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И.В. КОТЕНКО, А.А. КУЛЕШОВ, И.А. УШАКОВ 
СИСТЕМА СБОРА, ХРАНЕНИЯ И ОБРАБОТКИ 

ИНФОРМАЦИИ И СОБЫТИЙ БЕЗОПАСНОСТИ НА ОСНОВЕ 
СРЕДСТВ ELASTIC STACK  

 
Котенко И.В., Кулешов А.А., Ушаков И.А. Система сбора, хранения и обработки 
информации и событий безопасности на основе средств Elastic Stack. 

Аннотация. В статье рассматривается подход к построению системы сбора, хранения 
и обработки информации и событий безопасности на основе средств Elastic Stack. 
Анализируются задачи мониторинга и управления инцидентами безопасности, 
исследуются архитектуры систем мониторинга, выявляются требования к ним, и 
предлагается архитектура системы сбора, хранения и обработки информации и событий 
безопасности. Описывается разработанный программный прототип системы и 
представляются результаты экспериментов с разработанным прототипом. 

Ключевые слова: мониторинг и управление инцидентами компьютерной 
безопасности, SIEM-системы, Elastic Stack, Elasticsearch, Logstash, Kibana. 
 

1. Введение. Технологический прогресс не стоит на месте, и 
системы защиты информации развиваются и эволюционируют вместе с 
ним. Системы управления информацией и событиями 
безопасности (Security Information and Event Management, SIEM) не 
являются исключением. Ранее функционал классического SIEM-
решения больших и средних компаний более-менее удовлетворял 
имеющимся требованиям. Однако в настоящее время необходимы 
новые механизмы и функции, способные своевременно и адекватно 
выявлять, обрабатывать и анализировать текущие потоки информации 
и событий безопасности и управлять инцидентами для гораздо 
большего количества устройств с учетом существенно возросших 
объемов информации, в том числе данных о пользователях, трафике, 
сервисах, событиях и так далее [1-4]. 

Проблема заключается в том, что современные SIEM-системы в 
недостаточной степени адаптированы к своевременной обработке 
больших объемов информации и событий безопасности, необходимой 
для оценки текущего состояния, управления инцидентами и выработки 
контрмер. В работе ставится задача разработки архитектуры и 
реализации исследовательского прототипа системы сбора, хранения и 
обработки информации и событий безопасности, базирующейся на 
технологиях больших данных как основы будущей SIEM-системы, а 
также проведения предварительного анализа параметров 
функционирования данной системы. Специфика поставленной задачи 
заключается в необходимости применения технологий больших данных 
для задач мониторинга и выборе наиболее производительной 
архитектуры. Предлагаемое в статье решение отличается от 
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существующих комплексированием программных продуктов Elastic 
stack, Nginx и Docker для решения задачи сбора, хранения и обработки 
большого количества данных в целях мониторинга событий 
информационной безопасности. Данное решение направлено на 
обеспечение высокой производительности обработки сообщений с 
учетом возможных перегрузок и дальнейшего расширения системы.  

Статья имеет следующую структуру. Во втором разделе 
представляется краткий анализ релевантных работ и наиболее 
представительных SIEM-продуктов, рассматриваются их достоинства и 
недостатки. В третьем разделе выявляются технические требования к 
перспективной системе сбора, хранения и обработки информации и 
событий безопасности, а также на их основании формируется обобщенная 
архитектура предлагаемого решения, и с учетом характеристик продуктов, 
имеющихся на рынке, производится выбор средств реализации. В 
четвертом разделе описан предлагаемый подход к реализации системы 
сбора, хранения и обработки информации и событий безопасности, 
удовлетворяющий заданным требованиям, описана его реализация. В 
пятом разделе представлены результаты экспериментов, и проведено 
сравнение разрабатываемого прототипа с несколькими решениями, 
предложенными в научных публикациях. В заключении сделаны выводы и 
определены направления будущих исследований. 

2. Релевантные решения. Выделим два направления обзора 
релевантных решений — исследовательские работы и программные 
реализации коммерческих продуктов и продуктов с открытым 
исходным кодом.  

Рассмотрим вначале несколько исследовательских работ. В [5] 
описывается обобщенная архитектура SIEM-системы нового поколения, 
которую можно разбить на уровни сети, данных, событий и приложений. 
Выделяются следующие основные компоненты системы: коллектор, 
универсальный транслятор событий, высоконадежная шина данных, 
масштабируемый процессор событий, репозиторий, система принятия 
решений и реагирования, компонент моделирования атак и анализа 
защищенности, прогностический анализатор безопасности и система 
визуализации.  

В [6] определены три архитектурных уровня построения SIEM-
систем: анализа данных, управления данными и сбора данных. Данный 
подход дает возможность проанализировать сложность обработки и 
количество обрабатываемых событий на каждом из уровней. Делается 
вывод, что самым нагруженным и требовательным к вычислительным 
мощностям является уровень сбора данных.  
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Исследования, приведенные в [4], направлены на анализ 
центрального компонента любой SIEM-системы — системы хранения 
данных. Представлены преимущества хранения информации в 
гибридном репозитории. Предложенный подход к хранению 
обеспечивает удобный и надежный обмен данными между 
разнородными системами хранения и позволяет реализовать достаточно 
высокую производительность. 

Системы, способные работать с большими данными, 
интегрируются во все большее количество различных продуктов, и SIEM-
продукты не является исключением [7, 8]. Представителем такой системы 
является платформа Hadoop [9]. Она работает по принципу пакетной 
обработки, когда непосредственный анализ не зависит от потока данных. 
Платформа предоставляет средства обработки структурированных и 
неструктурированных файлов больших размеров. За данную 
функциональность отвечает компонент управления ресурсами 
MapReduce [10]. Основная идея MapReduce заключается в распределении 
задач с использованием большого количества узлов, организованных в 
кластер. В [11] представлен результат реализации такого 
подхода (скорость — до 30 000 MB обработанных данных в секунду). 
Такая производительность возможна на основе применения большого 
количества средств для вычисления, в частности, использовалось 1800 
узлов, каждый из которых включал два процессора 2ГГц Intel Xeon и 4Гб 
оперативной памяти. В указанной работе рассмотрена технология пакетной 
обработки, однако для обработки данных в потоке используют потоковую 
обработку, позволяющую отслеживать сообщения в реальном времени. 
Такую задачу выполняет, например, система Apache Storm [12]. Компания 
Cisco представила анализ данного подхода [13], способного обрабатывать 
свыше миллиона пакетов за секунду на одном узле системы. 

Компания Gartner [14] выделяет несколько наиболее 
продвинутых SIEM-систем, в том числе HP ArcSight, IBM Qradar (из 
коммерческих) и AlienVault OSSIM (с открытым исходным кодом). 

SIEM-система HP ArcSight [15] обладает модулями 
мониторинга событий, поведенческого анализа и системой правил 
обработки событий безопасности. Из-за закрытого исходного кода 
затруднено добавление нового функционала. HP Arcsight в качестве 
СУБД использует собственную разработку CORR. В системе по 
умолчанию не реализована возможность хранения событий, 
поступающих без определенного шаблона либо маски, то есть для 
добавления принципиально новой информации необходимо 
дополнительное вмешательство в систему. В системе реализовано 
централизованное хранение данных. Для географически 
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распределенных организаций необходимо передавать все события в 
центральную базу данных, где и выполняется вся обработка. У 
ArcSight ESM ядро системы лицензируется по объему логов в день. 
Кроме ядра необходимо лицензировать набор различных параметров 
и опций, например количество пользователей, разработка 
собственных коннекторов, количество источников 
событий (считается раздельно по типам источников), модули 
соответствия требованиям, управление логами и так далее. Из чего 
следует, что ArcSight ориентируется на крупные корпорации. 

Конкурентом ArcSight является IBM SIEM Qradar [16]. Данное 
средство представляет собой единое унифицированное решение для 
управления информацией и событиями безопасности, в том числе 
управления системными журналами, выявления аномалий, управления 
конфигурациями и устранения уязвимостей. Эта система позволяет 
выявлять признаки наиболее критичных инцидентов. Qradar использует 
преимущества единой архитектуры для анализа системных журналов, 
потоков данных, уязвимостей, данных пользователей и 
информационных ресурсов. Вместе с тем данный подход приводит к 
технически сложному процессу увеличения ресурсов, используемых 
системой. Кроме того, отсутствует программно-аппаратная реализация. 
Стоимость приобретения SIEM IBM Qradar складывается из многих 
факторов комплекта поставки и конфигурации самой системы. Цена 
лицензии зависит также от возможностей по обработке событий в 
секунду. Высокая цена не позволяет применять решение на малых и 
средних предприятиях. 

OSSIM (Open Source Security Information Management) [17] — это 
SIEM-система на основе открытого исходного кода от компании 
AlientVault. OSSIM реализует функции сбора, анализа и корреляция 
событий, а также обнаружения вторжений. Она включает хостовую 
систему обнаружения вторжений (HIDS), сетевую систему 
обнаружения вторжений (NIDS), систему обнаружения вторжений для 
беспроводных сетей (WIDS), компоненты мониторинга узлов сети, 
анализа сетевых аномалий, сканер уязвимостей, систему обмена 
информацией об угрозах между пользователями, набор плагинов для 
синтаксического анализа и корреляции записей системных журналов с 
различных внешних устройств и служб. Основным недостатком 
перечисленных решений является ограниченная функциональность по 
агрегации получаемых сообщений. 

Поскольку SIEM-продукты развивались эволюционно, то с 
приходом концепции больших данных в сферу информационной 
безопасности большинство из них были вынуждены внедрить 
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дополнительный набор методов Hadoop по работе с большим потоком 
информации от компании Apache Software Foundation. На сегодняшний 
день ситуация не изменилась, и Hadoop используют как основное 
решение. Стоит учитывать, что проект Hadoop был разработан с целью 
построения программной инфраструктуры распределенных вычислений. 
Выход осенью 2013 года модуля YARN, делающего технологию 
универсальной для обработки данных, считается большим развитием для 
проекта, однако, по нашему мнению, является избыточным для решения 
задач по сбору, индексации и распределению данных.  

3. Требования, обобщенная архитектура и выбор средств для 
реализации системы сбора, хранения и обработки информации 
событий безопасности. С учетом результатов анализа релевантных 
работ в настоящей статье ставится цель разработать обобщенную 
архитектуру и прототип системы сбора, хранения и обработки 
информации и событий безопасности, базирующуюся на технологиях 
больших данных, как основу будущей SIEM-системы.  

Перечислим базовые требования к системе сбора, хранения и 
обработки информации и событий безопасности: (1) обеспечение сбора 
информации от множества различных источников; (2) эластичность 
системы — обеспечение оптимального (рационального) распределения 
нагрузки и низкой зависимости показателей функционирования 
компонентов при изменении отдельных компонентов; (3) возможность 
эффективной интеграции собственных алгоритмов в подсистему 
аналитики для последующего развития SIEM-системы; (4) минимизация 
времени на развертывание и настройку инфраструктуры, сервисов и других 
системных задач; (5) реализация эффективных механизмов обеспечения 
отказоустойчивости и высокой доступности на программном уровне; (6) 
поддержка горизонтального масштабирования — способности разделения 
системы на отдельные компоненты и разнесения их по отдельным 
физическим машинам; (7) распространенность средств разработки 
системы на рынке и активное сообщество пользователей.  

Архитектура системы должна быть микросервисной, что 
обеспечит системе виртуализацию, отказоустойчивость и быстрое 
горизонтальное масштабирование. Это также позволит 
автоматизировать и упростить развертывание. Для эффективной 
интеграции алгоритмов аналитики необходима поддержка развитого 
API на популярных языках программирования, таких как JAVA, C++ 
или Python. Не должно быть жесткой настройки прототипа к 
определенному источнику события, то есть прием информации должен 
осуществляться по маске или универсальному образцу. Должна быть 
обеспечена возможность использования нескольких сетевых потоков 
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или одинаковых компонентов для распределения нагрузки, во 
избежание перегрузок на стороне сервера. 

Основным компонентом архитектуры SIEM-системы является 
набор средств, осуществляющий функции сбора, хранения, обработки 
информации и событий безопасности и функции аналитики, что в 
совокупности представляет систему мониторинга и управления 
инцидентами [1-4]. 

Рассмотрим представленную в [5] архитектуру SIEM-системы 
нового поколения (рисунок 1). 
 

 
Рис. 1. Архитектура системы мониторинга и управления безопасностью [5] 

 
В данной архитектуре можно выделить четыре 

уровня: (1) уровень сети, к которому относятся компонент сбора 
данных с устройств в сети и компонент реализации 
контрмер; (2) уровень данных, к которому относятся транслятор, 
необходимый для надежной передачи сообщений и компонент 
рассылки команд; (3) уровень событий, представляющий шину данных, 
служащий для оперативного хранения и передачи поступающей 
информации; (4) уровень приложений, состоящий из компонента 
корреляции событий, их анализа, долговременного хранилища и 
специальных процедур аналитической обработки. 

Указанная архитектура является абстрактной и не раскрывает 
особенностей обработки большого потока входных данных. 
Предлагаемая обобщенная архитектура разрабатываемой SIEM-
системы нового поколения, основанная на технологиях больших 
данных, представлена на рисунке 2.  
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Архитектура включает три уровня обработки 
информации: (1) уровень сети и данных (данные от источников, 
специальные агенты сбора и отправки данных, агенты реализации 
контрмер); (2) уровень предварительной обработки информации и 
событий безопасности (компонент балансировки и разделения нагрузки, 
компоненты корреляции и индексирования, хранилище, компонент 
работы с базой данных, компонент предварительного анализа 
информации и событий безопасности); (3) уровень аналитической 
обработки информации и событий безопасности (компонент поиска 
аномалий и инцидентов безопасности, компонент анализа защищенности, 
компонент выбора контрмер, компонент визуализации). 

Для обеспечения сбора информации от множества источников 
различной информации на уровне сети и данных используются агенты 
сбора данных, обеспечивающие отправку и сбор информации с устройств 
в сети. Далее полученная информация отправляется на шину данных, 
предназначенную для распространения информации о событиях 
безопасности и их гарантированной доставки требуемым компонентам 
SIEM-системы. Из-за большого количества входных данных возможны 
перегрузки системы. Для предотвращения и рационального 
распределения нагрузки в ядре системы весь входной поток информации 
принимается компонентами балансировки и разделения нагрузки, и 
корреляции и индексирования, которые находится на уровне 
предварительной обработки информации и событий безопасности. После 
этого данные попадают в хранилище. Для обеспечения быстрого поиска 
и выборки из хранилища используются компоненты работы с базой 
данных. Компонент предварительного анализа информации и событий 
безопасности позволяет собрать необходимую выборку событий и 
произвести первичный анализ полученной информации для дальнейшего 
предоставления компонентам уровня аналитической обработки 
информации и событий безопасности.  

Уровень аналитической обработки информации и событий 
безопасности включает компоненты поиска аномалий и инцидентов, 
анализа защищенности, выбора контрмер и визуализации. Компонент 
поиска аномалий и инцидентов отправляет запросы компоненту 
предварительного анализа информации и событий безопасности на 
предоставление необходимых данных. Далее происходит оценка 
защищенности данных компонентом анализа защищенности и в случае 
обнаружения угроз безопасности данная информация передается 
компоненту выбора контрмер. Компонент выбора контрмер, в свою 
очередь, используется для выбора необходимых контрмер и отправляет 
инструкции агентам реализации контрмер. Оператор взаимодействует с 
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компонентами аналитической обработки информации и событий 
безопасности с помощью компонента визуализации. 

Представленная архитектура позволяет реализовать комплексный 
подход к задаче мониторинга инцидентов информационной безопасности. 
В задачу ядра системы входит сбор и хранение как можно большего 
объема информации в реальном времени, чтобы впоследствии 
произвести комплексный анализ предоставленных данных на уровне 
аналитической обработки. В случае обнаружения инцидентов имеется 
возможность учесть при анализе ситуации и выработке контрмер 
изменения системы за длительное время.  

Рассмотрим ниже практические решения по реализации 
предложенной архитектуры. Одним из возможных решений для 
реализации данной архитектуры является коммерческий программный 
продукт Splunk Enterprise [18]. Данный продукт — платформа аналитики 
для сбора и анализа машинных данных с автоматической балансировкой 
нагрузки. Он обладает возможностью наращивать производительность за 
счет добавления типовых серверов, что обеспечивает горизонтальную 
масштабируемость и отказоустойчивость. Splunk имеет 
документированный RESTful API и SDK для популярных языков 
программирования. Платформа обрабатывает данные любого формата, 
включая динамические данные программных приложений, серверов 
приложений, веб-серверов, операционных систем и многих других 
источников. Однако Splunk является коммерческим продуктом с 
закрытым исходным кодом, что ограничивает и замедляет развитие API 
и делает масштабирование системы платным. 

Еще одно коммерческое решение — ManageEngine EventLog 
Analyzer [19], имеющее схожие достоинства и недостатки. Этот продукт 
поддерживает распределение нагрузки с использованием внутреннего 
сервиса. Алгоритмы, методы и основа платформы не доступны на 
программном уровне, а вся настройка и работа производится с 
помощью API, который развивается в зависимости от нужд 
потребителя, что уменьшает гибкость системы. 

В 2014 году компания Cisco Systems опубликовала исходные 
коды системы OpenSOC [20], используемой для создания центра 
мониторинга киберугроз и основанной на системе Apache Big Data open 
source. Данные исходные коды стали основой проекта Apache 
Metron [21]. Система имеет архитектуру, изначально ориентированную 
на обработку массивов больших данных от множества распределенных 
источников. На текущий момент проект Apache Metron не является 
активно развиваемым открытым сообществом — статистика поиска 
Google и данные GitHub [22] по добавлению кода в проект показывают 
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слабый интерес со стороны потенциальных пользователей. Развитием 
проекта сейчас занимается практически единолично компания 
Hortonworks, предлагающая коммерческое внедрение данного 
продукта. К сожалению, адаптированная под задачи архитектура 
Apache Metron имеет плохо реализованную систему обратного 
масштабирования, и для построения простейшей системы мониторинга 
необходимо развертывание большого количества компонентов и 
ресурсоемких сервисов, которые большей частью не будут 
использоваться. В условиях среднестатистических ресурсов порой 
достаточно сложно обеспечить загрузку данными от источников, под 
которую рассчитана данная система. Одновременно с этим для 
функционирования компонентов системы требуются значительные 
человеческие ресурсы на развертывание и конфигурирование. Проект 
Apache Metron заслуживает внимания в случае необходимости решения 
задач, ориентированных именно на обслуживание высоконагруженных 
и распределенных информационных систем.  

Одним из самых производительных из открытых программных 
продуктов, специализирующихся на решении обозначенных задач, 
является Graylog [23]. Это бесплатная система централизованного сбора, 
хранения и анализа информации, часто используемая в среде DevOps-
команд. Эта система использует функции Elasticsearch. Стоит учесть, 
что, несмотря на частые обновления Graylog и развитое сообщество 
пользователей, интеграция актуальных версий Elasticsearch в проект 
требует много времени. Доказательство этому то, что на 2017 год 
последняя версия Graylog 2.2.1 работает только с Elasticsearch 
версии 2.4.4 [24], являющейся устаревшей.  

В связи с частичной невозможностью удовлетворить всем 
требованиям, сформулированным выше, в работе был предложен 
следующий подход к реализации архитектуры системы.  

Основываясь на результатах анализа имеющихся в индустрии 
средств выбран комплекс программного обеспечения Elastic Stack [25] 
с открытым исходным кодом, так как он подходит для удовлетворения 
ранее сформированных требований, является бесплатным и 
популярным решением, сумевшим доказать свою эффективность в 
большом количестве внедрений по всему миру. Основными 
программными компонентами являются: Elasticsearch — поисковое и 
аналитическое ядро системы; Logstash — программный конвейер 
обработки данных; Kibana — средство визуализации и навигации по 
системе; Beats — набор программ, необходимых для сбора и 
транспортировки системных журналов и файлов.  
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Программный стек, состоящий из Elasticsearch, Logstash и Kibana 
(далее ELK), специально разработан для решения задач сбора, хранения 
и обработки системных журналов. Необходимо отметить, что решение 
на базе программного стека ELK является достаточно зрелым 
продуктом, и на его базе реализован коммерческое решение Elastic X-
Pack, объединяющее вышеперечисленные технологии с добавлением 
дополнительных функций аналитики.  

Рассмотрим основные составляющие Elastic Stack, которые 
используются при реализации предлагаемой системы мониторинга.  

Elasticsearch — распределенное, поисковое и аналитическое ядро 
системы, поддерживающее REST API и передачу данных через JSON. 
Elasticsearch централизованно хранит поступающие в него данные, 
поддерживает кластерную архитектуру, позволяя масштабировать 
систему, и является прозрачной и надежной системой, обладая 
средствами обнаружения сбоев, что, в свою очередь, обеспечивает 
высокую доступность. Ядро Elasticsearch выполняет в реальном времени 
поиск по большим объемам разнотипных структур данных — 
документов. Документ — базовая единица информации, которая может 
быть проиндексирована. Документы специфицируются в формате JSON. 
Система имеет развитый API, в список поддерживаемых языков для 
взаимодействия входят Java, Python, С++ и другие. 

Logstash — программный конвейер обработки данных, он 
одновременно собирает данные из множества различных источников, 
обрабатывает их и отправляет в подсистему хранения. Logstash имеет 
встроенный синтаксический анализатор, позволяющий нормализовать 
разнотипные данные, производить определение географических 
координат по IP, обрабатывать информацию различных источников 
независимо от формата и структуры.  

Kibana — программный компонент, реализующий функции 
визуализации и навигации в комплексе Elastic Stack. Kibana 
представляет данные в виде настраиваемой интерактивной панели 
индикаторов в реальном времени. Он реализует большое количество 
встроенных настраиваемых виджетов (гистограммы, графы, карты и 
другие стандартные инструменты) и имеет развитый API.  

Beats — набор программ — коллекторов данных с низкими 
требованиями к ресурсам, которые устанавливаются на клиентских 
устройствах для сбора системных журналов и файлов. Имеется 
широкий выбор коллекторов, а также возможность написать свой 
коллектор. Filebeat транслируют на сервер информацию из 
динамических обновляемых журналов системы и файлов, содержащих 
текстовую информацию. Для аналогичных действий с журналами 
Windows-систем используется Winlogbeat. Packetbeat — сетевой 
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анализатор пакетов, который отправляет информацию о сетевой 
активности между серверами приложений. Он перехватывает сетевой 
трафик, декодирует протоколы и извлекает необходимые данные. 
Metricbeat собирает метрики операционных систем, характеризующие, 
например, использование CPU и памяти, количество переданных 
пакетов в сети, состояние системы и сервисов, запущенных на сервере.  

4. Архитектура и реализация прототипа системы сбора, 
хранения и анализа информации и событий безопасности. 
Реализованный прототип имеет архитектуру, представленную на 
рисунке 3. Данные, которые собираются с помощью Winlogbeat и 
Metricbeat XML-документом, отправляются по сети Интернет на сервер, 
где развернут ELK-сервер. Данные принимает экземпляр Logstash, 
настроенный на сбор данных, который выполняет функцию коллектора. 
Затем специальный экземпляр Logstash индексирует поступающую 
информацию с коллекторов и отправляет полученные данные 
Elasticsearch для последующего сохранения и обработки. Вся 
аналитическая обработка происходит посредством программного 
компонента Kibana. Чтобы реализовать функцию просмотра 
представления Kibana по доменному имени сети Интернет, необходим 
сервер Nginx, на котором информация с порта вывода Kibana 
проксируется на 80-ый порт. Полученные команды пользователя с 
помощью API от Kibana передаются Elasticsearch, где обрабатываются 
и получают результирующие данные.  
 

Системные журналы
операционной системы

Системные журналы, 
сообщения, отчеты 

внутренних сторонних 
приложений

Metricbeat+Winlogbeat

Metricbeat+Winlogbeat

Сообщения служб 
безопасности

Metricbeat+Winlogbeat

Системные журналы
серверных приложений

Metricbeat+Winlogbeat

Internet

Logstash
(Экземпляр коллектора)

Logstash
(Экземпляр 

индексирования)

Elasticsearch

Kibana

Nginx
(Функция прокси- 

сервера)

Docker - контейнер  
Рис. 3. Архитектура прототипа системы сбора, хранения и  

анализа информации и событий безопасности 
 

Исходя из описания уровней обобщенной архитектуры, 
архитектура прототипа соответственно разделяется на уровень сети и 
данных, предварительной обработки информации и событий 
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безопасности, а также аналитической обработки. Агентами сбора 
данных являются Metricbeat и Winlogbeat, а вывод результатов анализа 
и мониторинга осуществляется с помощью сервера Nginx. Функцию 
балансировки и разделения нагрузки выполняют экземпляры 
коллектора и индексирования Logstash. Elasticsearch включает методы 
поиска и корреляции событий, индексирования перед хранением и 
хранение входной информации. С помощью открытого API Elastic Stack 
возможно внедрить скрипты, в том числе по машинному обучению, 
которые уже на основе полученной выборки будут проводить 
дополнительные расчеты.  

Для полного описания и последующего анализа предлагаемых 
решений по созданию прототипа системы сбора, хранения и обработки 
информации и событий безопасности условно разделим прототип на 
следующие компоненты: (1)  отправки данных с клиентских 
устройств; (2)  конвейерной обработки и доставки данных; (3) обеспечения 
отказоустойчивости и балансировки нагрузки; (4) поискового и 
аналитического ядра и хранения; (5)  визуализации.  

4.1. Подсистема отправки данных с клиентских устройств. 
Система сбора, хранения и обработки информации и событий 
безопасности разрабатывается как ядро SIEM-системы, поэтому 
необходимо обеспечить в прототипе широкий охват доступной 
информации для анализа. На данный момент поддерживается сбор 
событий протокола syslog, журналов событий Windows, телеметрии 
оборудования, ОС и сервисов, а также информации о потоках сетевого 
трафика из протокола netflow/sflow с помощью filebeat, winlogbeat, 
metricbeat, packetbeat соответственно. В будущем, при необходимости 
отправки специфичных данных, планируется написание собственных 
Beat-коллекторов на основе библиотеки libbeat и развитого API. 

4.2. Подсистема конвейерной обработки и доставки данных. 
Для обработки и доставки данных в Elastic Stack используется конвейер 
Logstash, показанный на рисунке 4.  
 

Источник 
данных

Input 
plugin

Filter 
plugin

Output 
plugin

Экземпляр Logstash

Источник 
данных

 
Рис. 4. Схема работы Logstash 

 
Он разделен на три основных функциональных блока, 

реализованных в виде трех расширений (plugins): input; filter; output.  
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В функциональном блоке Input plugin указывается конкретный 
источник событий, который будет считываться Logstash-конвейером. В 
прототипе этими источниками являются beats. Используются 
документы JSON-формата, содержащие данные из журналов системы, 
метрики системы, информацию из протоколов и другие доступные 
данные в соответствии с выбранным коллектором. 

Блок Filter plugin выполняет промежуточную обработку события. 
Это позволяет структурировать данные, извлекая только необходимую 
информацию, например, дату, время, IP-адрес, код ошибки и так далее, 
и, сохраняя их в структуры данных, отправлять далее информацию в 
output plugin для последующей передачи в Elasticsearch. Используемый 
фильтр выбирается в зависимости от характеристик события. Следует 
учитывать, что этот блок является ресурсоемким, в связи с этим Filter 
plugin активно использует распараллеливание вычислений.  

В Output plugin указывается дальнейший маршрут обработки 
документов в JSON-формате. Это окончательный этап 
функционирования конвейера. В прототипе данные передаются в 
подсистему аналитики и хранения — Elasticsearch.  

4.3. Механизм обеспечения отказоустойчивости и 
балансировки нагрузки. Архитектура конвейера обработки и доставки 
данных в прототипе показана на рисунке 5. При превышении скорости 
входящих событий над скоростью обработки данных конвейер Logstash 
начинает отбрасывать события. Для предотвращения потерь в качестве 
буфера был использован брокер сообщений Redis (возможно также 
использовать стандартные для индустрии решения, например Redis/ 
Kafka/ RabbitMQ).  

В реализованном прототипе подсистема конвейерной обработки 
на базе Logstash была разделена на два отдельных программных сервиса: 
(1) сервис приема данных от источников событий beats, с последующей 
отправкой в буфер massage broker; (2) сервис приема из буфера, 
дальнейшей обработки и отправки в Elasticsearch. Использование 
нескольких экземпляров объектов Logstash с разделением 
функциональной роли позволяет выполнять балансировку нагрузки 
между источником данных и кластером Logstash. 

Чтобы избежать невозможности ввода данных определенного 
типа, когда экземпляр Logstash данного типа не доступен, используются 
специально настроенные конвейеры Logstash, поддерживающие 
множество модулей input plugin. Например, если бы в подсистеме 
имелся только один экземпляр объекта Logstash с file input plugin, то при 
его сбое, исчезла бы возможность принимать данные от Filebeat. 
Увеличение количества модулей input plugin позволяет масштабировать 
горизонтально, а разделенные параллельные принимающие конвейеры 
увеличивают надежность системы и устраняют единую точку отказа. 
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Модуль Elasticsearch output plugin также настроен на 
автоматическую балансировку нагрузки с использованием множества 
узлов в кластере Elasticsearch. При отказе одного из узлов поток данных 
не прерывается, что позволяет исключить единую точку отказа. Это 
обеспечивает высокую доступность кластера и маршрутизацию 
трафика к активным узлам кластера.  

Использование нескольких экземпляров объектов Logstash с 
разделением функциональной роли позволяет использовать 
балансировку нагрузки между источником данных и кластером Logstash. 
Чтобы избежать невозможности ввода данных определенного типа, 
когда экземпляр Logstash данного типа не доступен, используются 
специально настроенные конвейеры Logstash, поддерживающие 
множество модулей input plugin. Например, если бы в подсистеме 
имелся только один экземпляр объекта Logstash с file input plugin, то при 
его сбое исчезла бы возможность принимать данные от Filebeat. 
Увеличение количества модулей input plugin позволяет выполнять 
горизонтальное масштабирование, а разделенные параллельные 
принимающие конвейеры увеличивают надежность системы и 
устраняют единую точку отказа.  

4.4. Подсистема поискового и аналитического ядра, 
совмещенная с подсистемой хранения. В прототипе развернут 
кластер Elasticsearch. В терминологии Elastic Stack кластер 
представляет собой набор узлов (серверов), которые хранят всю 
информацию и предоставляют возможность индексирования и поиска 
по всем узлам. В терминологии ELK набор структур-документов, 
имеющих какие-либо похожие характеристики, называется индексом. 
Для удобства индексы разделяют на типы — документы, имеющие 
общие поля. Потенциально индекс может увеличиваться до больших 
размеров, превышающих физические возможности узла. Для этого 
индекс делят на несколько частей называемых осколками (shards). Это 
позволяет распределять данные на несколько узлов, а также 
распределить и распараллелить операции с осколками, что увеличивает 
производительность и пропускную способность. Для предотвращения 
сбоев и обеспечения отказоустойчивости, Elasticsearch позволяет делать 
копии осколков индекса, которые называются репликами. Осколок и его 
реплика никогда не располагаются на одном узле. 

Элементы системы развернуты в контейнерах Docker, что 
позволяет автоматизировать функции развертывания системы и 
управления. Для ускорения разработки и тестирования, а также легкой 
модернизации до следующей версии сервисов в будущем, выбраны 
микросервисный подход и развертывание в среде контейнерной 
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виртуализации. Это разделило подсистему на модули, что упрощает 
обновление отдельных сервисов, а также тестирование их на 
совместимость друг с другом. В то же время контейнеры решают задачи 
резервирования инфраструктурных сервисов, позволяют инженерам 
сфокусироваться на логике решения и абстрагироваться от 
инфраструктурных проблем.  

5. Результаты экспериментов. С целью тестирования 
предложенных решений был проведен ряд экспериментов. 

Стенд для исследований имел следующие характеристики: 16 
Гбайт RAM, использующей технологию ddr3; 4-х ядерный процессор 
частотой 1.9 ГГц; версии Elasticsearch 5.1.1, Kibana 5.1.1, Logstash 5.1.1, 
Winlogbeat 5.1.1, Nginx 1.10.2, Java(TM) SE Runtime Environment (build 
1.8.0_73-b02); операционная система CentOS 7 на ядре Linux 3.10.0-
327.36.3.el7.x86_64. 

Одним из важных критериев работы системы мониторинга 
является пропускная способность системы (определяемая как 
количество обработанных пакетов от устройств за определенный 
промежуток времени). Когда пакет поступает на порт сервера ELK, 
Elasticsearch принимает его и начинает индексировать информацию. 
После индексирования происходит сохранение полученных данных в 
базе и обновление API. Обновление происходит не сразу, а через 
интервал времени, прописанный в настройках как refresh_interval, 
который по умолчанию равен 1 сек. На обновление API требуются 
вычислительные ресурсы, поэтому при загрузке большого количества 
пакетов, и при допустимости задержки мониторинга, интервал 
увеличивают, что повышает скорость индексирования. Все 
эксперименты проводились при refresh_interval, равном 1 сек. 

Для проведения экспериментов к серверу по сети WLAN с 
максимальной пропускной способностью 10Мбит/с подсоединялся 
компьютер, с которого отправлялись данные из заранее 
подготовленных системных журналов. Во время экспериментов 
отправлялись данные без дополнительных сведений об источнике в 
виде одного сообщения. При этом средняя скорость индексирования и 
обработки составила 13000 пакетов в секунду при средней загрузке 
процессора 65%. На рисунке 6 показана зависимость загрузки CPU в 
процентном соотношении от времени. На рисунке 7 представлена 
зависимость количества обрабатываемых пакетов от времени.  

Для того чтобы система могла отслеживать, от какого узла 
пришло сообщение, какой процесс отправитель, а также время 
происшествия и так далее, сообщения упаковываются в JSON-пакеты, 
содержащие дополнительную информацию. Во время экспериментов 
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отправлялась библиотека JSON-пакетов с дополнительной 
информацией. В результате размер пакета по сравнению с первым 
экспериментом увеличился и в среднем стал равен 330 байтам. Это 
сказалось на скорости обработки, которая в среднем стала равна 4000 
пакетов в секунду, а загрузка процессора в среднем составила 40%, что 
показано на рисунках 8 и 9.  

Важной функцией SIEM-системы является аналитическая 
обработка информации и событий безопасности, для которой критична 
возможность быстрого извлечения необходимых данных из базы 
данных. Чтобы проверить время поиска, системе экспериментально 
были посланы запросы выгрузки проиндексированных и сохраненных 
сообщений, содержащие слово из 5 букв. Из полученных результатов, 
представленных на рисунке 10 (где ось Y задает время, мс, а ось X — 
номер испытания), выявлено, что среднее время поиска сообщений по 
фразе составляет 1.28 мс.  
 

 
Рис. 6. Зависимость загрузки CPU в процентном соотношении от времени при 

обработке пакетов 
 

 
Рис. 7. Зависимость скорости обработки пакетов от времени 
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Рис. 8. Зависимость загрузки CPU при обработке пакетов с учетом отправки 

дополнительной информации от времени 
 

 
Рис. 9. Зависимость скорости обработки пакетов с учетом отправки 

дополнительной информации от времени 
 

 
Рис. 10. Зависимость времени поиска сообщений по фразе  

от номера испытания 
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Эксперименты демонстрируют, что вычислительной мощности 
системы хватает для увеличения скорости обработки данных, однако 
увеличения скорости не происходит. Причина этому — ограничения 
пропускной способности сети. Однако поставленная цель обработки и 
представления большого количества пакетов в реальном времени 
достигнута. С учетом того, что в Elastic Stack есть поддержка протокола 
netflow, обеспечивается возможность анализа сетевых протоколов в 
реальном времени. 

Рассмотрим несколько решений, предлагаемых в научных 
публикациях, и сравним их с разрабатываемым прототипом. 

Сравнительные характеристики рассмотренных прототипов 
представлены в таблице 1. 

Рассмотрим ниже показатели, использованные для сравнения.  
1. Объем входных данных. В анализируемых работах [26-30] 

приведены результаты тестов и экспериментов, в которых предоставлены 
сведения о тестировании разрабатываемых прототипов с использованием 
различных объемов данных. В сравнении с этими работами наш прототип 
использует 1 Гб данных, обрабатываемых в потоковом режиме. Это 
несколько выше, чем в работе [26], но значительно ниже, чем в остальных 
работах [27-29], но достаточно для подтверждения работоспособности 
системы и позволяет сделать вывод об удовлетворении требованиям по 
обработке и анализу данных в реальном времени. 

2. Количество серверов/узлов, используемых для построения 
прототипа. Большинство рассмотренных прототипов [26-29] 
используют распараллеливание и распределение нагрузки на несколько 
потоков. Данный параметр определяет способность системы 
распределять нагрузку между различными узлами сети. В нашем 
прототипе использовался один физический сервер с представленными в 
таблице характеристиками, однако различные компоненты системы 
находились на разных виртуальных машинах.  

3. Время обработки данных. Данный параметр показывает скорость 
индексирования и анализа загружаемых в систему данных. Провести 
сравнительный количественный анализ по данному параметру для 
работ [26-30] (ввиду отсутствия возможности проведения экспериментов 
на едином стенде) не представляется возможным. Однако с учетом 
используемых вычислительных ресурсов и времени обработки данных, 
полученных в результате исследования, можно предположить, что Elastic 
Stack является одним из самых производительных решений. 

4. Способ обработки данных. Как видно из таблицы, 
большинство исследователей используют потоковую обработку 
данных [26-29]. Разрабатываемый нами прототип использует 
потоковую обработку данных, что является ключевым параметром для 
построения SIEM-системы нового поколения. 
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5. Задачи, решаемые с помощью прототипа. Каждое 
исследование, рассмотренное в таблице, направлено на решение 
конкретной задачи. Все представленные решения способны справиться 
с целью обработки больших потоков данных для оперативного 
выявления инцидентов информационной безопасности. 
Разрабатываемый нами прототип призван решить задачу создания 
распределенного поискового и аналитического ядра системы 
мониторинга и управления инцидентами, которое выполняет поиск по 
большим объемам разнотипных данных безопасности. 

 
Таблица 1. Сравнительные характеристики рассмотренных решений 

Рассматриваемая 
система 

Объем 
входных 
данных 

Количество 
серверов/

узлов 

Время 
обработки 

Способ
обработки 

Задачи, 
решаемые с 
помощью 
прототипа

Massive Distributed 
and Parallel Log 
Analysis For 
Organizational 
Security [27] 

От 100 Мб до 
500 Мб в 
тестовой 
выборке 

До 8 slave-
серверов в 
эксперимен
те 

Время 
обработки 
составило 
450 секунд 
при 
обработке 
500 Мб 
трафика на 
8 серверах. 
Авторы 
отмечают, 
что 
скорость 
работы 
прототипа 
может быть
увеличена, 
если 
использова
ть 
несколько 
серверов 
хранения

Потоковая 
обработка 
данных, 
данные 
журналов 
загружаются 
на один 
сервер 
хранения 
информации

Разработка 
архитектуры 
распределенн
ой обработки 
журналов 
инцидентов 
безопасности
, которая 
позволяет 
анализироват
ь большие 
массивы 
данных в 
облаке 

VSS Monitoring. 
Leveraging a Big 
Data Model in the 
Network Monitoring 
Domain [28] 

Более 3.5 
экзабайт  

Данные не 
предоставл
ены 

Поддержив
ается 
скорость 
обработки 
трафика от 
100 Мбит/с 
до 100 
Гбит/с 

Возможность 
обрабатывать
данные на 
основе как 
пакетной, так 
и поточной 
обработки. 
Поддержка 
Hadoop/Spark

Возможность 
отделить 
сетевую 
аналитику от 
системы 
хранения и 
получения 
большей 
эффективнос
ти с 
помощью 
интеграции 
различных 
данных
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Продолжение таблицы 1 
Toward a Standard 
Benchmark for 
Computer Security 
Research. The 
Worldwide 
Intelligence Network 
Environment 
(WINE) [29] 

Обрабатывае
мая 
информация 
(более 100 
Тб) 
включает:  
- до 10 
миллионов 
доменов 
URL-
репутаций 
(30 
Терабайт);  
- 2,5 
миллиона e-
mail-спам 
аккаунтов;  
- данные 
телеметрии 
антивирусног
о ПО с 130 
млн. хостов; 
- репутацион-
ные базы с 50
млн. хостов; 
-примеры 
вредоносного
ПО с ПК 200 
стран мира 

240 000 
сенсоров 
по всему 
миру 

Данные не 
предоставл
ены 

Возможность 
обрабатывать
данные на 
основе как 
пакетной, так 
и поточной 
обработки. 
Поддержка 
Hadoop/Spark

Возможность 
обработки 
данных, 
собираемых с 
миллионов 
хостов по 
всему миру с 
использовани
ем ключевых 
полей 
безопасности

Using Large Scale 
Distributed 
Computing to Unveil 
Advanced Persistent 
Threats [30] 

Репрезентати
вная выборка 
составила 74 
гигабайта 
данных о 144 
миллионах 
событий 

Один 
физически
й сервер с 
16 ядрами 
процессора 
и 
распределе
нием 
ресурсов 

Время 
обработки 
информаци
и - 1500 сек. 
при 15 
ядрах. 
Авторы 
делают 
предположе
ние о 
возрастании 
скорости 
обработки 
при 
использован
ии 
различных 
жестких 
дисков и 
распределен
ии нагрузки 
между 
различными 
серверами  

Пакетная 
обработка 
данных 

Предполагае
мая схема 
детектирован
ия атак 
должна 
интегрироват
ь все 
инциденты 
безопасности
, собранные 
организацией 
с 
использовани
ем контекста, 
и на основе 
различных 
алгоритмов, 
детектироват
ь возможную 
подозрительн
ую 
активность, 
применяя 
MapReduce 
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Продолжение таблицы 1 
RF (Random Forest )
[26] 

500 Гб 10 
устройств, 
объединен
ных в 
кластер, 
использует
ся 500 
деревьев 
принятия 
решений 

Экспериме
нт 
проводился 
для 
приложени
я в области 
медицины, 
в качестве 
входных 
данных 
использова
лась 
информаци
я по 
пациентам.
Время 
обработки 
информаци
и - 517,8 
секунд 

Классификац
ия объектов 
проводится 
путем 
голосования, 
где каждое 
дерево 
принятия 
решений 
сопоставляет 
каждый 
объект 
определенно
му классу, в 
итоге 
выбирается 
то 
соотношение
, которое 
соответствуе
т 
наибольшему
количеству 
деревьев  

Алгоритм 
машинного 
обучения, 
способный 
обрабатывать 
данные с 
большим 
числом 
признаков и 
классов 

Spark-MLRF [26] 500 Гб 10 
устройств, 
объединен
ных в 
кластер, 
использует
ся 500 
деревьев 
принятия 
решений 
 

Экспериме
нт 
проводилс
я на 
примере 
приложени
я для 
медицины. 
В качестве 
входных 
данных 
использова
лась 
информац
ия о 
пациентах.
Время 
обработки 
информац
ии - 186,2 
секунд 

Основан на 
библиотеке 
Apache Spark 
Mllib 

Метод 
распараллели
вания работы 
алгоритма 
Random 
Forest  
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Продолжение таблицы 1 
PRF (Parallel 
Random Forest) [26]

500 Гб 10 
устройств, 
объединен
ных в 
кластер, 
использует
ся 500 
деревьев 
принятия 
решений 

Экспериме
нт 
проводился 
на примере 
приложени
я для 
медицины. 
В качестве 
входных 
данных 
использова
лась 
информаци
я о 
пациентах. 
Время 
обработки 
информаци
и - 101,3 
секунд 

Разработан 
на 
платформе 
Apache 
Spark. Для 
предваритель
ной 
обработки и 
машинного 
обучения 
строятся 
деревья 
регрессии и 
классификац
ии 

Гибридный 
метод 
оптимизации 
распараллели
вания работы 
алгоритма 
Random 
Forest  

Разрабатываемая 
система на базе 
комплексирования 
средств Elastic 
Stack 

Поток 
данных при 
индексирова
нии - 1 Гб.  
Для 
обработки и 
анализа 
данных 
использовала
сь 
библиотека 
из 2,5 млн. 
записей 
объемом 768 
Мб  

Один 
физически
й сервер: 
16 
Гигабайт 
RAM  ddr3; 
4-х 
ядерный 
процессор 
частотой 
1.9 ГГц; 
пропускная 
способност
ь передачи 
данных - 10
 Мбит/с 

Отправка 
JSON-
пакетов 
размером 
330 байт.  
Время 
обработки 
потока из 
таких 
пакетов - 
794 мс 

Потоковая 
обработка 
данных 

Распределенн
ое, поисковое 
и 
аналитическо
е ядро 
должно 
выполнять 
поиск по 
большим 
объемам 
разнотипных 
структур 
данных 

 

Продемонстрированный в экспериментах и представленный при 
сравнительном анализе большой потенциал предлагаемой системы при 
малых затратах вычислительных ресурсов, позволяет получить 
существенный выигрыш по сравнению с аналогами и дает возможность 
для проведения дальнейших исследований при больших объемах 
поступающей информации и событий безопасности.  

7. Заключение. В статье представлена архитектура и 
реализованный прототип системы сбора, хранения и обработки 
информации и событий безопасности, основанной на технологиях 
больших данных. Для решения этой задачи проведен анализ 
релевантных работ и современных SIEM-продуктов, реализующих сбор, 
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хранение и анализ информации и событий безопасности. На основе 
этого предложена обобщенная архитектура системы мониторинга, 
удовлетворяющая представленным требованиям. Выбрано решение 
Elastic Stack, и на его базе реализован прототип системы для 
исследовательских целей. Проведены эксперименты, 
демонстрирующие работоспособность реализованного прототипа 
системы. Способность реализованного прототипа собирать, хранить, 
структурировать и анализировать разнородные данные с высокой 
производительностью, а также программная расширяемость системы 
предоставляют широкие возможности для дальнейшей разработки 
перспективной SIEM-системы. 

Будущие исследования и разработки будут направлены на 
дальнейшее совершенствование архитектуры системы, исследование 
взаимодействия компонентов для обработки информации и событий 
безопасности, а также анализ, экспериментальную оценку параметров 
функционирования системы для поиска величин, при которых система 
сохраняет работоспособность, и выявление зависимости 
производительности прототипа от увеличения потока данных.  
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А.Н. ОРЕШИН, И.Ю. ЛЫСАНОВ 
НОВЫЙ МЕТОД АВТОМАТИЗАЦИИ ПРОЦЕССОВ 

АУТЕНТИФИКАЦИИ ПЕРСОНАЛА С ИСПОЛЬЗОВАНИЕМ 
ВИДЕОПОТОКА 

 
Орешин А.Н., Лысанов И.Ю. Новый метод автоматизации процессов 
аутентификации персонала с использованием видеопотока. 

Аннотация. На основе проведенных исследований автоматизированных систем 
управления промышленных предприятий в работе предложена математическая модель 
аутентификации персонала с использованием технологии формирования и обработки 
гетерогенного потока, содержащего с источников видеонаблюдения в трафике 
видеоданных фотографические идентификационные признаки персонала. 
Отличительной особенностью модели являются операторы переходов и выходов, 
направленные на формирование сигнала управления по результатам обработки 
агрегированного потока видеоданных, выделении кадров-вставок, несущих 
фотографические идентификационные признаки о персонале, сегментации пространства 
изображения, необходимого для аутентификации персонала в интегрированной системе 
контроля и управления доступом, а также применение технологий по восстановлению 
видеопотока. Разработана методика идентификации кадров-вставок в гетерогенном 
потоке видеоданных, базирующаяся на оценке суммарной дифференциальной 
экстремальной яркости кадров-сверток, анализе гистограмм изображений кадров по 
коэффициентам корреляции и полиномам Чебышевской аппроксимации, отличающаяся 
использованием динамического порога при идентификации кадров и принятия решения 
об их классе на основе мажоритарного способа обработки данных. Представлены 
результаты имитационного моделирования процесса аутентификации персонала на 
основе предложенных модели и методик, позволяющие оценить эффективность 
визуальной аутентификации персонала при выполнении требований достоверности 
принятия решения и ограничения пропускной способности сети передачи данных. 

Ключевые слова: система контроля и управления доступом, система 
видеонаблюдения, модель, гетерогенный и агрегированный потоки данных, 
идентификационный признак (биометрический, кодовый и фотографический), кадр-
вставка, аутентификация персонала. 

 
1. Введение. Процедура проверки подлинности чего-

либо (аутентификация), включая персонал предприятия, разносторон-
няя — от оценки введенного пароля или цифровой подписи по откры-
тому ключу проверяемой личности до оценки ее органолептических 
признаков, биометрических показателей или географического место-
положения. При этом нельзя, по-видимому, исключать не только вари-
анты использования расширенной (многофакторной) взаимной аутен-
тификации, сформированной на совместном применении нескольких 
факторов, но и варианты аутентификации совместно с оценкой воз-
можностей использования субъектом предоставленных ему опреде-
ленных прав (как сопутствующий процесс авторизации) или совмест-
но с распознаванием субъекта по представленным им идентификато-
рам (то есть совместно с дополнительной идентификацией) [1]. 
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Несмотря на такие возможности аутентификации и обобщен-
ность идеи организации взаимной проверки подлинности, в системах 
автоматизации промышленных предприятий выделяют компоненты 
контроля и управления доступом персонала с односторонней аутенти-
фикацией, когда только субъект априорно характеризуется некоторой 
степенью недоверия и требуется подтверждение санкционированного 
общения (доступа). Как правило, при создании таких подсистем кон-
троля и управления доступом ориентируются на нормативные поло-
жения ГОСТ Р ИСО/МЭК [2], ведущая концепция которого, вообще 
говоря, базируется на двух видах аутентификации — простой, как про-
верки паролем заявленной идентичности, и строгой, как проверки удо-
стоверения личности. 

2. Актуальность решаемой технической задачи. В реальности 
организация санкционированного доступа сводится к разделам ввода 
идентификационных признаков; отображению оператору видео и фото-
графических данных субъекта доступа; визуальной идентификации, 
аутентификации персонала; сбору, хранению и обработке событий. Пре-
имущество централизованного управления и детализация событий на 
объектах инфраструктуры промышленного предприятия приводят к воз-
растанию числа точек доступа (ТД), и, как правило, существенному ро-
сту интенсивности их использования при потребности соответствующего 
сокращения времени на аутентификацию персонала. В условиях ограни-
ченного времени эти факторы принципиально сужают возможности опе-
ратора по исполнению функций с требуемыми показателями качества. 

Известные разработки систем контроля и управления доступом [3, 
4, 5] ведущих производителей PERCo (РФ), Parsec (РФ), Gate (РФ), Anviz 
Biometric Inc (США), APOLLO (США), Honeywell (США), Bosch Security 
Systems (Германия) и SYNEL (Израиль) не позволяют обеспечить ре-
шение вопросов визуальной аутентификации персонала оператором 
уже при количестве точек доступа, большим 8-12. Результаты иссле-
дований PSDB (Великобритания) показали, что восприятие человеком 
изображения на мониторах ухудшается с увеличением их количе-
ства (с 85% для одного, до 53% для девяти). 

Кроме того, известный методический материал отечественных и 
зарубежных ученых В.А. Ворона, Р.Г. Магауенова, В.А. Тихонова, 
Г. Кругля, М. Гарсиа, В. Дамьяновски [4, 7] не касается вопросов цен-
трализованного контроля и управления доступом по результатам иден-
тификации и аутентификации персонала с фотографических данных, а 
в большей степени затрагивает структуру системы видеонаблюдения 
совместно с техническими (реакция на код, электронный ключ, пла-
стиковая карта, радиочастотная метка и т. п.) или биометрически-
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ми (считыватель отпечатков пальцев, рисунка сетчатки глаза, геомет-
рии ладони и лица и т. п.) идентификаторами на локальных участках 
точек доступа [7-10]. 

С другой стороны, применение систем видеонаблюдения позво-
ляет оператору осуществлять контроль территориально удаленных 
объектов инфраструктуры, но не дает детального представления об их 
состояниях, о санкционированном пребывании и численности персо-
нала в интересующей среде обитания в реальном масштабе времени. 
Причем влияние «человеческого фактора» (эмоциональная напряжен-
ность, снижение внимания, случайное отвлечение, несанкционирован-
ное прерывание деятельности) существенно уменьшает адекват-
ность и оперативность принятия решений. 

Каждый из представленных подходов (идентификация по фото 
или видео) анализирует ограниченный набор идентификационных при-
знаков под определенным углом зрения. Совместное (гибридное) их 
использование генерирует новый источник информации, характеризу-
ющийся многофакторной оценкой идентификационных признаков, не-
обходимый для аутентификации персонала. Поэтому разработка метода 
аутентификации персонала, используя видеопоток для передачи иден-
тификационных признаков (в частности фотографических), не только 
актуальна, но и научно необходима и технически целесообразна. 

3. Математическая модель аутентификации персона-
ла в интегрированной системе контроля и управления доступом. 
Представим математическую модель [11] аутентификации персона-
ла в виде множества (1): 

 

( ) ( ) ( ) ( ) ( ) ( ){ , , , , , , ,СКУД ПД ПД ПД ВП ПКВ ГПQ T S t X t Y t t t t= K K K  

}1 2 3 4, , , , , ,СПД ЦППQ Q F F F F  
(1) 

 

элементами которого являются подмножества, характеризую-
щие в момент времени :t T∈  состояния пространства досту-
па (ПД) ( )ПД ;S t  входные воздействия на пространства доступа 

( )ПД ;X t  реакции пространства доступа ( )ПД ;Y t  видеопоток 

( )ВП ;tΚ  поток кадров-вставок ( )ПКВ ;tΚ  гетерогенный поток ( )ГП ,tΚ
а также подмножества, описывающие структуру сети передачи данных 

СПДQ [12] и цветовое пространство пикселя ЦППQ  модели RGB [13, 14]; 
механизм изменения состояний пространства доступа по входным воз-
действиям 1( )F  и формирования выходного сигнала как реакцию про-
странства доступа на внутренние и внешние воздействия 2( ),F  а также 
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операторы формирования гетерогенного потока 3( )F  и выделения 
кадров-вставок и восстановления видеопотока 4( ).F  

 

( )1 ;ПД ПД ПДF : T X t S S´ ´    (2) 
 

( )2 ;ПД ПД ПДF : T X t S Y´ ´    (3) 
 

( ) ( ) ( ) ( ) ( )3 , ;ВП ПКВ ГП ВП ПКВF : t t t t tK K  K = K ÈK   (4) 
 

( ) ( ) ( )4 , .ГП ВП ПКВF : t t tK  K K   (5) 
 

Требуется реализовать операторы формирования гетерогенного 
потока 3( ),F  а также выделения кадров-вставок

( )вст ПКВ вст вст вст" 1 2 ", , , ,k ktκ κ κ κ∈ Κ =    и восстановления видеопо-

тока ( )ВП вид вид вид1 2, , , ,kt κ κ κ ′Κ =    4( ),F обеспечивающие автома-
тизацию процесса аутентификации персонала и управления доступом 
на максимальном количестве точек доступа (ТД): 

 

,
1 1

N N
ТД
m n

m n

ЗД ТД

N max,
= =

å å  (6) 

 

где ЗД —N  количество зон доступа в пространстве доступа; 
ТД —N  количество точек доступа в n-ой зоне доступа; ТД

, —m nN  точ-
ка доступа в m-ом пространстве доступа, n-ой зоны доступа, при 
ограничениях: 

 

( ) ( ) ,n ПД n n
ГП ГП ГП ВПt t K K" K ÎK  =  (7) 

 

( ) ( ) 3,n ПД n
ГП ГП ПВКt t K" K ÎK  £  (8) 

,тр
СПД СМО СМОQ const, q q= ³  (9) 

 

где Г П —nK  число кадров в одну секунду в гетерогенном потоке; 

В П —nK  число кадров в одну секунду в видеопотоке; ПВК —nK  число 
подряд идущих в гетерогенном потоке кадров-вставок; СПД —Q  струк-
тура сети передачи данных [15]; СМО —q  относительная пропускная 
способность системы контроля и управления доступом с визуальной 
аутентификацией персонала, рассматриваемой как система массового 
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обслуживания [16]; ПД
ГП —( )tΚ  множество гетерогенных потоков в про-

странстве доступа. 
Данная модель базируется на технологии формирования 

и обработки гетерогенного потока ( )ГП пот пот пот1 2, , , ,kt κ κ κΚ = = 

( ) ( )ВП ПКВ ,t t= Κ Κ  содержащего видеокадры ( )вид ВПk tκ ′ ∈Κ =

вид вид вид1 2, , , ,kκ κ κ ′=    и кадры-вставки " ( )вст ПКВк К t∈ =

1 2 ", , , , .вст вст встkk k k=    
Математическая модель основывается на передаче кадров-

вставок (растровых изображений), несущих фотографические данные 
о субъекте доступа, при котором k-ый кадр гетерогенного потока пред-
ставляется в виде множества пикселей ,

k
i jπ  на плоскости изображения 

и математически описывается матрицей , , 1, , 1, ,k
пот i jk i I j Jk p= = =  

где —k номер кадра, i  и —j  номера столбца и строки матрицы [17, 
18, 19]. Изображение кадра гетерогенного потока представим в виде 
множества цветовых точек , ,k

i jc  соответствующих каждому пикселю

,
k
i jπ  модели RGB: , , 1, , 1, .k

k i jc i I j JI = = =  

В модели аутентификации персонала введены следующие обо-
значения (рисунок 1): 

– К — контроллер; 
– БФПВК — блок формирования потока видеокадров; 
– БФПКВ — блок формирования потока кадров-вставок; 
– БФГП — блок формирования гетерогенного потока; 
– ОД — объект доступа; 
– БАОД — блок аутентификации объектов доступа; 
– БИКВ — блок идентификации кадров-вставок; 
– БИОДБП — блок идентификации ОД по биометрическому 

признаку; 
– БИОДКП — блок идентификации ОД по кодовому признаку; 
– входные воздействия на точки доступа (ТД) 

( ), , ,УПУ ГБР БУx x x x=
  ( ),x X tÎ

  элементами которого являются воздей-
ствия на управляемое преграждающее устройство (УПУ) УПУ ,x  группу 
быстрого реагирования (ГБР) ГБРx   и блокирующее устройство (БУ) ;БУx  
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– реакция точки доступа ( ), , , , ,ОД УПУ ГБР БУ ССy y y y y y=
  

( ),y Y tÎ
  элементами которого являются величины характеризующие 

состояния ОД ,ОДs  УПУ ,УПУs  ГБР ,ГБРs  БУ БУs  и системы сигнали-
зации (СС) .ССs  
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Рис. 1. Модель аутентификации персонала в интегрированной системе 
контроля и управления доступом 

 

При этом состояние точки доступа 
( )ТД ОД УПУ ГБР БУ СС ТД, , , ,s s s s s s S= ∈  характеризуется в произвольный 

момент времени t T∈  набором переменных, изменяющихся под влия-
нием воздействий ,x  формируемых контроллером. Состояние зоны 
доступа ЗДS  определяется входящими в нее ТД. Взаимодействие с ба-
зой данных (БД) определяется воздействиями БДx  и реакцией БД .y  

Множество состояний ТД описывается выражением 

{ }, , , , ,ТД ОД УПУ ГБР БУ CCS S S S S S=  где: 

– { }ОД НОД КП БП, ,S S S S=  — множество состояний объекта до-
ступа; 
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– { }НОД НОД НОД1 2,S S S=  — множество состояний ОД по его 
нахождению в ТД; 

– { }БП БП БП1 2,S S S=  — множество состояний ОД по наличию 
у него биометрического признака; 

– { }КП КП КП1 2,S S S=  — множество состояний объекта доступа 
по наличию у него кодового идентификатора; 

– { }БУ БУ БУ1 2,S S S=  — множество состояний блокирующих 
устройств; 

– { }СС ДССiS S=  — множество состояний системы сигнализа-
ции, характеризующееся состояниями датчиков; 

– { }УПУ УПУ УПУ1 2,S S S=  — множество состояний УПУ; 

– { }ГБР ГБР ГБР1 2,S S S=  — множество состояний ГБР; 

Реакция на нестандартное событие НСу  формируется в случаях, 
когда: 

– идентификационный признак не соответствует субъекту 
доступа (отказ в допуске); 

– необходимо осуществить допуск в ручном режиме; 
– время пребывания субъекта доступа в ТД выходит за рамки 

установленного; 
– аварии на линии между контролером и сервером или влия-

ние на нее злоумышленника с целью скрытия реального события на 
ТД (при наличии связи между сервером и контроллером события ав-
томатически транслируются на сервер системы контроля и управления 
доступом персонала [3, 4, 5]); 

– срабатывают датчики систем сигнализации (пожарной, тре-
вожной, охранной и т. д.). 

Предложенная математическая модель автоматизации процес-
сов аутентификации персонала позволяет определить стратегию разви-
тия систем контроля и управления доступом (СКУД) на основе техно-
логии формирования и обработки гетерогенного потока при выполне-
нии требований достоверности и адекватности принятия решения, а 
также ограничении пропускной способности сети передачи данных. 

4. Методика идентификации кадров-вставок в гетерогенном 
потоке видеоданных, сегментации пространства изображения и 
восстановления видеопотока. В алгоритмическом виде методика 
представлена на рисунке 2. 
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Рис. 2. Алгоритм идентификации кадров-вставок в гетерогенном потоке 
видеоданных, сегментации пространства изображения и восстановления 

видеопотока 
 
Суть методики состоит в следующем: 
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1. На первом этапе осуществляется ввод гетерогенного потока 
видеоданных ( )ГП пот пот пот1 2, , , ,kt κ κ κΚ =    — множество кадров 
в потоке видеоданных [20]; 

1 2,Ψ Ψ ∈ Ψ  — множество классов кадров в гетерогенном потоке; 

1Ψ  — класс кадров видеопотока вид 1;kκ ′ ∈ Ψ  

2Ψ  — класс кадров-вставок вст 2 ,kκ ′′ ∈ Ψ  несущих фотографиче-
ские данные о персонале. 

2. Второй этап заключается в отображении кадра гетерогенного 
потока в растровое изображение ( ) ( ): ,ГПQ t tK  I  где 

( ) { }1, .kt k KI = I =  

3. На третьем этапе формируется наблюдаемое окно 

{ }1,8 .окн k kI = I =  

4. Четвертый этап сводится к идентификации кадра-вставки 
тремя подходами с разными порогами чувствительности на основе: 

Оценки суммарной дифференциальной экстремальной яркости 
кадров-сверток (попиксельной разности изображений кадров гетеро-
генного потока) [21-23]. 

Оценка класса кадра 1 2,Ψ Ψ ∈ Ψ  (рисунок 3) осуществляется 
способом сравнения экстремальной яркостной составляющей кадра-
свертки , 1 свертk kC C+ ∈  [13], где 4, 7k =  с динамически изменяющимся 

пороговым значением пор1C  (10): 
 

3

, 1
1

1,
k k

k
пор1

C
C

3

+
== +D
å

 
(10) 

 

где 1Δ  — абсолютная погрешность экстремальной яркостной состав-
ляющей, определяемая по результатам статистических данных о ви-
деопотоке; , 1 свертk kC C+ ∈  — попиксельная разность по ,k

ijr  ,k
ijg  k

ijb  

составляющим цвета k
ijc  пикселя ,

k
i jπ  модели RGB: 
 

1 1 1
, 1 , , , , , ,

1 1 1 1 1 1
.

I J I J I J
k k k k k k

k k i j i j i j i j i j i j
i j i j i j

C r r g g b b+ + +
+

= = = = = =
= − + − + −    (11) 
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Рис. 3. Оценка суммарной дифференциальной экстремальной яркости 

изображений кадров-сверток 
 

В случае, когда вторая граница , 1 сверт ,k kC C+ ∈  превышающая 

,пор1C  выходит за границы исследуемого окна — регистрируется сле-
дующий сюжет, то есть пот 1.kκ ′ ∈ Ψ  

Анализа гистограмм изображений кадров по коэффициентам 
корреляции [24]. 

Для анализа изображений кадров потkκ  исследуемого окна ис-

пользуется закон распределения ( )kp ξ   величин ,k
ijr  ,k

ijg  k
ijb  цвета k

ijc  

пикселя , ,k
i jπ  устанавливающий связь между значениями интенсивно-

стями k
iξ

ξ  цветов пикселя k-ого кадра и соответствующими им стати-

стическими вероятностями ( ).k k
i

p ξξ  

Решения о классе кадра 1 2,Ψ Ψ ∈ Ψ  (рисунок 4) принимается по 
результатам сравнения оценок коэффициентов корреляции кадров де-
кодированного гетерогенного потока видеоданных ( ), 1k kK ξ+

  со сред-

ними значениями оценок коэффициентов корреляции ( )среднkK ξ  [20, 
24] по критерию (12): 

 

( ) ( ), 1 2 , 0,6,средн k h k hk hK >K hx x+ + ++
+D =   (12) 

 

где: 
 

( )
( ) ( )

( ) ( )

256
1

1
, 1

1

1
,

255

k k
i p i p

i
k k

p p

k k

k k

m m

K
x x

x x

x x
x

x x

x
s s

+

=
+

+

+

æ öæ ö÷ ÷ç ç- -÷ ÷ç ç÷ ÷ç çè øè ø
=

´

å  


 
 (13) 
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( )
( ) ( ) ( ), 1 1, 2 , 3 ,

3
k k k k k k

среднk

K K K
K

x x x
x + + + ++ +

=
  

  (14) 

 

оценки математического ожидания интенсивности изображения кадра 
и среднеквадратичного отклонения: 
 

( ) ( )
256

1
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i
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x x x

x
x x
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2Δ  — абсолютная погрешность, определяемая эмпирически. 
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Рис. 4. Анализ гистограмм изображений кадров по коэффициентам корреляции 
 

Анализа гистограмм изображений кадров по полиномам Чебы-
шевской аппроксимации [20, 25]. 

Принимается решение о классе кадров входного пото-
ка (рисунок 5) по результатам поэлементного сравнения варьируемых 
параметров nA  и mB  дробей Чебышева ( )f ξ  всех 24 гистограмм 

( ) , 1, 8,k oo
p kξ = ( ), , ,r g bx Î  множеств разностей матриц 

, 1, 3,6k h k h h+ + +Η =  в наблюдаемом окне с пороговым значением (17): 
 

{ }, 1 3sup 0, 2 ,k h k h h+ + +H = +D  (17) 
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где: 

( )
1

0 1
1

1
,

N N
N

M M
M

A A A
f

B B
x x

x
x x

-

-

+ +
=

+ + +




 (18) 

 

, 1,nA n N=  — параметры числителя дроби, а , 1,mB m M=  — пара-
метры знаменателя дроби, 
 

, 1 1k k k k+ +Η = Η − Η =  
, 1 , 1 , 1 , 1 , 1 , 1

, 1 , 1 , 1 , 1 , 1 , 1

, 1 , 1 , 1 , 1 , 1 , 1

0 1 0 1
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⋅⋅ ⋅ ⋅ ⋅ ⋅

⋅ ⋅ ⋅ ⋅ ⋅ ⋅=

⋅⋅ ⋅ ⋅ ⋅ ⋅

(19) 

 

3Δ  — абсолютная погрешность, определяемая по результатам экспе-
риментов. 
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Рис. 5. Анализ гистограмм изображений кадров по полиномам Чебышевской 

аппроксимации 
 

5. На пятом этапе принимается решения о классе кадров гете-
рогенного потока по мажоритарному правилу [20]. Параллельное при-
менение представленных методик позволяет идентифицировать кадры-
вставки, несущие фотографические данные о персонале, при следую-
щих ограничениях: 
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– число кадров в визуальной вставке меньше трех; 
– стартовые четыре кадра наблюдаемого окна не являются 

вставкой; 
– кадр-вставка не граничит с разными сюжетными линиями. 
6. На шестом этапе осуществляется сегментация пространства 

изображения, идентифицированного кадра-вставки, необходимого для 
аутентификации персонала. Математическое обоснование способов 
сегментации пространства изображения заключается в определении 
производных, представленных в виде дискретных приближений гради-
ента для цифровых изображений [26]. В качестве градиентных спосо-
бов выделяют операторы Собеля, Робертса, Гаусса, Лапласиана, Пре-
витта и другие [21, 27, 28]. 

7. Заключительный этап направлен на восстановление и отоб-
ражение видеопотока. Для фильтрации сегментированного простран-
ства с идентифицированных кадров воспользуемся технологией 
«Морфинг» [29]. В качестве основы функционирования данного про-
цесса определяются контрольные точки. Вокруг данных точек и про-
исходит плавная трансформация одного набора пикселей в другой пу-
тем их корректной замены. 

5. Моделирование и экспериментальное исследование про-
цессов формирования и обработки гетерогенного потока с фото-
графическими данными о персонале. Для оценки эффективности 
визуальной аутентификации персонала разработана имитационная мо-
дель, представленная на рисунке 6. 
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Рис. 6. Структура имитационной модели формирования гетерогенного потока 

видеоданных и идентификации кадров-вставок 
 

Основными элементами имитационной модели являются: 
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– поток видеокадров, поступающий с устройства ввода видео-
данных ( )ВП вид вид вид1 2, , , , ;kt κ κ κ ′Κ =    

– банк фотоизображений, используемый для формирования 
потока кадров-вставок, несущих фотографические данные о персонале 

( )ПКВ вст вст вст1 2, , , , ;kt κ κ κ ′′Κ =    

– блок формирования гетерогенного потока ( )ГП ,tΚ  содер-
жащего видеокадры вид 1kκ ′ ∈ Ψ   и кадры-вставки вст 2 ;kκ ′′ ∈ Ψ   

– блок управления агрегированным потоком данных, опреде-
ляющий структуру гетерогенного потока; 

– блок, реализующий методику идентификации кадров-
вставок в гетерогенном потоке видеоданных, сегментации простран-
ства изображения и восстановления видеопотока; 
– блок вывода результатов, отображающий на мониторе ЭВМ от-
дельно множество видеокадров и множество кадров-вставок. 

Имитационная модель реализована с использованием среды 
графического программирования LabVIEW [13, 19], языка программи-
рования C++ и библиотеки компьютерного зрения OpenCV. 

Имитируя с помощью ЭВМ процессы формирования гетерогенно-
го потока и идентификации кадров-вставок четырьмя алгоритма-
ми (рисунок 6) как в отдельности, так и в совокупности, получим оценки 
характеристик разработанного метода, представленные в таблице 1. 
 

Таблица 1. Результаты экспериментального исследования алгоритмов 
идентификации кадров-вставок в гетерогенном потоке 

Метод идентификации Частота пропуска 
кадра-вставки 

Частота ложного 
обнаружения 
кадравставки 

Суммарной дифференциальной 
яркости (существующий) 0,21 0,54 

Суммарной дифференциальной 
экстремальной яркости кадров-
сверток с динамическим порогом 

0,20 0,12 

Анализа гистограмм изображений 
кадров по коэффициентам 
корреляции 

0,34 0,18 

Анализа гистограмм изображений 
кадров по полиномам 
Чебышевской аппроксимации 

0,27 0,13 

Алгоритм аналитической 
обработки выделенных кадров 0,13 0,07 
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Учитывая различные пороги чувствительности представленных 
подходов к цветовым характеристикам изображений кадров видеопо-
тока, наименьшие частоты пропуска или ложного обнаружения кад-
ров-вставок соответствуют разработанному новому методу с парал-
лельным применением трех методик и дальнейшей аналитической об-
работкой выделенных кадров. 

Для оценки эффективности функционирования интегрирован-
ной СКУД процесс визуальной аутентификации персонала оператором 
опишем системой массового обслуживания (СМО), где СМОλ  — ин-
тенсивность входящего потока кадров-вставок на обслужива-
ние; СМОμ  — интенсивность выходящего потока обслуженных кад-
ров-вставок; СМО СМО СМОρ λ μ= — приведенная интенсивность потока 
кадров-вставок; СМОq  — относительная пропускная способность 
СМО (показатель эффективности функционирования). 

Существующие в настоящее время СКУД с визуальной аутен-
тификацией персонала можно рассматривать как СМО с отказами, при 
этом число каналов обслуживания СМОn  равно количеству операторов. 

Разработанный метод представляет новую концепцию визуаль-
ной аутентификации персонала в СКУД, изменив дисциплину обслу-
живания заявок (несущих фотографические данные о СД) с отказами 
на СМО с комбинированным способом обслуживания (ограничение по 
длине очереди), где СМОm  — длина очереди. 

Зависимости CMOq  от ,CMOp  отраженные на рисунке 7, свиде-
тельствуют о повышении эффективности визуальной аутентификации 
персонала в интегрированной системе контроля и управления доступом.  

 

 
Рис. 7. Зависимость ( )СМО 1 СМО СМО,q mφ ρ= , при СМО 10m =  
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Кроме того, если оператор наблюдает за несколькими монито-
рами одновременно, точность визуальной аутентификации уменьшает-
ся и составляет: 85% при одном, 74% — четырех, 58% — шести и 53% 
при девяти мониторах. При обслуживании заявок, поступающих из 
очереди, оператору необходимо наблюдать всего за одним монитором, 
таким образом, при увеличении количества ТД вероятность правиль-
ного принятия решения остается постоянной величиной. 

Формирование гетерогенного потока видеоданных для передачи 
статических изображений несущих информацию о персонале позволяет 
увеличить количество ТД при заданной пропускной способности сети 
передачи данных. Зависимость количества точек доступа от 
интенсивности появления персонала в ТД показана на рисунке 8. 

 

 
Рис. 8. Зависимость ( )ТД

max 2 ОД , ,N φ λ δ=   при ВП 25 кадр секK =  
 

В данных зависимостях были использованы следующие обозна-
чения: ТД

maxN  — потенциальные возможности зоны досту-
па (максимальное количество точек доступа); ВПK  — кадровая часто-
та видеопотока (количество кадров в единицу времени в видеопотоке), 

входящего в гетерогенный поток; ОД ОДТД
1

ТД
1 N

m
mN

λ λ
=

=    — средняя ин-

тенсивность появления персонала в точках доступа анализируемой 
зоны доступа; ПВК МПK Kδ =  — относительное значение количества 
кадров-вставок к числу кадров гетерогенного потока. 

Поскольку имитационная модель описывает процесс функцио-
нирования проектируемой интегрированной СКУД, которая в данный 
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момент не существует, проверка адекватности в классическом пони-
мании не реализуема. В работе проверка адекватности осуществлялась 
путем проведения натурного эксперимента. Гетерогенный поток ви-
деоданных сформирован на основе реальных устройств системы ви-
деонаблюдения. Проанализировано 45 реализаций, включающих 
270 тысяч кадров, из которых 5,5 тысяч кадров-вставок. 

6. Заключение. По результатам анализа известных технологий 
аутентификации персонала разработана математическая модель, ис-
пользующая кадр-вставку для передачи статических изображений, ба-
зирующаяся на технологии формирования и обработки гетерогенного 
потока видеоданных, характеризующаяся структурой сети передачи 
данных, механизмом изменения состояний точек доступа по входным 
воздействиям и их реакции на внутренние и внешние воздействия, 
позволяющая значительно увеличить количество наблюдаемых объек-
тов при заданных вероятности правильного принятия решения и про-
пускной способности сети передачи данных. 

Разработана методика идентификации кадров-вставок в потоке 
видеоданных, базирующаяся на оценке суммарной дифференциальной 
экстремальной яркости кадров-сверток, анализе гистограмм изображе-
ний кадров по коэффициентам корреляции и полиномам Чебышевской 
аппроксимации, отличающаяся использованием динамического порога 
при идентификации кадров и принятия решения об их классе на основе 
мажоритарного способа обработки данных. 

Разработана имитационная модель процесса формирования ге-
терогенного потока и идентификации кадров-вставок на основе пред-
ложенной математической модели и методики, позволяющая провести 
ее верификацию и валидацию на предмет подтверждения адекватности 
применения теоретических положений. Частоты пропуска и ложного 
обнаружения кадров-вставок уменьшились минимум в 1,5 раза. Эф-
фективность визуальной аутентификации персонала в интегрирован-
ной СКУД в диапазоне от 0,1 до 10 приведенной интенсивности пото-
ка кадров-вставок, несущих фотографические данные о персонале, 
повышена не менее чем на 10%. 

Представлен новый метод аутентификации персонала, позволя-
ющий передавать через видеопоток идентификационные признаки 
субъекта доступа, необходимые для одновременного отображения ре-
альных и эталонных фотографических данных в интегрированных 
СКУД на промышленных предприятиях. 
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Abstract. On the basis of research carried out on automated control systems for industrial 
enterprises (ICS), the work proposes a mathematical model for the authentication of personnel 
using the technology of generation and processing of a heterogeneous stream containing 
photographic identification signs of personnel from video surveillance sources in the traffic of 
video data. A distinctive feature of the model are navigation operators and outputs to signal 
processing according to aggregate stream video management, allocation of frame-inserts 
bearing photographic identification signs, segmentation of space images required for 
authentication of staff in integrated access control system, as well as the use of technologies to 
restore the video stream. A technique for identifying frames-inserts in heterogeneous video 
stream has been developed, which is based on the estimation of total differential extreme 
brightness of frame-folds and an analysis of the histograms of image frames according to the 
correlation coefficients and polynomials of Chebyshevskii approximation. This technique uses 
dynamic threshold for authentication of frames and making a decision about their class on the 
basis of a majority method of data processing. The paper presents the results of simulation of 
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СОТРУДНИКОВ ОРГАНИЗАЦИИ ДЛЯ ОБНАРУЖЕНИЯ 
АНОМАЛИЙ 

 
Новикова Е. С., Муренин И. Н. Методика визуального анализа маршрутов 
сотрудников организации для обнаружения аномалий. 

Аннотация. Обнаружение аномалий в перемещениях сотрудников является важной 
задачей, которая связана с обеспечением киберфизической безопасности предприятий, 
включая критические инфраструктуры. В работе представлен подход к анализу 
перемещений сотрудников критической инфраструктуры, отличающийся сочетанием 
алгоритмов интеллектуального анализа данных и интерактивных методик визуализации. 
Он включает в себя два этапа — определение групп сотрудников с похожим поведением 
и обнаружение аномалий. Группировка пользователей по их поведению осуществляется 
с помощью самоорганизующихся карт Кохонена; для отображения пространственно-
временных шаблонов поведения используется разработанная авторами модель 
визуализации BandView. Для обнаружения аномалий в поведении сотрудников 
предлагается механизм оценки значений пространственно-временных атрибутов 
движения. Отображение отклонений осуществляется с помощью тепловой карты, 
позволяющей аналитику с легкостью определить зону и интервал времени с 
подозрительной активностью. Подход апробирован на наборе данных, предоставленном 
в рамках конкурса VASTMiniChallenge-2 2016, который описывает перемещения 
сотрудников внутри здания организации.  
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1. Введение. В настоящее время данные, описывающие пере-

мещения движущихся точек в пространстве, являются наиболее рас-
пространенным типом пространственных данных, и их анализ имеет 
множество практических применений. Они могут быть получены с 
помощью датчиков мобильных телефонов, автомобилей, считывателей 
карт доступа, видеокамер, расположенных в местах наблюдений за 
объектами. Значения атрибутов движения объектов могут быть полу-
чены как напрямую от наблюдаемых объектов, так и от специализиро-
ванных сенсоров, регистрирующих их появление. Обычно такие набо-
ры данных называют траекториями. Исследование траекторий помога-
ет определить шаблоны поведения объектов, выявить ограничения, 
существующие в исследуемой среде, например, правила или политики 
безопасности, регулирующие права доступа к определенным зонам, 
или социально значимые объекты, например, банкоматы, кафе, аптеки 
и так далее [1-3]. Другим важным применением анализа траекторий 
является создание шаблонов поведения объектов для последующего 
обнаружения возможных аномалий в их маршрутах. В этом случае 
анализ траекторий может использоваться для обеспечения безопасно-
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сти движения воздушного, наземного и водного транспорта путем мо-
ниторинга местоположения, траектории, скорости движения транс-
портного средства и обнаружения неожиданных препятствий на марш-
руте. Мониторинг перемещений сотрудников критических инфра-
структур обеспечивает контроль соблюдения мер и политик безопас-
ности, установленных на предприятии [4]. 

В настоящее время на рынке программных продуктов представ-
лено большое количество решений, осуществляющих мониторинг пе-
ремещений сотрудников внутри организации, а также отслеживающих 
их действия на рабочих местах, контролируя список запущенных про-
цессов, набираемый текст, делая аудио- и видеозапись [5-8]. Основной 
задачей таких систем является контроль активности сотрудников орга-
низации на рабочих местах, заключающийся в расчете рабочего вре-
мени, оценке динамики опозданий, продуктивности работы. Вместе с 
тем, согласно [9], анализ поведения пользователей должен позволять 
строить паттерны поведения, на основе которых в дальнейшем воз-
можно выявление различных аномалий, которые могут свидетельство-
вать о таких угрозах, как внутренний нарушитель, финансовые мо-
шенничества и целенаправленные атаки. 

В работе представлен подход к выявлению пространственно-
временных шаблонов перемещений персонала организации и аномалий 
в них, отличающийся сочетанием автоматических методик анализа дан-
ных и графического представления данных. Множество интерактивных 
моделей визуализации не только осуществляет графическое представле-
ние выявленных шаблонов в перемещениях сотрудников и потенциаль-
но-аномальных ситуаций, но и позволяет контролировать результаты 
применения автоматических методов анализа данных. Паттерны пове-
дения отображаются с помощью разработанной авторами модели визуа-
лизации BandView, отражающей последовательность контролируемых 
зон, посещаемых сотрудником. Отклонения в перемещениях сотрудни-
ков отображаются в виде тепловой карты. Для уменьшения возможных 
шумов на тепловой карте предлагается механизм оценки отклонений, 
позволяющий сфокусироваться на отдельных подозрительных выбро-
сах. Оценка аномалий осуществляется на основе пространственно-
временных атрибутов отклонений, таких как место, продолжительность 
пребывания и время посещения. Сценарий использования методики и ее 
эффективность продемонстрирована на множестве тестовых данных, 
предложенных в рамках конкурса VAST Challenge 2016 [10].  

Основной вклад авторов заключается в разработке подхода к 
визуальному анализу движений сотрудников организации, оперирую-
щему разнородными данными, включающими должность сотрудников, 
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расположение их рабочих мест и временные атрибуты их перемеще-
ний для обеспечения киберфизической безопасности. 

2. Методики анализа и визуализации траекторий. В случае 
отсутствия каких-либо априорных данных о типичном поведе-
нии (движении) объектов для анализа траекторий чаще всего приме-
няются алгоритмы кластеризации данных. Полученные кластеры ис-
пользуются в дальнейшем для описания модели нормального поведе-
ния объектов, на основе которой производится последующее обнару-
жение аномалий. Для поиска кластеров применяются подходы, осно-
ванные на центроидах и методах, иерархических моделях, а также на 
основе плотности распределения объектов в пространстве призна-
ков [11]. Автоматические методы могут обнаруживать интересные 
шаблоны поведения и аномалии, но для понимания и объяснения по-
лученных результатов необходимо использовать дополнительные ме-
тодики графического представления данных [12, 13].  

Метод нейронной кластеризации, также известный как самоор-
ганизующаяся карта Кохонена (self-organizing maps, SOM-карта), соче-
тает многомерную кластеризацию и методику проецирования призна-
ков объектов из многомерного пространства в двумерное с сохранени-
ем расстояния между ними, обеспечивая при этом визуализацию полу-
ченного распределения объектов по кластерам. Шрек и другие приме-
нили нейронную сеть SOM для исследования траекторий и предложи-
ли инструмент визуального анализа данных, позволяющий контроли-
ровать результаты кластеризации, полученные с помощью сети 
SOM [14]. Основной акцент в работе сделан на анализ пространствен-
ных атрибутов траекторий. В [15] с помощью сети SOM исследуются 
как временные, так и пространственные атрибуты, однако их анализ 
выполняется путем выделения всех временных атрибутов для каждого 
географического местоположения или всех пространственных атрибу-
тов для определенного интервала времени.  

В общем случае существующие модели графического представле-
ния траекторий могут быть разделены на 3 группы: статические или ин-
терактивные географические карты, часто дополняемые глифами, отве-
чающими за отображение атрибутов перемещений (1); пространственно-
временные кубы (2) и вложенные графики с временной шкалой (3) [16].  

Географические карты являются наиболее очевидным способом 
графического представления данных, описывающим изменения в ме-
стоположении объектов с течением времени. Траектории объектов или 
группы объектов отображаются в виде линий [17-19]. Атрибуты пере-
мещений, такие как время, скорость, тип движущегося объекта коди-
руются цветом линии или отображаются с помощью специальных 
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глифов. В случаях, когда отдельные траектории не значимы, исполь-
зуются карты потоков [18, 19]. Карты потоков представляют собой 
модели визуализации, акцентирующие внимание на направлении дви-
жения, начальной и конечной точках маршрутов. Количественные ха-
рактеристики потоков обычно отображаются с помощью цвета линии 
потока и ее насыщенности. Интересная модификация карт потоков 
используется в [19] для анализа миграций популяции. Географические 
регионы, выступающие в качестве источника или пункта назначения 
миграционных потоков, располагаются по окружности в виде сегмен-
тов кольца. Потоки отображаются в виде линий, соединяющих соот-
ветствующие сегменты кольца. Следует отметить, что для всех моде-
лей визуализации траекторий на основе географических карт характе-
рен один общий недостаток — они не могут отображать простран-
ственные и временные атрибуты движения одновременно.  

Пространственно-временной куб — это трехмерная модель ви-
зуализации, разработанная для одновременного представления про-
странственных и временных характеристик движущихся объектов. В 
этой модели точки траекторий отображаются в трехмерное простран-
ство, где одна из осей, чаще всего вертикальная, обозначает время. 
В [20] представлено расширение пространственно-временного куба, 
названное стеной траекторий (trajectory wall). В этой модели визуа-
лизации вертикальная ось трехмерного куба используется для графи-
ческого представления некоторого подмножества траекторий, облада-
ющих схожими пространственными характеристиками. Так как они 
могут быть упорядочены по времени в третьем измерении, такая мо-
дель может рассматриваться в качестве трехмерного пространственно-
временного куба, где абсолютное время преобразовано в порядок сле-
дования траекторий. Как и многие трехмерные модели визуализации, 
трехмерные пространственно-временные кубы могут быть неэффек-
тивны из-за большого нагромождения траекторий и недостатка про-
странства для отображения.  

Вложенный график с временной осью представляет собой тра-
диционный линейный график, одна ось которого обозначает время. По 
оси Y откладываются значения пространственных атрибутов точек 
траектории. Поскольку на графике обычно отображается сразу не-
сколько характеристик траектории или несколько траекторий, то гра-
фик называется вложенным. Каждый маршрут представляется в виде 
кривой или полосы [21-23]. Полоса (площадь под кривой) может быть 
разделена на сегменты, окрашенные в соответствии со значениями 
атрибутов движения объекта.  
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В современных системах контроля доступа анализ перемещений 
сотрудников выполняется путем построения маршрутов их перемеще-
ний и тепловых карт движения, осуществляется расчет пройденных 
дистанций и контроль соблюдения временного регламента перемеще-
ний на основе заданных графиков посещения контролируемых 
зон [5, 6, 8]. В некоторых случаях возможны выявления фактов обма-
на, связанных с одномоментной отметкой нескольких человек или от-
меткой присутствия за коллег [5]. Задача формирования паттернов 
движения сотрудников в общем случае не решается, выявление анома-
лий формируется в основном на основе правил, построенных в соот-
ветствии с описанием должностных инструкций. Кроме того, отсут-
ствуют механизмы визуального анализа данных, процесс исследования 
инцидентов безопасности заключается в работе с исходными данными, 
представленными в табличном виде или в формате видео. 

Представленная методика анализа траекторий сотрудников 
наиболее близка к методике, представленной в [14], поскольку в ней 
также применяются нейронные сети SOM для выявления траекторий, 
обладающих схожими характеристиками. Однако в отличие от [14], в 
работе оцениваются как пространственные, так и временные атрибуты 
маршрутов сотрудников. Графическое представление сети SOM усилено 
использованием специального глифа, дающего краткую характеристику 
объектов, принадлежащих одному кластеру. Кроме того, в работе пред-
ставлен механизм оценки обнаруженных аномалий, учитывающий пе-
риодичность их появления и ранжирующий их по значимости.  

3. Подход к обнаружению аномалий в перемещениях поль-
зователей. Разработанная авторами методика анализа перемещений 
сотрудников внутри организации позволяет ответить на следующие 
вопросы:  

1) Если ли группы сотрудников с похожим поведением? 
2) Есть ли какие-то особенности в перемещениях сотрудников, 

зависящие от времени, то есть имеет ли место периодичность в пере-
мещениях в зависимости от роли сотрудника?  

3) Каков общий шаблон перемещений сотрудников, принадле-
жащих к одной группе? Как он меняется в зависимости от дня недели? 
Как это соотносится с положением работника в организации? 

4) Есть ли какие-либо значимые отклонения в перемещениях со-
трудников? 

5) Каков характер аномалий, то есть как часто, где и когда они 
происходят? 

Последовательно отвечая на данные вопросы, аналитик форми-
рует в первую очередь общее понимание существующих шаблонов 
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перемещений, а затем фокусируется на деталях, описывающих воз-
можные аномалии. Таким образом, авторы считают, что эти вопросы 
определяют основные этапы анализа траекторий и в целом согласуют-
ся с мантрой поиска информации, сформулированной Б. Шнейдерма-
ном: «общее представление данных → масштабирование и фильтра-
ция → детали по требованию» [24]. Модели визуализации и лежащие 
в их основе методики анализа данных, применяемые в предложенном 
подходе, поддерживают описанную схему аналитического процесса.  

Ключевыми элементами методики являются нейронные сети 
SOM, использующиеся для формирования групп сотрудников, имеющих 
похожие шаблоны перемещений, и тепловые карты, которые применя-
ются для обнаружения периодов аномального поведения. Они дополня-
ются двумя моделями визуализации — графом контролируемых зон и 
вложенной моделью визуализацией BandView, отражающей последова-
тельность посещенных зон и длительность пребывания в них.  

Методика анализа состоит из следующих основных этапов: 
1) этап подготовки данных, преобразующий записи считывате-

лей контроля доступа в формат, необходимый для их последующей 
обработки; 

2) формирование групп пользователей с одинаковым поведением 
и их отображение с помощью нейронных сетей Кохонена; 

3) определение периодичности поведения пользователей одной 
группы путем выявления дней недели с одинаковым поведением; 

4) вычисление и формирование графического представления пат-
тернов поведения внутри одной группы или для заданного дня недели; 

5) выявление аномалий в траекториях путем статистической 
оценки отклонений от паттерна траектории и их графическое пред-
ставление с помощью тепловой карты; 

6) детальный анализ аномального участка маршрута сотрудника 
с помощью модели визуализации BandView. 

На рисунке 1 представлен макет основного окна прототипа про-
граммного обеспечения, реализующего предложенную методику. Пер-
вая SOM-карта «Сотрудники» (A) осуществляет разбиение персонала 
на группы с похожими траекториями перемещений; вторая SOM-карта 
«Дни» оценивает периодичность в траекториях сотрудников, принад-
лежащих одной группе. Панель (С) имеет две вкладки, предназначен-
ные для отображения шаблонов маршрутов и аномалий — Pattern View 
и Anomaly View соответственно. В обоих случаях используется модель 
визуализации BandView. 
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Рис. 1. Макет основного окна программного обеспечения, реализующего 

предложенную методику 
 

Граф контролируемых зон (D) отражает маршрут выбранного 
сотрудника или группы сотрудников. Тепловая карта (E) демонстриру-
ет отклонения в поведении для групп сотрудников или групп дней с 
похожими шаблонами перемещений. Свойства объектов, представлен-
ных различными графическими элементами моделей визуализации, 
отображаются с помощью таблицы свойств (F). Все модели графиче-
ского представления данных интерактивны и связаны между собой. 
Выбирая мышкой элемент любой модели визуализации, аналитик об-
новляет информацию на остальных моделях, связанных с текущей. 
Например, при выборе элемента карты SOM «Сотрудники» происхо-
дит обновление остальных компонент графического интерфейса: таб-
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лица свойств (F) наполняется подробной информацией о выбранной 
группе, SOM-карта «Дни» (B) отображает кластеры дней с похожими 
траекториями перемещений для выбранной группы, пространственно-
временные шаблоны маршрутов для каждой группы дней представля-
ются с помощью графа (D) и панели (C). Отклонения в траекториях 
внутри выбранной группы отображаются на тепловой карте (E). Выбор 
элемента на SOM-карте «Дни» позволяет сфокусироваться на опреде-
ленном подмножестве дней, обновляя соответствующим образом ком-
поненты (С)-(F). Следует отметить, что тепловая карта E непосред-
ственно связана с вкладкой Anomaly View: выбор любой области теп-
ловой карты приводит к обновлению модели BandView, расположен-
ной на вкладке AnomalyView. Таким образом, SOM-карты могут рас-
сматриваться как элементы графической фильтрации; а тепловая кар-
та — как навигационная панель для выбора наиболее интересных для 
аналитика отклонений.  

В следующих разделах описаны этапы предварительной обра-
ботки данных, а также приводятся подробные пояснения к предложен-
ным методикам визуализации и анализа данных. 

4. Этап подготовки исходных данных. В представленном под-
ходе исходными данными являются журналы, формируемые датчиками 
контроля доступа и содержащие информацию только о времени посе-
щения контролируемой зоны определенным сотрудником. Особенно-
стью подхода является работа с журналами датчиков контроля доступа, 
и результат применения методики не зависит от технологии, использу-
емой для реализации считывателей системы контроля доступа; это мо-
гут быть считыватели на основе rfid/nfc меток [6] или Bluetooth-маяков 
Beacon [5]. Важным моментом является возможность извлечения из 
логов системы контроля доступа следующей информации о нахожде-
нии сотрудника: время посещения контролируемой зоны и идентифи-
катор данной зоны. Данные о должностях сотрудников и расположении 
контролируемых зон позволяют более точно описать паттерны пере-
движения, добавив к ним семантическую составляющую, например, 
указав, что в данной зоне находится рабочее место сотрудника. 

Отличительная особенность логов, формируемых датчиками 
контроля доступа в том, что регистрация сотрудников происходит 
непосредственно в момент их появления в контролируемой зоне, 
вследствие чего записи в журнале носят нерегулярный характер и ин-
тервал между ними для определенного сотрудника может варьиро-
ваться от нескольких секунд до нескольких часов. Кроме того, некото-
рые сотрудники могут совершать множество перемещений по зданию 
организации в соответствии с их должностными обязанностями, в то 
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время как другие значительно реже покидают свои рабочие места. Та-
ким образом, логи датчиков можно рассматривать как неравноотстоя-
щие временные ряды переменной длины.  

Одним из способов предварительной обработки неравноотстоя-
щих временных рядов для их дальнейшего анализа является их дискре-
тизация, позволяющая преобразовать их в векторы конечной длины.  

Пусть n
iieE 1}{ ==  — множество сотрудников, m

jjzZ 1}{ ==  — мно-

жество контролируемых зон, 1{ : ; }p
k i j kT t t t i j == < <  — упорядоченное 

множество временных меток, соответственно, записи из журнала счи-
тывателей контролируемых зон имеют вид ( , , ).i j ke z t  Общий интервал 
времени, представленный первой и последней записью журнала, обо-
значим как 0 ,T  а множество записей обозначим как 

{( , , )}, 1 , 1 , 1 .i j kLOGS e z t i n j m k p= = ÷ = ÷ = ÷  Интервал времени 0T  
разбивается на последовательность одинаковых временных интервалов

,tD   то есть: 
 

r
liiiiiijil ljijitttttttttT 121110 };,;);;[);;[;:{ =++++ ≤≠=Δ=ΔΔ=ΔΔ= . 

 

Для каждого интервала времени ltΔ  и для каждого сотрудника 

ie вычисляется число посещений l
j

t
znΔ  и длительность пребывания 

l
j

t
zt
ΔΔ  в каждой контролируемой зоне .jz  Таким образом, множество 

LOGS можно представить в виде множества упорядоченных во време-
ни пар {( ; )} , 1 , 1 , 1 ,t t

ez z
l l

ij j
LOGS n t i n j m l rD D= D = ¸ = ¸ = ¸  вычислен-

ных для каждого сотрудника niie ÷=1, . Это множество упорядочен-
ных пар формирует множество атрибутов траектории пользователя, 
позволяя совместить пространственно-временные характеристики тра-
ектории сотрудников организации. Атрибуты вектора упорядочивают-
ся сначала по наблюдаемому временному интервалу, а затем по иден-
тификатору контролируемой зоны. 

Длительность интервала времени ltΔ  по умолчанию составляет 
4 часа — эксперименты показали, что этого достаточно для того, что-
бы обнаружить даже незначительные временные отклонения длитель-
ностью в 1 минуту.  

5. Модель визуализации на основе нейронной сети SOM. К 
основным методам визуальной кластеризации следует отнести методы 
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главных компонент, многомерного шкалирования, метод t-SNE и дру-
гие. Данные алгоритмы осуществляют проекцию исходного многомер-
ного пространства в пространство меньшей размерности, чаще всего 
двумерное, для последующего построения графического представления 
данных с помощью графиков рассеивания. Другим примером визуаль-
ной кластеризации является методика RadViz, которая также осуществ-
ляет проекцию многомерного пространства в двумерное, в основе ко-
торой лежит физическая метафора: каждый объект соединяется с n ко-
ординатными узлами, обозначающими атрибуты объекта, n пружинами, 
жесткость которых зависит от значения соответствующих координат. 
Данные методики обладают общим свойством — снижая размерность 
признакового пространства объектов, они не снижают объем исходной 
выборки. Таким образом, они подходят как средство контроля резуль-
татов применения автоматических методов кластеризации и определе-
ния исходного числа кластеров. Однако для выявления некоторого 
шаблона данных, описываемого, например, центроидом кластера, они 
не подходят. По этой причине для обнаружения групп сотрудников с 
похожим поведением и индивидуальных шаблонов поведения для от-
дельных сотрудников используется нейронная сеть SOM (и ее графиче-
ское представление — SOM-карта). Ее основная задача — это разведы-
вательный анализ данных при отсутствии информации о структуре ис-
ходных данных. Данный тип нейронной сети использует обучение без 
учителя для кластеризации многомерных данных [25]. Сеть SOM со-
стоит из узлов или нейронов, с соответствующими весовыми вектора-
ми, размерность которых определяется исходными данными. В ходе 
итерационного обучения входные векторы сравниваются с весовыми 
векторами каждого нейрона, а веса нейрона, наиболее соответствую-
щие входному вектору, и веса соседних нейронов регулируются так, 
чтобы быть ближе к входному вектору. Это обеспечивает возможность 
нейронной сети сохранять отношения между соседними нейронами, что 
означает, что кластеры, ассоциированные с узлами сети, расположен-
ными рядом друг с другом, имеют большую степень сходства, чем кла-
стеры, нейроны которых расположены далеко друг от друга. Одной из 
главных проблем сетей SOM является необходимость в непрерывной 
обработке данных без пропусков отдельных значений для каждого ат-
рибута. Однако в предложенной методике этап предварительной обра-
ботки данных гарантирует получение векторов с явно определенными 
значениями для каждого атрибута.  

Нейронные сети SOM могут рассматриваться в качестве мето-
дики визуализации данных, так как они обеспечивают графическое 
отображение многомерных данных в двумерное пространство. Для 
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представления структуры сети SOM часто используется U-
матрица [26]. Она отражает структуру данных с помощью отображе-
ния среднего расстояния между весовыми векторами соседних нейро-
нов. В предложенном подходе используется шестиугольная сетка, по-
этому рассматривается вектор с 6 соседними узлами. Чем темнее цвет 
узла — тем дальше он находится от своих соседей. Узлы, окрашенные 
цветами с похожей интенсивностью, схожи друг с другом. Узлы, со-
держащие центры кластеров, отмечены глифом в форме круга, размер 
которого пропорционален количеству объектов в кластере.  

В предложенном подходе нейронная сеть SOM используется 
дважды. Цель SOM-карты «Сотрудники» заключается в выявлении 
групп сотрудников с похожим поведением. Вектор признаков сотрудни-
ка описывает его активность на протяжении всего периода времени ра-
боты датчиков контроля доступа, в результате однократные или редкие 
отклонения в перемещениях не влияют на результат кластеризации. Это 
позволяет предположить, что SOM отображает различия в траекториях 
сотрудников в соответствии с особенностями их ролей в организации. 

Уровень детализации анализа траекторий сотрудников пропорци-
онален количеству узлов на SOM-карте. Выбор карты большего размера 
приводит к увеличению общего числа отображаемых кластеров. В таком 
случае ячейки сети SOM, соответствующие работникам с похожим по-
ведением, будут сосредоточены в регионе карты, раскрашенном схожи-
ми оттенками. Эксперименты показали, что разница в поведении со-
трудников, принадлежащих к соседним узлам, незначительна и объясня-
ется, как правило, небольшими отклонениями в продолжительности 
пребывания в пределах контролируемой зоны, в то время как число по-
сещенных зон и даже последовательности посещений сохраняются. Та-
кие различия во времени редко превышают 5-10 минут, таким образом, 
есть возможность использовать одну общую пространственно-
временную траекторию для всех сотрудников, принадлежащих к одному 
региону SOM. Для объединения таких сотрудников в один кластер ре-
комендуется настраивать размер карты SOM примерно равным их коли-
честву. Однако разрабатываемый программный инструмент предусмат-
ривает возможность задавать различные размеры SOM-карты, чтобы 
исследовать возможные варианты группировки сотрудников. 

SOM-карта для сотрудников на рисунке 2 содержит результаты 
кластеризации сотрудников одной должности. Из него следует, что дан-
ное множество сотрудников можно разбить на 5 групп, исходя из подо-
бия их маршрутов в течение рабочего дня. Одна из них довольно много-
численна (группа №1), в то время как остальные состоят из одного-двух 
человек. Кроме того, траектории движения двух групп сотрудников 
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(группы №4 и №5), расположенные в правом верхнем углы SOM-карты, 
сильно отличаются, так как отделяются друг от друга множеством уз-
лов, окрашенных в темный цвет. Дальнейший анализ их траекторий поз-
воляет сделать вывод, что основные различия в их поведении объясня-
ются расположением рабочих мест и должностными обязанностями.  

 

 
Рис. 2. SOM-карта «Сотрудники» 

 

Авторы полагают, что сотрудники могут иметь обязанности, за-
висящие от дня недели, например, проведение еженедельного ин-
структажа, психологических тренингов и так далее. Подобные обязан-
ности могут вызывать периодические изменения в перемещениях со-
трудников. SOM-карта «Дни» позволяет выявить группы дней с похо-
жими шаблонами перемещений сотрудников, принадлежащих к вы-
бранному аналитиком кластеру, и определить таким образом перио-
дичность в их маршрутах. Для построения данной SOM-карты исполь-
зуются центроиды кластеров SOM-карты «Сотрудники», преобразо-
ванные в векторы, соответствующие рабочим дням сотрудников, пу-
тем разбиения исходного вектора на векторы меньшей длины. Резуль-
тат кластеризации нейронной сети также отображается с помощью U-
матрицы, однако узлы SOM-карты дополнены специально разработан-
ными глифами WeekCircle, отражающими распределение дней одного 
по дням недели. При проектировании глифа авторы учли, что во мно-
гих организациях деятельность сотрудников зависит от того, является 
ли неделя четной или нет. Глиф WeekCircle может быть использован 
для отображения шаблонов перемещений с периодической активно-
стью в рамках одной или двух недель. В зависимости от заданной де-
тализации он разделяется на 7 или 14 секторов, соответствующих дням 
недели. Модель глифа для двухнедельного периода перемещений 
представлена на рисунке 3. Правая половина глифа демонстрирует дни 
четной недели, а левая — нечетной. Понедельники обозначены верх-
ними секторами, а выходные — нижними. На рисунке 3 изображены 
два глифа, которые отражают, какие дни недели включает группа дней. 
Левый глиф демонстрирует, что кластер дней состоит из понедельни-
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ков, сред и пятниц четной недели, это означает, что выбранный со-
трудник или группа сотрудников имеет определенные должностные 
обязанности, выполняемые каждые понедельник, среду и пятницу. 
Правый глиф показывает, что в группу дней вошли только выходные 
дни. Следует отметить, что SOM-карта «Дни» позволяет обнаружить 
дни с аномальным поведением, если эти аномалии имеют достаточно 
продолжительный характер, например, длятся более часа, поскольку 
дни с подобной активностью формируют отдельный кластер, располо-
женный по соседству с остальными.  

 

 
Рис. 3. Глиф WeekCircle, демонстрирующий разбиение множества дней на 

группы в соответствии с днем недели 
 

6. Модель визуализации траекторий сотрудников 
BandView. Модель визуализации BandView предназначена для выяв-
ления связи между пространственными и временными атрибутами 
перемещений. Она представляет собой вложенную столбиковую диа-
грамму, горизонтальная ось которой обозначает время. Маршрут ра-
ботника представлен с помощью последовательности блоков-
сегментов, каждый из которых соответствует временному интервалу, 
в течение которого работник находится в данной зоне. Цвет сегмента 
используется для кодирования атрибутов зоны. В настоящее время 
цветовая схема кодирования контролируемых зон построена следу-
ющим образом: каждому этажу соответствует определенный цвет, а 
цвета для зон, расположенных на этом этаже создаются путем изме-
нения яркости соответствующего цвета: чем больше значение иден-
тификатора контролируемой зоны — тем темнее цвет соответствую-
щего сегмента. На рисунке 4 представлены маршруты сотрудников 
отдела, выполняющих обслуживание здания в течение одного дня. Из 
него следует, что сотрудники данного отдела работают в три смены, 
выходя в ночное, дневное и вечернее время.  
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Рис. 4. Модель визуализации маршрутов сотрудников BandView 

 

Очевидно, что продолжительность пребывания в зонах сильно ва-
рьируется — от нескольких секунд до нескольких часов, что приводит к 
тому, что длины сегментов полос BandView могут быть или очень ма-
ленькими и практически незаметными, или такими длинными, что для их 
просмотра требуется полоса прокрутки. Для того чтобы обеспечить ана-
литику возможность просматривать как короткие, так и длинные сегмен-
ты, реализован механизм масштабирования, построенный на нелинейном 
преобразовании шкалы времени, увеличивающем короткие интервалы 
времени и сокращающем длительные. Каждый сегмент модели может 
быть выбран с помощью мышки, подробная информация о нем, такая как 
продолжительность пребывания сотрудника в данной зоне, временная 
отметка, атрибуты зоны и так далее, отображаются в окне свойств.  

Модель BandView используется для отображения шаблонов пе-
ремещений и сырых данных при исследовании отклонений в маршруте 
сотрудника. Следует отметить, что модель BandView позволяет легко 
обнаружить, где и когда произошла аномалия, как долго она длилась, 
благодаря возможности визуально сравнивать маршрут сотрудника с 
маршрутами его коллег. 

Для работы с исходными данными реализован гибкий механизм 
фильтрации, позволяющий строить сложные логические выражения, 
используя всевозможные атрибуты перемещений: идентификатор со-
трудника, должность, офис, продолжительность пребывания в зоне, 
идентификатор зоны, этаж и так далее.  

7. Граф контролируемых зон. Методики визуализации на ос-
нове графов широко используются для представления простран-
ственных атрибутов траекторий. В предложенном подходе вершины 
графа представляют контролируемые зоны, смежные зоны соединены 
ребрами. Зоны, посещенные сотрудником, выделены цветом в соот-
ветствии с цветовой схемой, используемой в BandView. Зоны, кото-
рые данный сотрудник не посещал, отмечены серым цветом. Граф 
контролируемых зон позволяет установить связь между посещенны-
ми сотрудником зонами и их атрибутами: наличие кафе, конференц-
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зала, лестницы или лифта, расположение рабочего места сотрудника 
и его коллег и так далее. Исследование этих атрибутов позволяет 
объяснить причины посещения контролируемой зоны сотрудником. 
Для этого атрибуты контролируемых зон также кодируются цветом, 
и аналитик может выбирать режимы просмотра графа исходя из ат-
рибутов контролируемых зон или их расположения внутри здания. 

В предложенном подходе граф также используется для оценки 
статистических данных о перемещениях сотрудников: аналитику 
предоставляется информация о средней продолжительности пребыва-
ния в контролируемой зоне в течение дня и ее дисперсии, среднем 
числе посещений в день и общем количестве посещений на протяже-
нии всего анализируемого интервала времени. Эти данные выводятся в 
таблице свойств объекта F и могут быть отражены в соответствующих 
вершинах графа. Кроме того, аналитик имеет возможность устанавли-
вать размер вершины в зависимости от числа посещений или среднего 
времени пребывания в зоне. Авторы считают, что такая возможность 
способствует обнаружению зон, где локализованы рабочие места со-
трудников, и зон, которые они посещают редко.  

Так, например, на рисунке 5 изображен граф посещаемых зон, 
размер вершин которых зависит от количества посещений в течение 
всего рассматриваемого периода времени. Можно ясно увидеть, что 
сотрудник проводит большую часть времени в зоне 1-7, где располо-
жено его рабочее место, а зону 3-4 посетил всего один раз. Поскольку 
в этой зоне находится лифт третьего этажа, можно предположить, что 
он посетил ее случайно, нажав не на ту кнопку лифта. 

 

 
Рис. 5. Граф посещения контролируемых зон 

 
Данные отображаемые на графе контролируемых зон определяют-

ся двумя SOM-картами. При выборе элемента на SOM-карте «Сотрудни-
ки» на графе цветом выделяются вершины, обозначающие зоны, посе-

SPIIRAS Proceedings. 2017. Issue 5(54). ISSN 2078-9181 (print), ISSN 2078-9599 (online) 
www.proceedings.spiiras.nw.ru

71



щенные выбранной группой сотрудников. SOM-карта «Дни» отфильтро-
вывает данные и отображает пространственный шаблон перемещений для 
заданной группы сотрудников в течение выбранного множества дней.  

8. Тепловая карта аномалий. Цель тепловой карты — отразить 
наличие потенциально аномальных отклонений в движении персонала. 
Аномалии обычно проявляются в нерегулярных нечастых изменениях 
в поведении объектов, таким образом, предлагается искать отклонения 
в рамках группы сотрудников или группы дней, имеющих схожие 
шаблоны перемещений. Тепловая карта строится следующим образом: 
ось Y соответствует сотрудникам одного кластера, ось X представляет 
атрибуты векторов, сформированные на этапе подготовки исходных 
данных. Каждый элемент тепловой карты представляет собой расстоя-
ние от значения атрибута вектора признаков сотрудника до центроида 
соответствующего ему кластера. 

Однако непосредственное отображение расстояний может при-
вести к возникновению зашумленной картинки в случае, если расстоя-
ния от центроида до объектов внутри кластера примерно одинаковы, а 
также к исчезновению отклонений на карте, если разница между от-
дельными расстояниями слишком велика. Например, если сотрудник 
находится приблизительно 2 часа в определенной зоне в течение за-
данного интервала времени, тогда отклонение в 10 минут может счи-
таться незначительным, однако в ситуации, когда сотрудник проводит 
на 10 минут больше в зоне, в которой обычно он находится 20 минут, 
может иметь место аномалия. Кроме того, оценка отклонений может 
существенно зависеть от специфики конкретной зоны. Например, от-
клонение в 20 минут в офисе совершенно несопоставимо с ситуацией, 
когда сотрудник проводит 20 минут на лестничной площадке. 

Для решения таких проблем предлагается механизм рейтинго-
вой оценки отклонений, рассматривающий их в контексте некоторого 
среднего времени пребывания сотрудника в определенной зоне в тече-
ние заданного промежутка времени. Основной целью механизма оцен-
ки является выбор всех потенциально аномальных отклонений из об-
щего множества и помещение их в фокус внимания аналитика. 

Механизм оценки состоит из двух частей — расчет значимо-
сти (рейтинга) отклонения и определение пороговых значений для каж-
дой контролируемой зоны. В основе расчета рейтинга отклонения лежит 
расчет z-показателя (z-score), отражающего расстояние данного значе-
ния от среднего значения по набору отклонений. Значения z-показателя 
распределены на интервале [-4;4] и свидетельствуют, на какую долю 
стандартного отклонения текущее значение больше или меньше средне-
го. Значения z-показателя в диапазоне [-1.65;1.65] представляют ожида-
емый результат, то есть в такие моменты времени поведение сотрудни-
ков почти не отклоняется от их типичного поведения в рамках долж-
ностных обязанностей. Значения, выходящие за границы [-2.58;2.58] 
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свидетельствуют о том, что в данные моменты времени сотрудники де-
монстрируют нестандартную модель поведения, которая не является 
результатом случайного процесса [27]. Все отклонения, попавшие за 
границы данного интервала, можно считать потенциально-
аномальными, и поэтому рекомендованы для дальнейшего более по-
дробного изучения. На рисунке 6 продемонстрирован результат приме-
нения механизма оценки значимости отклонений в маршрутах сотруд-
ников одного отдела: на рисунке 6а представлены исходные расстояния 
между значениями атрибутов центроида и объектов данного кластера, 
на рисунке 6б — расстояния, преобразованные в z-показатель.  

 

 
a) 

 
б) 

Рис. 6. Результат применения механизмов оценки отклонения: a) тепловая 
карта расстояний между значениями атрибутов центроида и объектов данного 

кластера; б) тепловая карта z-показателей отклонений 
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Очевидно, что уровень шума на тепловой карте значительно 
снизился, и отчетливо стало видно аномальное отклонение в поведе-
нии одного из сотрудников группы на второй изучаемый день. Поро-
говые значения для каждой зоны непосредственно определяют, какие 
отклонения будут отображаться на тепловой карте, а какие — нет. 
Фильтрация отклонений производится по их временным и простран-
ственным атрибутам, таким как продолжительность, зона в которой 
произошло отклонение и соответствующий временной интервал. Та-
ким образом, аналитик может поместить в фокус внимания только от-
клонения, происходящие на интервале с 8 до 12 часов утра или в холле 
первого этажа или совместить оба атрибута. 

9. Эксперимент и обсуждение результатов. Для оценки пред-
ложенного подхода был использован набор данных, представленный в 
рамках конкурса TheVASTChallenge 2016: Mini-Challenge 2 [10]. Он 
содержит журнал логов датчиков, регистрирующих появление пользо-
вателя в контролируемых зонах здания организации. Когда сотрудник 
при помощи электронной карты доступа попадает в новую контроли-
руемую зону, данные о его карте автоматически распознаются датчи-
ком и записываются в журнал. Следует отметить, что большая часть 
зон доступна для сотрудников, даже если они забыли свои пропуска. 
Журнал содержит записи датчиков за две недели. Аналитик имеет в 
своем распоряжении схему планировки здания и расположения офи-
сов, включая карты подконтрольных зон, а также список сотрудников 
c указанием их должностей и офисов. 

Исследование траекторий сотрудников организации показало, 
что большинство сотрудников одного отдела передвигается одинаково, 
а имеющиеся отличия в моделях поведения можно объяснить специ-
фикой выполняемых задач и расположения рабочего места.  

В качестве примера рассмотрим перемещения сотрудников от-
дела охраны. На рисунке 2 представлена SOM-карта, отражающая ре-
зультат кластеризации их маршрутов. Типичные маршруты сотрудни-
ков отдела представлены на рисунке 7.  

 

 
Рис. 7. Типичные маршруты сотрудников отдела «Охрана» 
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Анализ траекторий членов наиболее многочисленной груп-
пы №1, показал, что они имеют два основных шаблона перемещений: 
один для рабочих дней, другой — для выходных. Их рабочий день 
обычно начинается около 8:00 и заканчивается в 17:00. Примерно в 
12:00 они выходят из здания на час. Большую часть рабочего времени 
участники этой группы проводят в зоне 2-3 второго этажа, где нахо-
дятся их рабочие места. Каждые полтора-два часа они покидают свой 
офис и находятся в смежной зоне 2-7 в течение 5-10 минут. Исходя из 
того, что охранники посещают только одну зону, расположенную на 
втором этаже, а также тот факт, что в этой зоне помимо офисов нахо-
дятся кафе и туалетные комнаты, можно предположить, что они выхо-
дят освежиться, не совершая при этом обход здания. В выходные дни 
они не приходят на работу.  

Исследование аномалий в их поведении с помощью тепловой 
карты позволило обнаружить значительные отклонения в поведении 
одного из сотрудников на второй день (рисунок 6б). Изучение логов 
датчиков контроля доступа с помощью модели визуализации Bandview 
показал отсутствие одного из сотрудников на рабочем месте. Авторы 
обнаружили еще одну интересную особенность: другой работник 
группы имеет дублирующиеся записи в журнале для каждого датчика 
в этот же день, причем вторая временная отметка появляется несколь-
кими секундами позднее первой. Аномалия также хорошо заметна на 
графе посещаемых зон, отображающего статистику посещений за день 
для каждой из зон. Факт отсутствия записей в журнале для одного со-
трудника и дублирование для другого позволяет предположить, что 
первый сотрудник использовал электронный пропуск второго сотруд-
ника для прохода в контролируемую зону.  

Два ближайших к этой группе кластера (группы №2 и №3) состоят 
из одного человека. Их маршруты достаточно похожи на маршруты со-
трудников группы №1, поскольку их офисы также расположены в зоне 2-
3, где они и проводят большую часть времени. Основное отличие для 
сотрудника группы №2 заключается в том, что он не покидает зону 2-3 в 
первой половине дня и посещает зону 2-7 только во второй половине дня 
около 15:00. Исследование его перемещений с помощью модели визуа-
лизации BandView и тепловой карты позволило выявить небольшое от-
клонение, произошедшее на третий день всего контролируемого периода. 
В этот день во время послеобеденного обхода зоны 2-7 он не возвраща-
ется в свою комнату, а в 17:00 идет домой из зоны 2-7. Это отклонение 
можно объяснить тем, что сотрудник мог забыть приложить электронный 
пропуск, возвращаясь на рабочее место из зоны 2-7. Цвет ячейки SOM-
карты, соответствующей кластеру №3, значительно темнее, и различия в 
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траекториях выражены сильнее. Данный сотрудник отправляется обедать 
на час раньше, а с 12:00 до 13:00 находится в зоне 1-7. Каких-либо зна-
чимых отклонений у данного сотрудника выявлено не было. 

Оставшиеся две группы (№4 и №5) расположены отдельно от 
остальных. Группа №4 состоит из двух сотрудников, чьи офисы рас-
полагаются на первом этаже. Они имеют 3 шаблона маршрутов, зави-
сящих от дня недели, представленные на рисунке 8. Во все рабочие 
дни, кроме каждого вторника, они проводят большую часть времени 
на рабочем месте, расположенном в зоне 1-7. Каждый полтора-два ча-
са совершают обход зоны 1-1, а в обеденное время с 12:00 до 13:00 
покидают здание. Каждый вторник в первой половине дня они посе-
щают зону 2-3, где располагаются офисы их коллег, что позволяет 
предположить, что они посещают еженедельные собрания, на которых 
проходят очередной инструктаж. Авторы обнаружили два интересных 
отклонения в перемещениях одного из сотрудников этого кластера. 
Данный сотрудник посетил зону 3-4, расположенную на третьем эта-
же, только один раз за весь наблюдаемый двухнедельный промежуток 
времени, причем длительность пребывания в этой зоне не превысила 
1 минуты. Вторая аномалия связана с нетипичной длительностью пре-
бывания в зоне 1-2. Проводя обычно в этой зоне около 2-3 минут, он в 
один из дней провел в ней 15 минут. Поскольку в этой зоне находится 
кафе, можно предположить, что обычно он совершает обход помеще-
ний первого этажа, в то время как во время длительного пребывания в 
зоне 2-3 он общался с кем-то из сотрудников, также находившихся в 
этой зоне. Однако для уточнения этого предположения следует изу-
чить, кто еще в это время находился в зоне 2-3.  

 

 
Рис. 8. Шаблоны маршрутов сотрудников группы №4  

 

Группа №5 состоит из одного сотрудника. Большую часть вре-
мени он проводит на третьем этаже, где находится его офис. Тот факт, 
что на третьем этаже располагаются офисы руководства компании, 
позволяет предположить, что этот сотрудник является начальником 
отдела безопасности. Его перемещения достаточно разнообразны и 
сильно зависят от дня недели. Он начинает свой рабочий день с посе-
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щения местного кафе, находящегося в зоне 1-2, и затем поднимается в 
свой офис. Каждый вторник он заходит в зону 2-3 и проводит там око-
ло получаса, а затем возвращается в свой офис. Анализ результатов 
представления исходных данных о перемещениях сотрудников отдела 
безопасности, полученный с помощью модели визуализации 
BandView, позволяет заключить, что каждые вторник руководитель 
отдела проводит совещания со всем отделом. Кроме того, можно уста-
новить, что представитель отдела безопасности должен постоянно 
находиться на первом этаже с восьми часов утра до пяти часов вечера. 
По этой причине некоторые из сотрудников отдела выходят на обе-
денный перерыв в другое время; а работники, чьи офисы располагают-
ся на первом этаже, посещают собрания только раз в неделю, чтобы 
обеспечить присутствие охраны на входе в здание. 

Предложенный подход позволил описать основные модели по-
ведения сотрудников организации, определить существующие ограни-
чения в их перемещениях. Использование тепловой карты в сочетание 
с оценкой отклонений в маршрутах позволяет достаточно легко обна-
ружить аномалии разного рода, начиная от отсутствия сотрудника на 
рабочем месте и заканчивая дублированием логов и нетипичной дли-
тельностью нахождения в контролируемой зоне.  

Следует отметить, что в большинстве случаев анализ контактов 
персонала способствует лучшему пониманию причин возникновения 
аномалий. Модель BandView может быть полезна для понимания воз-
можного взаимодействия между работниками. Однако она работает 
лишь в том случае, когда число отображаемых работников ограничено 
и не превышает 10-15 человек, иначе отслеживание взаимодействий 
между сотрудниками сильно затруднено.  

Таким образом, одно из основных направлений будущей рабо-
ты связано с разработкой методики визуального анализа, позволяю-
щей установить паттерны взаимодействия между сотрудниками ор-
ганизации. Возможными способами решения данной проблемы явля-
ется построение графов контактов, отражающие структурные осо-
бенности взаимодействия сотрудников, тепловые карты посещения 
зон различными группами сотрудников для выявления различных 
типов взаимодействия. Другое направление будущей работы затраги-
вает анализ данных, полученных из различных источников. Журналы 
операционной системы, например события входа-выхода и события 
клавиатуры, доказывают, что сотрудник находится на рабочем месте. 
Показания сенсоров инфраструктур здания, например, таких как теп-
ло-вентиляционная система, могут также объяснить нетипичное по-
ведение сотрудников. Корреляция этих данных требует разработки 
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новых методов визуального анализа с учетом особенностей исходных 
данных. 

10. Заключение. В статье представлен подход к анализу траек-
торий сотрудников критических инфраструктур, основанный на ис-
пользовании методик визуализации и автоматического анализа дан-
ных. Он позволяет сформировать пространственно-временные шабло-
ны маршрутов, установить имеющиеся ограничения и обнаружить 
аномалии в перемещениях сотрудников. Ключевыми элементами под-
хода являются интерактивные SOM-карты, которые используются для 
выявления групп сотрудников, имеющих схожие траектории переме-
щений, и установления возможной периодичности в их маршрутах. 
Выявление аномалий в перемещениях сотрудников осуществляется с 
помощью тепловой карты, дополненной механизмом оценки отклоне-
ний в контексте пространственно-временного шаблона поведения со-
трудника. Авторы представили методики взаимодействия, связываю-
щие все визуальные компоненты и обеспечивающие процесс анализа. 
Для иллюстрации предложенного подхода был использован набор 
данных, предоставленный в рамках конкурса VastChallenge 2016. В 
статье представлено обсуждение полученных результатов и определе-
ны основные направления будущей работы. 

Учитывая требования к исходным данным — наличие метки 
времени посещения контролируемой зоны, идентификатор сотрудни-
ка, идентификатор контролируемой зоны, данная методика естествен-
ным образом может быть добавлена в систему управления и контроля 
доступом в качестве модуля, выполняющего интеллектуальный анализ 
данных. В связи с ростом актуальности задачи выявления внутреннего 
нарушителя она может быть реализована в компоненте визуального 
анализа поведения сотрудников организации систем управления ин-
формационной безопасностью при условии включения датчиков си-
стемы доступа в качестве сенсоров данных, обрабатываемой SIEM-
системой [28, 29]. 
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Abstract. The detection of anomalies in the movement of employees is an important task 
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the data mining and interactive visualization techniques. It includes two stages – detection of 
the groups of the employees with similar behavior and anomaly discovery. The self-organizing 
Kohonen maps are used to group employees on the basis of their behavior. To present spatio-
temporal patterns, authors developed special visualization model named BandView. To detect 
anomalies authors present a rating mechanism assessing spatiotemporal attributes of the 
movement. The visualization of the anomalies is done using heatmaps that allow an analyst to 
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Т.М. СУХОВ, С.Ю. СТРАХОВ, Л.Б. КОЧИН, Е.А. БЕЛЯЕВ 
ПРИМЕНЕНИЕ И РЕАЛИЗАЦИИ ПРИНЦИПА ПОСТОЯННОЙ 

ЦВЕТОВОЙ ЯРКОСТИ В ЦИФРОВЫХ СИСТЕМАХ 
КОДИРОВАНИЯ ВИДЕОИНФОРМАЦИИ 

 
Сухов Т.М., Страхов С.Ю., Кочин Л.Б., Беляев Е.А. Применение и реализации 
принципа постоянной цветовой яркости в цифровых системах кодирования 
видеоинформации. 

Аннотация. Современные средства обработки потока видеоданных для цветового 
кодирования используют принцип постоянной яркости, предложенный при разработке 
аналоговой системы цветного телевидения NTSC. Этот принцип, как и его реализации, не 
свободен от недостатков: потеря информации о четкости кодируемых цветных 
изображений, ухудшение различимости ахроматических деталей по мере увеличения 
насыщенности цветов и другие. Кроме того, применение прореживания цветоразностных 
компонентов (4:2:2, 4:2:0, 4:1:1) в цифровых системах обработки видеоданных также 
искажает декодируемое видеоизображение. 

Для кодирования цветовой видеоинформации существует альтернативный подход — 
применение принципа постоянной цветовой яркости. В работе представлен 
сравнительный анализ принципов постоянной яркости и постоянной цветовой яркости. 
Показано, что при использовании принципа постоянной цветовой яркости можно 
получить выигрыш более 6 дБ. 

В работе предлагаются вещественная и целочисленные реализации принципа 
постоянной цветовой яркости. Выполнен сравнительный анализ разработанных 
реализаций и целочисленной реализации принципа постоянной яркости, показавший 
преимущество использования принципа постоянной цветовой яркости для некоторых 
современных процессоров. 

Повышения качества декодируемых изображений в цифровых системах кодирования 
видеоинформации можно достичь, применив принцип постоянной цветовой яркости. 

Ключевые слова: принцип постоянной яркости, принцип постоянной цветовой 
яркости, целочисленные преобразования цветового пространства, сравнение 
преобразований цветового пространства. 

 
1. Введение. Человеческий зрительный анализатор, в соответ-

ствии с трехцветной теорией цвета [1-3], воспринимает результирующий 
цвет как сочетание трех основных цветов — красного, синего и зеленого. 
Поэтому все цвета можно выразить комбинацией этих трех «главных» 
цветов (в теории цвета их называют опорными). Существует информаци-
онная модель зрительной системы [4, 5], согласно которой цветовые от-
клики основных цветов преобразуются в амплитуду равноэнергетиче-
ского белого цвета и оппонентные отклики зрительной системы чело-
века, которые несут информацию о насыщенности и цветовом тоне. 

При разработке цветных аналоговых телевизионных систем были 
введены в строй такие системы передачи цветовой информации, 
как PAL, NTSC, SECAM и их модификации. Основой кодирования цве-
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товой информации в этих системах является применение принципа по-
стоянной яркости (ПЯ). При кодировании цветовой информации допус-
кается сокращение пространственного разрешения цветоразностных 
компонентов в 1,5 и более раз. 

Термином «черно-белое изображение» в настоящей работе обо-
значаются изображения, представленные в градациях серого цвета (ан-
глоязычный аналог — «grayscale»). 

Цифровые телевизионные системы унаследовали от аналоговых 
принцип ПЯ. 

В работе рассмотрен метод кодирования цветовой видеоинфор-
мации на основе принципа постоянной цветовой яркости (ПЦЯ), реали-
зации которого имеют преимущества перед используемыми на данный 
момент реализациями ПЯ. Проведен сравнительный анализ, который 
показал преимущества принципа ПЦЯ при кодировании цветовой ви-
деоинформации. Высокая вычислительная сложность существующей 
реализации ПЦЯ затрудняет его использование в цифровых системах 
кодирования видеоинформации. В работе предлагаются быстрые реали-
зации этого принципа, а также их сравнение с существующими реали-
зациями принципа ПЯ. 

Статья построена следующим образом. Во втором разделе опи-
сан принцип ПЯ, используемый в существующих системах кодирова-
ния видеоинформации. В третьем разделе рассмотрены наиболее рас-
пространенные форматы прореживания цветоразностных компонентов 
для сокращения избыточности видеоинформации. Четвертый раздел по-
священ анализу недостатков, возникающих в системах, реализованных 
на основе принципа ПЯ. В пятом разделе описан альтернативный под-
ход, основанный на принципе ПЦЯ. Проведен сравнительный анализ 
принципов ПЯ и ПЦЯ, на основе которого сделан вывод, что при при-
менении принципа ПЦЯ лучше сохраняется информация о разрешении 
по яркости и цветности кодируемых видеоизображений. В шестом раз-
деле приведены программные реализации принципов ПЯ и ПЦЯ. Седь-
мой раздел посвящен сравнительному анализу реализаций указанных 
принципов, показано, что принцип ПЦЯ имеет преимущества при его 
реализации на некоторых современных процессорах. В заключении 
подведены итоги работы. 

2. Принцип постоянной яркости. Подробно суть принципа по-
стоянной яркости изложена в [6]. Первичные цветовые сигналы телеви-
зионной камеры ,RE  ,GE  BE  после введения предыскажений, необхо-
димых для коррекции нелинейных характеристик устройств отображе-
ния [6], преобразуются в сигналы ,R RE Eγ′ =  ,G GE Eγ′ =  ,B BE Eγ′ =  
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где 0,45,γ =  из которых далее формируются сигналы ,YE ′  ,R YE −′  
.B YE −′  При выборе опорного источника белого 6500C  (стандартный ис-

точник белого цвета, который соответствует полуденному освещению 
при сплошной облачности) уравнения связи между сигналами ,RE′  ,GE′  

BE′  и сигналами ,YE′  ,R YE −′  YBE −′  выглядят следующим образом: 
 

0, 299 0,587 0,114 ,
0,701 0,587 0,114 ,

0,299 0,587 0,886 .

Y R G B

R Y R G B

B Y R G B

E E E E
E E E E
E E E E

−

−

′ ′ ′ ′= + +
 ′ ′ ′ ′= − −
 ′ ′ ′ ′= − − +

 (1) 

 
Выбор другого опорного источника белого, напри-

мер 6500D  (стандартный источник белого цвета, соответствующий излу-
чению абсолютно черного тела при 6504°K), приводит лишь к измене-
нию значений коэффициентов в этих уравнениях. 

Сигнал YE′  содержит информацию о черно-белой составляющей 
изображения — яркости и называется яркостным сигналом [6]. Этот 
сигнал обеспечивает совместимость черно-белых и цветных систем те-
левидения и передается в более широкой полосе частот по сравнению с 
сигналами ,R YE −′  ,B YE −′  так как для наблюдения черно-белых изобра-
жений необходима максимальная четкость. 

Сигналы YRE −′  и YBE −′  несут информацию о цветности изображе-
ния, то есть о цветовом тоне и насыщенности. 

Реализация принципа ПЯ в цветных вещательных телевизионных 
системах способствовала их широкому распространению. 

3. Прореживание цветоразностных компонентов. Междуна-
родный комитет по телевидению и радиовещанию (МККР) рекомендо-
вал для цифровых телевизионных студий основной цифровой стандарт 
с соотношениями полосы для сигналов яркости и цветности 4:2:2. 

В цифровых системах обработки видеоинформации также как и 
в аналоговых применяется прореживание цветоразностных компонен-
тов для сокращения цветовой избыточности, которое приводит к потере 
видеоинформации. 

3.1. Форматы прореживания. Чтобы понять причины искаже-
ния изображений, возникающих при усреднении цветоразностных ком-
понентов, рассмотрим наиболее распространенные форматы прорежи-
вания цветоразностных сигналов. 

Наиболее распространенные форматы прореживания [7] представ-
лены на рисунке 1. Чаще всего при обработке цветовой информации без 
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потерь применяется формат без прореживания цветоразностных компо-
нентов (4:4:4). Часто встречаются также форматы с прореживанием вдвое 
по горизонтали (4:2:2) и с прореживанием вдвое как по горизонтали, так 
и по вертикали (4:2:0). В таких системах цветового кодирования, как 
PAL, SECAM, NTSC, используются форматы с прореживанием цветораз-
ностных компонентов в четыре раза по горизонтали (4:1:1). 

 

 
Рис. 1. Форматы прореживания цветоразностных отсчетов 

 

Прореживание цветоразностных сигналов приводит к сокраще-
нию потока видеоинформации, что, однако, вызывает потери при пере-
даче цветовой видеоинформации. 

4. Недостатки принципа постоянной яркости. Основные недо-
статки принципа ПЯ: неточное воспроизведение яркости насыщенных 
цветов, ухудшение четкости в ахроматических деталях и изображениях 
по мере увеличения насыщенности цветов. 

Численно характеризовать потери для различных цветов можно, 
используя коэффициент постоянной яркости :LK  

 
/ ,L YK L L=  (2) 

 
где —YL  воспроизводимая яркость, —L  номинальная яркость. 

Рассмотрим случай, когда яркостный сигнал передается по ка-
налу с большей пропускной способностью, чем канал, по которому пе-
редаются цветоразностные компоненты. Частотные характеристики си-
стемы передачи различных цветов оказываются в этом случае неодина-
ковыми (рисунок 2). Коэффициент постоянной яркости, заданный фор-
мулой (2), зависит от полосы пропускания канала связи. 

Анализируя приведенный на рисунке 2 график можно сделать 
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вывод, что наибольшим потерям подвержены изображения, содержа-
щие красный и синий цвета (29,9% и 11,4% соответственно). Потери для 
других цветов: пурпурный — 41,3%, зеленый — 58,7%, голубой — 
70,1%, желтый — 88,6%. 

 

 
Рис. 2. Частотные характеристики передачи для различных цветов 

 

Потеря видеоинформации из-за преобразований на основе прин-
ципа ПЯ недопустима в некоторых системах кодирования: цифровые 
системы видеонаблюдения [8], цифровые системы улучшенного виде-
ния [9], в том числе работающие в условиях низкой освещенности [10], 
системы компьютерного зрения. 

5. Принцип постоянной цветовой яркости. Кодирование цве-
товой видеоинформации можно осуществить, используя принцип 
ПЦЯ [6]. Преимущества и недостатки этого принципа рассмотрены 
в [6, 11]. 

Прямое цветовое преобразование согласно ПЦЯ можно осуще-
ствить следующим образом: 

 

2 2 2

1

2

( ) ( ) ( ) ,
/ ,
/ ,

C R G B

R C

B C

E E E E
E E E
E E E

 ′ ′ ′ ′= + +
 ′ ′ ′=
 ′ ′ ′=

 (3) 

 

где CE′  — цветовая амплитуда передаваемого цвета, 1,E′  2 —E′  насы-
щенность данного цвета красным и синим первичными цветами со-
ответственно. 
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Обратное преобразование требует получения восстановленных 
гамма-корректированных цветов — красного и синего: 

 

1

2

,
.

R C

B C

E E E
E E E

¢ ¢ ¢=

¢ ¢ ¢=
 (4) 

 
Восстановление зеленого цвета осуществляется по формуле: 
 

2 2 2( ) ( ) ( ) .G C R BE E E E¢ ¢ ¢ ¢= - -  (5) 
 
Черно-белые изображения при кодировании с использованием 

принципа ПЦЯ передаются с полной четкостью, для них constEE =′=′ 21 , 
а все изменения передаются по более широкополосному каналу. При 
кодировании цветных изображений по более узкополосным каналам пе-
редается информация о количестве цветных деталей синими и крас-
ными цветами, а также изменения пурпурной составляющей цвета. 

Использование принципа ПЦЯ позволит повысить эффектив-
ность кодирования цветовой информации для лучшего ее восприятия 
зрительной системой человека [6]. 

5.1. Сравнение по уровню искажений цветовых компонентов. 
Сравнение уровня искажений при потере цветовой информации будем 
проводить с помощью общепринятой метрики [12] отношения пика сиг-
нала к шуму (PSNR — peak signal-to-noise ratio). Для наглядности по-
строим график зависимости уровня искажения изображения от количе-
ства отбрасываемых уровней цветоразностных отсчетов. Такой подход 
соответствует ранее описанным процедурам прореживания сигналов и 
дальнейшего кодирования компонентов современными стандартами 
сжатия видеоинформации [13]. 

Для сравнительного анализа преобразований предлагается следу-
ющий подход. Исходное изображение в формате RGB переводится в яр-
костные и цветоразностные составляющие с помощью преобразования, 
согласно принципам ПЯ или ПЦЯ, затем проводится скалярное кванто-
вание цветоразностных (цветностных) отсчетов, после чего — обратное 
преобразование в RGB. Для исходного и полученного RGB-
изображений будем использовать метрику PSNR по каждой из состав-
ляющих в отдельности (R, G, B). 

Стоит отметить, что большинство современных стандартов коди-
рования видеоинформации после цветового преобразования работают с 
сокращенным в 1,5–2 раза (в зависимости от формата прореживания) 
потоком, что равноценно квантованию и восстановлению отсчетов с ко-
эффициентом 2. То есть, применяя прореживание согласно формату 
4:2:2, цифровой поток сокращается в 1,5 раза относительно входного, 
при использовании формата 4:2:0 и 4:1:1 — в 2 раза. Также стоит отме-
тить, что описанный подход характерен для большинства стандартов 
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сжатия видеоинформации с потерями, где устранение пространственно-
временной избыточности достигается путем квантования трансформант 
с коэффициентами от 2 и более. Далее, после квантования трансфор-
мант в большинстве случаев выполняется сжатие полученного потока 
видеоинформации без потерь. 

Для оценки взято изображение «flower_foveon» [14], насыщен-
ное красным и синим цветами. Графики на рисунках 3-5 показывают 
зависимость уровня искажений восстановленных изображений (относи-
тельно оригинала) от коэффициента квантования для красного (3), зеле-
ного (4) и синего (5) цветов. 

 

 
Рис. 3. Зависимость уровня искажения красного цвета восстановленного 

изображения от коэффициента квантования 
 

 
Рис. 4. Зависимость уровня искажения зеленого цвета восстановленного 

изображения от коэффициента квантования 
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Рис. 5. Зависимость уровня искажения синего цвета восстановленного  

изображения от коэффициента квантования 
 
Анализируя приведенные графики, можно заметить, что при ко-

эффициентах квантования больше 2 применение цветового преобразо-
вания на основе принципа ПЦЯ дает выигрыш по качеству передавае-
мых цветов, а следовательно, сохраняет и четкость изображений. Значе-
ния PSNR показывают, что при обнулении значений составляющих цве-
торазностных сигналов принцип ПЦЯ меньше искажает обрабатывае-
мое изображение, чем принцип ПЯ. 

При использовании принципа ПЦЯ выигрыш при коэффициенте 
кантования 2 составил: 24,2 дБ на красном цвете, 6,1 дБ на зеленом цвете 
и 25,0 на синем цвете. Выигрыш применения ПЦЯ при коэффициенте 
квантования 16 составил: 20,6 дБ на красном цвете, 0,1 дБ на зеленом 
цвете и 18,2 дБ на синем цвете. При коэффициентах квантования от 32 и 
более на зеленом цвете проигрыш составил не более 1 дБ. 

6. Реализации принципов постоянной яркости и постоянной 
цветовой яркости. Рассмотрим реализации принципов ПЯ и ПЦЯ. 

Пусть R, G, B — оцифрованные первичные основные цвета теле-
визионной камеры (видеосенсора). Y, ,bC  —rC  цифровое представле-
ние величин ,YE′  ,R YE −′  YBE −′  соответственно. W — целочисленное зна-
чение, соответствующее цветовой амплитуде передаваемого 
цвета ( ),CE ′  P — передает значение насыщенности цвета красным ос-
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новным первичным цветом 1( ),E′  Q — передает значение насыщенно-
сти цвета синим основным первичным цветом 2( ).E′  Разрядность вход-
ных и выходных отсчетов — восемь бит, то есть отсчеты представляют 
собой целочисленные значения в диапазоне от 0 до 255. 

6.1. Принцип постоянной яркости. Одна из наиболее быстро-
действующих целочисленных реализаций согласно формуле (1) предло-
жена в стандарте [15]: 

 
(77 150 29 ) 8;
( 44 87 131 ) 8;
(131 110 21 ) 8,

b

r

Y R G B
C R G B
C R G B

= ⋅ + ⋅ + ⋅ >>
 = − ⋅ − ⋅ + ⋅ >>
 = ⋅ − ⋅ − ⋅ >>

 (6) 

 
где >>  — операция логического сдвига вправо. 

6.2. Принцип постоянной цветовой яркости. Разработаем ве-
щественную реализацию принципа ПЦЯ для цифровых систем обра-
ботки видеоинформации. Реализация математических преобразований 
на языке Си++ приведена в листинге 1. 

Первый этап вычисления — нормализация каждого из входных от-
счетов к уровню от 0 до 1, которая осуществляется делением значения на 
константу 255 (см. строки 16-18 листинга 1). Далее с полученными норма-
лизованными значениями вычисления производятся в вещественной ариф-
метике. Вычислим промежуточные значения (строки 19-21 листинга 1): 

 
2 2 2 ,

/ ,
/ ,

w r g b
q r w
p b w

= + +
=
=

 (7) 

 
где w — вещественное число, определяющее значение цветовой ампли-
туды, q, p — вещественные числа, определяющие значения насыщенно-
сти цвета красным и синим первичными основными цветами соответ-
ственно, r, g, b — нормализованные вещественные значения первичных 
основных цветов.  
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1: 
2: 
3: 
4: 
5: 
6: 
7: 
8: 
9: 

10: 
11: 
12: 
13: 
14: 
15: 
16: 
17: 
18: 
19: 
20: 
21: 
22: 
23: 
24: 
25: 
26: 
27: 
28: 

void ccl_forward_444_float(unsigned char *RGB24,// Входной поток R,G,B-отчетов
        unsigned char *CCL8,                                       // Выходной поток W,U,V-отчетов 
        unsigned short width,                                        // Ширина кадра 
        unsigned short height) {                                    // Высота кадра 
 
#define Clip3(MinVal, MaxVal, a)   ( ((a)<(MinVal)) ? (MinVal) : \ 

    (((a)>(MaxVal)) ? (MaxVal) :(a)) ) 
 

    unsigned char *line1, *w, *p, *q; 
    w = CCL8; 
    p = CCL8 + width * height;  
    q = p + width * height; 
    line1 = RGB24; 
    for ( int c = 0; c < height * width; ++c ) { // Проход по всем пикселям изображения 
        float r, g, b, W, P, Q; 
        r = (float) line1[0] / 255.0;  // Нормализация красной компоненты 
        g = (float) line1[1] / 255.0;  // Нормализация зеленой компоненты 
        b = (float) line1[2] / 255.0;  // Нормализация синей компоненты 
        W = sqrt ( r * r + g * g + b * b ); // Вычисление вещественного значения w 
        P = (W > 0)? (b / W) : (1 / sqrt( 3.0 ) ); // Вычисление вещественного значения 
p 
        Q = (W > 0)? (r / W) : (1 / sqrt( 3.0 ) ); // Вычисление вещественного значения 
q 
        // Приведение значений к диапазону [0:255] 
        w[c] = (unsigned char) Clip3(0,255,255.0 * ( W / sqrt( 3.0 ) ) ); 
        p[c] = (unsigned char) Clip3(0,255,255.0 * P); 
        q[c] = (unsigned char) Clip3(0,255,255.0 * Q); 
        line1 += 3; 
    } 
} 

Листинг 1. Процедура прямого преобразования согласно ПЦЯ 
 
При 0w =  значения 1 / 3p q= = (строки 19-20 листинга 1). Для 

получения из выражения (7) выходных 8-разрядных значений W, P,  тре-
буется привести их к диапазону от 0 до 255 (строки 23-25 листинга 1): 

 

/ 3 ,

255 ,

255 .

W w

Q q

P p

 =  
= ×  
= ×  

 (8) 

 
Обратное преобразование выполняется похожим способом (ли-

стинг 2). Из отсчетов W, P, Q получают нормализованные (от 0 до 1) про-
межуточные вещественные отсчеты (строки 16-18 листинга 2): 
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3 / 255,
/ 255,
/ 255.

w W
q Q
p P

= ×
=
=

 (9) 

 
1: 
2: 
3: 
4: 
5: 
6: 
7: 
8: 
9: 

10: 
11: 
12: 
13: 
14: 
15: 
16: 
17: 
18: 
19: 
20: 
21: 
22: 
23: 
24: 
25: 
26: 
27: 
28: 
29: 
30: 
31: 

void ccl_backward_444_float(unsigned char *CCL8,// Входной поток W,U,V-
отчетов 
        unsigned char *RGB24,                                     // Выходной поток R,G,B-
отчетов 
        unsigned short width,                                         // Ширина кадра 
        unsigned short height) {                                     // Высота кадра 
 
#define Clip3(MinVal, MaxVal, a)   ( ((a)<(MinVal)) ? (MinVal) : \ 

    (((a)>(MaxVal)) ? (MaxVal) :(a)) ) 
 

    unsigned char *line1, *w, *p, *q; 
    w = CCL8; 
    p = CCL8 + width * height;  
    q = p + width * height; 
    line1 = RGB24; 
    for ( int c = 0; c < h0eight * width; ++c ) { // Проход по всем пикселям изображе-
ния 
        float r, g, b, W, P, Q; 
        // Вычисление значения w, q, p 
        W = (float)w[c] * sqrt( 3.0 ) / 255.0;  
        P = p[c] / 255.0; 
        Q = q[c] / 255.0; 
        b = P * W; 
        r = Q * W; 
        g = W * W - ( r*r + b*b ); 
        g = ( g >= 0 )? sqrt( g ) : 0; 
 
        line1[0] = (unsigned char) Clip3(0,255,( r * 255.0 )); 
        line1[1] = (unsigned char) Clip3(0,255,( g * 255.0 )); 
        line1[2] = (unsigned char) Clip3(0,255,( b * 255.0 )); 
 
        line1 += 3; 
    } 
} 

Листинг 2. Процедура обратного преобразования согласно ПЦЯ 
 

Значения, полученные в выражении (9), применяются для вычис-
ления вещественных чисел восстановленных значений (строки 20-22 
листинга 2): 

 

2 2 2

,
,

( ),

r

r

r r

r q w
b p w

g w r b

= ×
= ×

′ = − +

 (10) 
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где ,rr  —rb  восстановленные нормализованные вещественные значения 
выходных отсчетов гамма-корректированных цветов. 

Восстановленное нормализованное значение выходного отсчета 
зеленого цвета вычисляется следующим образом (строка 23 листинга 2): 

 
0,   0;

, 0.r

при g
g

g при  g

′ <=  ′ ′ ≥
. (11) 

 
Восстановленные компоненты можно получить, используя зна-

чения, рассчитанные в (10) и (11), выполнив следующие вычисле-
ния (строки 25-27 листинга 2): 

 
255

255 ,

255

r r

r r

r r

R r

G g

B b

= ×  
= ×  
= ×  

 (12) 

 
где ,rR  ,rG  —rB  восстановленные 8-разрядные беззнаковые целочислен-
ные значения цветовых компонентов гамма-корректированных цветов. 

Вещественная реализация служит для демонстрации работы 
принципа ПЦЯ, однако является наиболее сложной с точки зрения вы-
числительных операций. 

6.3. Целочисленные реализации принципа постоянной цвето-
вой яркости. К целочисленным системам можно отнести современные 
процессоры некоторых архитектур (без использования арифметико-ло-
гического устройства (АЛУ), выполняющего вещественные операции) 
и программируемые логические интегральные схемы (ПЛИС). 

В данной работе авторами предлагается табличная реализация 
принципа ПЦЯ — наиболее быстродействующая целочисленная реали-
зация при наличии достаточного объема быстродействующей оператив-
ной памяти. Рассмотрим эту реализацию более подробно. 

Хранение отсчетов W, P, Q потребует 3256 16777216С= =  
байт (16 МБайт) для каждого из массивов. Однако большинство вычис-
лительных модулей оперируют типами данных, кратными 32 — 8, 16, 
32 или 64 разрядам, исходя из этого, обращаясь к памяти, наиболее эф-
фективно получать сразу три байта, а не извлекать каждый из отсчетов 
по отдельности. Поэтому для уменьшения числа операций доступа к па-
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мяти наиболее целесообразно использовать четырехбайтный тип дан-
ных (unsigned integer). Тогда для хранения отсчетов преобразования по-
требуется суммарно 64 МБайта памяти. 

Тогда кодирование можно осуществить как получение одного че-
тырехбайтного числа (WQP) из таблицы (wqp) по координатам (R, G, B): 

 

[ ][ ][ ].WPQ wpq R G B=  (13) 
 

Восстановить принятые значения R, G, B можно аналогичным 
способом, применив таблицу заранее рассчитанных значений (rgb). Из-
влечение значений R, G, B в зависимости от полученных значений W, V, 
U проводится следующим образом: 

 

[ ][ ][ ].RGB rgb W X Y=  (14) 
 

Описанный согласно формулам (13-14) целочисленный метод 
кодирования и декодирования обеспечивает наибольшее быстродей-
ствие для современных процессоров при условии быстрой работы опе-
ративной памяти устройства и ее достаточном объеме. 

Требуется предварительная подготовка таблиц кодирования и де-
кодирования при использовании табличной реализации, которая прово-
дится на процессоре с возможностью выполнения вещественных опера-
ций. Фрагмент программного кода для формирования значения WQP с 
целью заполнения таблицы wqp приведен в листинге 3. Значения W, P, Q 
в листинге 3 вычисляются аналогично тому, как это реализовано в ли-
стинге 1. Заполнение таблицы rgb производится похожим образом. 

 
1: 
2: 
3: 
4: 
5: 
6: 
7: 
8: 

// R, G, B – целочисленные значения в диапазоне [0;255]
unsigned int wpq[256][256][256]; // [R][G][B]  
int WQP = (unsigned char) Clip3( 0, 255, W / sqrt( 3.0 )); 
WQP <<= 8; 
WQP |= (unsigned char) Clip3( 0, 255, P ); 
WQP <<= 8; 
WQP |= (unsigned char) Clip3( 0, 255, Q ); 
wpq[R][G][B] = WQP; 

Листинг 3. Подготовка массива WQP  
 

Разработаем оптимизированную табличную реализацию прин-
ципа ПЦЯ. Для этого требуется создать таблицу, в которой содержатся 
значения W и обратные им 24-разрядные значения WinvW /224=  (для 
сохранения точности вычислений требуется умножение на число 242 ). 
Разместим W и invW в одном четырехбайтном числе: 
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24(( 2 ) ,W W InvW′ = × ∨  (15) 
 

где —∨  операция побитового «или». Умножение на 242  можно заме-
нить логическим сдвигом числа влево на 24 разряда. 

Кодирование с применением сокращенной таблицы отсчетов 
осуществляется следующим образом. Требуется получить число, храня-
щееся в таблице по координатам 2 2 2( ),R G B+ +  и затем получить зна-
чения W и invW: 

 
2 2 2 24( [ ]) / 2 ,W WW R G B= + +  
2 2 2 8 8( [ ] 2 ) / 2 ,invW WW R G B= + + ×  

(16) 

 

где WW — массив заранее вычисленных значений W′  для всех R, G и B, 
операции умножения и деления на 2n  реализуются как логические 
сдвиги вправо и влево на .n   Значение W, полученное согласно (16), за-
писывается в поток выходных видеоданных. Для расчета значений P, Q 
используется полученное в (16) значение invW: 

 
24( ) / 2 ,Q R invW= ×  
24( ) / 2 .P B invW= ×  

(17) 

 

Аналогичные действия выполняют при декодировании значений 
R, G и B. 

Для хранения массива WW в таком случае потребуется 
768432432562 =××  байта (768 Кбайт), однако для расчетов требуются 

операции умножения и логического сдвига. Следовательно, описанный 
метод предпочтителен для систем обработки видеоинформации с ограни-
ченным объемом оперативной памяти и вычислительными ресурсами, 
достаточными для проведения умножений и логических сдвигов. 

7. Сравнительный анализ реализаций принципов постоян-
ной яркости и постоянной цветовой яркости. Сравнение реализаций 
принципов будем проводить, оценивая число требуемых для вычисле-
ния машинных тактов. Основные функциональные блоки вычислитель-
ных модулей системы обработки, участвующие при вычислении: опера-
ции сложения/вычитания, умножения, сдвиги и обращения к памяти. 
Для большинства процессоров можно найти задержки, вызываемые вы-
полнением той или иной команды обработки данных. Используем сле-
дующие задержки при вычислениях: 

ADD  — для операции сложения, 
SHIFT  — для операции логического сдвига, 
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MULTIPLY  — для операции умножения; 
и при обращении к памяти: 

MEM  — при обращении к ОЗУ; 
CACHE  — при обращении к быстрой памяти (кэш-памяти), рас-

положенной в чипе процессора. 
7.1. Сравнение целочисленных реализаций принципа посто-

янной цветовой яркости. При кодировании согласно табличной реали-
зации для получения отсчетов W, P, Q нужно однократно обратиться к 
памяти по координатам (R, G, B), что потребует трех сложений и двух 
логических сдвигов, то есть 2 3TBL SHIFT ADD MEM= × + × +  опера-
ций, что объясняется способом хранения данных в оперативной памяти 
вычислителя — трехмерный массив раскладывается по строкам, следу-
ющим друг за другом. 

Проведем оценку числа тактов для оптимизированной реализа-
ции, требуемых при вычислении отсчетов W, P, Q. Для получения зна-
чения W требует вычислить индекс 2 2 2 ,i R G B= + +  который исполь-
зуется при обращении к памяти ( [ ]),w WW i=  и затем сдвинуть получен-
ное значение вправо на 24 разряда ( 24).W w= >>  Суммарная задержка 
для выполнения этих операций составит +× MULTIPLY3(  

SHIFTMEMADD ++×+ )2  тактов. 
Для вычисления компонентов P и Q требует выполнить два логиче-

ских сдвига, чтобы нормализовать значение WW , и затем требуется выпол-
нить одно умножение и один логический сдвиг для каждого из компонен-
тов, что составляет 2 2 ( )SHIFT MULTIPLY SHIFT´ + ´ +  тактов. 

Итого, вычисление компонентов W, P, Q потребует MEMOPT =  
(5 2 ) 5MULTIPLY ADD MEM SHIFT= × + × + + ×  тактов, что превышает число 

тактов при реализации табличного метода кодирования. При размеще-
нии всей таблицу WW  в кэш-памяти процессора потребуется 

(5 2 ) 5CACHEOPT MULTIPLY ADD CACHE SHIFT= ´ + ´ + + ´  тактов, 
что уменьшит задержку при вычислениях. 

Как правило, в вычислительных системах величина задержки об-
ращения к внешней памяти в 10 (и более) раз превышает величину за-
держки обращения к быстрой памяти. 

Оптимизированную реализацию целесообразно использовать 
при наличии требуемого объема быстрой памяти процессора и при вы-
полнении соотношения .CACHETBL OPT≤  

Например, для процессора Intel Atom 330 [16] операция умноже-
ния требует 3 такта, сложения — 1 такт, чтения из быстрой памяти — 
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1 такт, логического сдвига — 1 такт. Значение 23=CACHEOPT  тактам. За-
держка обращения к внешней памяти определяется аппаратной реализа-
цией системы и может составлять от 12 и более тактов ( 11).TBL =  При 

6MEM =  для такой системы предпочтительнее табличная реализация, 
при —12MEM ≥  оптимизированная реализация. 

7.2. Сравнение реализации принципа ПЯ с реализациями 
принципа ПЦЯ. Оценим число операций, требуемых для кодирования 
одного пикселя изображения согласно выражению (7). Число тактов для 
вычисления каждого из значений ,Y  ,bC  rC  равно 

3 2 .L MULTIPLY ADD SHIFT= × + × +  Суммарно потребуется 3 L×  
тактов для кодирования одного пикселя, что составляет 

9 6 3YCbCr MULTIPLY ADD SHIFT= ´ + ´ + ´  тактов. 
Сравним производительность, выраженную числом тактов, для 

следующих моделей процессоров: AMD Kabini, Intel Core i7, Intel Atom 
330, Cortex-A57, используя задержки при выполнении операций для 
процессоров из [16, 17] (таблица 1). 

Таблица 1. Число тактов при выполнении операций 
Наименова-
ние процес-

сора 
ADD  SHIFT  MULTIPLY  MEM  CACHE  

AMD Kabini 1 1 3 4 1 
Intel Core i7 1 1 5 3 1 
Intel Atom 
330 

1 1 6 1 1 

Cortex-A57 1 1 3 4 4 
 
Для удобства сведем сравнение числа тактов в таблицу (таб-

лица 2). Сравнивая значения, приведенные в таблице 2, можно сделать 
вывод, что табличная реализация — наиболее быстрая, оптимизирован-
ная реализация принципа ПЦЯ выигрывает у целочисленной реализа-
ции принципа ПЯ по числу требуемых для вычислений тактов как при 
использовании быстрой памяти процессора (CACHE), так и при исполь-
зовании ОЗУ. 

 
Таблица 2. Сравнение числа тактов, требуемых при реализации ПЯ и ПЦЯ 

Наименование 
процессора 

ПЦЯ ПЯ 
TBL MEMOPT  CACHEOPT  YCbCr

AMD Kabini 9 26 23 36 
Intel Core i7 8 35 33 54 
Intel Atom 330 6 38 38 63 
Cortex-A57 9 26 26 36 
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8. Заключение. Принцип ПЯ, используемый в современных си-

стемах обработки видеоинформации, не свободен от ряда недостатков, 
например: уменьшение яркости насыщенных цветов и ухудшение чет-
кости цветных изображений. Поэтому применение этого принципа не-
возможно в некоторых системах, которые не допускают потери инфор-
мации о первичных цветах. 

К потерям в четкости изображений также приводит прорежива-
ние цветоразностных сигналов согласно форматам 4:2:2, 4:2:0, 4:1:1. 

Улучшить качество систем передачи видеоинформации можно, 
применив принцип ПЦЯ, использование которого позволяет повысить 
разрешение декодированных изображений. 

В работе проведен сравнительный анализ преобразованных изоб-
ражений согласно принципам ПЯ и ПЦЯ, который показал преимуще-
ство использования принципа ПЦЯ с точки зрения сохранения инфор-
мации о цветовом разрешении кодируемых данных. 

В работе рассмотрены варианты реализации принципа ПЦЯ для 
вещественных и целочисленных аппаратных средств обработки видео-
данных. Описан наиболее быстродействующий метод табличного коди-
рования и декодирования согласно принципу ПЦЯ. Произведено сокра-
щение количества хранимых данных для табличного кодирования. Оп-
тимизированный метод табличного кодирования согласно принципу 
ПЦЯ требует в 85,33 раза меньший объем памяти, однако при этом необ-
ходимы операции умножения и логические сдвиги. 

Проведен сравнительный анализ табличного и оптимизирован-
ного методов для выбора реализации принципа ПЦЯ в зависимости от 
конфигурации аппаратной платформы. 

Целочисленная оптимизированная реализация принципа ПЦЯ 
выигрывает по числу требуемых тактов при вычислении значений у це-
лочисленной реализации принципа ПЯ. В системах, где критична пере-
дача четкости цветовой информации и требуется улучшенная цветопе-
редача, наряду с невысокой вычислительной сложностью, предпочти-
тельна оптимизированная целочисленная реализация принципа ПЦЯ. 
Применение целочисленных реализаций принципа ПЦЯ целесообразно 
также в системах комплексирования информации [9], где требуется пе-
редача улучшенного видеоизображения при сохранении приемлемой 
вычислительной сложности. 

Практическое применение принципа ПЦЯ осуществлено, в част-
ности, при создании системы управления беспроводной передачей энер-
гии [18] к исполнительным устройствам крупногабаритной трансфор-
мируемой антенны космического базирования [19], где используется 
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двухдиапазонная видеосистема в качестве элемента «технического зре-
ния» для наведения лазерного излучения на фотоприемник. В указан-
ном случае принцип постоянной цветовой яркости рационально сочета-
ется с комплексированием видеосигналов от датчиков видимого и ин-
фракрасного диапазонов [9]. 

Работа выполнена в рамках реализации Федеральной целевой 
программы «Исследования и разработки по приоритетным направле-
ниям развития научно-технологического комплекса России на 2014–
2020 годы», Министерство образования России, соглашение № 
14.577.21.0201 (уникальный идентификатор ПНИЭР RFMEFI 
57715X0201): «Создание высокоэффективной системы беспроводной 
узконаправленной передачи энергии и информации для управления со-
стоянием объектов космического базирования на основе лазерных и во-
локоннооптических технологий». Работа выполнена на оборудовании 
ЦКП «Центр радиотехнических и оптических измерений». 
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VIDEO CODING SYSTEMS 

 
Sukhov T.M. ,Strakhov S.Yu., Kochin L.B., Belyaev E.A. Application and Implementations of 
the Principle of Constant Color Luminance in Digital Video Coding Systems. 

Abstract. Modern hardware systems of processing the video data stream for color coding apply 
the principle of constant brightness proposed in the development of the NTSC color coding system. 
This principle, like its implementation, is not free from drawbacks: loss of information on the clarity 
of the encoded color images, degradation of clarity in achromatic details and images as the color 
saturation increases, etc. In addition, the use of video data decoding formats in digital video data 
processing systems, such As 4:2:2, 4:2:0, 4:1:1, distorts the decoded video image. 

An alternative approach for encoding a color video stream is to apply the principle of 
constant color luminance. The work describes the coding according to the principle of constant 
color luminance. A comparative analysis of the transformed images is carried out with the help 
of the two principles given. The advantage of applying the principle of constant color brightness 
in digital video coding systems is shown. It is shown that using the principle of constant color 
brightness it is possible to obtain a gain of more than 6 dB. 

The implementation of the principle of constant color luminance for real and integer modern 
hardware platforms is described. A comparative analysis of the realizations of the principles of 
constant brightness and constant color luminance was carried out, showing the advantage of 
applying the principle of constant color luminance for some modern processors. 

The application of the principle of constant color luminance in digital video encoding 
systems can help improve the quality of recoverable color coded images. 

Keywords: principle of constant brightness, the principle of constant color luminance, 
integer color transformations, comparison of color transformations. 
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ИССЛЕДОВАНИЕ ХАРАКТЕРИСТИК И ВАРИАНТОВ 

ПРИМЕНЕНИЯ ОКОЛУННОЙ СИСТЕМЫ ПОРАЖЕНИЯ 
АСТЕРОИДОВ 

 
Минаков Е.П., Соколов Б.В., Шалдаев С.Е. Исследование характеристик и вариантов 
применения окололунной системы поражения астероидов. 

Аннотация. Представлен анализ современного состояния исследований по проблеме 
борьбы с астероидной опасностью, который показал необходимость создания 
многоуровневой системы поражения астероидов. Приведены разработанные авторами 
математические модели и исследованы характеристики окололунной системы поражения 
астероидов. Получены оценки пространственно-временных характеристик и 
вероятностей поражения астероидов в узловых точках для одного космического аппарата-
перехватчика (КАП), на основе которых сделаны выводы о потенциальной 
эффективности создания такой системы и указаны основные направления дальнейших 
исследований. Предложена оригинальная динамическая модель планирования 
применения окололунной системы поражения астероидов группировкой КАП. 
Проанализированы и обоснованы подходы к решению задач моделирования и 
планирования ее применения, базирующиеся на комбинированном использовании 
математического аппарата современной теории оптимального управления и исследования 
операций. Показано, что разработанное к настоящему времени модельно-
алгоритмическое обеспечение можно использовать не только для окололунной, но и на 
других уровнях системы поражения астероидов. 

Ключевые слова: система поражения астероидов, космический аппарат 
перехватчик, отделяемая часть, узловая точка, окололунное базирование, модели 
планирования применения. 

 

1. Введение. Степень опасности от падения астероидов на поверх-
ность Земли для жизнедеятельности населения нашей планеты и даже его 
существования различна и оценивается в зависимости от их размеров и 
вероятности столкновения с ней. Подобное событие с гигантским астеро-
идом, имеющим более 100 километров в диаметре, может произойти 1 раз 
в несколько сотен миллионов лет и неминуемо приведет к глобальному 
уничтожению всего живого на Земле и даже разрушению нашей планеты. 
Точно также астероиды, диаметр которых составляет более 1 километра, 
грозят человечеству глобальной катастрофой. От удара о Землю они спо-
собны выделить энергию в 10 миллионов раз большую, чем при падении 
сравнительно небольшого Тунгусского метеорита и, судя по геологиче-
ским данным, их столкновения в истории нашей планеты происходили 
примерно 1 раз в 1-10 миллионов лет. Считается также, что удар астеро-
ида диаметром примерно в 1 километр о поверхность Земли приводит к 
выделению энергии в одну тысячу раз больше, чем Тунгусский метеорит. 
Его падение в районах Земли с большим количеством населения в наше 
время может привести к гибели от 1 до 10 миллионов человек. При этом 
примерная частота столкновения нашей планеты с таким астероидом оце-
нивается как 1 раз в 10000 — 100000 лет. 
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Хочется надеяться, что наши потомки найдут средства и способы 
борьбы с указанными выше космическими объектами. Но не все так без-
надежно для случаев столкновения Земли с меньшими по размерам 
астероидами. 

Астероиды диаметром менее 1 километра представляют серьез-
ную угрозу Земле, поскольку их взрывы вблизи населенных пунктов в 
результате ударной волны и нагрева могут привести к значительным 
разрушениям, соизмеримым с поражением от атомного взрыва мощно-
стью до 40 мегатонн. Примером таких астероидов является уже упомя-
нутый Тунгусский метеорит. Считается, что даже меньшие астероиды, 
как например 325-метровый Апофис, способны вызвать почти такие же 
серьезные последствия. Количество астероидов таких размеров, движу-
щихся на опасно близком от Земли расстоянии, составляет около 1 мил-
лиона единиц, а прогнозируемая частота их столкновения с нашей пла-
нетой — примерно 1 раз в 100-1000 лет. Интересна оценка характери-
стик упавшего в результате торможения в атмосфере на поверхность 
Земли небольшого астероида (размер около 19,8 метра в поперечнике 
при массе 13 000 тонн при входе в плотные слои атмосферы), так назы-
ваемого «Челябинского метеорита», 15 февраля 2013 года, то есть не-
многим более, чем через 100 лет после Тунгусского метеорита. Его при-
ближение к Земле оказалось необнаруженным существующей системой 
контроля космического пространства. Полет «Челябинского метео-
рита» в плотных слоях атмосферы сопровождался разрушением на вы-
соте 15-25 километров с распространением ударных волн и высвобож-
дением энергии по оценкам специалистов РАН порядка 100-200 кило-
тонн в тротиловом эквиваленте. В результате падения этого астероида 
пострадало 1613 человек, были повреждены здания, а общая сумма 
ущерба составила около 1 миллиарда рублей.  

Проделанный анализ показывает, что в настоящее время астероид 
и может упасть на Землю практически незамеченным. Однако ущерб от 
его столкновения с Землей настолько велик, что необходимо незамедли-
тельно готовиться к ликвидации реальной угрозы из космоса. В этой связи 
уже сейчас должны быть развернуты широкомасштабные научные иссле-
дования и создан научно-технический задел по решению задач как обна-
ружения, так и уничтожения потенциально опасных астероидов. В частно-
сти, глубокой научной проработки требуют подходы к формированию со-
става и структуры системы поражения астероидов, обоснованию тактико-
технических и баллистических характеристик соответствующих средств и 
способов их применения, оцениванию прогнозируемых эффектов. 
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С целью понижения негативных последствий от поражения асте-
роидов оно должно происходить как можно дальше от поверхности 
Земли с вероятностью практически равной единице. 

Анализ средств, которые могут быть использованы для пораже-
ния астероидов, показывает, что наиболее реализуемыми в ближайшей 
перспективе являются средства наземного базирования.  

В настоящее время у нас в стране и за рубежом предлагается 
ряд проектов защиты Земли от астероидной опасности [1-2]. Известны 
следующие основные способы устранения столкновений астероидов с 
Землей [3-6]: 

1) воздействие КАП на астероид для отклонения его траектории 
от попадания на Землю (например, кинетический ударник, гравитаци-
онный «тягач» и т.д.); 

2) воздействие по астероиду мощными лазерами; 
3) использование «солнечного паруса» или тормозящего «об-

лака» для «увода» астероида от Земли; 
4) «мягкая посадка» астероида на поверхность Земли с помощью 

парашютов; 
5) разрушение астероида (например, ракетным ударом, бурением 

на нем скважины и подрывом заложенного в нее мощного заряда, «ис-
парение» астероида мощным взрывом, применением «камнедробиль-
ных» аппаратов, перемалывающих астероиды «в пыль» и т.д.). 

В работе [5] рассматриваются возможные пути реализации отно-
сительно новой идеи использовать астероид в качестве «снаряда» для из-
менения траектории опасного астероида. Идея состоит в том, чтобы пере-
вести астероид-снаряд на траекторию, пересекающую траекторию асте-
роида мишени в некоторой точке. Для этого, естественно, необходимо 
снабдить астероид-снаряд двигателем, пристыковав к нему КАП с необ-
ходимым запасом топлива, и/или использовать гравитационный маневр, 
например, в околоземном космическом пространстве. 

Проделанный анализ показывает, что указанные способы либо об-
ладают слабым воздействием на астероид (на уровне погрешностей опре-
деления параметров орбиты) и требуют длительного времени для дости-
жения требуемых эффектов, либо имеют плохо предсказуемые послед-
ствия (например, при разрушении астероида велика вероятность образова-
ния сравнительно мелких осколков, которые тоже будут представлять 
опасность для жизнедеятельности людей), либо сопряжены как с экологи-
ческими, так и с политическими проблемами при их реализации.  

Отмеченные недостатки рассмотренных способов устранения 
столкновений астероидов с Землей делают целесообразным создание 
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эшелонированной системы борьбы с астероидами, основные варианты 
построения которых рассмотрены в работах [6-8].  

Так в статье [8] рассматривается вариант системы поражения асте-
роидов, состоящей из трех эшелонов. 

Первый эшелон этой системы — подсистемы мониторинга асте-
роидов вообще и в особенности опасных для Земли. Работы по созда-
нию такой подсистемы уже ведутся в настоящее время. В дополнение 
к ним можно предложить и необходимо исследовать ряд перспектив-
ных направлений: 

1) расширение сети наземных наблюдателей (достаточно отме-
тить, что ~50% всех околоземных астероидов были обнаружены только 
одной Лабораторией Линкольна [9]); 

2) запуск космического аппарата (КА) с телескопом на орбиту во-
круг точки либрации L1 системы Солнце – Земля (SE_L1), который смо-
жет обнаруживать опасные объекты типа «челябинский» астероид, при-
ближающиеся по направлению от Солнца за десятки часов до сближения 
с Землей [9]; 

3) реализация идеи создания «космических патрулей» — спутни-
ковых группировок специально для мониторинга астероидов [3, 8]; 

4) создание глобальной сети оповещения населения об астероид-
ной опасности (достаточно отметить, что до падения астероида в Судане 
от момента его обнаружения было около 20 часов, но население района 
об этом так не было предупреждено). 

Второй эшелон рассматриваемой системы — подсистема устране-
ния угроз столкновения опасных астероидов с Землей.  

Третий эшелон системы — распределенные на различных орбитах 
КАП астероидов, оснащенных техническими средствами, соответствую-
щими различным способам борьбы с астероидами, дополненные раке-
тами-перехватчиками, расположенными на поверхности Земли. Вари-
анты размещения ракет-перехватчиков этого эшелона были исследованы 
и представлены авторами в предыдущей статье [2], в которой впервые 
были приведены полученные количественные характеристики числа 
стартовых комплексов моноблочных ракет-перехватчиков и вероятно-
стей поражения ими астероидов, приближающихся к Земле с любого 
направления. Анализ полученных в этой статье результатов выявил по-
требность в разработке предложений и исследовании вариантов размеще-
ния КАП астероидов на удаленных от поверхности Земли орбитах.  

В соответствии с этим целью предлагаемой статьи является пред-
ставление новых научных результатов исследования характеристик и ва-
риантов применения КАП, движущихся в окололунном космическом 
пространстве. Выбранная баллистическая структура размещения КАП 
объясняется тем, что в случае расположения КАП на поверхности Луны 
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потребуется их значительное количество. Данный вывод базируется на 
ранее полученных и представленных в работе [2] результатах. Окололун-
ные траектории движения КАП расширяют «окна» старта КАП за счет 
использования различных способов фазирования их траектории. В этом 
случае потребуется значительно меньшее количество КАП по сравнению 
с вариантом их размещения на поверхности Луны. Для оценивания воз-
можных вариантов применения КАП необходимо, в первую очередь, про-
вести анализ возможных сценариев развертывания соответствующих си-
стем КАП астероидов окололунного базирования, оценить их характери-
стики. При этом в качестве базового варианта уместно рассмотреть слу-
чай, когда на окололунном рубеже поражения астероидов на дежурной 
орбите развертывается один или несколько КАП, оснащенных ядерными 
отделяемыми частями (ОЧ) тросового типа [1, 2, 8]. При этом уничтоже-
ние астероидов КАП окололунного базирования осуществляется в так 
называемых узловых точках (УТ) — точках пересечения траекторией 
движения астероидов плоскости движения КАП и/или ОЧ, задаваемых 
дальностью от притягивающего центра (центра Луны), углом между 
направлением на УТ и линией пересечения плоскостей орбит астероида и 
КАП и временем пролета астероидом плоскости движения КАП. Следует 
отметить, что предлагаемое авторами перспективное направление иссле-
дований, связанное с созданием систем поражения астероидов окололун-
ного базирования и рассматриваемое в данной статье, ориентировано на 
разработку модельно-алгоритмического обеспечения, позволяющего 
провести оценивание эффективности возможных способов и технологий 
уничтожения астероидов КАП. Для этого в статье предлагается ориги-
нальная модель планирования применения окололунной системы пора-
жения астероидов, базирующаяся на математическом аппарате современ-
ной теории оптимального управления. К настоящему времени разрабо-
таны многочисленные методы, алгоритмы и методики решения задач пла-
нирования применения КАП, базирующиеся на математическом аппарате 
целочисленного программирования, теории расписаний, теории эвристи-
ческих решений [2, 10-14]. В дополнение к указанным методам и алгорит-
мам в статье предлагается новый подход к оперативному построению 
планов применения рассматриваемых КАП, базирующийся на одной из 
разновидностей реализации принципа максимума Л.С. Понтрягина — ме-
тоде локальных сечений [15]. В этом случае исходная нестационарная за-
дача теории расписаний большой размерности, в рамках которой описы-
ваются различные варианты применения системы КАП, сводится к двух-
точечной (либо многоточечной) краевой задаче, для решения которой в 
свое время был разработан комбинированный алгоритм, основанный на 
вычислительных схемах метода последовательных приближений Кры-
лова-Черноусько и метода ветвей и границ [14, 16]. 
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2. Модель исследования пространственно-временных характе-
ристик применения одиночного КАП системы поражения астероидов 
окололунного базирования. Пусть исследуемая система поражения асте-
роидов окололунного базирования в своем базовом варианте состоит из од-
ного КАП с ОЧ, развертываемого на окололунных дежурных орбитах [2] в 
плоскости, перпендикулярной радиусу Земля — Луны (рисунок 1).  

 

 
Рис. 1. Зона досягаемости ОЧ КАП окололунного базирования 

 

При разработке математических моделей для исследования про-
странственно-временных характеристик применения одиночного КАП 
системы поражения астероидов окололунного базирования были при-
няты следующие допущения: 

1) окололунная дежурная орбита КАП — круговая; 
2) модель Луны — сфера с равномерным распределением масс; 
3) задействование ОЧ происходит мгновенно в момент пролета 

астероидом УТ;  
4) плоскость орбиты ОЧ совпадает с плоскостью орбиты КАП; 
5) поражение астероида достигается в ходе двухимпульсного 

маневра ОЧ, когда первый импульс — фкрV /Δ  прикладывается на де-
журной орбите КАП с целью перевода ОЧ на фазирующую орбиту в 
точке развернутой на 1800 по отношению к УТ, второй импульс — 

УТфV /Δ  прикладывается на фазирующей орбите ОЧ с целью перевода 
ОЧ на орбиту поражения астероида в той же точке (рисунок 2);  
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6) сообщаемые ОЧ импульсы скорости — фкрV /Δ  и УТфV /Δ  
направлены по касательным к дежурной орбите КАП и к фазирующей 
орбите соответственно и не превосходит запаса характеристической 
скорости, отводимой на доставку ОЧ с КАП к астероиду: 

зУТффкр VVV Δ≤Δ−Δ // ; 
7) перехват астероида осуществляется только в апогее — А или 

перигее — П орбиты ОЧ. 
 

 
Рис. 2. Схема окололунного маневрирования ОЧ  

 

Указанные допущения позволили авторам на основе кеплеров-
ской теории движения КА и импульсной теории маневров КА впервые 
разработать модель оценивания пространственного размаха области до-
сягаемости ОЧ КАП с дежурной круговой окололунной орбиты, вклю-
чающую в себя следующие этапы: 

1) вычисление круговой скорости КАП: 
 

/ ( ) ,кр луны луны крV K R H= +  
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где 23 /4890 скмK луны =  — гравитационная постоянная Луны; 
кмRлуны 14,1738=  — средний радиус Луны; крH  — высота круговой 

орбиты КАП на поверхностью Луны; 
2) расчет скорости ОЧ в точке отделения от КАП при приложе-

нии импульса по направлению его движения: 
 

/ ;кр кр фV V V+ = +D  
 

3) определение радиуса апогея орбиты ОЧ, являющегося радиу-
сом верхней границы области досягаемости ОЧ КАП (при расчете Аr  
полагаем, что весь запас характеристической скорости ОЧ расходуется 
на ее движение к указанной границе: зфкр VV Δ=Δ / ): 

 

2( ) / (2 / (( ) ) 1);А луны кр луны луны крк R H K R H V+= + + -  
 

4) расчет скорости ОЧ в точке отделения от КАП при приложении 
импульса в сторону, противоположную направлению его движения: 

 

/ ;кр кр фV V V- = -D  
 

5) определение радиуса перигея орбиты ОЧ, являющегося ради-
усом нижней границы области досягаемости ОЧ КАП (при расчете Пr  
полагаем, что весь запас характеристической скорости ОЧ расходуется 
на ее движение к указанной границе: зфкр VV Δ=Δ / ): 

 

2( ) / (2 / (( ) ) 1);П луны кр луны луны крr R H K R H V-= + + -  
 

6) оценивание пригодности окололунного рубежа по критерию при-
годности: 

 

.П луныr R£  
 

В случае удовлетворения указанного критерия при принятых до-
пущениях условия поражения астероида ОЧ имеют вид: 

 

,
( )
УТ А

УТ УТ ОЧ

r r

r r t R

ì £ïïïíï - £ïïî

   

 

где УТr  — радиус-вектор УТ астероида в плоскости орбиты КАП; УТt  — 
время пересечения траекторией астероида плоскости орбиты КАП (время 
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УТ); )( Тtr  — радиус-вектор центра масс ОЧ в момент времени УТt  (рису-
нок 2); ОЧR  — радиус зоны захвата астероидов ОЧ ( отнОЧ rR ≥ ). 

Временные характеристики применения одиночного КАП си-
стемы поражения астероидов окололунного базирования включают в 
себя время прибытия ОЧ в УТ, время движения ОЧ на фазирующей ор-
бите и время перелета ОЧ с фазирующей орбиты в УТ. 

Баланс времени, обеспечивающий одновременное прибытие в 
УТ астероида и ОЧ, имеет вид: 

 

/ 0 ,ф УТ ф ТУТt t t tD +D = -  
 

где 0t  — момент времени начала применения ОЧ (момент времени ее 
перехода на фазирующую орбиту, момент времени начала маневриро-
вания ОЧ); фtΔ  — время движения ОЧ на фазирующей орбите; 

УТфt /Δ  — время перелета ОЧ с фазирующей орбиты в УТ. 
Время движения ОЧ на фазирующей орбите определяется выра-

жением: 
 

,ф фt nTD =  
 

где луныфф КаT 32π=  — период обращения ОЧ на фазирующей ор-
бите; фа  — большая полуось фазирующей орбиты ОЧ; n  — число 
полных периодов обращения ОЧ на фазирующей орбите. 

Время перелета ОЧ с фазирующей орбиты в УТ может быть вы-
числено по формуле: 

 

3
/ / ,ф УТ ф УТ луныt а КpD =  

 

где 2/))((/ УТкрлуныУТф rHRa ++=  — большая полуось переходной 
орбиты ОЧ. 

Значение фa  позволяет, в свою очередь, оценить потребное значе-
ние изменения характеристической скорости — VΔ  в точке маневрирова-
ния, когда истинная аномалия ОЧ на фазирующей орбите — °= 0фϑ : 

 

/ ( 0 ) ,кр ф кр ф фV V V JD = - =   
 

где ( 0 ) (2 / ( ) 1/ .ф ф луны луны кр фV K R H аJ =  = + -  
С использованием этой зависимости можно сформулировать 

критерий пригодности фазирующей орбиты: если ффкр VV Δ≤Δ / , где 
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фVΔ  — запас характеристической скорости ОЧ (КАП), отводимый на 
фазирование ОЧ. 

3. Модель оценивания эффективности поражения астероида 
одиночным КАП на окололунном рубеже. В ходе проведенных иссле-
дований впервые был оценен минимальный широтный слой на поверх-
ности Земли, «прикрываемый» окололунным рубежом, к северу и югу 
от экватора определяется углом, рассчитываемым по следующей фор-
муле (рисунок 3): 

 

min ,луныiaY = -  
 

где °= 5луныi — наклонение Луны к плоскости экватора Земли; α  — 
угловой размер области досягаемости ОЧ из центра Земли, определяе-
мый по формуле:  

 

луныA rrtg /=α . 
 

 
Рис. 3. Угловые элементы системы Земля–Луна–КАП 

 

Особенностью предлагаемого подхода является тот факт, что 
если астероид обнаружен на расстоянии — лa TVD ≥  от центра Луны, 
где aV  — скорость движения астероида, лT  — период обращения 
Луны, а вероятность выполнения цикла применения по нему ОЧ 
равна 1, то вероятность поражения астероида на окололунном рубеже 
будет максимальной, удовлетворяющей неравенству: 

 

min max / ,yI yIP P S SY³ =  
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где maxΨS  — площадь поверхности Земли в пределах max/ Ψ−+ ; 
S  — площадь поверхности Земли. 

При сделанных в пункте 2 допущениях: 
 

max min(2 2 )( 2 ) / (2 ),cS S Sp g pY = - -  
 

где hRS зc π2=  — площадь сферической модели Земли, находящая вне 

пределов широты min/ Ψ−+ ; minsin Ψ−= зз RRh ; 24 зRS π= ; 
αγ 22 min =  — минимально возможное угловое расстояние между поло-

жениями Луны, обеспечивающее уничтожение астероида (рисунок 4). 
 

 
Рис. 4. Углы γ  и minγ  при движении Луны вокруг Земли  

 
На рисунке 4 через γ  обозначен угол, обеспечивающий поражение 

астероида, когда он обнаружен на расстоянии D  от орбиты Луны неза-
висимо от направления его движения. Из рисунка 4 видно, что 

луныrrD −= *min , где min* / cos .луныr r g=  
4. Результаты оценивания пространственно-временных ха-

рактеристик и эффективности применения одиночного КАП си-
стемы поражения астероидов окололунного базирования. В ходе 
проведения вычислительных экспериментов впервые были получены 
результаты оценивания minD  и minyIP  при соответствующих исходных 
данных, которые представлены в таблице 1. Помимо этого в расчетах 
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принималось, сидерический период обращения Луны вокруг Земли — 
,430727 МЧСУТ

луныT =  круговая скорость — ,/68,1 скмVлуны =  
384400 .луныr км=  

 

Таблица 1. Результаты оценивания minD  и minyIP  

minΨ
град 

s , км2 h , км cS , км2 minγ , 
град 

maxψS , 
км2 

minD , 
км 

minyIP n

39,481445098058911529,6076119937544,48144 291671425154161,60,572123
 

Если астероид обнаружен на расстоянии aлуны VDr << лT  от 

центра Луны, то время его движения до орбиты Луны составит при-
мерно aД VDt /= . Тогда )/(*

ДлунылуныyI tTTP −= , что позволяет полу-

чить новый научный результат — зависимость вероятности поражения 
астероида *

yIP  от D  приведена в таблице 2.  

Таблица 2. Зависимость вероятности *
yIP  от D  

D , км Дt , сек *
yIP  

15000000 750000 0,836693 
14000000 700000 0,8116699 
13000000 650000 0,7881001 
12000000 600000 0,7658606 
11000000 550000 0,7448417 
10000000 500000 0,7249458 
9000000 450000 0,7060851 
8000000 400000 0,6881809 
7000000 350000 0,6711623 
6000000 300000 0,654965 
5000000 250000 0,6395312 
4000000 200000 0,6248079 
3000000 150000 0,6107474 
2000000 100000 0,5973057 
1000000 50000 0,5844429 

0 0 0,5721225 
 

Соответствующий график представлен на рисунке 5. 
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Рис. 5. График зависимости *

yIP  от D  
 

5. Динамическая модель планирования применения системы 
КАП окололунного базирования. В основу построения данной модели 
положены результаты, представленные в предыдущих разделах данной 
статьи, в соответствии с которыми считается, что пространственные ха-
рактеристики дежурных орбит КАП в плоскости, перпендикулярной ра-
диусу Земля — Луны определены. Они позволяют рассмотреть самый об-
щий случай ликвидации астероидной опасности, когда в сторону Земли 
летят несколько астероидов (или их осколков, образовавшихся в резуль-
тате подрыва основного астроида на дальних подступах к Земле) и для их 
уничтожения используется несколько КАП, располагаемых на окололун-
ных орбитах. Исходя из предложенных в предыдущих разделах статьи 
баллистических схемах перехвата астероида КАП окололунного базиро-
вания, полагается, что для каждого КАП известно соответствующее мно-
жество возможных траекторий перехвата. При построении модели пла-
нирования применения системы КАП окололунного базирования, пред-
назначенной для перехвата астероидов на дальних рубежах подлета к 
Земле, будем использовать ранее предложенную в работах [10-11] дина-
мическую интерпретацию процессов выполнения целевых и технологи-
ческих операций для различных предметных областей. Для этого введем 
в рассмотрение целевую операцию ijDρ  ( ni ,...,1= ; mj ,...,1= ), связан-

ную с перемещением КАП jB  в зону взаимодействия (ЗВ) с астероидом-

целью (АЦ) ,iA  которая (исходя из особенностей применяемых актив-
ных либо пассивных средств воздействия на астероид) формируется в уз-
ловой точке, образуемой при пересечении траектории движения АЦ с 
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плоскостью орбиты соответствующего КАП. При моделировании про-
цесса перехвата астероида КАП весьма существенным параметром ука-
занной операции является время (длительность) перемещения ( ijtρ ) КАП. 

Наряду с ijtρ  рассматриваемая операция ijDρ  характеризуется парамет-

рами относительного движения КАП (относительной дальностью отн
ijl , 

относительной скоростью и ускорением отн
ijl , отн

ijl , затратами ресурсов 
КАП на перемещение и т.п.). На рисунке 6 изображен график зависимо-
сти, связывающий длительность перемещения КАП jB  (из некоторого 

фиксированного начального положения в ЗВ АЦ iA ) с временем начала 

выполнения целевой операции ijDρ . На рисунке 7 изображен график за-
висимости, связывающей относительную скорость перемещения КАП и 
АЦ в ЗВ с временем начала выполнения целевой операции ijDρ . Будем 
предполагать, что для рассматриваемых целевых операций заданы анало-
гичные зависимости, связывающие конечные значения параметров опе-
раций )()( txi

θ
ρθδ  с временем начала выполнения указанных операций с 

учетом условий неразрывности их проведения, ( )()( txi
θ
ρθδ  — конкретное 

значение параметра θθ ,...,1=  в момент окончания выполнения опера-
ции ijDρ  на фиксированном этапе технологического цикла управления 
КАП iΔ= ,...,1δ ). 

 

 
Рис. 6. График зависимости, связывающий длительность перемещения КАП с 

временем начала выполнения целевой операции 
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Рис. 7. График зависимости, связывающей относительную скорость перемеще-

ния КАП с временем начала выполнения целевой операции 
 

Указанные зависимости можно рассчитать заранее на аналитиче-
ских и имитационных моделях, решая, например, с заданным шагом во 
времени соответствующие задачи Эйлера-Ламберта, либо получать их 
в ходе процесса планирования, обращаясь в каждый момент времени к 
данным моделям. При этом необходимо отметить, что рассматриваемые 
зависимости )(1)( txi

θ
ρθδ  имеют периодический характер, связанный с цик-

личностью процессов управления и движения соответствующих КАП (
iΔ= ,...,1δ ). 

С учетом вышеизложенного модель планирования применения 
КАП окололунного базирования (модель — ОМ ) можно задать в следу-
ющем виде: 

 
( )1 ( )1 ( )1( ) ( ) ( ),i i ix t b t tq q q
rqd rqd rqdw=  (1) 

  

( )1 ( )1

1 1
( ) ( ) ,

im
o

i ij i j
j

j
x t t uq
rqd r l

l

g

e
= =

=åå  (2) 

  

( )1 ( )2 0,i ixq q
rqd rqdw ⋅ =  ( )1 ( )2( ), ( ) {0,1},i it u tq q

rqd rqdw Î  (3) 
 

где )(1)( txi
θ
ρθδ  — переменная, значение которой в момент времени t чис-

ленно равно значению параметра θ  в момент окончания проведения 
операции ijDρ  на фиксированном этапе реализации технологического 
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цикла управления (ТЦУ) КАП с номером δ  при условии, что ijDρ  нача-

лась в момент t; )(2)( txi
θ
ρθδ  — вспомогательная переменная, численно 

равная времени, которое прошло с момента начала операции ijDρ ; 1)(o
jiu λρ  

— управляющее воздействие, принимающее значение 1, если принято 
решение начать выполнение операции ijDρ  (перехват), 0 — в противо-

положном случае; λ  — номер конкретного средства воздействия на 
КАП, выбранного для уничтожения астероида iA ; )(1)( ti

θ
ρθδω  — вспомо-

гательное управляющее воздействие, принимающее значение, равное 1, 
если операция ijDρ  еще не началась, 0 — в противном случае; 1)(θ

ρθδib  — 

известная функция времени, с помощью которой при решении диффе-
ренциального уравнения (1) задается зависимость, связывающая конеч-
ные значения параметров операций )(1)( txi

θ
ρθδ  с временем начала их вы-

полнения при соблюдении условий неразрывности проведения опера-
ций [10].  

Краевые условия для уравнений (1), (2) могут быть заданы в виде 
следующих двух вариантов: как в виде варианта К1, так и К2.  

Вариант К1: 
 

t=t0 1)(
00

1)( )( θ
ρθδ

θ
ρθδ ii xtx = ; 0)( 0

2)( =txi
θ
ρθδ , (4) 

   
t=t1 1

1
1)( )( ℜ∈txi

θ
ρθδ ; ( )2 1

1( ) ,ix tq
rqd = Â  

[ )1 0, .Â = +¥  
(5) 

 

Вариант К2: 
 

t=t0                 
1)(

00
1)( )( θ

ρθδ
θ
ρθδ ii xtx = ; 0)( 0

2)( =txi
θ
ρθδ , (6) 

  

t=t1                
1)(

1
1)( )( θ

ρθδ
θ
ρθδ ii atx ∈ ; ( )2 1

1( ) .ix tq
rqd = Â  (7) 

 

где 1)(
0

θ
ρθδix  и 1)(θ

ρθδia  — заданные величины, определяемые исходя из тре-
буемых условий при взаимодействии средств перехвата КАП 

1, , ,jil=   направляемых на соответствующий астероид iA . 
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Целевые функции, оценивающие качество планирования приме-
нения КАП (или по-другому — качество программного управления па-
раметрами целевых операций), имеют следующий вид: 

 

( ) ( )1 ( )1 2

1
( ) .i i i

t t

i

f

J x aq q q
rqd rqd rqd

d

D

= =

= -å  (8) 

 
Данный показатель позволяет оценить полноту выполнения це-

левых операций, связанных с перехватом астероидов. Данный показа-
тель минимизируется. В наилучшем случае данный показатель должен 
принимать значение 0 (все АС перехвачены). 

В том случае, когда рассматриваются операции, связанные с переме-
щением КАП в ЗВ АЦ, и в качестве одного из параметров указанной 
операции выбирается время, затрачиваемое на переход КАП в ЗВ — 
νμ
ρt , то наряду с уравнениями (1), (2) можно ввести следующие допол-

нительные соотношения вида: 
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где 3)(
~

θ
δθρix  — вспомогательная переменная, значение которой в момент 

окончания выполнения операции ijDρ  равно 1, а параметром θ~  в данном 

случае является ijtρ . Соотношения (10) в рассматриваемой ситуации задают 

ограничения на неразрывность выполнения операций ijDρ [10, 12, 13]. 
Если цель функционирования КАП состоит в оптимизации про-

цесса перемещения КАП относительно ЗВ АЦ, то, используя вспомога-
тельную переменную 3)(

~
θ

δθρix , можно задать несколько вариантов показа-

телей качества планирования процесса применения АПО. Среди них 
можно выделить следующие показатели: 
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где K~  — заданное число АЦ, с которыми необходимо осуществить вза-
имодействие на интервале планирования ],( fo tt=σ . Целевая функция 
(11) позволяет оценивать время, за которое будет осуществлено взаимо-
действие с заданным числом объектов νA  ( 1,...,1 n=ν ). Данный показа-
тель в теории оптимального управления называют показателем макси-
мального быстродействия [15]. Показатель качества (12) количественно 
оценивает число перехваченных АЦ. 

Результаты ранее выполненных исследований показывают, что с 
помощью метода локальных сечений рассматриваемая задача некласси-
ческого вариационного исчисления (1)-(12) сводится к двухточеч-
ной (многоточечной) краевой задаче [10, 15, 17]. При этом распределе-
ние ресурсов КАП в каждый момент времени осуществляется с учетом 
величины «динамического» приоритета каждой планируемой целевой 
операции (операции, связанной с перехватом конкретного АЦ). В состав 
данного «динамического» приоритета наряду с сопряженными пере-
менными, с помощью которых учитываются логические взаимосвязи 
между операциями, входят сопряженные переменные, с помощью кото-
рых учитываются требования неразрывного выполнения работ, равно-
мерного использования ресурсов КАП. Кроме того, при вычислении 
приоритета учитывается текущее значение целевой функции. Данный 
подход позволяет, в отличие от работ [30, 36, 37], при поиске оптималь-
ного расписания одновременно учитывать как ресурсные, так и логиче-
ские ограничения, связанные с процессом планирования и управления 
перехватом КАП астероидов. 

Предварительные исследования показали, что основная труд-
ность решения рассматриваемой двухточечной краевой задачи состоит 
в том, что в процессе итерационного поиска оптимального плана при-
менения КАП с использованием принципа максимума Л.С. Понтрягина 
возможны прерывания целевых операции, которые нужно устранять ал-
горитмически. Существует несколько эвристических правил разреше-
ния конфликтных ситуаций, связанных с ликвидацией разрывов при вы-
полнении работ [11-13]. Применительно к рассматриваемой задаче пла-
нирования перехвата астероидов группировкой КАП целесообразно для 
ее решения использовать ранее разработанный алгоритм устранения 
разрывов, в основу которого положена идея комбинированного исполь-
зования метода ветвей и границ и метода последовательных приближе-
ний (МПП) Крылова — Черноусько [16]. В этом случае наряду с основ-
ной задачей планирования рассматривается релаксированная задача 
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планирования, в которой сняты ограничения, связанные с требованиями 
неразрывного выполнения операций перехвата. В ряде выполненных к 
настоящему моменту времени проектов, результаты которых представ-
лены на сайте http://litsam.ru показано, что в этом случае, используя ме-
тод локальных сечений, удается в явном виде получить динамические 
множители Лагранжа, с помощью которых указанные ограничения учи-
тываются в моделях планирования применения КАП. Кроме того, в рам-
ках предложенного варианта формализации процессов планирования 
применения КАП можно перейти от исходного класса допустимых 
управлений к расширенному классу, в котором условия релейности 
управляющих воздействий заменены на интервальные ограничения. 
Однако, несмотря на это, из-за линейности дифференциальных уравне-
ний и выпуклости области допустимых управлений сами управляющие 
воздействия принимают булевы значения. Говоря о практической сто-
роне реализации рассматриваемого модельно-алгоритмического обес-
печения, необходимо учитывать особенности технологии управления 
КАП, которые, в первую очередь, будут определяться составом и струк-
турой его бортовых систем. В работе [10] показано, как, используя пред-
ложенный класс логико-динамических моделей, можно непосред-
ственно связать технологию управления целевыми и обеспечивающими 
операциями при реализации соответствующих программ управления 
различными классами активных подвижных объектов (в нашем случае 
КАП) в динамически изменяющейся обстановке. Разработанный язык 
логико-динамического описания процесса применения группировки 
КАП позволяет с единых позиций и на одной программно-информаци-
онной платформе решать как задачи комплексного моделирования при-
менения КАП, так и задачи планирования и управления реализацией со-
ответствующих планов применения КАП. 

Основная особенность предлагаемой модели состоит в том, что 
при динамической интерпретации нестационарного процесса выполне-
ния целевых операций существенно сокращается размерность задачи 
планирования применения группировки КАП, которая решается в каж-
дый момент времени. Данная размерность определяется только числом 
независимых путей в заданном сетевом графике комплекса планируе-
мых операций. При этом степень связности рассматриваемого алго-
ритма (оцениваемая объемом информации, необходимой для запомина-
ния при переходе от одного шага алгоритма к другому), является мини-
мальной, так как для возобновления счета на ЭВМ при его прерывании 
нужно в данном случае запомнить только значения компонент векторов 
состояний основной и сопряженной систем дифференциальных уравне-
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ний. Зная указанные величины, можно продолжить интегрирование ука-
занных уравнений, описывающих процесс выполнения комплекса ра-
бот, и собственно распределение (планирование) ресурсов КАП. Кроме 
того, разработанная динамическая модель и алгоритм позволяют при 
поиске оптимального плана учитывать одновременно как ресурсные, 
так и логические ограничения, в том числе и связанные с недопустимо-
стью прерываний работ. 

6. Заключение. Приведенные в статье новые научные результаты 
позволяют сделать вывод о том, что размещение одного КАП на около-
лунном рубеже предоставляет возможность, во-первых, поражать астеро-
иды на большом расстоянии (≈384400 км) от Земли; во-вторых, обеспе-
чивать с высокой вероятностью 1≈yIP  поражение астероидов, движущи-

еся в плоскостях близких к плоскости экватора (плоскости орбиты) Земли 
( °<<°− 3939 ψ ). В тоже время предлагаемая система с недостаточно вы-

сокой вероятностью 57,0≈yIP  поражает астероиды, движущиеся по 

направлению к Земле, с любого другого направления. 
Полученные оценки могут быть улучшены путем развертывания 

на окололунных траекториях уже орбитальной системы, состоящей из 
нескольких КАП, что требует соответствующих исследований с приме-
нением представленного в статье инструментария, который, в свою оче-
редь, предполагает определенное уточнение разработанных моделей. В 
связи с этим предложена оригинальная динамическая модель планиро-
вания применения окололунной системы поражения астероидов груп-
пировкой КАП, проанализированы и обоснованы подходы к решению 
задач моделирования и планирования применения данной группировки, 
базирующиеся на комбинированном использовании математического 
аппарата современной теории оптимального управления и исследова-
ния операций. Проведенный анализ также показал, что разработанное к 
настоящему времени модельно-алгоритмическое обеспечение можно 
использовать не только для окололунной, но и на других уровнях пред-
лагаемой системы защиты Земли от астероидов. 

Представленный в статье анализ современного состояния иссле-
дований проблем борьбы с астероидной опасностью показал, необходи-
мость создания многоуровневой системы поражения астероидов. Дан-
ное обстоятельство связано с основным недостатком предложенной 
окололунной системы поражения астероидов, которая может обеспе-
чить защиту Земли только с приэкваториальных направлений движения 
астероидов. Это указывает на необходимость исследования путей 
борьбы с астероидной опасностью с использованием как КАП, движу-
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щихся в околоземном космическом пространстве, так и системы назем-
ного базирования [3], что обеспечит в целом условия существенного 
уменьшения вероятности падения на Землю астероидов, движущихся к 
ней с любых направлений. 
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Moon System for Hitting Asteroids. 

Abstract. The paper presents an analysis of the current state of research into the problems 
of the control of the asteroid hazard, which has shown the need to create a multilevel system for 
hitting asteroids. Mathematical models and characteristics of the near-moon system of damage 
to asteroids are developed and investigated. For a basic system consisting of a single interceptor 
spacecraft (ISC), estimates of the probabilities of asteroids are given, on the basis of which con-
clusions are made about the potential effectiveness of this system, and the main directions for 
further research are indicated. An original dynamic model for planning the application of the 
near-moon system of hitting asteroids by the ISC group is proposed. Approaches to the solution 
of problems of modeling and planning the application of this group based on the combined use 
of the mathematical apparatus of the modern theory of optimal control and operations research 
are analyzed and substantiated. The analysis also showed that the model-algorithmic support, 
developed for the present time, can be used not only for the near-moon but also for other levels 
of the proposed system for protecting the Earth from asteroids. 
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Кабанов С.А., Кривушов А.И., Митин Ф.В. Моделирование совместного раскрытия 
элементов крупногабаритного трансформируемого рефлектора космического 
базирования. 

Аннотация. Крупногабаритные трансформируемые конструкции космического 
базирования доставляются на орбиту в сложенном состоянии, в следствии чего встает 
задача их надежного раскрытия. В данной статье предлагается использовать в качестве 
исполнительного органа привод в виде электрической машины. Применение данного вида 
актюатора позволит управлять процессом раскрытия. 

В качестве крупногабаритной трансформируемой конструкции рассматривается 
рефлектор космического базирования. В настоящее время перевод аппаратов из 
сложенного состояния в рабочее осуществляется поэтапно. В работе рассмотрено 
совместное выполнение двух этапов: разворот корневого звена спицы и выдвижение 
промежуточного звена. Разработаны математические модели для вращательного и 
поступательного видов движений, учитывающие такие параметры как изгиб и сжатие 
спицы. Проведено моделирование и проанализированы результаты различных вариантов 
совместного раскрытия элементов рефлектора: использование двигателя на каждую из 
компонент движения и использование центробежной силы для выдвижения спицы. 

Рассмотрено применение алгоритма коррекции параметров структуры управления. 
Одним из важных достоинств алгоритма является возможность построения управления в 
режиме реального времени. Его можно использовать для вычисления опорного 
управления в алгоритмах, основанных на принципе двухканальности. 

Ключевые слова: математическая модель, вращательное движение, поступательное 
движение, моделирование, коррекция параметров структуры управления, 
крупногабаритный трансформируемый рефлектор. 

 
1. Введение. В настоящее время антенны являются неотъемле-

мой частью современных космических аппаратов. История их создания 
неразрывно связана с историей развития космической и ракетной тех-
ники. Активные исследования и разработки, направленные на создание 
в космосе конструкций различного класса, имеющих большие размеры, 
ведутся как в России, так и за рубежом. Разработка раскрывающихся 
антенн, устанавливаемых на космические аппараты различного назна-
чения, является одним из важных и стремительно развивающихся 
направлений в области создания крупногабаритных космических кон-
струкций. Несмотря на значительные успехи в области проектирования 
раскрывающихся крупногабаритных трансформируемых конструкций 
космического базирования, остается важной задача их плавного и 
надежного раскрытия [1-5]. 
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Отличительной особенностью крупногабаритных космических 
аппаратов (крупногабаритные антенны, космические телескопы и т.п.) 
является наличие в их составе множества подвижных узлов. Особый ин-
терес представляют трансформируемые антенны, профиль которых 
можно изменять как на стадии подготовки к работе, так и в процессе 
функционирования. Вследствие больших размеров перевод рефлектора 
из сложенного состояния в рабочее разбивается на этапы, которые 
можно рассматривать как независимые друг от друга. 

Развертывание различных видов крупногабаритных трансформиру-
емых рефлекторов (ферменных, зонтичных, кольцевых и др.) производится 
за счет энергии пружин или деформированных упругих элементов [6-11]. 

К недостаткам данного способа раскрытия можно отнести невоз-
можность управлением процессом раскрытия, наличие колебаний и 
прогибов конструкции после завершения этапа раскрытия, необходи-
мость создания макета и проведения дополнительных расчетов для 
определения степени сжатия пружин или закручивания элементов. 

Альтернативой классическим системам раскрытия могут яв-
ляться автоматические системы, в которых энергия для развертывания 
элементов рефлектора производится за счет приводов, в частности элек-
трических машин. Применение данного вида актуаторов позволит 
управлять процессом раскрытия, уменьшить колебания и прогибы кон-
струкции крупногабаритного космического аппарата. 

Управляемое раскрытие позволит уменьшить влияние возмущаю-
щих факторов и привести КА в рабочее состояние за заданное время.  

Моделирование процесса создания и поддержания формы крупно-
габаритного трансформируемого рефлектора (КТР) космического базиро-
вания является сложной задачей. При этом возникают проблемы опти-
мального быстродействия системы, учета возмущений различного харак-
тера, действующих на конструкцию, как во время раскрытия, так и после. 
Для улучшения характеристик возникает необходимость использования 
различных методов активного управления. Имеет смысл применить прин-
цип двухканальности Б.Н. Петрова, в котором сочетаются опорное управ-
ление и управление по возмущению. Опорное управление можно форми-
ровать с применением методов оптимального управления [12].  

На базе имеющихся в настоящее время научных подходов для ре-
шения подобных задач требуется разработать методику и алгоритмы, ко-
торые позволят получать надежное решение задачи оптимизации. 

Один из возможных подходов к решению задачи синтеза опти-
мального управления — разработка алгоритма оптимизации движения 
с коррекцией параметров структуры управления [13]. При этом управ-
ление может вычисляться в реальном времени в процессе движения как 
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функция текущих значений фазовых координат. В этом случае из при-
менения принципа максимума определяется структура управления, па-
раметры которой оптимизируются во вспомогательной задаче. Оптими-
зацию параметров удобно производить по критерию Красовского [20], 
известного также как функционал обобщенной работы, или ФОР, с ис-
пользованием алгоритма с прогнозирующей моделью. 

2. Математическая модель совместного движения. Процесс 
раскрытия крупногабаритного космического аппарата можно разбить 
на несколько отдельных этапов. Рассмотрим подробнее наиболее часто 
встречающиеся виды движения, описывающие эти этапы: вращатель-
ное и поступательное. 

В ходе исследования было предложено осуществлять одновре-
менное раскрытие нескольких звеньев КТР космического базирования 
для уменьшения времени выведения аппарата в рабочее положение. 

Рассмотрим задачу раскрытия корневого звена 1 и одновремен-
ное выдвижение промежуточного звена 2 концевых звеньев силового 
каркаса, представленных на рисунке 1. 
 

 
Рис. 1. Схема взаимного расположения звеньев спицы  

основания силового каркаса КТР 
 

Необходимо за определенное время развернуть корневое звено 
спицы и одновременно выдвинуть промежуточное звено. На основе ра-
бот [14, 15] рассмотрим математические модели угловой и поступатель-
ной компоненты движения элементов конструкции. 
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Поскольку КТР предполагается к использованию на околоземной 
орбите, а также ввиду отсутствия механизмов с накоплением энер-
гии (таких как пружины) примем, что рефлектор находится на беско-
нечно большом расстоянии от любых тел. Таким образом, КТР обладает 
общим нулевым уровнем потенциальной энергии сил всемирного тяго-
тения 0W =  [16]. 

Макроскопическое движение тел сопровождается необратимыми 
процессами трения, приводящими со временем к прекращению движе-
ния. Кинетическая энергия тел при этом переходит в тепло или дисси-
пирует. Для рассматриваемого случая допустим, что имеет место линей-
ное изотропное сопротивление [17]. 

При вращательном движении тела происходят следующие про-
цессы: 

− растяжение материала, причем абсолютное растяжение lΔ  за-
висит от угловой скорости вращения и влияет на момент инерции тела I; 

− изгиб тела относительно его средней линии. 
Выражение для прогиба h [18] (отклонение спицы от луча с углом 

φ) в первом приближении имеет вид (1):  
 

,
2
Mlh
EI

=  (1) 

 
где M — момент, действующий на спицу, l-длина колеблющейся части, 
E — модуль Юнга, I — момент инерции. 

Для создания полезного момента вращения пM  выбран бескол-
лекторный (вентильный) двигатель постоянного тока. Так как они обла-
дают большим сроком службы, обеспечивают высокие моменты, высо-
кую эффективность и низкое тепловыделение. 

Управление раскрытием происходит за счет изменения напряже-
ния питания электродвигателя 1u U= . Поскольку напряжение питания 
прямо пропорционально полезному моменту пM  электродвигателя: 
 

1 0 1 sin ,n
c

m p E U
M

X
ϑ

ω
⋅ ⋅ ⋅

= ⋅
⋅

 (2) 

 
где 1m  — число фаз ротора, p — число пар полюсов магнитного поля,

0E  — действующее значение ЭДС на обмотке статора, cX  — синхронное 
сопротивление ( c aX X Xσ= + , где Xσ  и aX  — индуктивные сопротивле-
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ния рассеяния и реакции якоря соответственно), ϑ –— угол рассогласова-
ния (между 1U  и 0E , для двигателя находится в пределах [0, π/2]), то фак-
тически управление происходит за счет изменения полезного момента. 

При описании вращательного движения спицы следует учиты-
вать действие механизма упора и фиксации. Реальные физические про-
цессы, происходящие во время установки элементов конструкции на 
упоры и фиксаторы, довольно сложны. Простейшая модель таких 
устройств может быть представлена в виде упругого уk  и демпфирую-

щего dС  элементов с соответствующими характеристиками [17]. 
Система дифференциальных уравнений, описывающая враща-

тельное движение с учетом всех выше перечисленных допущений с ис-
пользованием уравнения Лагранжа второго рода примет вид (3): 

 

тр упор фиксатор

,

,

.
2

п M M
h

M M
I

Mh
EI

ϕ ω
μϕ

ω
−

= −
− − −

=

=











 (3) 

 
где ω — угловая скорость; φ — угол поворота элемента конструкции;  

пM — полезный момент; трM  — момент трения; упорM  — момент, со-

здаваемый упором; фиксаторM  — момент, создаваемый фиксатором; μ — 
коэффициент диссипативности. 

Здесь упор ( ) ( )y d уM k C Hϕ ϕ ϕ= ⋅Δ + ⋅ ⋅ Δ , где уk  — коэффициент 

жесткости упругой компоненты модели упора; dС  — коэффициент 
демпфирования вязкой компоненты модели упора; ( )kϕ ϕ ϕΔ = −  — от-
носительный угол, соответствующий моменту установки на упор; 

kϕ  — заданный конечный угол раскрытия спицы; ( )уH ϕΔ  — функция, 
которая принимает значение 0 ( 0ϕΔ > ) или 1 ( 0ϕΔ < ).

фиксатор ( ) ( )ф ф фM k C Hϕ ϕ ϕ= ⋅Δ + ⋅ ⋅ Δ , где фk  — коэффициент жесткости 

упругой компоненты модели фиксатора; фС  — коэффициент демпфи-

рования вязкой компоненты модели фиксатора; ( )фH ϕΔ  —функция, 
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которая принимает значение 1 ( 0ϕΔ > ) или 0 ( 0ϕΔ < ) после того, как 
сработала функция ( )уH ϕΔ . 

Для получения уравнений поступательного движения штанги 
также воспользуемся уравнением Лагранжа второго рода. Для вывода 
уравнений диссипативных сил и потенциальной энергии воспользу-
емся выводами, полученными для вращательного движения. Таким 
образом, КТР обладает общим нулевым уровнем потенциальной энер-
гии сил всемирного тяготения 0W = . В рассматриваемом случае дви-
жение происходит вдоль одной оси. Примем, что толкающую силу за-
дает электрический двигатель, аналогичный рассмотренному при вра-
щательном движении.  

Для создания полезной силы пF  необходимо учитывать кон-
струкцию передачи, например цепную, зубчатую и так далее, что 
само по себе является отдельной технической задачей. Для полного 
описания необходимо учитывать люфты и «мертвые» зоны меха-
низма. Ввиду всего вышесказанного уравнение для пF  будет состоять 

из полезного момента пM , умноженного на коэффициент fk , кото-
рый отвечает за преобразование вращающего момента в толкающую 
силу (4): 

 

.п f пF k M= ⋅  (4) 
 
Аналогично вращательному движению необходимо учитывать воз-

действие механизма фиксации. Продольную деформацию штанги сжхΔ
[19], возникающую при ее выдвижении, можно записать в виде (5): 

 

1
,сж

F хх х
E S

ε ⋅Δ = ⋅ =
⋅

 (5) 

 
где ε — относительная продольная деформация, x — длина выдвигаю-
щегося участка штанги, 1E  — модуль упругости, S — площадь попереч-
ного сечения. Отметим, что растяжение и сжатие возникают при 
«жестко» закрепленном конце штанги. 

С учетом вышесказанных замечаний система дифференциальных 
уравнений, описывающих динамику выдвижения штанги, будет иметь 
вид (6): 
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сж

упор фиксатоп тр р

сж
1

,

,

.

x V
F F F F

x
x

F
E S

V
m

x

μ
Δ

−

Δ =

= −
− − −

=

⋅

 




 (6) 

 

где V — линейная скорость; трF  — сила трения, упорF  — сила, создавае-

мая упором; фиксаторF  — сила, создаваемая фиксатором, m — масса вы-
двигаемой части. 

Здесь упорF , фиксаторF  задаются аналогичным образом, что и  

упорM , фиксаторM . 
Система, описывающая совместное раскрытие элементов КТР, 

объединяет системы (3) и (6). 
3. Моделирование. Первый способ совместного раскрытия эле-

ментов КТР космического базирования — использование двигателя на 
каждую из компонент движения. При моделировании динамики сов-
местного раскрытия спицы варьировались коэффициенты демпфирова-
ния дС  и упругой компоненты упора уk , исполнительные устройства на 
оба вида движений имели одинаковые параметры и включались одно-
временно. Были выбраны следующие параметры системы при модели-
ровании: материал АБС пластик QHF — 0140: 1040ρ =  кг∙м3, 

69900 10E = ⋅  Па, напряжение питания, подаваемое на исполнительный 
орган 1 5U =  В, конечное значение выдвигающейся части 2kx =  м, ко-
нечное значение угла раскрытия 1kϕ =  рад. Поведение системы пред-
ставлено на рисунках 2 и 3. 

Исходя из рисунков 2 и 3, можно сделать вывод, что использова-
ние нескольких исполнительных устройств позволяет реализовывать 
различные программы раскрытия элементов конструкции, позволяю-
щие корректировать управляющие воздействие. К недостаткам можно 
отнести тот факт, что с ростом количества исполнительных машин бу-
дет расти и масса всей конструкции, и инерционность ее звеньев. При 
этом изменение упругой составляющей упора yk  приводит к измене-

нию характеристики переходного процесса. 
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а) 

б) 
Рис. 2. Характер динамики совместного раскрытия рефлектора: а) график ( )tϕ  

и ( )tω  при 10уk = , 25дС = ; б) график ( )x t  и ( )V t  при 100фk = , 25фС =  
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а) 

б) 
Рис. 3. Характер динамики совместного раскрытия рефлектора: а) график ( )tϕ  

и ( )tω  при 100уk = , 25дС = ; б) график ( )x t  и ( )V t  при 100фk = , 25фС =  
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Напряжение питания 1U  действует со второй по 45 секунду, этим 
объясняется наличие небольшого колебания после выключения элек-
тродвигателя. 1U  становится равным нулю, момент или сила (в зависи-
мости от вида движения) упора возвращает спицу к заданному конеч-
ному значению при этом срабатывает фиксатор (функция ( )фH ϕΔ ) и 

спица зажимается в заданном положении. 
Второй способ — использование центробежной силы для выдви-

жения промежуточного звена спицы. В данном способе полезная сила 
пF  создается центробежной силой. Система, описывающая совместное 

раскрытие элементов конструкции имеет такой же вид, что и системы 
(3), (6), за исключением того, что (7): 

 
20,5 ( 0,5 ).пF m x lω= ⋅ ⋅ ⋅ + ⋅  (7) 

 
В ходе моделирования были использованы те же параметры си-

стемы, что и для первого способа. Из рисунка 4 видно, что исполнитель-
ное устройство углового движения создает недостаточную центробеж-
ную силу для полного выдвижения промежуточного звена при исход-
ных параметрах. Исходя из этого, управляющий сигнал 1U  был увели-
чен с 5 В до 15 В. Из-за увеличения управляющего сигнала увеличился 
и крутящий момент. На рисунке 5 показан процесс раскрытия и выдви-
жения при 1 15U =  В. Из полученной характеристики, можно сделать 
вывод о том, что удалось добиться выполнения постановки на упоры 
как корневого звена, так и промежуточного звена рефлектора.  

Данный вариант реализации лишен недостатка первого способа в 
виде дополнительного веса исполнительных устройств. Задача управле-
ния напряжением усложняется, поскольку возникает необходимость ва-
рьировать 1U  исполнительного устройства исходя из желаемых характе-
ристик не только для углового движения, но и для поступательного.  
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а) 

б) 
Рис. 4. Характер динамики совместного раскрытия рефлектора при 1 5U = В: 

а) график ( )tϕ  и ( )tω ; б) график ( )x t  и ( )V t   
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а) 

б) 
Рис. 5. Характер динамики совместного раскрытия рефлектора при 1 15U = В: 

а) график ( )tϕ  и ( )tω ; б) график ( )x t  и ( )V t  
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4. Применение алгоритма коррекции параметров структуры 
управления. Для максимального использования возможностей элек-
тродвигателя и практических требований к развертыванию КТР, а также 
учитывая ограничения на мгновенные переключения, выберем релей-
ную структуру управления с одним переключением для перевода си-
стемы из заданного начального положения в конечное.  

Процесс динамики, описываемый системами (3), (6), можно в об-
щем виде записать следующим образом (8): 

 

( , , ),x f x u t=   (8) 
 

где x  — n-мерный вектор состояния, u — m-мерный вектор управле-
ния. Здесь ( , , , , , )T

сжf h x V xϕ ω= Δ  — вектор переменных состояния. На 
управление накладывается ограничение ( ) .u t U∈   Решается задача пе-
ревода системы из начального положения, пологая 0 0( )x t x=  , в конеч-
ное: ( )f fx t x=  , при минимуме функционала (9): 
 

0

.
T

J dt=   (9) 
 

Было выполнено решение задачи с использованием принципа 
максимума. Численное решение возникающей задачи осуществлялось 
методом Ньютона [12], результаты вычислений показали, что затрудни-
тельно выбрать начальные значения сопряженных переменных, обеспе-
чивающих сходимость метода, при этом даже незначительное измене-
ние этих параметров приводит к тому, что метод расходится. 

Ввиду затруднений в сходимости метода Ньютона было рассмот-
рено применение метода И.А. Крылова — Ф. Л. Черноусько [12]. Дан-
ным методом удалось добиться решения поставленной задачи. Однако 
при учете существующих в реальных системах ограничений на управ-
ление применение этого метода значительно усложняется. 

Для преодоления трудностей реализации известных численных 
решений целесообразно обратиться к алгоритму с коррекцией парамет-
ров структуры управления [13]. 

Используя момент времени переключения управления τ  в каче-
стве параметра, представим структуру управления в виде (10): 

 

1( ) ( ) ( ) ( , ),u t u t u t l t τ= + Δ  (10) 
 

где 2i = , i — номер участка структуры управления, ( ), 1( )l t tτ τ= −  — 
единичная функция Хэвисайда, , 1u  — максимально до-
пустимое значение управления, полученное исходя из поставленной задачи. 

( )12 ,u u l t τΔ = − ⋅ ⋅
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К исходной системе (8) добавляется уравнение τ υ= , где, υ — 
производная от τ  по времени, принимаемое за управление. За критерий 
оптимальности принимается ФОР (11): 
 

2 2 2 2

0 0

( , ) 0,5 0,5 ,
t t

f f О
t t

f f

J V x t k dt k dtυ υ− −= + +   (11) 

 

где ( ), 0,5 T
f f fV x t x xρ= Δ Δ    — терминальная часть ФОР, 

( )сж
  , , , , ,h x V xdiag ωϕρ ρ ρ ρ ρ ρ ρΔ=  — диагональная матрица весовых 

коэффициентов, ( )f f fx x t xΔ = −    — вектор разницы значений вектора 
переменных состояния в конечный момент времени ft  и заданных 
граничных значений, k  — коэффициент, Оυ  — оптимальное значе-
ние υ . 

Тогда уравнения для обобщенного вектора состояния примут вид 
(12): 

( ) ( )
( )

, , , ,

, .

f

f

x f x u t l t t

l t tτ υ

=

=

 
 (12) 

 

Время окончания ft  является корректируемым параметром, а u 
представляется в виде структуры (10). Введением нового управления υ 
исходная задача оптимизации по определению u решается косвенно — 
через нахождение υ. 

Отметим, что если количество переключений больше одного, то 
при вычислениях последовательность переключений iτ  остается неиз-
менной. При сближении соседних значений моментов переключений до 
минимальной величины 1( )i i oτ τ ε+ − <  принимается 1i iτ τ+ = , и количе-
ство всех переключений в структуре уменьшается на единицу, где 

0oε >  — заданная малая величина. 
Рассмотрена задача оптимального управления раскрытием КТР, 

описываемая уравнениями вида (3), (6). В рассмотренном методе для 
различных случаев управления меняется не алгоритм, а начальные зна-
чения вектора сопряженных переменных и весовые коэффициенты при 
управлении в целевом функционале (11).  

Для уравнения вращательного движения задача состоит в приве-
дении разворачиваемого элемента с начальными условиями 0 0ϕ = , 

0 0ω = , 0 0h =  и для поступательной компоненты 0 0x = , 0 0V = , 

0 0сжxΔ =  в заданное конечное состояние 1fϕ = , 2fx = , 0fh = , 
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0fω = , 0fV = , 0сж fxΔ =  при ограничении на полезный момент 
0,25пM = ±  Н∙м.  

Гамильтониан систем (3) и (6) имеет вид (13): 
 

.

.

2

0

2

1 ( ) .
2

п тр упор фикстор

п тр упор фиксатор
x x сж V

t

x
t

f

сж

M M M M MH P P h P P
I EI

F F F F x
P V P x P

m

F MP dt
ES k

ϕ ϕ ω ω
μ ϕ

ω

μ

Δ

− − − − ⋅
= ⋅ − ⋅ + ⋅ + ⋅

− − − − ⋅
+ ⋅ − ⋅Δ + ⋅

+ ⋅ + 




 (13) 

 
Найдем сопряженные переменные (14): 
 

д ф

д ф

2

( ) ( ) ,

( )( ) ( 0.5 ) ,

( )( ) ,

( ) ( )
2

у ф
ф

ф
V

ф
h

у ф
x V ф

k kHP P H H
I I

HH H m x lP P P C C P
I I I E S

HH HP P P C C
h I I I

k kH mP P H x H x
x m m E S

ϕ ω

ω ϕ ω

ϕ ω

ϕ ϕ
ϕ

ϕϕ μ ω
ω

ϕϕ μ

ω

 ∂= − = ⋅ ⋅ Δ − ⋅ Δ ∂  
Δ ∂ Δ ⋅ ⋅ + ⋅= − = − + ⋅ ⋅ − ⋅ + − ⋅ ∂ ⋅ 

Δ ∂ Δ= − = − ⋅ ⋅ − ⋅ + ∂  
 ∂ ⋅= − = ⋅ ⋅ Δ − ⋅ Δ −∂ ⋅ ⋅









д ф

д ф

,

( )( ) ,

( )( ) .

ф
V x V

ф
x x V

сж
сж

H xH H xP P P C C
V m m m

H xH H xP P P C C
x m m m

μ

μ




Δ ∂ Δ= − = − + ⋅ ⋅ − ⋅ + ∂  
Δ ∂ Δ= − = − ⋅ ⋅ − ⋅ + ∂  





(14) 

 
Система (14) решается при граничных условиях (15): 
 

1 2

3 4

5 6

( ) [ ( ) ], ( ) [ ( ) ],
( ) [ ( ) ], ( ) [ ( ) ],
( ) [ ( ) ], [ ( ) ].

f f f f f f

h f f f x f f f

V f f f x сж f сжсж f

P t t P t t

P t h t h P t x t x

P t V t V P x t x

ϕ ωρ ϕ ϕ ρ ω ω
ρ ρ
ρ ρ

= ⋅ − = ⋅ −

= ⋅ − = ⋅ −

= ⋅ − = ⋅ −

 (15) 

 
Алгоритм построения управления из последовательности следу-

ющих действий [12, 20]: 
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1. Интегрирование в прямом времени системы дифференциаль-
ных уравнений (12), включающей системы (3) и (6) при 0υ =  на интер-
вале 0[ , ]ft t .  

2. Вычисление граничных условий по формулам (15).  
3. Интегрирование в обратном времени систем (14) и вычисле-

ние управления 2( ) ( )t k P tτυ = − ⋅ .  
4. Моделирование системы дифференциальных уравне-

ний  (3), (6) в прямом времени с найденным управлением. 
На рисунке 6 представлены зависимости ( ), ( ), ( ), ( )t t x t V tϕ ω . Из 

графика видно, что удалось добиться перевода и развертываемого, и вы-
двигающегося элемента из начального состояния в конечное при огра-
ничении на управление. 

Результаты, приведенные на рисунках 6-7, показывают, что алго-
ритм оптимизации с коррекцией параметров структуры управления поз-
воляет обеспечить успешное выполнение поставленной задачи. Одним 
из важных достоинств алгоритма является возможность построения 
управления в режиме реального времени. Его можно использовать для 
вычисления опорного управления в алгоритмах, основанных на прин-
ципе двухканальности [12, 20]. 

 

Рис. 6а. Характеристики раскрытия и выдвижения элементов конструкции: 
( )tϕ  и ( )tω  
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Рис. 6б. Характеристики раскрытия и выдвижения элементов конструкции: 
( )x t  и ( )V t  

 

Рис. 7. Характеристика изменения структуры управления 
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В рассмотренном выше случае переход управления из одного 
предельного положения в другое осуществляется мгновенно (рису-
нок 7), что является идеализированным случаем. На самом деле смена 
управления осуществляется с некоторой задержкой: с ограничением на 
скорость изменения управления в структуре (10). При этом алгоритм 
позволяет реализовать различные варианты перехода. 

Таким образом, можно рекомендовать предложенный в данной 
работе алгоритм к реализации совместного (вращательного и поступа-
тельного) раскрытия элементов КТР космического базирования в зави-
симости от времени раскрытия. Если время за которое необходимо про-
извести раскрытие КТР известно, то целесообразно использовать дру-
гую структуру управления, например, в виде экспоненты b tz a e− ⋅= ⋅  с 
управлением параметрами 1a υ= , 2b υ=  или полинома второй степени 

2Z a t b t c= ⋅ + ⋅ + , 1a υ= , 2b υ= , 3c υ= . 
5. Заключение. В ходе исследования были получены две универ-

сальные модели одновременного осуществления нескольких этапов рас-
крытия рефлектора. Универсальность заключается в возможности их 
применения для конструкций с различными параметрами: от изменения 
материала, массы, габаритов до выбора управляющего органа (двига-
теля). Учет таких важных параметров, как величина прогиба элементов 
конструкции, диссипативность, динамическое удлинение, влияние 
свойств упора на угловое движение тела при постановке на упор, позво-
лил описывать поведение системы с достаточно высокой точностью. 

Два рассмотренных варианта позволяют управлять процессом 
раскрытия. При этом для реализации первого варианта требуется допол-
нительное исполнительное устройство, второй вариант лишен этого не-
достатка и является предпочтительным. При применении обоих мето-
дов стоит учитывать ограничения на максимальные нагрузки и моменты 
конструкции, поскольку создаваемые системой раскрытия усилия могут 
превысить критические.  

Результаты данных исследований можно применять для выбора 
исполнительного органа, оценки необходимых усилий. Данная матема-
тическая модель является приближенной. Для повышения качества си-
стемы и точности результатов необходимо рассмотреть варианты реше-
ния прямых и обратных задач динамики для физических систем, вклю-
чающих в себя учет энергетических составляющих движения, представ-
ленных в [21, 22]. 

Рассмотрен вариант управления процессом раскрытия КТР на ос-
нове алгоритма коррекции структуры управления. При этом реализация 
данного варианта позволяет менять компоненты структуры управления. 
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Использование центробежной силы, создаваемой при развертывании 
корневого звена спицы силового каркаса, позволяет снизить предпола-
гаемый вес системы. Важным достоинством алгоритма является воз-
можность построения управления в режиме реального времени. Его 
можно использовать для вычисления опорного управления в алгорит-
мах, основанных на принципе двухканальности. 

Работа выполнена в рамках реализации Федеральной целевой 
программы «Исследования и разработки по приоритетным направле-
ниям развития научно-технологического комплекса России на 2014–
2020 годы», Министерство образования России, соглашение № 
14.577.21.0201 (уникальный идентификатор ПНИЭР RFMEFI 
57715X0201): «Создание высокоэффективной системы беспроводной 
узконаправленной передачи энергии и информации для управления со-
стоянием объектов космического базирования на основе лазерных и во-
локоннооптических технологий». Работа выполнена на оборудовании 
ЦКП «Центр радиотехнических и оптических измерений». 
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А.В. ПОНОМАРЕВ 
МЕТОДЫ ОБЕСПЕЧЕНИЯ КАЧЕСТВА РЕЗУЛЬТАТОВ В 
СИСТЕМАХ КРАУД-ВЫЧИСЛЕНИЙ: АНАЛИТИЧЕСКИЙ 

ОБЗОР 
 

Пономарев А.В. Методы обеспечения качества результатов в системах крауд-
вычислений: аналитический обзор. 

Аннотация. В настоящее время все большее распространение получают крауд-
вычисления, то есть привлечение к задачам обработки информации широкого круга 
людей, взаимодействующих посредством инфокоммуникационных технологий. Тем не 
менее практическое применение этой технологии в значительной мере сдерживается 
неопределенностью качества получаемых результатов. В этих условиях задача 
систематизации сведений об используемых на данный момент методах обеспечения 
качества и идентификации перспективных направлений их развития является особенно 
актуальной. В статье обсуждаются результаты систематического обзора журнальных 
публикаций полнотекстовых баз ScienceDirect и IEEE Xplore, вышедших после 2012 года. 
Выделены наиболее распространенные на данный момент направления в обеспечении 
качества, используемые модели и принимаемые допущения, обозначены границы 
применимости методов. Отмечено, что наибольшее распространение получили методы, 
основанные на согласовании оценок, полученных от разных участников, и методы, 
основанные на применении теоретико-игровых моделей. 

Ключевые слова: крауд-вычисления, человеко-машинные вычисления, 
краудсорсинг, социальные вычисления, человеко-машинные системы, человеческие 
факторы, систематический обзор литературы. 

 
1. Введение. Крауд-вычисления (англ. crowd computing), или 

масштабные человеко-машинные вычисления в настоящее время 
широко применяются для выполнения различных задач, для которых не 
существует надежных способов автоматического решения, но которые 
являются естественными для человека и в которых человек может быть 
эффективен (например, разметка и аннотирование изображений и 
аудиозаписей, обработка сложных данных и данных с 
неопределенностью). Слово «вычисления» в составе этого термина 
трактуется максимально широко, не ограничиваясь рамками 
математических вычислений и неся скорее значение «обработка 
информации». Так, одно из популярных применений крауд-
вычислений — создание размеченных эталонных наборов для задач 
машинного обучения (например, [1]). В этом случае человек-
«вычислитель» обрабатывает какой-то объект (как правило, 
изображение, аудио- или видеофрагмент), и результатом 
обработки (или «вычислений») является некоторая метка, связанная с 
содержанием объекта и отвечающая цели создания набора. 

Использование крауд-вычислений сопряжено с рядом 
принципиальных ограничений [2], среди которых проблема качества 
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результатов, получаемых таким образом, является наиболее острой и во 
многом именно она ограничивает применение крауд-вычислений. 

Причиной этого является как общая склонность к ошибкам 
человека, включаемого в процесс обработки информации (даже при 
добросовестном выполнении заданий), так и различные виды 
сознательных нарушений инструкций участником для получения 
максимальной выгоды при минимизации затрачиваемых 
усилий (например, [3]). 

Под качеством в широком смысле понимается соответствие 
результата выполнения некоторой задачи (сбора или обработки 
информации) с помощью крауд-вычислений и «истинного» 
результата этой задачи. Роль последнего на практике, как правило, 
выполняет результат, полученный заинтересованным в выполнении 
задачи компетентным «экспертом». Конкретные способы оценки 
качества в значительной мере зависят от области применения. 
Например, в задачах разметки результатом крауд-вычислений 
является множество меток, присвоенных объектам участниками, и 
для оценки качества этого множества часто используются меры 
точности (precision) и полноты (recall), позаимствованные из 
информационного поиска, а в роли эталонного множества выступает 
множество меток, полученных от эксперта.  

Цель данного исследования — выявление основных подходов и 
методов, используемых в настоящее время для управления качеством 
информации, получаемой с помощью краудсорсинга (управления 
качеством решения задач с применением краудсорсинга), а также 
идентификация актуальных направлений исследований в этой области. 

Для достижения поставленной цели был проведен отбор 
современных научных публикаций, касающихся вопросов обеспечения 
качества, а затем на основе анализа этих публикаций выявлены 
основные методы и модели, определены их особенности и типовые 
области применения. 

2. Методика исследования. В основу исследования положена 
методика проведения систематических обзоров литературы, 
предложенная Б. Китченхем [4, 5]. Одним из важнейших достоинств 
этой методики является воспроизводимость результатов за счет точной 
спецификации используемых источников информации и поисковых 
запросов, а также фиксации всех промежуточных результатов в 
протоколе исследования. Вместе с тем строгое применение данной 
методики для анализа обширных областей знаний связано с рядом 
технических трудностей — в первую очередь, это управление размером 
выборки исследуемых публикаций и учет их значимости. Для 
преодоления этих трудностей методика была расширена. 
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Систематический обзор был применен к относительно небольшому 
множеству современных публикаций, затем множество исследуемых 
публикаций было расширено за счет пристатейных списков литературы 
отобранных публикаций. 

Исследование, результаты которого изложены в данной статье, 
состояло из двух этапов: 

1) Систематический обзор современной литературы по методике 
Б. Китченхем, ставящий целью выявление актуальных методов и 
подходов к обеспечению качества в системах крауд-вычислений. 

2) Анализ источников, цитируемых в отобранных статьях, для 
идентификации наиболее значимых исторических моделей и методов (к 
которым, в частности, предлагаются усовершенствования в публикациях, 
отобранных на этапе 1). Эта информация дополняет современную 
проблематику, выявленную на этапе 1, и позволяет раскрыть историческую 
перспективу и логику развития данной области исследований. 

В качестве источника публикаций для систематического обзора 
были использованы две полнотекстовые библиографические базы: 
ScienceDirect и IEEE Xplore. В каждой из баз был осуществлен поиск 
статей в периодических изданиях (журналах), опубликованных за 
последние 5 лет (с 2012 года), и удовлетворяющих следующему 
поисковому запросу: «quality AND ("crowd computing" OR 
crowdsourcing OR "crowd-sourcing" OR "crowd sourcing" OR "social 
computing" OR "social computations" OR "human computations")» или 
аналогичному (с учетом поддерживаемого библиографической базой 
поискового языка). Таким образом, дальнейшему анализу 
подвергались статьи, название, аннотация или ключевые слова 
которых содержали слово quality (качество) и один из терминов, 
которыми наиболее часто описывается процесс масштабных человеко-
машинных вычислений, производимых с помощью сети Интернет. 
Ограничение поиска статьями в периодических изданиях (журналах) 
вызвано, во-первых, тем, что результаты, опубликованные в таких 
изданиях, как правило, прошли более серьезную апробацию и строгий 
отбор, во-вторых, тем, что это позволяет снизить общий объем 
первичного материала для ознакомления (сконцентрировавшись на — 
предположительно — наиболее апробированном его подмножестве). 
В результате выполнения запросов из базы ScienceDirect было 
отобрано 124 статьи, а из IEEE Xplore — 79. 

Затем в ходе скрининга аннотаций полученных 203 статей были 
отобраны статьи, удовлетворяющие хотя бы одному из следующих 
условий: а) статья посвящена исследованию того или иного способа 
обеспечения качества при использовании краудсорсинга (например [1, 
6]); б) статья посвящена описанию способа применения краудсорсинга 
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для решения практической задачи, но в аннотации авторы подчеркивают 
важность обеспечения качества и заявляют об использовании того или 
иного подхода или метода (независимо от степени оригинальности) — 
например [7, 8]. Вторичные публикации (обзоры) были отнесены в 
отдельную категорию. В результате для дальнейшего исследования была 
отобрана 41 статья, из которых 3 обзорных. 

При выполнении второго этапа исследуемая литература уже не 
ограничивалась определенными библиографическими базами и 
характером публикации (принимались во внимание и не только 
публикации в периодических изданиях). Решающую роль здесь играла 
частота (и семантика) ссылок из статей, отобранных в первом этапе. 

Таким образом, используемая методика позволяет одновременно 
получить объективный «срез» публикаций на заданную тему в 
авторитетных периодических изданиях и выявить базовые методы и 
наиболее влиятельные публикации. 

3. Количественный анализ и типизация. Для определения 
фазы, в которой находятся исследования в данной области, была 
проанализирована динамика количества публикаций, 
удовлетворяющих сформулированному запросу (рисунок 1). 
Приведенный график показывает, что увеличение количества 
публикаций происходит нарастающими темпами, то есть проблема 
переживает фазу активного исследования, сопровождающегося 
значительным энтузиазмом по поводу потенциала систем, основанных 
на краудсорсинге и крауд-вычислениях. Заметим также, что учет 
общего роста количества публикаций в выбранных полнотекстовых 
базах со временем не вносит существенных изменений в 
представленную закономерность. 

 

 
Рис. 1. Количество статей, посвященных исследуемой тематике, по годам (в 

полнотекстовых библиографических базах ScienceDirect и IEEE Xplore) 
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3.1. Классификация. В ходе детального анализа отобранных 

публикаций выделено 6 основных направлений, по которым могут быть 
сгруппированы методы обеспечения качества: методы 
согласования (consensus), методы проектирования потока работ, 
методы централизованного назначения работ, теоретико-игровые методы, 
методы, основанные на учете свойств заданий, и методы, основанные на 
анализе действий пользователя и воздействии на него. Помимо этого, в 
отдельные категории отнесены обзорные статьи и статьи, которые были 
признаны нерелевантными после анализа полного текста. Количественное 
распределение работ по категориям приведено в таблице 1. 

Таблица 1. Классификация отобранных работ по направлениям 
Направление Ссылки Количество

Методы согласования [6, 7, 9-17] 11
Методы проектирования потока работ [18-21] 4
Методы централизованного назначения [8, 22-25] 5
Теоретико-игровые методы [26-32] 7
Методы, основанные на учете свойств 
заданий [1, 33, 34]  3 
Методы, основанные на анализе 
действий пользователя и воздействии на 
него 

[35-37]  3 

Обзорные статьи [38-40] 3
Нерелевантные (исключенные) [41-45] 5

 
3.2. Обзорные статьи. В ряде обзорных статей неизбежно 

затрагивается вопрос обеспечения качества. В cформированную 
выборку вошли следующие обзорные статьи. 

Статья [39] содержит большое количество вводной информации 
по многим аспектам, касающимся организации краудсорсинга, а также 
богатую библиографию, однако непосредственно вопросам 
обеспечения качества уделено не так много внимания.  

Обзорная статья [40] посвящена широкому кругу проблем, 
связанных с данными, получаемыми с помощью краудсорсинга. В 
частности, выделяется три проблемы, связанные с этим: управление 
качеством, управление стоимостью и управление 
латентностью (временем). Приводится достаточно подробный обзор 
различных методов организации краудсорсинга, а также применений 
его в области обработки данных, однако рассуждения об управлении 
качеством в основном ограничены методами согласования, что 
несколько уже, чем в настоящей статье. 

Обзорная статья [38] содержит обзор основных методов 
обеспечения качества. В частности, предлагает лаконичную платформу 
для классификации различных методов обеспечения качества, однако 
некоторые методы, набирающие популярность в последние годы, 
остались неосвещенными (в первую очередь, это касается теоретико-
игровых методов и методов централизованного назначения). 
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Таким образом, настоящая статья, будучи ориентированной на 
обзор современных подходов к обеспечению качества и представляющая 
результаты обобщения четко определенного множества первичных работ, 
отличается от перечисленных статей, дополняет их и, возможно, наряду с 
ними послужит распространению крауд-вычислений и дальнейшему 
развитию исследований в этой области. 

3.3. Нерелевантные статьи. Ряд статей, отобранных в 
результате скрининга аннотаций, оказались не вполне 
соответствующими цели исследования. В первую очередь, это статьи по 
пространственному краудсорсингу, в которых поднимается вопрос 
качества информации (Quality of Information, QoI), однако 
интерпретируется это качество просто как выполнение требований по 
покрытию, в определенном смысле, полнота информации: [41, 42, 44]. 

4. Направления в обеспечении качества. При применении 
крауд-вычислений типовым является следующий сценарий: 

– разработка задания; 
– распределение заданий между участниками (исполнителями); 
– выполнение заданий участниками; 
– обработка результатов. 
Поскольку методы обеспечения качества имеют первостепенную 

важность в практическом применении таких систем, существующие (в 
том числе и найденные в процессе обзора литературы) методы 
охватывают все этапы этого сценария. Применимость методов различных 
направлений к этапам типового сценария отображена в таблице 2. 

 
Таблица 2. Охват различных направлений в обеспечении качества 

Направление Разработка 
задания

Распределение 
заданий 

Выполнение Обработка 
результатов

Методы 
согласования 

+

Методы 
проектирования 
потока работ 

+ + +

Методы 
централизованного 
назначения 

+

Теоретико-
игровые методы

+ + + +

Методы, 
основанные на 
учете свойств 
заданий 

+ +

Методы, 
основанные на 
анализе действий 
пользователя и 
воздействии на 
него 

+ + +
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Помимо этого, ключевую роль при обсуждении методов 

обеспечения качества играют: а) набор допущений, которые делаются 
относительно задач, исполнителей и имеющейся информации об 
исполнителях; б) дополнительные характеристики (помимо качества) 
процесса, которые необходимо учесть (скорость решения задачи, 
стоимость и пр.). 

Оставшаяся часть данного раздела построена следующим образом. 
Отдельный подраздел выделен под каждое из упомянутых направлений; в 
начале подраздела дается краткая характеристика направления, основные 
идеи, которые лежат в его основе (для пояснения этих базовых идей 
используются источники, отобранные на втором этапе обзора 
литературы — часто основополагающие и особенно цитируемые 
публикации), затем приводится краткая характеристика всех современных 
работ по соответствующему направлению, удовлетворяющих условиям 
систематического обзора литературы (этап 1). 

4.1. Методы согласования (результатов, полученных от 
разных исполнителей). Данные методы получили широкое 
распространение в тех вариантах организации краудсорсинга, где 
недоступна априорная информация об исполнителях (например, об 
ожидаемом качестве выполнения заданий исполнителем) и о 
заданиях (например, их трудность). В этом смысле алгоритмы 
согласования являются наиболее универсальными, потому что 
накладывают минимальные ограничения на содержимое профиля 
исполнителя и могут работать с анонимными исполнителями. Общий 
принцип работы таких методов заключается в том, что каждое задание 
выполняется несколькими участниками системы крауд-вычислений, 
затем полученные результаты обобщаются (согласуются) для 
получения итогового результата. 

Простейшим алгоритмом такого обобщения является 
мажоритарное голосование (majority voting, MV) [46], которое при 
определенных допущениях позволяет получать результаты, качество 
которых является достаточным для многих прикладных задач [6]. 

Недостаток мажоритарного голосования в том, что при агрегации 
данных, полученных от разных участников, значимость этих 
фрагментов считается одинаковой, что полностью игнорирует 
возможные различия в уровне компетентности и добросовестности 
участников. Более сложные алгоритмы пытаются преодолеть этот 
недостаток. Один из основных алгоритмов такого плана — алгоритм DS, 
предложенный в [47], являющийся одним из наиболее часто 
упоминаемых в статьях, посвященных методам поиска консенсуса, и 
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очень часто выступающий в качестве базового при оценке 
предлагаемых методов (например, в работах [6, 10, 16]). 

Методы согласования естественным образом разбиваются на две 
группы — методы, основанные на EM-алгоритме (expectation 
minimization), и методы, не основанные на EM-алгоритме. В первую группу 
попадают, например, DS, GLAD [46], RY [48], KOS [49], Spectral DS [50], 
ZenCrowd [51], а во вторую — мажоритарное голосование, AWMV [6]. 

EM-алгоритм — широко распространенный алгоритм 
математической статистики для нахождения оценок максимального 
правдоподобия параметров вероятностных моделей [52, 53]. Все 
алгоритмы согласования (поиска консенсуса), основанные на EM-
алгоритме, одновременно оптимизируют параметры модели и 
вычисляют обобщенные ответы для заданий (в идеале, 
приближающиеся к «истинным»). Алгоритмы согласования, 
относящиеся к семейству EM, в сущности, различаются набором 
параметров модели, которые определяют ответ на задание, получаемый 
от участника. Так, например, в DS моделью является матрица ошибок 
каждого участника, GLAD — уровни компетентности участников и 
уровни сложности заданий, через взаимодействие которых выражаются 
обобщенные оценки и так далее. 

Формально задача поиска консенсуса формулируется 
следующим образом [6]. Задан набор примеров { } 1

I
i iE e == , где каждый 

пример ( , )i ie y= ix  состоит из набора значений признаков ix  и 
истинной метки iy . Множество участников системы будем обозначать 

{ } 1
.

J
j j

U u
=

=  Каждая метка, полученная от участника, принадлежит 

множеству классов { } 1 .K
k jC c ==  Для удобства индексы элементов этих 

множеств используются как идентификаторы соответствующих 
объектов, то есть можно говорить о том, что участник i отнес пример j 
к классу k. Чаще всего рассматривается (наиболее простая) задача с 
двумя классами; в этом случае класс c1 (k = 1) соответствует 
положительным («+») примерам, а класс c2 (k = 2) — 
отрицательным («- »). Каждому примеру i соответствует множество 

меток { } 1
,

J
ij j

l
=

=il  элемент ijl
 которого получен от участника j. Все 

метки примеров в наборе данных формируют матрицу аннотаций 
{ } 1 ,I

iL == il  { }ij 1 2l c ,  0,  c ,∈  где 0 означает, что участник не предоставил 
метки для данного примера. Участник j характеризуется также 
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матрицей { }( ) ,1 ,1 ,j j
ikN n i I k K= ≤ ≤ ≤ ≤  каждый элемент которой 

равен количеству раз, когда участник i отнес пример j к классу k. На 
практике, как правило, {0,1}.j

ikn ∈  Известны также априорные 
вероятности каждого из классов. 

Задача состоит в том, чтобы найти метки ݕො௜, минимизирующие 
функцию ошибки: 

 

1

1 ( )ˆ
I

i i
i

R y y
I =

= ≠I  
 

при заданных L и 1 2( , c ).y cÎ  Здесь I — индикаторная функция. 
Алгоритм DS решает эту задачу следующим образом. Пусть 

каждый участник j системы описывается матрицей ошибок 
классификации (confusion matrix) ߨ௞௟(௝), задающей вероятность того, что 
данный участник укажет класс l для примера, истинным классом 
которого является k. На E-шаге по известной матрице аннотаций L 
алгоритм оценивает вероятности того, что пример i принадлежит классу 
k (для каждого класса) в соответствии со следующим уравнением: 
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( )( )

( )( )
1 1

1 1 1
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nJ L j
kklj l
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j
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где ܲ(ܿ௞) и ܲ(ܿ௤) — априорные вероятности принадлежности примера 
классам ܿ௞ и ܿ௤ соответственно, вычисленные на М-шаге алгоритма. На 
М-шаге происходит уточнение значений матрицы ошибок 
классификации и априорных вероятностей классов в соответствии со 
следующими соотношениями: 
 

 ( ) ( ) ( )

1 1 1
( ) / ( ) ,ˆ

I K I
j j j

i k i kkl il il
i l i

y c n y c nπ
= = =

= = = I I  

( ) 
1

( ).ˆ 1 I

k i k
i
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I =
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Поскольку истинные классы примеров неизвестны, вместо 
( )i ky c=I  используется математическое ожидание этой величины, то 

есть ( )| .i kP y c L=  
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На вход алгоритма подаются начальные оценки «правильных» 
меток для примеров. На основе этого выполняется M-шаг, в ходе 
которого вычисляются матрица ошибок и априорные вероятности 
классов, далее выполняется E-шаг, на котором вычисляются новые 
оценки вероятностей принадлежности примеров каждому из классов, и 
так до достижения сходимости.  

Большинство методов согласования так или иначе обладает 
следующими ограничениями. Во-первых, тип ответа на задание. В 
большинстве публикаций рассматриваются задания, предполагающие 
бинарные ответы, то есть суть задания сводится к бинарной 
классификации какого-то объекта. Как правило, бинарная классификация 
может быть расширена на выбор одного из множества ответов, однако это 
усложняет и без того достаточно сложные модели. Во-вторых, 
значительная вычислительная сложность моделей (особенно основанных 
на EM-алгоритме). В-третьих, для работы алгоритмов, основанных на 
EM, необходимо, чтобы каждое задание было выполнено значительным 
количеством участников (около 10), что может быть связано с 
существенными финансовыми затратами, если задания выполняются на 
коммерческой основе. Наконец, при практической реализации могут 
возникнуть трудности с определением начальных значений параметров 
для EM-алгоритма [16]. 

Тем не менее, несмотря на определенные ограничения, наличие 
строгого математического базиса привело к тому, что методы 
обеспечения качества в крауд-вычислениях, основанные на 
согласовании мнений различных участников, оказываются, пожалуй, 
наиболее проработанными и получают значительное внимание 
исследователей. Так, среди 41 публикации, вошедшей в 
систематический обзор, 11 посвящены различным методам 
согласования (таблица 1). 

Следует также упомянуть попытки стандартизованного 
сравнения различных алгоритмов согласования, например, 
SQUARE [54] или BATC [55]. 

Современные работы, вошедшие в систематический обзор, 
посвящены развитию методов согласования по следующим 
направлениям. 

Важным направлением развития методов согласования является 
разработка специализированных методов, учитывающих особенности 
того или иного класса задач (и множества меток). Так, в ряде работ 
рассматривается ситуация, когда между метками, которые являются 
ожидаемым результатом выполнения задания участником, существуют 
определенные логические связи. Несмотря на то что на практике такая 
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ситуация встречается достаточно часто, хорошо разработанных и 
принятых научным сообществом методов агрегации меток для нее пока 
не существует. Разработке таких методов посвящена работа [10], авторы 
которой предлагают расширение алгоритма DS и исследуют разные 
модели представления отношений между метками (включая байесовскую 
сеть как компактное представление совместного распределения). В 
статье [13] предлагается вероятностная модель разметки для 
иерархической классификации, то есть для ситуации, когда метками, 
которые участники присваивают объектам, являются классы, 
организованные в иерархию (классификация книг, товаров). Адаптация и 
разработка методов согласования для заданий, выходящих за рамки 
простых бинарных схем, рассматривается также в работах [7, 11, 15]. 
В [11] предлагается метод согласования ответов в непрерывной шкале, 
в [15] речь идет о методе согласования для ответов в рамках порядковой 
шкалы, а в [7] — о методах согласования текстовых данных. 

Особой темой исследований в области методов поиска 
консенсуса является разработка способов учета смещения (bias) в 
определении меток [6, 17], то есть, ситуации, когда несмотря на то, что 
участники добросовестно выполняют свою задачу, восприятие 
размечаемых объектов у разных групп пользователей различается. 
Например, у неспециалистов (коими обычно являются участники 
систем краудсорсинга) может быть склонность классифицировать 
объекты не так, как у специалистов. 

Еще одним направлением является учет различных моделей 
поведения пользователей при формировании обобщенной оценки. Так, 
в работе [11] предлагается метод выявления согласованной оценки для 
непрерывных измерений при отсутствии золотого стандарта и векторов 
свойств объектов. Авторы статьи рассматривают различные стили 
поведения исполнителей (спамер, смещенный, злоумышленник и пр.) и 
формализуют их в виде байесовских моделей. В статье [15] 
предлагается способ выявления мусорных (спамерских) результатов. 
Выявление спамеров базируется на наблюдении, что популярным 
методом спама является генерация случайных результатов и генерация 
одних и тех же результатов (для всех заданий исполнителя). 

Предлагаются также альтернативные (по отношению к 
популярному EM-алгоритму) способы поиска консенсуса. Так, в 
статье [16] предлагается алгоритм получения обобщенных меток на 
основе кластеризации. В задаче разметки, в которой каждому объекту 
может быть присвоено несколько меток (несколько классов), 
вероятность принадлежности каждому из классов, оцененная на основе 
собранных меток с помощью метода максимального правдоподобия, 
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рассматривается как вектор признаков объекта. Объекты 
кластеризуются по сходству этих векторов и итоговая метка для всех 
объектов, попавших в кластер, определяется как признак с наибольшей 
общей суммой. В статье [14] предложен оригинальный подход к 
обеспечению качества краудсорсинга, заключающийся в применении 
помехоустойчивого кодирования. 

В статье [12] решается интересная задача определения 
оптимального количества эталонных значений (ground truths) и 
распределения их среди исполнителей для получения максимального 
качества разметки (в рамках применения краудсорсинга для разметки 
набора данных). Как и в большинстве алгоритмов, основанных на EM, 
предполагается, что есть существенное пересечение множеств заданий, 
выполненных различными участниками. Необычной особенностью 
предлагаемого авторами подхода является также оценивание 
доверительного интервала точности исполнителей. 

Таким образом, на основе проведенного анализа можно сделать 
следующие выводы. Ключевыми особенностями методов согласования 
являются: 

– использование вероятностной модели участника процесса 
крауд-вычислений (это может быть просто вероятность правильного 
ответа, может быть матрица вероятностей ошибок и пр.); 

– возможность применения в условиях минимальной 
информации об участниках. В то же время многие методы (особенно 
основанные на EM) позволяют учесть имеющуюся информацию); 

– необходимость относительно большого пересечения множеств 
заданий, обработанных разными участниками. 

Текущими направлениями развития методов согласования 
являются: 

– разработка методов согласования для заданий с множеством 
вариантов ответа, в особенности, когда элементы этого множества 
взаимосвязаны; 

– оценка доверительного интервала параметров 
модели (например, ожидаемой точности участника); 

– разработка методов, обладающих высокой вычислительной 
эффективностью и обеспечивающих хорошее качество согласования; 

– учет субъективных характеристик участников, разработка 
более точных моделей поведения участников, учитывающих их 
субъективные характеристики (bias). 

4.2. Методы проектирования потока работ. Все 
рассмотренные ранее модели обеспечения качества, основанные на 
согласовании ответов, полученных от разных участников, предполагали 
простейший сценарий взаимодействия человека и системы крауд-
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вычислений — разным участникам назначаются однотипные задания, 
участники дают ответы (выполняют задания), полученные ответы 
обобщаются с помощью того или иного математического алгоритма, 
чтобы получить истинные (наиболее вероятные) ответы для заданий. 
Причем для каждого задания, как правило, осуществляется сбор 
фиксированного количества ответов от участников. Поток работ в 
крауд-вычислениях может быть и гораздо более сложным. Он может 
предполагать разные типы заданий, служащие для одной 
цели (например, генерация набора меток и проверка релевантности 
конкретной метки), учитывать разные компетенции участников и, 
главное, быть адаптивным, динамически подстраиваться под текущую 
ситуацию — оценивать нехватку информации и имеющееся множество 
ресурсов (исполнителей), формируя на основе этой оценки 
необходимые задания, стремясь тем самым сократить общее количество 
работы, которая должна быть выполнена для получения результата 
определенного качества. 

В ряде вошедших в выборку работ рассматриваются именно такие 
методы обоснованного формирования (в том числе динамического) 
сложных потоков работ, учитывающих различные параметры. 

Научные исследования здесь можно условно разбить на две 
ветви. Во-первых, это разработка математических (в первую очередь, 
аналитических) моделей существующих и широко распространенных 
механизмов обеспечения качества — мажоритарного голосования, 
контрольных групп и так далее, и дальнейшее использование этих 
математических моделей для рационального формирования потоков 
работ. К этой ветви относится, например, статья [19], в которой 
производится сравнение мажоритарного голосования и использования 
контрольной группы (нанимаемой из состава участников). Авторами 
построена аналитическая модель, позволяющая увязать вероятность 
правильного выполнения задачи и ее стоимость. 

Ко второй ветви относятся работы, в которых предлагаются 
оригинальные математические модели и методы формирования потока 
работ. Так, в статье [20] исследуются методы нахождения наилучших 
альтернатив из заданного набора (top K). Задача формулируется с 
помощью трех ключевых факторов: латентность (задержка), денежная 
стоимость и качество ответов. Статья [21] посвящена использованию 
краудсорсинга для создания набора правил, позволяющих формировать 
осмысленные правила сочетания характеристик для описания 
заболеваний в соответствии со схемой кодирования заболеваний 
ICD 11. В частности, использовались моделирование на основе 
байесовской сети и обучение с подкреплением. Особенность работы 
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заключается в том, что авторы предлагают динамическую модель 
потока работ; на основе байесовской сети определяется вероятность 
того или иного ответа, и если вероятность оказывается выше пороговой, 
то задание больше не назначается. В статье [18] предлагается 
разработка агентов, основанных на обучении байесовских сетей в 
сочетании с частично наблюдаемыми марковскими процессами 
принятия решений (POMDPs) для поиска компромисса между 
стоимостью и качеством потоков работ, выполняемых с помощью 
краудсорсинга. Основная идея работы также состоит в динамической 
адаптации потока работ в зависимости от получаемых результатов. 

В качестве оценки таких методов помимо практических 
экспериментов используется и имитационное моделирование [20]. 

Подводя краткий итог по этой группе методов, следует отметить 
следующее. Методы проектирования потока работ можно 
рассматривать как своего рода развитие методов обобщения. Их общей 
чертой является, например, применение вероятностных моделей для 
описания поведения и качества результатов, получаемых от отдельных 
участников. Однако методы динамического проектирования позволяют 
рассматривать и другие важные характеристики процесса (в том числе 
стоимость), позволяя получать результаты определенного качества 
потенциально эффективнее, чем методы согласования. 

4.3. Методы централизованного назначения. Одной из 
достаточно типовых постановок является выбор распределения заданий 
между исполнителями, максимизирующий ожидаемое качество 
результата. При этом неизбежно возникает вопрос о том, как это 
ожидаемое качество оценивать. Популярным ответом на этот вопрос 
является долговременная характеристика пользователя, обычно 
называемая «репутацией». При этом считается, что ожидаемое качество 
результата, получаемого от участника, не убывает с ростом его репутации. 
Существует множество моделей для вычисления репутации [56-58], а 
также работ по противодействию попыткам «обмана» механизма 
уточнения репутации (например, [59, 60]). 

Наибольшее распространение методы централизованного 
назначения получили в контексте некоторых прикладных 
разновидностей краудсорсинга, в частности пространственного 
краудсорсинга и краудсенсинга, то есть получения информации о 
состоянии физической среды с использованием мобильных устройств 
участников ([22, 23]). Вероятно, это связано с тем, что в подобных 
приложениях при распределении заданий традиционно учитывается 
целый ряд факторов (покрытие необходимой области пространства, 
расходование энергии, затраты на передачу трафика), качество 
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получаемой информации становится еще одним из критериев, 
вписываемых в структуру оптимизационной задачи. 

Базовая модель такого типа записывается следующим образом. 
Пусть rij — ожидаемое качество выполнения работы i исполнителем 
j (репутация), cij — стоимость выполнения работы i исполнителем j, 
B — бюджет рекрутера, Lj — количество работ, которое может 
выполнить исполнитель j, а xij — бинарная переменная, принимающая 
значение 1 в случае назначения работы i участнику j и 0 в противном 
случае. Тогда: 
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То есть, задача заключается в том, чтобы найти такое 
распределение работ по исполнителям (участникам системы крауд-
вычислений), чтобы максимизировать ожидаемое качество (считая его 
для простоты линейной функцией), при условии ограничений на 
загрузку каждого исполнителя и бюджет рекрутера. 

При рассмотрении централизованного назначения 
математические модели и, соответственно, методы обеспечения 
качества, основанные на использовании этих моделей, можно разделить 
на две группы. В первую группу входят методы, в которых процесс 
обновления репутации рассматривается независимо от процесса 
распределения задач (например, [24]), то есть при распределении задач 
ожидаемое качество результата, получаемого от каждого из участников, 
считается известным. Во вторую группу входят более общие методы, в 
которых предполагаемое качество каждого участника считается 
неизвестным, и процесс организуется таким образом, чтобы сначала 
оценить ожидаемое качество, а затем распределить задания между 
участниками на основании этих оценок (например, [8, 25]). 

К первой группе относится работа [24], в которой обеспечение 
качества основывается на учете репутации, то есть характеристики 
исполнителя, отражающей его «надежность» при выполнении заданий. 
Причем, поскольку данная статья ориентирована на разработку 
методов, используемых в системах пространственного краудсорсинга, 
то в ней решается задача оптимизации распределения заданий с учетом 
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как репутации, так и пространственного положения пользователей. В 
частности, задача моделируется как задача о рюкзаке (вариант с 
несколькими рюкзаками — Multiple Choice Knapsack Problem). В силу 
сложности данной задачи для ее решения применяют различные 
эвристики. Кроме того, при такой постановке отдельной проблемой 
является способ увязывания репутации с ожидаемым качеством ответа. 

В [22] рассматривается задача назначения заданий, а именно — 
выбора сервисного узла (service node) в задачах мобильного 
краудсенсинга, однако здесь рассматривается уже многокритериальная 
задача оптимизации по ряду качественных критериев, актуальных для 
систем краудсенсинга (покрытие, задержки, достоверность и пр.). При 
этом предполагается, что известен вклад каждого из участников в 
значение каждой из мер качества (которые предполагаются 
аддитивными). В статье [23] предлагается оптимизационная модель для 
задач мобильного краудсенсинга, учитывающая вопросы приватности 
исполнителей, то есть рассматривается поиск компромисса между тремя 
метриками — приватность, полезность и эффективность. 

Ко второй группе относятся работы [8] и [25]. Поскольку в них 
предполагается, что изначально информации о предполагаемой 
эффективности пользователей нет, в обеих работах используются 
элементы обучения с подкреплением, в частности модель многоруких 
бандитов (multi-armed bandits) [61]. Многорукие бандиты — это класс 
оптимизационных задач, в которых действия агента связаны с 
изначально неизвестными наградами, которые необходимо выявить 
посредством (зашумленных) экспериментов. Общей же целью 
оптимизации является максимизация полезности за счет выбора 
различных действий. Это соответствует ситуации выбора 
исполнителя задания — действиями агента (платформы 
краудсорсинга) являются назначение задач различным участникам, а 
результат выполнения (в частности его полезность) зависит от 
неизвестных заранее характеристик участника. Особенностью 
применения модели многоруких бандитов при распределении задач в 
системах краудсорсинга является то, что большинство классических 
вариантов этой модели (например, [62]) не рассматривают стоимость, 
которая может быть связана с каждым действием агента, а также 
возможные ограничения на количество заданий, которые могут быть 
назначены одному участнику (загрузка участника). С связи с этим в 
статьях, рассматривающих применение этой модели к распределению 
заданий в краудсорсинге, предлагаются собственные модификации.  

В статье [8] рассматривается ситуация мобильного, 
пространственного краудсорсинга. Решается двоякая задача 
распределения заданий (с учетом ограниченного бюджета) и выявления 
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качества участников с использованием предлагаемого подхода, 
основанного на динамическом обучении (online learning). 
Эффективность демонстрируется с помощью имитационных моделей. 

В работе [25] рассматривается ситуация выполнения работы с 
помощью участников, начальная эффективность которых неизвестна. 
Авторы подчеркивают, что ориентируются, в первую очередь, на сложные 
задания (краудсорсинг с помощью экспертов), мотивируя это тем, что 
такие условия применения краудсорсинга обладают следующими 
особенностями: существенная зависимость от уровня умений (отсюда 
особенная важность выбора лучших), открытый и динамичный рынок (нет 
базы всех исполнителей), сильный разброс цен на выполнение задания. 
Предлагаемое решение работает следующим образом: бюджет задачи 
разделяется на две части (в соответствии с задаваемым параметром ε), а 
исполнение разбито на две фазы. На первой фазе происходит выяснение 
эффективности участников (с использованием первой части бюджета), а 
на второй фазе задачи назначаются только наилучшим участникам (с 
помощью решения задачи о рюкзаке). 

Важной характеристикой методов централизованного 
распределения является перечень факторов, учитываемых при 
распределении: ограничения бюджета, ограничения на загрузку 
исполнителей, временные показатели, а также набор критериев: 
качество, время и другое. 

Таким образом: 
− с прикладной точки зрения централизованное распределение 

заданий между участниками, осуществляемое посредством решения 
оптимизационной задачи, представляет собой удобную и расширяемую 
платформу для постановки и достижения различных целей (по качеству, 
оперативности, стоимости и пр.); 

− решаемая при этом оптимизационная задача представляет 
собой вариант задачи о рюкзаке и (или множественной задачи о 
рюкзаке), является вычислительно трудной, что вынуждает 
использовать различные эвристики для ее решения. Эвристический 
подход может быть основан как на применении 
метаэвристик (генетическое программирование, имитация отжига и 
многих других), так и на создании специальных эвристик и в этом 
видится существенное поле для исследований; 

− перспективным представляется использование методов 
обучения с подкреплением и активного обучения (в частности модель 
многоруких бандитов) для выяснения качеств участника, используемых в 
дальнейшем при формировании оптимального назначения. 
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4.4. Теоретико-игровые методы. Теория игр дает понятийный и 
математический аппарат, который, как показывают современные 
работы, может быть успешно использован для проектирования систем 
человеко-машинных вычислений. Использование теоретико-игровых 
методов позволяет рассматривать проблему обеспечения качества еще 
шире. Если методы, основанные на поиске согласия, предлагают только 
способ вывода истинных значений из накопленного набора данных, 
методы, связанные с проектированием потока работ, предлагают 
способы формирования потока работ, оптимального по ряду параметров, 
на основе известных (или оцениваемых в процессе) характеристик 
точности и прилежности исполнителей, то применение теоретико-
игровых методов включает человека-исполнителя в рамки 
рассматриваемой системы, предлагая способ увязывания целей 
исполнителя (как активного элемента, действующего в своих интересах) 
с целями инициатора процесса вычислений (преследующего свои цели). 
И здесь проблема обеспечения качества находится в тесной связи с 
используемым механизмом стимулирования (incentivization), 
назначением которого как раз и является такое увязывание. В общем 
случае перечень задач, стоящих при разработке стратегии 
стимулирования, оказывается шире, чем обеспечение качества. Сюда 
входит, в первую очередь, привлечение участников к 
функционированию в системе, в том числе долговременному (если это 
предусмотрено — StackOverflow, Wikipedia и пр.). 

Идея применения теоретико-игровых методов заключается в том, 
что (потенциальные) участники системы рассматриваются как 
рациональные агенты, основной целью которых является максимизация 
полезности от участия в системе. Функция полезности для участника 
определяется как разница между размером вознаграждения и стоимостью 
выполнения задания. Связь с качеством здесь в том, что модель может 
предусматривать разные стратегии участника, соответствующие 
различным уровням усилий, которые он может прикладывать, а от уровня 
усилий зависит качество получающихся результатов. Таким образом, 
участник осуществляет выбор уровня усилий (учитывая, что в системе 
есть и другие участники, действующие в своих интересах), чтобы 
максимизировать полезность. Задачей же разработчика системы является 
создание такого механизма распределения вознаграждения, чтобы 
приложение участниками максимальных усилий было равновесной по 
Нэшу стратегией. 

В работе [63] таксономия методов стимулирования разбита на две 
части в зависимости от цели соответствующего механизма: предметно-
ориентированные механизмы и общие (многоцелевые) механизмы. 
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Немного особняком стоит применение теоретико-игровых 
методов в краудсенсинге, поскольку участие в такого рода системах 
связано с расходованием определенных ресурсов — заряда батареи, 
сетевого трафика.  

Применение теоретико-игровых методов связано и с 
определенными ограничениями. Например, необходимо считать 
известными функции зависимости качества от уровня усилий для 
участников, субъективную полезность для участников тех или иных 
видов вознаграждения, а также тот факт, что участники не всегда 
поступают рационально. Собственно, примерно по тем же причинам, по 
которым наряду с математической теорией игр появилась 
поведенческая теория игр [64]. Однако, несмотря на это, теоретико-
игровые модели являются хорошим базисом для изучения и 
проектирования систем человеко-машинных вычислений. 

В частности, теория игр и теоретико-игровые модели позволяют 
решать две важные задачи: во-первых, анализ существующих 
механизмов, лежащих в основе систем крауд-вычислений; во-вторых, 
разработка новых механизмов, удовлетворяющих требуемым 
свойствам. В список отобранных публикаций попали работы, 
посвященные решению каждой из перечисленных задач. Важные 
свойства, которым должны удовлетворять «хорошие» механизмы: 

− Правдивость (Truthfulness). Ни один участник не может 
непосредственно увеличить свою полезность, делая ставку, 
отличающуюся от его стоимости выполнения задания. 

− Индивидуальная рациональность (Individual rationality). 
Неотрицательность полезности для каждого участника. 

− Вычислительная эффективность (Computational efficiency). 
Возможность вычислить результат (размер вознаграждения) за 
полиномиальное время. В [31] вычислительная эффективность также 
трактуется как возможность работы в реальном времени. 

− Сбалансированность бюджета (Budget-balance) или 
прибыльность для организатора (Platform profitable). 
Неотрицательность полезности для организатора (в данном случае, 
платформы крауд-вычислений). 

Одной из первых публикаций по применении теории игр для 
анализа устройства систем крауд-вычислений является [28], в которой 
предлагается обобщенная аналитическая модель игры ESP и 
производится анализ параметров этой аналитической модели на качество 
получаемых результатов. Игра ESP предложена в [65] и предназначена 
для аннотирования изображений. Суть игры в том, что двум участникам 
предъявляется одно и то же изображение и каждый из них должен 
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описать это изображение с помощью ключевых слов. Количество 
набранных участниками очков зависит от того, совпали ли ключевые 
слова. Таким образом, каждый из участников, преследуя цель набрать 
наибольшее количество очков, пытается выбирать те слова, которые, как 
он считает, вероятнее всего выберет другой участник.  

В статье [27] производится анализ распространенных в области 
краудсорсинга микрозаданий механизмов (случайного назначения, 
дополненного мажоритарным голосованием, и централизованного 
назначения с последующей проверкой) с позиций теории игр и 
показываются их недостатки. Предлагаемый же авторами механизм 
основан на том, что участникам назначаются тренировочные задания, 
способные повышать качество их результатов за счет эффекта обучения. 
Участник моделируется вероятностью того, что результаты его решений 
будут приемлемого качества, предполагается также, что множество 
решений бесконечно и вероятность того, что два участника получают 
одинаковое ложное решение, равна 0. Стратегии участника связаны с 
уровнем усилий, которые он может приложить, известна эта функция, 
удовлетворяющая ряду условий. Выигрыш (полезность) участника при 
наличии механизма M зависит от выбранного качества решения и качества 
решений, полученных от других участников. Механизмы сравниваются и 
оцениваются по их симметрическим равновесным по Нэшу стратегиям 
(symmetric Nash equilibria), среди которых наибольший интерес 
представляют те, в которых участники имеют стимул для того, чтобы 
генерировать ответы наилучшего возможного качества, прилагая 
максимум усилий. С другой стороны, механизм также оценивается по 
стоимости для организатора (рекрутера). В частности, по способности 
гарантированно «укладываться» в любой неотрицательный заранее 
известный бюджет (подробнее про эту постановку можно почитать в [27]). 

В работе [29] предлагается механизм стимулирования для 
мобильного краудсенсинга, основанный на аукционе по качеству. 
Основной областью применения являются такие приложения 
краудсенсинга, в которых вознаграждение участника зависит от качества 
полученных от него данных, а не от времени работы и других параметров. 
В работе теоретически доказан ряд свойств предложенного механизма: 
правдивость, индивидуальная рациональность, прибыльность для 
организатора. Показано также применение предложенного механизма при 
разработке приложения для позиционирования внутри помещений, 
основанного на методе радиоотпечатков Wi-Fi. 

В статье [30] предлагается механизм стимулирования для 
мобильного краудсенсинга. В отличие от множества других 
механизмов, ориентирующихся, в первую очередь, на измерение 
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качества вклада определенного пользователя и подборе адекватного 
стимула для него, в данной статье предлагается механизм социального 
стимулирования, направленный на стимулирование социального 
окружения участника, выполняющего задание. 

Отдельную и относительно хорошо изученную группу 
механизмов составляют аукционы. 

В статье [32] предлагается механизм стимулирования для 
участников систем краудсенсинга, комбинирующий элементы 
обратных аукционов (reverse auctions) и аукционов Викри (Vikrey 
auctions). Показано, что механизм является вычислительно 
эффективным, индивидуально рациональным, сбалансированным по 
бюджету и правдивым. Имитационные эксперименты показали, что 
применение механизма позволяет улучшить качество данных, 
получаемых от системы. Основной сценарий, рассматриваемый в 
статье, заключается в том, что участники могут делать ставки на 
выполнение заданий (указывая, за какую компенсацию они согласны 
выполнить задание), по результатам аукциона задание назначается 
участникам, а факт получения вознаграждения зависит от качества 
данных, предоставленных участником. При этом основной фокус статьи 
сосредоточен на том, чтобы разработанный механизм не допускал 
злонамеренного искажения ставок. 

В работе [26] предложен концептуальный каркас (framework) 
стимулирования для краудсенсинга, интегрирующий три популярных 
метода стимулирования: обратные аукционы, геймификацию и систему 
репутации, и затрагивающая все три стороны, заинтересованные в 
процессе краудсенсинга: участников, рекрутеров и саму платформу. 
Особенностью этой работы является включение рекрутера в общую 
схему. В частности, решается проблема правдивости «приема» заданий 
рекрутером, для чего задача по приему заданий назначается 
участникам, используя геймификацию в качестве механизма, и в 
зависимости от решения участников рекрутер либо получает, либо не 
получает возмещение. 

В статье [31] рассматривается задача создания механизма, 
удовлетворяющего шести необходимым свойствам: вычислительная 
эффективность, индивидуальная рациональность, прибыльность для 
организатора, правдивость (участники сообщают истинную стоимость 
решения задачи и истинные сроки ее выполнения), возможность 
каждого участника выиграть аукцион, близка к оптимальному, при 
полностью известной информации об участниках. Общая модель 
взаимодействия такая — участник характеризуется временем прихода, 
временем ухода, стоимостью выполнения задания и набором заданий, 
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которые он может выполнить (это составляет тип участника). Участник 
делает ставку, и среда должна решить, покупает ли она услуги 
участника за эту ставку до момента ухода участника. При этом рекрутер 
преследует цель получения максимальной полезности в рамках своих 
денежных ограничений. Однако качество здесь сводится только лишь к 
требуемому количеству повторений задания. 

Таким образом: 
− теория игр и в особенности ее раздел, посвященный дизайну 

механизмов (mechanism design), дают очень хорошую концептуальную 
базу, позволяющую производить анализ систем крауд-вычислений, а 
также проектировать системы, рациональные участники которых 
заинтересованы в качественном выполнении заданий. И упоминание 
рациональности здесь очень важно, поскольку при ее отсутствии и/или 
при целенаправленных попытках нарушения работы системы 
теоретико-игровые модели перестают адекватно описывать поведение 
участников. Вместе с тем качество определяется не только 
заинтересованностью участника в выполнении задания, поэтому 
теоретико-игровые методы, по всей видимости, должны сочетаться с 
методами других групп; 

− к перспективным направлениям развития этой группы методов 
относится поведенческая теория игр, объединение теоретико-игровых 
моделей систем крауд-вычислений с практическими исследованиями 
демографии площадок крауд-вычислений, качественными и 
количественными моделями поведения участников таких систем. 

4.5. Методы, основанные на учете свойств заданий. 
Исходными данными для большинства методов и подходов к 
обеспечению качества является информация об участниках и 
множество накопленных результатов выполнения заданий. 
Характеристики самих заданий практически не учитываются, и это 
объяснимо, поскольку крауд-вычисления традиционно применяются в 
тех областях, где машинная обработка информации оказывается 
недостаточно надежной. Однако среди отобранных источников 
оказалось и несколько статей, учитывающих свойства заданий. Эти 
статьи позволяют наметить область применимости подобного подхода. 

В статье [34] краудсорсинг используется для разметки научных 
данных (астрономических снимков). Авторы предлагают оригинальную 
модель, в которой предлагается оценивать непротиворечивость 
результатов, полученных от самого участника, на основе того факта, что 
классификаторы хорошо работают с незашумленными данными. Для 
этого авторы используют распространенную модель автоматической 
классификации астрономических объектов по визуальным признакам и 
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обучают ее на качественных данных, чтобы оценить границы точности 
предсказаний. Затем модель обучается на подмножестве данных, 
размеченных участником, и проверяется ее предиктивная «сила». Если 
оказывается, что она существенно меньше, чем предиктивная «сила» 
модели, обученной на реальных данных, то делается вывод, что 
разметка, полученная от пользователя, является зашумленной. 
Ограничение метода в том, что для тренировки модели требуется 
большое количество аннотаций (хорошие показатели у авторов 
получаются, например, при 100 аннотаций). 

Есть также попытки адаптации методов очистки данных к 
идентификации противоречивых результатов исполнения заданий 
участниками системы крауд-вычислений. Так, в статье [33] 
предлагается несколько методов очистки — основанный на известном 
методе «полировки» [66], основанный на самообучающихся 
классификаторах и основанный на кластерном анализе. Интересно, 
что предлагаемая авторами разновидность метода «полировки» и 
очистка, основанная на самообучающихся классификаторах, по 
принципу работы напоминают различные методы согласования, с тем 
отличием, что источниками меток являются не люди, а модели 
классификации, обученные на разных подмножествах. Очистка же с 
помощью кластерного анализа требует, чтобы в рамках одного 
кластера объектов (заданий) результаты, полученные от людей, были 
одинаковы. Схожие подходы рассмотрены и проанализированы в [1]. 

Обобщая эти работы можно отметить, что свойства самих 
заданий (или результат машинной обработки информации, связанной с 
заданиями) актуально использовать по крайней мере в двух случаях:  

1) Если для них существуют качественные математические 
модели, позволяющие получить точность обработки, сопоставимую с 
точностью обработки человеком. 

2) Когда часть заданий (вызывающую наибольшие противоречия) 
можно не учитывать в дальнейшей обработке (например, при подготовке 
данных для машинного обучения устранение лишних данных — 
фильтрация — ведет часто лишь к большей устойчивости моделей). 

4.6. Методы, основанные на анализе действий пользователя 
и воздействии на него. Отдельное направление методов обеспечения 
качества связано с анализом действий пользователя в ходе выполнения 
заданий и влиянием на процесс выполнения заданий. 

Основной идеей здесь является построение классификатора, 
позволяющего связать поведение пользователя (движение указателя, 
активизация тех или иных управляющих элементов формы, временные 
задержки, сложность ввода, следование «мягким» правилам при 
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выполнении задания) с его «добросовестностью» при выполнении 
заданий. Для обучения такой модели, как правило, используются 
задания с заранее известными результатами. Сами признаки, 
определяющие вид модели классификации, в значительной мере 
определяются видом заданий. Примером такой работы является [36].  

В работе [35] для обеспечения качества применяется подход, 
связанный с мониторингом психических характеристик 
участника (усталости) с помощью эталонных заданий. Авторы 
внедряют задания с известным результатом для того, чтобы обнаружить 
момент, когда из-за усталости качество результатов участника 
снижается, и прекращают назначать ему задания. 

Помимо работ, в которых происходит мониторинг действий 
пользователя, в эту же группу можно отнести и работы, в которых 
подчеркиваются различные аспекты проектирования заданий, которые 
могут повлиять на качество получаемых результатов. 

Статья [37] посвящена оригинальному, скорее, 
организационному способу повышения качества результатов в 
краудсорсинге микрозаданий — применению техники 
прайминга (психологический и маркетинговый термин, обозначающий 
фиксирование установки [67]). На практике это проявлялось в том, что 
заданиям сопутствовали изображения и аудио-фрагменты, призванные 
вызвать определенное эмоциональное состояние 
исполнителя (сформировать установку на качественное выполнение 
работы). Приведенные в статье результаты показывают, что 
использование техник прайминга действительно позволяет добиться 
краткосрочного улучшения результатов. 

В рассмотренной уже ранее статье [21] вспомогательным методом 
повышения качества являлось помещение на форму выполнения задания 
ссылок, поясняющих специальные термины. И хотя это решение 
представляется разумным, в статье нет экспериментальных свидетельств 
о влиянии решения на качество результатов. 

5. Заключение. Проведен аналитический обзор 
современных (вышедших после 2012 года) статей библиографических 
баз ScienceDirect и IEEE Xplore, посвященных методам обеспечения 
качества результатов при использовании крауд-вычислений. Выявлены 
основные направления, по которым происходит развитие таких методов. 
Показано, что наибольшее внимание научного сообщества сосредоточено 
в двух во многом противоположных направлениях: обеспечение 
качества, основанное на согласовании данных, полученных от разных 
участников, и обеспечение качества за счет использования теоретико-
игровых методов. Противоположность же этих направлений связана с 
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тем, что методы, основанные на согласовании, рассматривают задачу в 
максимально узкой постановке  — как наиболее правильно 
интерпретировать собранные данные, а теоретико-игровые методы, 
напротив, предлагают концептуальную платформу для проектирования и 
разработки таких систем. 

Выявленные подходы сопоставлены с основными этапами 
процесса применения крауд-вычислений к решению задачи (таблица 2). 
Понимание места того или иного подхода в рамках процесса реализации 
крауд-вычислений имеет существенное значение, потому что различные 
платформы, с помощью которых реализуются подобные системы, 
обладают разными особенностями работы и возможностями, что может 
накладывать ограничения на допустимые методы. Например, популярная 
платформа краудсорсинга микрозаданий Amazon Mechanical Turk 
осуществляет распределение заданий в так называемом «пулл»-режиме, 
то есть участники сами выбирают задания. Следовательно, методы, 
основанные на централизованном распределении оказываются в этом 
случае неприменимы. Наименьшие ограничения в этом смысле у методов 
согласования, поскольку для их применения достаточно лишь набора 
данных, полученного от участников. 

В работах [68, 69] делается попытка выделения причин 
получения некачественных результатов в крауд-вычислениях. Среди 
основных факторов, влияющих на качество, названы компетентность, 
заинтересованность в выполнении заданий (мотивация), ясность 
представления заданий, наличие или отсутствие «злого 
умысла» (целенаправленного подрыва работы системы). Различные 
классы методов в основном учитывают воздействие лишь какого-то 
подмножества факторов. Так, учет мотивационных факторов 
происходит с помощью теоретико-игровых методов, выявление и 
использование сведений о компетентности участников происходит в 
большинстве методов разных групп, наконец, свойства задания 
частично рассматриваются в последней группе. Таким образом, 
комплексный подход к проблеме обеспечения качества должен 
базироваться на сочетании различных методов. 

Следует также отметить, что в настоящий момент отсутствуют 
публикации, в которых сравнивались бы принципиально различные 
подходы к обеспечению качества результатов, получаемых с помощью 
крауд-вычислений. В то же время только такие комплексные работы 
способны заложить основы рационального и научно обоснованного 
подхода к принятию проектных решений при создании человеко-
машинных систем, использующих данную технологию. 
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Краснов С.А., Илатовский А.С., Хомоненко А.Д., Арсеньев В.Н.  Оценка семантической 
близости документов на основе латентно-семантического анализа с 
автоматическим выбором ранговых значений. 

Аннотация. Предлагается метод оценки семантической близости документов на 
основе латентно-семантического анализа, учета динамики изменения сингулярных 
значений матрицы «терм-документ» и автоматического определения диапазона ранговых 
значений. Оценка семантической близости документов рассматривается применительно к 
решению задач выявления дублирования и противоречий в базах данных.  

Приводится краткий обзор подходов, используемых при оценке семантической 
близости документов, выявлении дублирования и противоречий в базах данных и 
хранилищах данных. Приводятся результаты численных примеров оценки 
семантических зависимостей между термами документов в интересах выявления 
дублирования и противоречий в базах данных. При этом в качестве результирующей 
характеристики рассчитывается степень соответствия λ сравниваемых документов. 

Приведены сравнительные оценки расчета степени соответствия λ документов с 
помощью основных методов (косинусной меры близости, векторной модели, 
коэффициента ранговой корреляции Спирмена, статической меры tf-idf — частота 
термина — обратная документная частота). 

Показано, что использование предложенного метода анализа динамики изменения 
сингулярных чисел матрицы «терм-документ» с автоматическим выбором диапазона 
используемых ранговых значений позволяет устранить зависимость метода латентно-
семантического анализа от выбора оптимального ранга. 

Ключевые слова: оценка семантической близости документов, выявление 
дублирования и противоречий, базы данных, латентно-семантический анализ, 
статистический анализ, косинусная мера близости, векторная модель. 

 
1.Введение. В настоящее время наблюдается большой рост 

объемов информации, хранимой и обрабатываемой в базах 
данных (БД) и информационных системах, сетях Интернет и Интранет. 
При этом достаточно важной и распространенной является задача 
выявления и устранения дублированной и противоречивой 
информации. В основе ее решения лежит теория интеллектуального 
анализа данных [1, 2]. 

При решении указанной задачи и других задач 
интеллектуальной обработки рассматриваются различные варианты 
прикладных областей и разные подходы. В частности, в [3] 
предлагаются методы выявления дублированной и противоречивой 
информации в Википедии. В [4, 5] для устранения конфликтов на 
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уровне семантики используется онтологический подход. В [6, 7] 
предлагаются решения задач разрешения противоречий в 
электронной библиотеке eLIBRARY.ru и автоматизированной 
классификации документов с использованием нечеткого логического 
вывода по алгоритму Мамдани. В [8] решается задача 
автоматического рустранения конфликтов в БД реляционного типа. 
Предлагаемые подходы служат для обнаружения конфликтов 
именования и структурных конфликтов или для предотвращения 
конфликтов путем введения более детализированных описаний 
связей между объектами, запрещения определенных действий. В [9] 
рассматривается задача стилевой и жанровой классификации на 
основе глубокого парсинга (разбора) текста. 

В статье [10] представлено разрешение конфликтов и 
управление репликацией при интеграции данных из нескольких 
источников с помощью объектной модели. Разрешение конфликтов 
выполняется с помощью операций переключения и вспомогательной 
алгебры объекта. В работе [11] выявляются противоречия в тексте 
путем отыскания конфликтных операторов как основы 
информационного анализа текста. Вводится определение 
противоречия и предлагается их типология. Отмечается достижение 
хороших характеристик производительности анализа текста на основе 
предложенного подхода с использованием отрицания и антонимии. 

В числе современных работ в области интеллектуального 
анализа данных отметим следующие. В [12] затрагиваются вопросы 
применения библиотеки BigARTM с открытым кодом для 
тематического моделирования больших текстовых коллекций. В [13] 
дается математическое обоснование метода категориальных векторов, 
обеспечивающего повышение эффективности поисковых 
информационных запросов. В [14] систематически изложены вопросы 
информационного поиска с подробными запросами. 

Решение задачи выявления и устранения дублирования и 
противоречий в БД и многих других задач, например информационного 
поиска, кластеризации, классификации (рубрикации) и фильтрации, часто 
требует оценки семантической близости документов. При этом широко 
используется метод латентно-семантического анализа (ЛСА) [15-19]. 

Целью настоящей статьи является повышение точности оценки 
СБД с помощью метода ЛСА для выявления дублирования и 
противоречий в БД и информационных системах. Дублирования и 
противоречия в БД могут возникать из-за ошибок ввода и 
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редактирования данных, выполняемых человеком; ошибок, 
возникающих в процессе передачи данных между БД в 
распределенных информационных системах и так далее. 

Современные системы управления базами данных (СУБД) 
реляционного типа имеют механизмы защиты от возникновения 
избыточности данных и соответствующих аномалий с помощью 
нормализации отношений [17]. Средства СУБД также позволяют 
обеспечить целостность БД.  

Противоречия (конфликты) в БД разделяют в основном на три 
группы:  

1. Конфликты наименований — из-за использования различной 
терминологии в процессе описания некоторой предметной области, 
приводят к омонимии и синонимии. 

2. Структурные конфликты — связаны с различными 
представлениями одного и того же объекта в различных источниках.  

3. Семантические конфликты — возникают, когда данные 
противоречивы. 

Выявляемые в статье противоречия охватывают все три группы 
конфликтов в той или иной мере. Под такими противоречиями 
понимаем наличие близких, но не совпадающих значений одних и тех 
же полей БД или документов, что может приводить к неоднозначности 
их интерпретации.  

Подход к выявлению и устранению дублированной и 
противоречивой информации описан в работе [20], где показана 
необходимость провести оценку смысловой близости документов с 
помощью метода ЛСА. Отметим, что в статье [21] приводится обзор 
работ по оценке близости текстов. В ней выделяются три подхода: 
основанные на строках, основанные на теле документа и основанные 
на знаниях. В статье [22] рассматривается метод сравнения текстов на 
русском языке для определения семантической близости. Дается обзор 
существующих методов сравнения. Предложен метод определения 
степени подобия между текстовыми пассажами в пределах 
семантического класса. 

Для достижения поставленной нами цели требуется 
комплексное применение исходных и разработанных методов в 
области семантического анализа информации [23-26]. 

Метод ЛСА позволяет получить более точные результаты по 
отношению к простой векторной модели, однако без 
предварительной обработки данных метод ЛСА обладает 
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недостаточной точностью для выявления дублирования и 
противоречий в БД. Кроме того, у метода ЛСА отсутствует 
универсальный способ автоматической аппроксимации исходной 
матрицы матрицей, содержащей только k значимых сингулярных 
значений, отражающих основную структуру ассоциативных 
зависимостей исходной матрицы. Отсюда следует необходимость 
решения задачи выбора оптимального ранга аппроксимирующей 
матрицы [7, 17, 19, 20]. 

2. Этапы выявления дублирования и противоречий в БД. 
Как отмечалось, для выявления и устранения дублирования и 
противоречий в текстовых данных требуется провести оценку их 
смысловой близости с помощью метода ЛСА. Кроме того, ЛСА 
измеряет корреляционные зависимости типа «терм-терм», «терм-
вектор» и «вектор-вектор». Результативность данного метода зависит 
не только от частот использования слов (термов) в документах, но и от 
выявления более глубоких (скрытых) связей [7, 23]. 

Для устранения факторов, затрудняющих выявления 
дублирования и противоречий в БД с высокой точностью, 
предлагается комплексное решение по подбору параметров метода, 
опирающееся на результаты [20] и основанное на комбинации: 

− предложенных методов предварительной обработки данных, 
повышающих качество формирования векторной модели данных; 

− метода ЛСА с анализом динамики изменения сингулярных 
значений матрицы «терм-документ», дающего возможность 
автоматически выделить диапазон ранговых значений сингулярных 
чисел; 

− косинусной меры близости (КМБ) на основе скалярного 
произведения векторов, позволяющей провести оценку смысловой 
близости сравниваемых данных.  

В результате анализа лингвистических и статистических 
методов предварительной обработки данных определены факторы, 
влияющие на точность выявления дублирования и противоречий в БД 
с помощью метода ЛСА:  

− оценка важности слова в контексте документов (статистические 
меры); 

− нормирование векторов (НВ); 
Представлением документа (в векторном пространстве термов) 

будет вектор вещественных чисел, 1 |m|( ,..., ) ,T
i i id d d=


 в котором каждое 
вещественное число будет координатой вектора, соответствовать 
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конкретному термину и иметь значение, равное весу термина в 
соответствующем документе. При оценке СБД с помощью метода ЛСА 
исследовано влияние статической меры tf-idf и процедуры НВ: 

 

, log , ,i j i
i j i j i j i j

j kki j

w D n
d w tf tf

d f nw
= = × =


  (1) 

 
где i jd  — нормированные веса по tf-idf, (частота встречаемости 

термина –— обратная документная частота), 0 1i jd≤ ≤ ; 

D  — число анализируемых документов; 

in  — количество употреблений слова в документе; 

kk n — общее количество слов, содержащихся в документе; 

i jt f  — частота встречаемости слова в документе (число раз, 
которое j-е слово встретилось в i-м документе);  

jd f  — документная частота (число документов, в которых 
встретилось j-ое слово);  

wi j


 — нормированный вектор i jw  в евклидовом пространстве.  
В tf-idf наибольший вес получают слова с высокой частотой в 

пределах документа и с небольшой частотой встречаемости в других 
документах. При НВ матрицы «терм-документ» скалярное 
произведение не зависит от нормы векторов. Это позволяет упростить 
сравнение результатов скалярных произведений. Операция 
нормирования производится перед расчетом λ   — степени 
соответствия документов. 

Существенным фактором, влияющим на точность выявления 
дублирования и противоречий в БД при использовании метода ЛСА, 
является определение оптимального ранга аппроксимирующей 
матрицы [7, 12, 20]. Поэтому анализируется влияние сингулярных 
значений на точность выявления дублирования и противоречий в БД 
и предлагается метод анализа динамики изменения сингулярных 
значений матрицы «терм-документ» с автоматическим определением 
диапазона используемых ранговых значений. Этапы процесса 
выявления дублирования и противоречий представлены в таблице 1.  
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Таблица 1. Этапы выявления дублирования и противоречий в БД 
Этап Описание 

1. Лингвистический анализ 
Лексический анализ; 
морфологический анализ. 

Разделение текста документа на 
лексемы и выделение термов (для 
проведения экспериментов 
использовался алгоритм стемминга 
М. Портера). 

2. Статистический анализ 
Частотный анализ и вычисление 
весовых коэффициентов термов; 
нормализация векторов. 

Подсчет числа повторений термов; 
получение весовых характеристик; 
формирование матрицы «терм-
документ». 

3. ЛСА 
Сингулярное разложение матрицы 
«терм-документ»; 
определение значимого диапазона 
значений рангов рассматриваемой 
матрицы; получение 
аппроксимированных матриц с 
меньшими рангами. 

Выбор оптимального диапазона 
ненулевых сингулярных значений 
на основе метода анализа динамики 
изменения сингулярных чисел 
анализируемой матрицы с 
автоматическим выбором диапазона 
ранговых значений. 

3. Анализ соответствия векторов 
Оценка косинусной меры близости  
( λ  векторов); вычисление 
результирующего λ  полученных 
значений; задание порогового 
значения λ ; сравнение полученного 
значения λ  с пороговым значением. 

Вычисление скалярных 
произведений векторов для каждого 
значимого ранга; вычисление 
среднего арифметического для 
каждого значимого ранга; 
выявление дублирования и 
противоречий в БД. 

 
Для экспериментальной части работы использован язык 

программирования Python 3.4 и его библиотеки с открытым исходным 
кодом: NumPy и SciPy. Такой выбор обусловлен тем, что в них имеется 
поддержка больших многомерных массивов, матриц и 
высокоуровневых математических функций для операций с ними. 

3. Метод анализа динамики изменения сингулярных чисел 
матрицы «терм-документ» с автоматическим выбором диапазона 
используемых ранговых значений. На первом шаге необходимо 
сформировать матрицу A  «терм-документ», которая опишет 
анализируемые документы и будет содержать исходные данные для 
метода ЛСА. Ее элементы будут содержать веса термов, полученные 
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после применения статистической меры tf-idf (отношение частоты слов 
к инверсной частоте документа) 0 1i jd≤ ≤  и НВ матрицы. Далее 
необходимо выполнить сингулярное разложение матрицы A  в 
произведение трех матриц: 

 

,TA UWV=   (2) 
 

где U и V  — унитарные матрицы, которые состоят из левых и правых 
сингулярных векторов, а W  — матрица с неотрицательными 
элементами на диагонали, которые называются сингулярными 
значениями матрицы A . 

Согласно теореме Эккарта-Янга, если в матрице W оставить 
только наибольшие сингулярные значения σ , а в матрицах U и V  —  
соответствующие этим значениям столбцы, то матрицы Uσ  и Vσ  будут 
лучшими их приближениями, отражающими ассоциативные 
зависимости представления термов и документов в пространстве 
размерности σ [17, 20]. 

Следующим шагом является оптимальный выбор ненулевых 
сингулярных значений 1 2 ... 0nσ σ σ≥ ≥ ≥ >  матрицы ,A  которые 
влияют на результат выявления дублирования и противоречий в БД. 
Результатом приведения матрицы A  к рангам, имеющим близкие к 
нулю сингулярные значения, являются равные матрицы, учет которых 
ведет к увеличению вычислительной сложности метода ЛСА и тем 
самым снижается оперативность выявления и устранения 
дублирования и противоречий в БД. Чтобы решить задачу 
оптимального выбора сингулярных значений, предлагается описанный 
ниже эвристический метод выбора значимых рангов, который является 
сущностью метода анализа динамики изменения сингулярных чисел 
матрицы «терм-документ» с автоматическим выбором диапазона 
используемых ранговых значений. 

Определим функцию ,( ) if i σ= ,i N∈  ,i P< где P  — 
количество документов. Значимыми рангами являются только ранги 

1 1, ,..., , , ,p p m mr r r r p m+ − ≤  заключенные между соответствующими 

сингулярными значениями 0,p mσ σ≥ ≥  претерпевающими резкое 
изменение 1, {p;m}i i i iσ σ σ −Δ = − ∈  относительно предыдущих 
сингулярных значений , ; , m.i p i mi p iσ σ σ σ≥ ≤ ≥ ≤  

Определение границ значимых рангов осуществляется с 
помощью понятия производной функции сингулярных значений 

1(i) , , .i if i N i nσ σ −′ = − ∈ <  
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Далее осуществляется поиск максимального значения 

производной функции max ,f ′  достижимого при ,maxσ  1 max .
2
n< ≤  

Затем определяется первый локальный минимум ,pσ  
следующий за .maxσ  Ранги 1 2 1, ,..., ,..., , ,i p pr r r r r i p− ≤ , соответствующие 
сингулярным значениям, большим ,pσ  признаются незначимыми. 

В качестве правой границы значимых рангов выбирается ранг 
,nr  соответствующий последнему ненулевому сингулярному 

значению .nσ  
На заключительном этапе необходимо рассчитать λ документов, 

используя КМБ: 
 

(i) (i)
1cos(X , X ) ,M

j i j ii x x==
 

 (3) 
 

где (i) (i)
j ix x  — элементы разных векторов, между которыми вычисляется 

мера близости; M  — размерность пространства векторов. 
Значения КМБ ограничены промежутком [-1;1] при 

использовании операции НВ. Степень соответствия ,
l
j iλ  векторов 

, (i j P)j iX X < ≤
 

 вычисляется для каждого значимого ранга 

, .lr p l m≤ ≤  Далее необходимо вычислить результирующую ,j lλ  

векторов ,j iX X
 

: 
 

,
, .

1

m l
j il p

j l m p

λ
λ ==

− +


 (4) 

 

Таким образом, получаем результирующую степень 
соответствия для конкретной пары документов по всему значимому 
диапазону ранговых значений. Полученное значение необходимо 
сравнить, например, с пороговым значением для автоматического или 
автоматизированного принятия решения по устранению дублирования 
или противоречия в БД. 

Отметим, что метод автоматического определения диапазона 
используемых ранговых значений позволяет с большей точностью 
гарантировать, что данные действительно дублированные или 
противоречивые, потому что значения λ  всех пар векторов 
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оцениваются на каждом значимом ранге. При этом случайные 
всплески полученных значений λ  при неправильных ранговых 
значениях сглаживаются, а значения λ  явно дублированных или 
противоречивых данных стремятся к единице, так как находится 
среднее арифметическое по всем значениям λ  одной пары векторов 
матриц, полученных из диапазона используемых ранговых значений.  

Реализуемость рассмотренных нами этапов выявления 
дублирования и противоречий в БД подтверждается представленными 
результатами экспериментов, а также результатами, изложенными в 
других источниках, например [20, 27]. 

4. Сравнительная оценка точности выявления 
дублирования и противоречий в БД. Оценка точности выявления 
дублирования и противоречий в БД производится путем сравнения 
полученных результатов с эталоном по единой выборке. В качестве 
эталона используется выборка с заранее известной дублированной и 
противоречивой информацией, размеченной вручную. Для примера 
рассмотрим выборку D  записей электронной библиотеки 
eLIBRARY.ru. Фамилии авторов изменены (таблицы 1, 2). Полная 
выборка содержит 60 документов и включает 7 пар дублированных и 
3 пары схожих документов. Схожие документы, как и дублированные, 
имеют минимальные расхождения, поэтому в рамках этой модели 
рассматриваются как противоречивые. 

 
Таблица 1. Образцы дублированных документов выборки D 

1 

Модель функционирования системы автоматической рубрикации 
документов в нестационарном режиме. Иванов А.Д., Кубнов В.П., 
Петров С.А., Юремин А.С. Проблемы информационной безопасности. 
Компьютерные системы. 2011. № 4. С. 16. 

2 

Модель функционирования системы автоматической рубрикации 
документов в нестационарном режиме. Петров С.А., Юремин А.С., 
Иванов А.Д., Кубнов В.П.. Проблемы информационной безопасности. 
Компьютерные системы. 2011. № 4. С. 16-23. 

3 

Иванов А.Д., Петров С.А. Применение метода латентно-семантического 
анализа для автоматической рубрикации текстов в системах электронного 
документооборота. Сборник материалов первой международной научно-
практической конференции «Интеллектуальные системы на транспорте» 
(ИнтеллектТранс-2011)/СПб.: ПГУПС, 2011. С. 291-294. 

4 

Применение метода латентно-семантического анализа для 
автоматической рубрикации текстов в системах электронного 
документооборота: доклад Петров С.А., Иванов А.Д. В сборнике: 
Интеллектуальные системы на транспорте. Сборник материалов 
Первой международной научно-практической конференции. Редактор А. 
А. Порниенко. 2011. С. 291-294. 
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Таблица 2. Образцы схожих документов выборки D 
1. Информационная система геодезического мониторинга транспортных 

сооружений. Дрынь М.Я., Пикитчин А.А., Ледянин В.В., Иванов А.Д. В 
сборнике: Интеллектуальные системы на транспорте. ИнтеллектТранс-
2012 сборник материалов II Международной научно-практической 
конференции. Федеральное агентство железно-дорожного транспорта, 
ФГБОУ ВПО "Петербургский государственный университет путей 
сообщения"; Редактор: Порниенко А.А.. 2012. С. 150-154.

2.  Информационная система геодезического мониторинга транспортных 
сооружений. Дрынь М.Я., Пикитчин А.А., Ледянин В.В., Иванов А.Д. В 
книге: Интеллектуальные системы на транспорте. ИнтеллектТранс-2012 
сборник материалов II Международной научно-практической 
конференции. Федеральное агентство железно-дорожного транспорта, 
ФГБОУ ВПО "Петербургский государственный университет путей 
сообщения"; Редактор: Порниенко А.А. 2012. С. 36.

3.  Анализ и интеграция диагностической информации АСУ в условиях 
катастрофических отказов: доклад. Салиниченко С.В., Иванов А.Д. В 
сборнике: Проблемы математической и естественно-научной подготовки в 
инженерном образовании сборник трудов II Международной научно-
методической конференции. Редактор: В. А. Родаковский. 2013. С. 99-
103. 

4. Анализ и интеграция диагностической информации АСУ в условиях 
катастрофических отказов. Иванов А.Д., Салиниченко С.В. В книге: 
Проблемы математической и естественно-научной подготовки в 
инженерном образовании Тезисы докладов 2-ой международной научно-
методической конференции. 2012. С. 168-169.

 
В качестве меры точности выявления дублирований и 

противоречий в БД нами используется оценка семантической близости 
сравниваемых пар документов.  

4.1. О применении метода ЛСА. Результаты исследований 
показали низкую точность выявления дублирования и противоречий в 
БД (рисунок 1) с помощью простой векторной модели (ПВМ) без 
использования метода ЛСА. 

 

 
Рис. 1. Оценка семантической близости пар документов без метода ЛСА 
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То есть необходимо, чтобы левый цилиндр в каждой 
подгруппе сравниваемых методов был значительно выше 
правого (рисунок 1). Простая векторная модель не позволяет 
получить значение ,Δ  требуемое для выявления дублирования и 
противоречий в БД. Для наглядности результатов применения ПВМ 
без операции НВ в матрицы A  проведено нормирование полученных 
результатов: каждое значение ряда заменено отношением к 
наибольшему по модулю значению ряда. 

Операция нормирования при использовании коэффициента 
ранговой корреляции Спирмена (КРКС) [27] не меняет результатов 
применения метода, так как порядок расположения отсортированных 
элементов векторов матрицы A  не изменяется. 

4.2. Влияние предварительной обработки данных на 
точность метода ЛСА. На основе выборки D проведен анализ 
эффективности метода ЛСА в зависимости от различных комбинаций 
методов предварительной обработки данных (рисунок 2), из которого 
следует, что применение статической меры tf-idf в совокупности с НВ 
дает наилучший результат, так как удается достичь устойчивых 
значений Δ  на достаточно продолжительном участке ранговых 
значений. На рисунке 3 представлены значения Δ  для каждого ранга. 
В качестве меры близости выбрано скалярное произведение векторов. 
Для наглядности проведено нормирование результатов. 

 

 
Рис. 2. Точность комбинаций методов предварительной обработки данных 

 

Предположительно, точки изменения характера монотонности 
графика функции, отмеченные кругами черного цвета, ограничивают 
промежуток значений рангов, лучше всего подходящих для выявления 
дублированной и противоречивой информации. Далее выполняется 
обоснование метода выявления таких точек. 
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4.3. Влияние мер близости на точность метода ЛСА. Проведен 
анализ применения методов расчета λ  документов при применении 
метода ЛСА (рисунок 3): с помощью КМБ и с помощью КРКС [27].  

 

 
Рис. 3. Точность различных методов расчета λ  документов 

 

На рисунке 3 для каждого ранга приведено найденное 
значение Δ . Анализ показал, что применение КМБ дает более 
устойчивые к изменению ранга аппроксимирующей матрицы 
результаты. Устойчивость к изменению ранга позволяет выбрать более 
широкий диапазон сингулярных значений без критического падения 
точности метода. 

4.4. Оценка точности применения ЛСА с анализом динамики 
изменения сингулярных чисел матрицы «терм-документ» и 
автоматическим выбором диапазона ранговых значений. Рассмотрим 
алгоритм выбора значимых рангов на примере выборки D  (рисунок 4). 
В качестве правой границы значимых рангов примем ранг ,mr  
соответствующий последнему ненулевому значению mσ  функции (i)f . 

 

 
Рис. 4 . Сингулярные значения 
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Для определения левой границы kr  значимых рангов 
рассмотрим график производной функции сингулярных значений 

(i)f ′  (рисунок 5). Резкая смена характера убывания функции 
сингулярных значений (i)f  при i k=   (рисунок 5) соответствует 
первому локальному минимуму kσΔ  (рисунок 5), следующему за 

максимальным значением maxσΔ  функции (i)f ′  на интервале (1; ).
2
n  

Ранг ,kr  соответствующий сингулярному значению ,kσ  примем за 
левую границу значимых рангов. 

 

 
Рис. 5. Производная функция сингулярных значений 

 

Оценим качество подобранных параметров метода ЛСА для 
выявления дублирования и противоречий в БД (рисунок 6) на основе 
оценки семантической близости документов. Применение 
предварительной обработки данных (tf-idf, НВ), ранга 
аппроксимирующей матрицы (ранг 40), методов определения λ  
документов (КМБ) позволяет получить значение ,40 0.120,lsaΔ =  
которое незначительно превышает значение 0.103,mlsaΔ =  полученное 
с помощью разработанного метода анализа динамики изменения 
сингулярных чисел матрицы «терм-документ» с автоматическим 
выбором диапазона используемых ранговых значений.  

Оптимальный ранг аппроксимирующей матрицы найден с 
помощью графика значений Δ  (рисунок 2). Значение Δ  возможно 
получить только при заведомо известных дублированных и 
противоречивых парах документов. Кроме того, значение 

,1 60 0,086,lsa −Δ =  полученное при выборе всего рангового диапазона, 
менее показательно. Таким образом, разработанный метод позволяет 
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автоматически выбрать диапазон значимых рангов, уменьшить объем 
вычислений и сохранить точность метода ЛСА. 

 

 
Рис. 6. Точность метода ЛСА с разработанным методом  

 

Рассмотрим кривую распределения количества пар документов, 
превышающих определенное значение λ  (рисунок 7). 

 

 
Рис. 7. Распределение пар документов по степени соответствия 
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Большое значение величины 0,103mlsaΔ =  и экспоненциальный 
характер распределения позволяют выявить дублирования и 
противоречия в БД с меньшими временными затратами, так как 
обеспечивается максимальное значение разности между минимальным 
значением minλ  пары документов, содержащих дублирования и 
противоречия, и максимальным значением maxλ  пары документов, не 
содержащих дублирования и противоречий. 

5. Заключение. Проведенные эксперименты подтверждают, что 
на точность выявления дублирования и противоречий в БД на основе 
оценки семантической близости документов с помощью метода ЛСА 
существенное влияние оказывают следующие факторы: применение 
статистической меры tf-idf, нормирование векторов при формировании 
матрицы «терм-документ», определение оптимального ранга 
аппроксимирующей матрицы, применение косинусной меры близости. 

Использование метода анализа динамики изменения 
сингулярных чисел матрицы «терм-документ» с автоматическим 
выбором диапазона используемых ранговых значений при латентно-
семантическом анализе совместно с методами предварительной 
обработки данных позволяет обеспечить высокую точность поиска 
дублирования и противоречий в БД, а так же снизить временные 
затраты на их поиск и устранение. При проведении экспериментов 
использовалась небольшая выборка из 1770 документов. Вполне 
вероятно, при существенном изменении объема тестовой БД изменятся 
и рекомендуемые значения параметров. Решение этого вопроса 
требует отдельного исследования. 
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Annotation. The method of assessment of semantic similarity of documents, which is 
based on the use of the latent and semantic analysis,  dynamics of change of singular values of 
a term-document matrix and automatic determination of a range of rank values, is offered. 
Assessment of semantic similarity of documents is considered in relation to the solution of 
problems of identification of duplication and contradictions in databases and storages of data.  

A short review of the approaches used at assessment of semantic similarity of documents, 
identification of duplication and contradictions in databases is provided. Results of numerical 
examples of assessment of semantic dependences between terms of documents for the benefit 
of identification of duplication and contradictions in databases and storages of data are given. 
In this case, the degree of correspondence between the compared documents as the resultant 
characteristic is calculated.  

Comparative estimates of the accuracy of the calculation of the degree of correspondence 
of λ documents with the help of the main methods (cosine proximity measure, vector model, 
Spearman rank correlation coefficient, static measure tf-idf — frequency of the term — reverse 
document frequency) are given. 

It is shown that application of the offered method of the latent and semantic analysis with 
automatic detection of a range of rank values allows eliminating dependence of results of 
application of a method of the latent semantic analysis on the chosen rank. 
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А.A. ВОЕВОДА, Д.О. РОМАННИКОВ 
СИНТЕЗ НЕЙРОННОЙ СЕТИ ДЛЯ РЕШЕНИЯ ЛОГИКО-

АРИФМЕТИЧЕСКИХ ЗАДАЧ 
 

Воевода А.А., Романников Д.О. Синтез нейронной сети для решения логико-
арифметических задач. 

Аннотация. Одна из основных проблем, стоящих перед разработчиком системы с 
нейронной сетью — выбор структуры нейронной сети, которая могла бы решать 
поставленные задачи. В настоящее время нет однозначных рекомендаций по выбору 
такой структуры и таких параметров, как: количество слоев, количество нейронов в слое, 
тип нелинейности нейрона, метод обучения, параметры метода обучения и другие. 

В статье рассматривается подход к синтезу нейронной сети для класса логико-
арифметических задач, основанный на формировании сети из предпостроенных 
элементарных функций. Новизна предлагаемого подхода заключается в формировании 
нейронной сети по известному алгоритму с использованием предварительно построенных 
функций. Таким образом, в статье изначально построены элементарные логико-
арифметические функции, такие как «и», «или», «исключающее или», «и-не», «или-не», 
«», «», «>», «<», которые можно использовать для решения более сложных задач. Также 
приведен пример решения задачи построения функции по выбору максимального числа 
из четырех чисел, представленных в бинарном виде тремя разрядами. Синтез нейронной 
сети вышеприведенным способом выполняется с дальнейшей целью получения 
обобщенной структуры нейронной сети. 

Ключевые слова: нейронные сети, машинное обучение, логико-арифметические 
задачи, синтез нейронной сети. 

 

1. Введение. В настоящее время нейронные сети широко распро-
странены в решении различных задач: распознавание изображе-
ний [1] и речи [2, 3], задачах классификации [4-7], кластеризации [4-6, 
8], задачах управления [9] и других. 

При решении вышеприведенных задач при помощи нейронных се-
тей возникает ряд проблем, среди которых можно отметить отсутствие од-
нозначных рекомендаций по выбору структуры нейронной сети, избыточ-
ность (redundancy) [4-7], недообучение (underfitting) и переобуче-
ние (overfitting) моделей [5, 6], выбор начальных условий [6] и другие. 

В частности, при рассмотрении классической задачи машинного 
обучения — XOR [4, 5] — видно, что избыточность нейронных сетей 
проявляется в том, что задача решается при различных значениях весо-
вых коэффициентов и значениях смещения нейронов. В [10] приводится 
решение XOR задачи при помощи нейронной сети с одним скрытым 
нейронным слоем (рисунок 1). 

В практически решаемых задачах, где число параметров может 
превышать десятки миллионов обучаемых параметров [1-3, 9, 11] и нет 
однозначных рекомендаций для выбора числа слоев, числа «фильтров», 
значений ядра свертки, избыточность может привести к тому, что система 
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«попадает» в локальный минимум или в лучшем случае значительно уве-
личивается время и затрачиваемые ресурсы на обучение сети. 

 

 
Рис. 1. Схема нейронной сети с тремя нейронами для решения XOR [17] 

 

Также стоит отметить неоднозначность при выборе метода обуче-
ния, которая выражается в выборе самого метода обучения, значения пара-
метра обучения (learning rate), количества эпох обучений (epoch), началь-
ных условий параметров обучения (от их выбора зависит к какому из мно-
гих минимумов «сойдется» нейронная сеть при обучении).  

Все вышеприведенные недостатки, заключающиеся в неоднознач-
ности выбора параметров системы, на практике решаются при помощи 
проведения множества экспериментов и сравнении полученных резуль-
татов. Среди самых распространенных техник и методик можно выделить 
обнуление случайно выбранных весов при обучении (dropout и dropCon-
nect) [12], ранний останов (early stopping) [13, 14], регуляризация [4, 6], 
кадрирование (cropping) и другие. 

В отличие от используемого на практике подхода, основанного 
на выборе одного из известных вариантов структуры нейронной сети 
и дальнейшего обучения, в данной работе предлагается построение 
структуры нейронной сети исходя из анализа алгоритма решения рас-
сматриваемой задачи. Иллюстрация предлагаемого подхода выпол-
нена на примере логико-арифметической задачи, а именно рассмот-
рены примеры построения функций логических операций «и», «или», 
«не», исключающего или» и функции выбора максимального числа из 
массива чисел. При решении данной задачи все входные и выходные 
данные представлены в виде чисел, где под «единицей» подразумевается 
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число из диапазона 0.9-1.1, под «нулем» — число из диапазона -0.1-0.1. Это 
условие необходимо для того, чтобы при прохождении через цепочку 
нейронов выходное значение выходных нейронов не смещалось. 

В разделе 2 приводится реализация основных логико-арифмети-
ческих функций при помощи нейронных сетей, которые затем могут 
быть использованы при синтезе нейронной сети для решения более 
сложных логико-арифметических задач. В частности, в разделе 3 при-
веден пример решения задачи выбора максимального числа из массива 
из четырех трехразрядных чисел, представленных в бинарном виде. В 
разделе 4 приведен сравнительный анализ полученной нейронной сети 
с нейронными сетями прямого распространения с четырьмя скрытыми 
слоями для различного числа нейронов в слое. Статья заканчивается 
разделом с выводами. 

2. Реализация основных логико-арифметических функций. 
Для решения логико-арифметических задач существует необходи-
мость использовать такие базовые функции, как «и», «или», «исклю-
чающее или», «и-не», «или-не», «», «», «>», «<» (например, 1 2 ,x x  

если 1 :1,x 2 : 0 .)x  

Для того чтобы нейронные сети по вычислительным свойствам 
не вырождались (обусловленность — condition number — неудовлетво-
рительная), весовые коэффициенты и смещения в среднем должны не 
слишком отличаться от единицы по модулю. Это следует из того, что 
при возрастании размеров системы с вычислительной точки зрения ее 
свойства существенно ухудшаются. Одним из возможных способов 
ограничения значений коэффициентов является изменение 
наклона (сжатие) нелинейной функции (измененный наклон нелиней-
ной функции нейронной сети может негативно сказаться при обучении 
сети, но так как предлагаемый синтез нейронной сети основан на ис-
пользовании уже пред-рассчитанных функций, то данным недостатком 
можно пренебречь). В статье в качестве базовой функции используется 

сигмоидальная (sigmoid) функция ( )( ) 1 / (1 )xf x e    как наиболее рас-

пространенная в нейронных сетях, график которой приведен на рисунке 
2. Далее для различных примеров она будет изменяться в соответствии 
со спецификой задачи. Также можно использовать и другие монотонно 
изменяющиеся функции. 
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Рис. 2. График сигмоидальной нелинейной функции ( ) 1 / (1 )xf x e    

 

Рассмотрим процесс синтеза элементарных функций с использо-
ванием нейронный сетей на примере синтеза логической функ-
ции «или». Первым шагом необходимо составить таблицу значений вхо-
дов и выходов, расширенную дополнительной колонкой с суммой зна-
чений 1,x  2,x  для рассматриваемой функции (таблица 1). 

 
Таблица 1. Значения входов и выходов для функции «или» 

x1 x2 y Сумма входных 
значений

0 0 0 0
0 1 1 1
1 0 1 1
1 1 1 2

 
Основной идеей задачи реализации функции на основе нейронов 

является подбор такой нелинейности, которая подходит под заданный 
критерий точности. Например, при заявленной ошибке в 10% (далее бу-
дет использоваться абсолютное значение 0.1) для соответствия требуе-
мому выходу, функция должна проходить через точки 0.2,x  0.1;y 

0.8,x  0.9.y   Эти значения обуславливаются тем, что в худшем слу-
чае значение «нуля» будет равно 0.2, а «единицы» — 0.8. Функция, про-
ходящая через эти точки, представлена на рисунке 3. 

Далее необходимо убедиться, что выбранная функция действи-
тельно удовлетворяет заданным критериям. Значения функции «или» 
представлены в таблице 2. В таблице приведена только часть значений 
входных сигналов с погрешностями, потому что остальные заведомо 
укладываются в значение заявленной ошибки. 
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Рис. 3. График сигмоидальной нелинейной функции 8* 4( ) 1 / (1 )xf x e    

 

Таблица 2. Значения функции «или» при различных значениях входных сигналов 

x1 x2 Сумма входных 
значений y 

0 0 0 0.01
0 1 1 0.98
1 0 1 0.98
1 1 2 0.99

0.1 0.1 0.2 0.08
-0.1 0.9 0.8 0.92
0.9 -0.1 0.8 0.92
0.9 0.9 1.8 0.99
 

Нейронная схема полученной функции приведена на рисунке 4. 
 

  
Рис. 4. Операция логического «или», реализованная при помощи одного нейрона 

 

В полученной функции значение смещения будет b  равно нулю, 
значение 1w  и 2w  равняются единицам. 

Реализация функции «и» выполняется схожим образом. Изна-
чально необходимо составить таблицу значений входов и выходов, рас-
ширенную дополнительной колонкой с суммой значений 1,x  2x  для 
функции «и» (таблица 3). 
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Таблица 3. Значения входов и выходов для функции «и»  

x1 x2 y 
Сумма входных 

значений 
0 0 0 0 
0 1 0 1 
1 0 0 1 
1 1 1 2 

 

Следующим шагом является получение точек, через которые 
должна проходить функция. Такими точками бу-
дут: 1.2,x   0.1;y   1.8,x   0.9.y   Функция, проходящая через эти 

точки представлена на рисунке 5. 
Результаты значений функции «и» представлены в таблице 4. 
 

 
Рис. 5. График сигмоидальной нелинейной функции 8* 12( ) 1 / (1 )xf x e    

 

Таблица 4. Значения функции «и» при различных значениях входных сигналов 

x1 x2 Сумма входных 
значений y 

0 0 0 0.01
0 1 1 0.02
1 0 1 0.02
1 1 2 0.98

0.1 0.1 0.2 0.01
0.1 1.1 1.2 0.08
1.1 0.1 1.2 0.08
0.9 0.9 1.8 0.91
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Нейронная схема полученной функции также, как и структуры 
нейронных сетей для функций «и-не», «или-не» и функций сравнения, сов-
падает со схемой на рисунке 4. Все вышеприведенные функции могут быть 
реализованы при помощи нейронной сети, состоящей из одного нейрона. 
Это обусловливается тем, что разделение выходного множества результа-
тов нейронной сети может быть достигнуто при помощи прямой. 

Рассмотрим реализацию функции XOR. Согласно порядку син-
теза вышеприведенных функций, необходимо составить таблицу значе-
ний входов и выходов, расширенную дополнительной колонкой с сум-
мой значений 1,x  2x  (таблица 5). 

 

Таблица 5. Значения входов и выходов для функции «исключающее или»  

x1 x2 y Сумма входных значе-
ний

0 0 0 0
0 1 1 1
1 0 1 1
1 1 0 2

 

Исходя из таблицы 5 получим точки, через которые должна 
проходить функция нелинейности: 0.2,x   0.1;y   0.8,x   0.9;y 

1.2,x   0.9;y   1.8,x   0.1.y   Очевидно, что сигмоидальная функция 
не может пройти через все указанные точки. Тогда можно либо отка-
заться от сигмоидальной функции, либо составить результирующую 
функцию из двух сигмоидальных функций, то есть использовать 
схему из нескольких нейронов. Стоит отметить, что результирующая 
функция может быть представлена как сумма двух функций: 1) пере-

вернутой функции на рисунке 3 8* 12( ( ) 1/ (1 ));xf x e     2) функции 
на рисунке 3. Тогда итоговое уравнение полученной функции будет 

иметь вид: 8* 12 8* 4( ) 1/ (1 ) 1/ (1 ).x xf x e e         График ее представ-
лен на рисунке 6.  

 

 
Рис. 6. График сигмоидальной нелинейной функции

8* 12 8* 4( ) 1 / (1 ) 1 / (1 )x xf x e e         
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Реализация вышеприведенной функции будет выполняться пу-
тем разделения данной функции на слагаемые, где каждая из частей бу-
дет включена в состав нейрона. После исполнения каждого из нейронов 
их результат будет суммироваться на третьем нейроне, где в качестве 
функции нелинейности будет константное значение единицы. Итоговая 
схема приведена на рисунке 7.  

 

 
Рис. 7. Операция «исключающего или» (XOR),реализованная при помощи 

нейронной сети 
 

Получившееся решение для функции XOR совпадает по струк-
туре с решениями, приведенными в [4, 5], но различается по выбранной 
нелинейности и значениям весов. 

Построение других функций выполняется аналогичным образом. 
Стоит также отметить, что изменение количества входов для разных 
функций приводит к разным результатам. Например, функции «или» с 
любым количеством входов может быть реализована с помощью од-
ного нейрона. А для реализации функции XOR с тремя входами требу-
ется большее количество нейронов. В вышеприведенных таблицах по-
мимо колонки с суммой может быть выбрана другая функция, напри-
мер, разность для реализации функции сравнения «>». 
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3. Пример. Рассмотрим решение логико-арифметических задач 
на примере реализации функции выбора максимального числа из трех 
чисел, представленных в бинарном виде четырьмя разрядами. 

Идея, на которой базируется структура нейронной сети (рису-
нок 8) схожа с идей, представленной в [15-17], и заключается в том, что 
числа сравниваются попарно, начиная со старших разрядов и далее к 
младшим. При сравнении разрядов возможны несколько вариантов: 
1) значения разрядов равны; 2) значение разрядов не равны; 3) значения 
разрядов не сравниваются, если при сравнении более старших разрядов 
было выявлено, что они не равны. При реализации сравнения может воз-
никнуть ситуация, когда по старшим разрядам можно закончить сравне-
ние, но так как в нейронных сетях, в отличие от сетей Петри, отсутствует 
возможность задать порядок управления, то необходимо продолжать 
сравнение с учетом предыдущих результатов.  

На рисунке 8 представлена схема сравнения старших разря-
дов 1( ,x  2)x  двух чисел. Если значения старших разрядов 1x  и 2x  явля-

ются единицами, то на выходе and также будет единица (на рисунках 8, 
9, 10, 11 прямоугольниками представлены функции, составленные при 
помощи нейронов), если оба значения равняются нулю, то на выходе 
функции and_not будет единица. Если значения разрядов не равны, то 
на выходе двух вышеприведенных функций будут нули. Выявление ка-
кой из сравниваемых разрядов больший выполняется функциями cmp1, 
cmp2 (compare), которые на выходе выдают единицу, если 1 1,x   2 0x   

и 1 0,x   2 1x   соответственно. В итоге в результате работы нейронной 

сети на рисунке 8 может быть единица либо на выходе 0 ,eq  либо на 

1 20
,x x  либо на 1 20

.x x  

 

 
Рис. 8. Сравнение старших разрядов двух чисел 
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На рисунке 9 приведена схема сравнения последующих разрядов. 
В отличие от предыдущей схемы (рисунок 8), на этой схеме пунктир-
ными линиями представлены связи нейронов с результатами сравнения 
предыдущих слоев.  

 

 
Рис. 9. Сравнение i-тых разрядов двух чисел 

 
Функция and выдает единицу на выходе при двух едини-

цах в 1i
x  и 2 ,

i
x  а также если в результате прошлого сравнения i-1-ые 

разряды были равны. Если 1ieq  – ноль (т.е. значения чисел не равны), 

то выходом функции and будет ноль, то есть числа не равны. Анало-
гично и для функции and_not. Функции cmp1 и cmp2 работают также, 
как и в предыдущем слое при условии, что в предыдущем сравнении 
разряды были равны (значение 1 —ieq   единица). Выходное значение 

1 2ix x  (функция cmp1_1) формируется с учетом значения выхода 

1 2 1
:

i
x x


  если его значением является единица, то на выходе 

1 2i
x x  будет ноль, так как сравнение более старших разрядов прио-

ритетно, если 1 2 1i
x x


  является нулем, то выход функции cmp1_1 

определяется значением выхода функции cmp1. Аналогично работает 
и функция cmp2_1. 

Итоговая схема сравнения всех разрядов двух чисел представ-
лена на рисунке 10. Данная схема может быть легко расширена на 
произвольное количество разрядов путем добавления повторяю-
щихся участков. 
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Рис. 10. Сравнение разрядов двух трехразрядных чисел  

 

На рисунке 11 представлена часть нейронной сети, в которой вы-
полняется формирование выходных разрядов двух сравниваемых чисел. 
Изначально формируются признаки сравнения двух чисел: eq — будет 
равной единице, если результат сравнения младших разрядов 2eq  будет 

равен единице (в противном случае — ноль). Выходы 1 2 ,x x  1 2x x  

формируются в результате операций «или» для всех 1 2i
x x  и 1 2i

x x  

соответственно. Только один из функций ,eq  1 2 ,x x  1 2x x  может со-

держать значение единицы. Далее значения разрядов и признаков, что 
соответствующее число больше, поступают на функции «и» (отмечены 
как and). Для первого числа таким признаком является или выход eq , 
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или 1 2 ,x x  для второго только 1 2.x x  После исполнения функций 

«и» значение разряда меньшего числа будет содержать ноль, а значение 
разряда старшего числа само значение разряда. Далее из выходов функ-
ций «и» формируется итоговые значения разрядов максимального числа 
сравниваемых чисел. 

Пример получения значений разрядов может быть расширен для 
произвольного количества разрядов путем добавления повторяющихся 
участков схемы выбора соответствующего разряда. 

Результатом работы нейронной сети на рисунке 11 является мак-
симальное число из двух сравниваемых чисел. Таким образом, для вы-
бора максимального числа из массива чисел необходимо продолжить 
сравнение текущего максимального числа (т.е. результата нейронной 
сети на рисунке 11) с оставшимися числами массива. В итоге макси-
мальное число будет выбрано в результате сравнения последнего числа 
и текущего максимального значения. 

 

 
Рис. 11. Формирование разрядов числа 

 

Общая итоговая схема представлена на рисунке 12. Каждая из 
секций сравнения, представленная на рисунке прямоугольником 
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comparison, включает в себя сравнение двух поступающих на вход 
схемы чисел, представленных в бинарном виде тремя разрядами. Ре-
зультатом работы каждой секции сравнения будет максимальное из 
двух число, также представленное в бинарном виде (для чисел 1i  и 2i  

максимальным будет max1-2). Затем максимальное выбранное число 
сравнивается со следующим и далее происходит до тех пор, пока не бу-
дут сравнены все числа. Итоговое выбранное максимальное число на 
рисунке 12 обозначено как max.  

Также стоит отметить, что приведенная схема похожа по своей 
работе на однопоточный выбор максимального числа в массиве чисел, 
который можно реализовать при помощи любого языка программиро-
вания. Но потенциально работу представленной схемы можно ускорить 
за счет распараллеливания выполняемых операций. При этом синхро-
низация работы параллельно выполняющихся операций будет выпол-
няться на любом нейроне, который использует результаты вычислений 
предыдущих слоев. 

 

 
Рис. 12. Формирование i-ого разряда числа 

 
4. Проанализируем рассмотренный в предыдущем разделе при-

мер. Получившаяся система содержит 314 обучаемых параметров в отли-
чие от нейронной сети, например, прямого распространения с четырьмя 
скрытыми слоями по 12 нейронов в каждом, которая содержит 676 обуча-
емых параметров. Нейроны обучаемой сети также используют сигмои-
дальную функцию активации. Обучение выполняется при помощи биб-
лиотек для работы с нейронными сетями keras v2.0.2 с использованием 
tensorflow v1.0.0 в качестве вычислительной среды. Начальные условия за-
даются равномерным распределением из диапазона {-1, 1}, непосред-
ственно само обучение выполняется за 500 эпох с использованием метода 
среднеквадратического распространения ошибки (RMSprop) с шагами 
обучения 0.1, 0.01 и бинарной перекрестной энтропией (binary 
crossentropy) в качестве стоимостной функции. 
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Кроме того, рассматривался пример выбора максимального 
числа из пяти чисел, представленных в бинарном виде восьмью разря-
дами (вместо данного примера в работе приведен более компактный, но 
схожий по логике работы). Данная система была синтезирована анало-
гичным образом и содержит 1300 обучаемых параметров. В нейронной 
сети прямого распространения из четырех скрытых слоев по 40 нейро-
нов содержится 6888 обучаемых параметров (остальные параметры 
обучения такие же, как и у сети выше).  

Стоит отметить, что предлагаемый в статье способ построения 
нейронной сети не потребовал обучения, что связано с простотой схемы и 
незначительным числом входов каждого из элементов (таблица 4). Досто-
инством предлагаемого подхода является то, что начальные значения для 
обучаемых параметров, по крайней мере для простых схем, можно рассчи-
тать, а для более сложных систем — они будут близки к оптимальным. 

Отдельно стоит сравнить скорость обучения нейронной сети пря-
мого распространения с 12 нейронами в скрытых слоях и нейронной 
сети, представленной на рисунках 8-12. Графики стоимостных функ-
ций (loss function) приведены на рисунках 13-16. 

 

 
Рис. 13. График стоимостной функции нейронной сети прямого 

распространения с параметром обучения равным 0.1 
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Рис. 14. График стоимостной функции нейронной сети (рисунки 8-12) с 

параметром обучения равным 0.1 
 

 
Рис. 15. График стоимостной функции нейронной сети прямого 

распространения с параметром обучения равным 0.01 
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Рис. 16. График стоимостной функции нейронной сети (рисунки 8-12) 

с параметром обучения равным 0.01 
 

Из приведенных графиках (рисунки 13-16) видно, что обучение 
выполняется быстрее в синтезированной нейронной сети, что может 
быть объяснено меньшим количеством параметров обучения. 

На рисунке 14 стоимостная функция сходится быстрее и достигает 
асимптотического значения, но само значение больше, чем у сравниваемой 
функции на рисунке 13. Это может быть объяснено большим значением 
параметра обучения (0.1), так как при уменьшенном до 0.01 значение стои-
мостной функции практически достигает нуля за первые 100 эпох в отли-
чии от рисунка 15, где значение нуля достигается после 400 эпох. 

5. Заключение. В статье предложен способ синтеза нейронных 
сетей для логико-арифметических задач, который заключается в предва-
рительном построении элементарных функций таких как: «и», «или», «и-
не», «или-не», «», «», «>», «<» и других. На основе вышеприведенных 
функций может конструироваться нейронная сеть, что иллюстрируется 
на примере построения функции выбора максимального числа из трех 
чисел, представленных в бинарном виде четырьмя разрядами. Синтез 
нейронной сети вышеприведенным способом выполняется с дальнейшей 
целью получения обобщенной структуры нейронной сети. Кроме того, 
полученная нейронная сеть не потребовала обучения, так как она осно-
вывается на предварительно построенных функциях, которые уже содер-
жат нужные значения коэффициентов. А для более сложных систем, 
начальные значения будут близки к оптимальным, что также положи-
тельно скажется на скорости обучения. 
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С другой стороны, если рассматривать только структуру нейронной 
сети (без значений весов), то ее обучение выполняется значительно быст-
рее, чем у сравниваемой нейронной сети прямого распространения. 
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Балонин Н.А., Сергеев М.Б., Суздаль В.С. Динамические генераторы 
квазиортогональных матриц семейства Адамара. 

Аннотация. Исследуется задача построения нелинейных и линейных определенных 
в конечном поле генераторов квазиортогональных матриц семейства Адамара с малым 
количеством отличных между собой значений их элементов, не превосходящих по 
абсолютной величине 1, и глобальным или локальным значением детерминанта. 
Проанализированы свойства таких динамических систем, приведена классификация 
полученных с их помощью семейств матриц и их орнаментов, показан путь 
доказательства существования вещественных и целочисленных матриц, отличный от 
средств комбинаторного подхода. Значения, которым равны элементы матрицы, названы 
ее уровнями. Введены понятия адамаровой нормы и определителя квазиортогональной 
матрицы. Уровни, адамарова норма и определитель играют фундаментальную роль в 
определениях классов обобщенных матриц семейства Адамара. Выделены классы матриц 
Адамара, Белевича (конференц-матриц), Себерри (взвешенных матриц), Мерсенна, 
Эйлера, Одина (Зейделя), Ферма. Приведены формулы для значений их уровней. 
Орнаменты матриц Эйлера отвечают на вопрос максимальной сложности структуры 
матриц Адамара — бицикл с двойной каймой. 

Ключевые слова: динамические генераторы, квазиортогональные матрицы, 
детерминированный хаос, конечные поля. 

 
1. Введение Квазиортогональные матрицы — квадратные мат-

рицы, ортогональные по строкам и столбцам с относительно простыми 
значениями элементов. К простейшим среди них относятся матрицы Ада-
мара с элементами 1 и -1, применяемые в помехоустойчивом кодирова-
нии информации [1, 2]. Интерес к ним не проходит, за минувшее столетие 
вышло не поддающееся обозрению количество научных работ. 

Тем не менее и сейчас публикуются таблицы матриц [3], пробелы 
таблиц изучаются специальными исследованиями [4, 5, 6]. Обуславли-
вается это тем, что орнамент (узор) бинарных по знакам элементов мат-
риц усложняется с ростом порядка. 

Поясним, почему это важно. Матрицы Адамара — это матрицы 
максимума детерминанта, чей размер кратен 4 и отвечает числу основа-
ний генетического кода. На первой международной конферен-
ции (AIMEE2017), организованной ИМАШ РАН совместно с ассоциа-
цией RAMECS (Китай), отмечалась [7] связь структурной организации 
алфавитов ДНК с формализмами теории помехоустойчивого кодирова-
ния информации (функциями Уолша и Радемахера).  

Эта точка зрения, развиваемая в книгах и статьях С.В. Пету-
хова  по матрично-алгебраическому анализу системы генетического ко-
дирования живых организмов [8], оказывается привлекательной для 
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написания совместных работ международным коллективом исследова-
телей, например [9]. Мун Хо Ли, давно работающий с обобщениями 
матриц Адамара, предложил использовать жакетные матрицы — не ор-
тогональные матрицы, инвертируемые посредством всего лишь инвер-
сии их элементов и масштабирования. Эта черта роднит их с симмет-
ричными матрицами Адамара.  

На конференции прозвучал также доклад Ю.И. Манина , ныне 
автора классических работ по теории чисел, искусственному интел-
лекту и кодированию (публикация готовится). В задачах про орна-
менты целочисленное решение в виде матриц Адамара зависит от ир-
рациональных по своей природе бициклов Эйлера. Занимаясь в шести-
десятые годы знаменитой гипотезой Морделла, Ю.И. Манин  так 
сформулировал такого рода соответствия [10]: «Взаимодействие ал-
гебраической геометрии с теорией чисел привело к пониманию уди-
вительного и фундаментального принципа: ответы на Диофантовы во-
просы о системе уравнений критически зависят от геометрической 
формы пространства всех комплексных решений этой системы. 
Например, пространство всех комплексных решений может выгля-
деть (топологически) как сфера или тор, или сфера с несколькими руч-
ками. Количество ручек называется родом, это очень устойчивый ин-
вариант системы уравнений и, кажется, что он имеет мало общего 
с арифметическими тонкостями и дискретными точками решетки це-
лочисленных векторов (в проективном пространстве различие между 
целыми и рациональными точками стирается). 

Тем не менее род определяет, когда множество всех рациональных 
решений может быть бесконечным: только если ручек не больше одной». 

В работах сотрудника института сцинтилляционных монокри-
сталлов НАН Украины В.С. Суздаля  исследуется связь квазикристал-
лов Шехтмана [11] с квазиортогональными матрицами золотого сече-
ния [12]. Такие матричные многомерные модели, дополняющие плос-
кие мозаики Пенроуза, рассматриваются впервые. Динамические алго-
ритмы их получения — новые, неизвестные ранее в кристаллографии 
модели кристаллизации [13], описывающие иррациональности, прису-
щие квазикристаллам. Строение химической таблицы Менделеева, кри-
сталлы, структурные особенности ДНК — все это перекликается с те-
мой построения матриц Адамара и их обобщений.  

Вместе с тем динамические системы финитного времени [14] от-
личают собственные функции теплицева и ганкелева операторов, по-
рождающих в ряде практически важных случаев ортогональные мас-
сивы, в том числе и интересующие нас матрицы. Эта точка зрения нова 
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и недостаточно освещена в научной литературе в силу долгого превали-
рования чисто комбинаторных методов исследования матриц Адамара. 
Итерационные процессы, ведущие к ортогональным матрицам, можно 
реализовать в конечных полях Галуа, но в этом случае приходится счи-
таться с фактом существования поля. Поля не создать для составных 
размеров матриц, но, как показывает опыт, сохраняются присущие ре-
шениям задач в конечном поле явная или скрытая симметрии кодовых 
последовательностей [15-17]. 

Это наблюдение является предпосылкой для нахождения соответ-
ствующих орнаментов матриц на всех порядках матриц Адамара, выявляе-
мых алгоритмами оптимизации детерминанта. По отношении к комбина-
торным методам, оперирующим целочисленными матрицами, оптимиза-
ционный подход демонстрирует некоторые преимущества. Например, еще 
в античные времена было обнаружено, что диагональ прямоугольного с 
равными катетами треугольника не приблизить отношениями целых вели-
чин. Эта задача разрешима на более широком множестве чисел, порожден-
ном изучением итерационных процессов и рядов. Квазиортогональные 
матрицы с их иррациональными элементами выступают как посредники в 
решении известной проблемы Адамара относительно существования мат-
риц на всех порядках, кратных 4. 

2. Предварительные сведения, определения и свойства. Опре-
деление 1. Квазиортогональной матрицей [15] будем называть квадрат-
ную матрицу А порядка n с приведенным к единице максимумом абсо-
лютных значений ее элементов, удовлетворяющую квадратичному 
условию связи ( )T ,A A n I= ω  где n — любое натуральное 
число, ( ) —nω  некоторая весовая функция, определяющая тип мат-
рицы, а I — единичная матрица.  

Квазиортогональными в широком смысле будем называть любые 
ортогональные по столбцам (и строкам) матрицы. В этом случае они 
включают в себя также ортогональные матрицы с весом 1ω =  и макси-
мальным по модулю элементом 1m < .  

Определение 2. Значения, которым равны элементы матрицы, бу-
дем называть ее уровнями.  

Например, матрица Адамара с элементами {1, −1} имеет два 
уровня (двухуровневая), а матрица Белевича (конференц-матрица, взве-
шенная матрица) с элементами {0, 1, −1} — трехуровневая [1]. Ква-
зиортогональные матрицы семейства Адамара с элементами, не превы-
шающими по модулю единицы, лежат на пересечении M двух клас-
сов (рисунок 1): D-матриц абсолютного максимума детерминанта (не 
ортогональных по столбцам) и квазиортогональных W-
матриц (безотносительных к оптимуму детерминанта) с некото-
рым (желательно небольшим) количеством уровней.  
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M

 
Рис. 1. Диаграмма Венна пересечения M множеств D-матриц и W-матриц, 

отражающая подмножество H матриц Адамара 
 

Теорема. Утверждается, что ( ) 2det nA n≤  для всех матриц A с 
элементами, не превышающими по модулю единицы [1].  

Теорема вводит в рассмотрение нестрогое неравенство Ада-
мара, равенство достижимо только на матрицах Адамара H с их экс-
тремально малым количеством уровней (два) при экстремально боль-
шом детерминанте. Классические матрицы Адамара образуют на пе-
ресечении D-матриц и W-матриц подмножество H всех матриц с еди-
ничными по модулю элементами. Возможность обобщения матриц 
Адамара базируется на том, что матрицы класса H существуют не для 
всех значений порядков n. Соответственно, можно сформулировать 
задачу поиска квазиортогональных матриц с максимально достижи-
мым значением детерминанта, то есть матриц M, к которым принад-
лежит, например, часть матриц Белевича.  

Вес 1ω =  характерен для ортогональных матриц, к которым ква-
зиортогональные матрицы, в частности матрицы Адамара, помимо три-
виальной матрицы первого порядка, не относятся. Вместе с тем это мат-
рицы весьма близкие к ортогональным, получаемым из A элементарным 
нормированием их столбцов, после чего максимальный по модулю эле-
мент (m-норма) уменьшается до 1m <  для порядков, больших 1. 

Определение 3. Минимаксными квазиортогональными М-матри-
цами [15, 17] в строгом смысле будем называть матрицы, обладающие 
минимумом m-нормы на классе квазиортогональных матриц порядка n.  

Несложно заметить, что ( ) 2det ,nA = ω  причем 21 .mω =  
Матрица Адамара H, обладающая максимумом модуля детерми-

нанта, имеет минимальное значение 1 / ,m n=  то есть является част-
ным случаем М-матриц с весом .nω =  Отсутствие оптимального реше-
ния на границе неравенства Адамара искусственное, поскольку возмо-
жен поиск достижимого максимума модуля детерминанта. 
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Определение 4. Минимаксными квазиортогональными М-матри-
цами [15, 17] в общем смысле будем называть матрицы, обладающие 
глобальным или локальным минимумом m-нормы на классе квазиорто-
гональных матриц порядка n.  

Такие М-матрицы более широко представлены, они обладают 
глобальным или локальным максимумами модуля детерминанта.  

Определение 5. Адамаровой нормой (h-нормой, взвешенной m-
нормой) матрицы будем называть показатель .h m n=  

Адамарова норма отражает близость матрицы к матрице Ада-
мара, у которой она имеет минимально возможное значение 1.h =  Мо-
дуль детерминанта квазиортогональной матрицы 

( ) 2det 1 n n nA m n h= =  включает в себя правую часть неравенства 

Адамара 2 ,nn  пониженную до достижимой величины делением на n-ю 
степень h-нормы.  

Определение 6. Приведенным определителем или адамаровым 
определителем матрицы будем называть величину ( )2 21 1 .D h nm= =  

Вычислить адамаров определитель несложно, он удобен тем, что 
выступает множителем в выражении ( ) ( ) 2det ,nA Dn=  1.D ≤  Уровни, 
адамаровы норма и определитель играют фундаментальную роль в опре-
делениях классов обобщенных матриц семейства Адамара [3, 16]. Для 
всех матриц Адамара 1.D =  Для остальных малоуровневых матриц се-
мейство определяется не константой, а значением функций уровней и вы-
текающих из них зависимостей ( )D D n=  или ( ).h h n=   

3. Орнаменты ортогональных матриц. Циклические и бицик-
лические матрицы с малым количеством уровней объединяют в себе 
черты орнаментов, обладающих фиксированным узором, и матриц, об-
ладающих детерминантом. Семейство орнаментов с двумя значениями 
элементов a, -b описывается тремя инвариантами {n, k, λ}, где n — по-
рядок матрицы, характеризующий величину узора, k — количество оди-
наковых элементов каждой строки и столбца, λ — количество одинако-
вых элементов, имеющих одну и ту же позицию в каждой паре строк 
или столбцов. Для квазиортогональных матриц с элементом 1a =  мо-
дуль второго элемента 0 1.b≤ ≤  В том случае, когда ортогональность 
строк и столбцов недостижима назначением двух элементов, она дости-
гается введением особого уровня для диагонали 0 d b≤ ≤  или каймы из 
элементов первой строки и столбца матрицы с уровнем 1.b s≤ ≤  В 
обоих случаях это требуется для матриц, превосходящих размер матриц 
Адамара на 1. Выбор наименований орнаментов в работе [17] согласован 
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с порядками, образующими числовые последовательности, на которых 
они наблюдаются. На порядках, равных числам Мерсенна 2 1k −  (здесь 
k — натуральное число), существуют двухуровневые циклические мат-
рицы, называемые матрицами Мерсенна. Трехуровневые матрицы Ферма 
существуют на порядках, равных числам Ферма 22 1.

k
+  

Принцип вложения. Адамар первым сформулировал принцип 
вложения, согласно которому уровневые (не орнаментальные) свойства 
матриц базовой последовательности, в его случае — последовательно-
сти Сильвестра 2 ,k  распространяются на последовательность 4 ,t  в ко-
торую они вложены. Соответственно, матрицы Мерсенна существуют 
вне базовой последовательности на порядках 4 1,t −  в которую числа 
2 1k −  вложены. Что касается чисел Ферма, то они вложены не в одну, а 
в несколько числовых последовательностей, среди них 2 1k +  (здесь 
k — четное целое число), поэтому на 4 1t +  уровневые свойства этих 
матриц не соблюдаются. 

На одном и том же порядке могут сосуществовать несколько ви-
дов орнамента, описываемых одним и тем же набором орнаментальных 
инвариантов. На рисунке 2 приведены две матрицы Мерсенна [15, 17] 
порядка 15 с инвариантами {15, 7, 3}, каждая имеет по 7 одинаковых 
клеток в каждой строке и столбце и по 3 — в каждой паре строк или 
столбцов. Два цвета клеток соответствуют двум уровням a и -b. 

 

Рис. 2. Два {15, 7, 3}-орнамента матриц Мерсенна 
 

Первый циклический орнамент характерен для порядков, равных 
числам Мерсенна, второй более универсальный бициклический орна-
мент разрешим для всех порядков 4 1,t −  в которые числа Мерсенна вло-
жены. Таким образом, орнаменты сопровождают числовые последова-
тельности и имеют с ними взаимно-однозначное соответствие. Это по-
ложение звучит более широко, чем гипотеза Адамара, поскольку послед-
няя связывает порядки и не говорит о структурах. Как будет показано 
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далее, орнамент матриц Мерсенна с иррациональными уровнями с точ-
ностью до знака соответствует орнаментам целочисленных матриц Ада-
мара в их нормализованной форме с каймой из 1. 

Поскольку на поиск вещественных матриц Мерсенна нет ограни-
чений, выдвигаемых комбинаторными методами, это путь доказатель-
ства гипотезы Адамара косвенно через рассматриваемый далее оптими-
зационный подход. 

Возможные сочетания инвариантов {n, k, λ} для матриц ограни-
чивает их порядок. Реализуемые параметры связывает выделенное еще 
исследованиями матриц Адамара [1] квадратичное диофантово уравне-
ние I вида ( ) ( )1 1 .k k n− = λ −  Второе столь же общее матричное квадра-

тичное уравнение TA A I= ω  отражает условие ортогональности столб-
цов и строк квадратной матрицы.  

Для матриц с двумя элементами a, -b (матрица с положительными 
элементами не может быть ортогональной) скалярное произведение лю-
бых двух отличающихся индексами строк содержит λ произведений вида 

2 ,a  ( )2 k − λ  произведений ab  ( k − λ  элементов a каждой из строк 

умножено на b) и 2n k− + λ  произведений 2.b  Отсюда следует квадра-
тичное характеристическое уравнение II ортогонального дизайна, 

 

( ) ( )2 22 2 0,n k b k ab a− + λ − − λ + λ =   (1) 
 

записанное в виде, удобном для поиска корней при превалировании коли-
чества положительных элементов над отрицательными. Для матриц с це-
лыми элементами a, -b оно дает квадратичное диофантово уравнение II. 

4. Оптимизационный подход к поиску квазиортогональ-
ных матриц. Итерационная схема реализации оптимизационного 
подхода к поиску оптимальных и субоптимальных по детерминанту 
квазиортогональных матриц [17] показана на рисунке 3 в виде дина-
мического генератора. 

 

Линейное преобразование

Насыщение

Рис. 3. Динамический генератор малоуровневых матриц 
 
Эта схема напоминает классическую схему Айзермана, служа-

щую для анализа аттракторов, возникающих в замкнутой нелинейным 
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элементом линейной системе посредством составления параметрически 
зависимых от амплитуды осцилляций передаточных функций. Состоя-
ние и выход дискретной линейной динамической системы в нашем 
случае описывается квадратной матрицей [ ]1 2, ,..., ,nY y y y=  получае-
мой из матрицы входа [ ]1 2, ,..., nU u u u=  цепочкой ортогональных пре-
образований 1 1 1,y Q u=  2 2 2 ,y Q u=  … , ,n n ny Q u=  для поворота векто-
ров входа до ближайшей к ним ортогональной конфигурации матрицы 
выхода. Содержание этих операций может быть разнообразным, взя-
тым из практики вычислительных методов линейной алгебры: QR-
преобразование, преобразование Грама-Шмидта, сингулярное разло-
жение матрицы и обратный синтез с округленными до целых значе-
ний 1 и -1 собственными числами.  

Цель динамической прямой связи — получить после нормирова-
ния амплитуд Y к 1 квазиортогональную матрицу А. Нормирование вы-
полняет нелинейный элемент цепи обратной связи, дополняя ее насы-
щением ( )U f A=  так, чтобы элементы U не превосходили по своей аб-

солютной величине некоторого порога 1:p ≤  ij iju a=  для ,ija p≤  

( ) ,ij iju sign a p=  для ,ija p>  { }, 1, .i j n∈   

Поскольку детерминант матрицы ( )det 1 nA m=  обратно про-
порционален значению степени от m-нормы, которую мы уменьшаем 
насыщением максимальных элементов, аттрактором динамического 
процесса является минимаксная матрица, принимающая характерную 
для нее малоуровневую конфигурацию. Этот процесс отражен на ри-
сунке 4 при помощи трех гистограмм абсолютных значений элементов 
матрицы пятого порядка А5. Модули элементов в этом случае представ-
лены в виде амплитуд. 

 

 
Рис. 4. Гистограммы амплитуд элементов матрицы A5 трех стадий процесса 
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На рисунке 5 приведены орнаменты и гистограммы значений ам-
плитуд их элементов квазиортогональных матриц абсолютного макси-
мума детерминанта нечетных порядков, значения элементов мат-
риц (уровни) отображены оттенками серого. 

 

 
Рис. 5. Портреты матриц A3, A5, A7, A9, A11, A13 с гистограммами 

 
Для повышения эффективности схождения итераций к матрицам 

с заданным орнаментом помимо применяемых в практике вычислитель-
ных методов перестановок столбцов итерируемой матрицы на вход ди-
намической системы на старте подается импульс в виде циклической, 
бициклической и других подобных матриц, после чего порог p плавно 
повышается от стартового значения к единице. 

5. Критские матрицы. Качественный анализ аттракторов моди-
фицированной схемы Айзермана (рисунок 3) позволяет выделить детали, 
роднящие ее (ввиду квадратичного характера уравнения связи 

( )TA A n I= ω  с математическими моделями детерминированного хаоса. 
В задачах с матрицами четных порядков 4t  или 4 2t −  наблюдается по-
степенный выход динамического процесса на аттрактор с элементами 1 и 
-1, в последнем случае с 0 на диагонали после сортировки элементов.  

Цель комбинаторных методов [1] — достичь равенства 
( )TA A n I= ω  последовательными изменениями знаков элементов с ис-

пользованием переборных процедур. Оптимум детерминанта гаранти-
рован свойствами матриц соответствующей размерности. В рассматри-
ваемой схеме, наоборот, оптимизация детерминанта выступает в каче-
стве основной мотивации ее построения, результатом ее работы явля-
ются матрицы с вещественными элементами.  

В том случае, когда структура разрешима целочисленным реше-
нием, округление дает матрицы Адамара и Белевича, ранее получаемые 
совершенно иным путем. Количество уровней оптимальных по детер-
минанту матриц нечетного порядка с ростом размера растет почти ли-
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нейно (с отклонением ±1). Есть и критическая точка, порядок 13, на ко-
тором экстремуму детерминанта, как видно из рисунка 5, соответствует 
дисперсное состояние уровней. В ранних работах этот эффект был от-
несен к влиянию ограничений разрядной сетки компьютера, не позво-
ляющей вычислить точный результат. Позже [17] было высказано под-
твердившееся предположение, что как и у аттракторов Лоренца, дис-
персное состояние уровней аттрактора обобщенной схемы Айзер-
мана — свойство самой задачи, а не ошибка вычислительного инстру-
мента. Строго оптимальной матрицы A13 с семью уровнями (±1) попро-
сту нет, а если и есть, то она не оптимальна по детерминанту. Однако 
субоптимальная матрица была найдена. 

Показатель D удобен для контроля качества вычислений и выра-
ботки критерия останова итераций в схеме 2. Значение адамарова детерми-
нанта 2

13 1D h=  равно примерно 0,8 (так же, как и константу Фейген-
баума, это критическое значение можно уточнять). Аттракторы оптималь-
ных матриц порядков 13n >  с 0,8D ≥  отличаются дисперсным характе-
ром элементов. Преодоление указанной границы служит важным крите-
рием выхода итерационного процесса на малоуровневую структуру.  

Побочным, а для нас главным результатом работы оптимизатора 
детерминанта являются матрицы локального максимума детерминанта, 
отличающиеся от прочих малым количеством уровней. Детерминант D 
этих упорядоченных структур с ростом порядка стремится к 1. Такие 
малоуровневые структуры в [17] для краткости названы критскими 
матрицами, поскольку анонсированы были на Крите (2014 г.). В насто-
ящее время это название широко используется как в отечественных, так 
и зарубежных публикациях.  

6. Систематизация критских матриц. Малоуровневая матрица 
локального максимума детерминанта отличается от прочих матриц тем, 
что любая ограниченная вариация ее параметров, не выводящая их за пре-
делы области разрешенных значений (амплитуды элементов ≤1), пони-
жает значение модуля ее детерминанта. Кроме того, на порядках 4 3,t −  
представимых суммой квадратов двух целых чисел 1, 5, 9, 13, … и т. п. (в 
первой сотне целых чисел исключениями являются 21, 33, 57, 69, 77, 93) 
встречаются трехуровневые матрицы Одина с выделенной уровнем диа-
гональю, которые отвечают седловым точкам этой задачи. Со сделанной 
оговоркой мы отнесем их к критским матрицам ввиду того, что они до-
полняют двухуровневые матрицы Мерсенна порядков 4 1,t −  теория ко-
торых без них будет не полна. Матрицы Одина не только прерываются на 
некоторых порядках, но и являются более сложными, чем матрицы Мер-
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сенна, поскольку не имеют ограничений на структуру. Для них нет поня-
тия универсальной структуры, в рамках которой они могут быть найдены. 
Для порядка 45 орнамент включает неординарные блоки, для порядков 
65 и 85 простых орнаментов заведомо нет, сложные орнаменты не 
найдены. Теория этих матриц в стадии развития. 

Заметно проще бициклические матрицы Эйлера порядков 4 2,t −  
которые, в отличие от матриц Белевича, существуют для любого отве-
денного им порядка. В таблице 1 приведены семейства выделенных 
нами критских матриц с двумя и тремя уровнями.  

 
Таблица 1. Значения уровней семейств критских матриц 

Символ Порядок n Матрица Значения элементов 

H 4t  Адамара 1, -1 
C 2 , 4t t  Белевича 1, -1, 0 
W , 2 ,3 , 4t t t t  Себерри  

(взвешенная) 
1, -1, 0 

M 4 1t −  Мерсенна 

1, -b, где 

t
b

t t
=

+  
E 4 2t −  Эйлера  

 
1, -b, где 2

t
b

t t
=

+  
S 4 3t −  

(если разложимо на 
сумму 2 квадратов) 

Одина (Зейде
ля)  

1, -b, d, где 1 2 ,b d= −  
1

1
d

n
=

+
F 4 1t +  

(если представимо 
числами Ферма или 
последовательностям
и, в которые они 
вложены) 

Ферма 1, -b, s, где 21 4 ,q n u= − =  

,p q q= +  
2 2 1 1

1 ,
2 1

n p u
b

p u u
− −

= = − ×
+   

2 1 1
2 1

nq q nu
s

p u u

− −
= = ×

+
 
Как отмечалось ранее, для уровней диагональных элементов и 

элементов каймы в виде первых строки и столбца (за исключением пер-
вого, как правило, единичного элемента) сделаем исключение, помечая 
их персональными буквами d и s. 

7. Динамические системы в конечных полях Галуа. Эффек-
тивным средством расчета критских матриц высоких порядков явля-
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ется моделирование их структуры с помощью анализа поведения ли-
нейной динамической системы первого порядка в конечном 
поле ( )GF .mp  Роль ограничения в виде обратной связи расширенной 

схемы Айзермана, придающей необходимые свойства аттрактору, иг-
рает ограниченный размер поля. 

Реакция линейной динамической системы в конечном поле каче-
ственно отличается от импульсной весовой характеристики апериодиче-
ского звена в виде экспоненты. Число различных между собой значений 
показательной функции ,kg  где g — ненулевой элемент поля Галуа, огра-
ничено 1.mp −  В отличие от сдвигового регистра, которым ищут иногда 
оригинальные матрицы порядков чисел Мерсенна в поле ( )GF 2  [17], диа-
пазон возможных значений элементов g не столь узок.  

В поле ( )GF mp  можно рассматривать kg  как адреса негативных 
рациональных или иррациональных элементов в последовательности чи-
сел, формирующих первую строку циклической матрицы. В поле 

( )GF mp  значения показательной функции векторные, однако смысло-

вую нагрузку адресов они не теряют, если вместо kg  рассматривать по-
рядковый номер элемента. Кроме того, всегда имеется возможность рас-
сматривать не одну, а две динамические системы первого порядка и фик-
сировать моменты пересечения значений этих векторных последователь-
ностей, трактуя скалярные значения моментов пересечений как адреса.  

В качестве примера поля Галуа ( )GF p  возьмем набор целых чи-
сел 0, 1, …, 1.p −  Мультипликативная группа поля Галуа, образуемая 
операцией умножения по модулю p, обозначим ее как ( )GF* ,p  состоит 
из всех элементов поля, кроме 0. Поскольку количество адресов негатив-
ных элементов заведомо меньше p (около половины), для построения 
циклической матрицы нам нужна не столько вся группа, сколько под-
группа, существование которой гарантируется теорией групп. 

Пример. Рассмотрим группу Галуа размера 11.p =  Размеры ее 
подгрупп являются делителями числа 1 1 2 5 10.p − = × × =  Они отве-
чают длинам цепочек последовательностей kg  с неповторяющимися 
элементами — циклическим подгруппам группы ( )GF* 11 ,  перечис-
ленным в таблице 2. 

Элементы 2, 6, 7, 8 первого столбца таблице 2 называются прими-
тивными, они порождают циклическую подгруппу максимальной длины 
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( )GF* 11 .  Такая орбита, как ее еще иногда называют, порождает ортого-
нальную циклическую матрицу I (единичную) порядка 12 с элементами 

1,a =  0,b −  где элементы орбиты — адреса элемента b в первой строке 
матрицы I, состоящей из 0, за исключением первой 1. 
 

Таблица 2. Циклические подгруппы GF*(11) 
g kg  

1 1 
2 1,2,4,8,5,10,9,7,3,6 
3 1,3,9,5,4 
4 1,4,5,9,3 
5 1,5,3,4,9 
6 1,6,3,7,9,10,5,8,4,2 
7 1,7,5,2,3,10,4,6,9,8 
8 1,8,9,6,4,10,3,2,5,7 
9 1,9,4,3,5 
10 1,10 

 
Орбита минимальной длины, отвечающая 1,g =  порождает ту же 

самую матрицу, если произвести изменение значения ее элементов на про-
тивоположные и добавить циклический сдвиг строк на один шаг назад.  

Более содержательна орбита средней длины 5, образованная 
элементами 3, 4, 5, 9 первого столбца таблицы. Отметим, что эти эле-
менты являются также значениями ,kg  помимо первого единичного 
элемента 0 1.g =  Она порождает квазиортогональную циклическую 
матрицу размера 11 с элементами 1,a =  ,b−  изображенную на ри-
сунке 6. Если индексировать элементы с 0, то числа 1, 3, 4, 5, 9 отве-
чают положениям элемента -b. 

 

 
Рис. 6. Циклическая квазиортогональная матрица 
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Диофантово уравнение I вида ( ) ( )1 1k k n− = λ −  с парамет-
рами ,tλ =  2k t=  заведомо разрешимо для порядков в виде простых 
чисел 4 1.n t= −  После подстановки параметров в уравнение связи (1), 
оно упрощается до ( ) 2 21 2 0,t b tba ta− − + =  положительный корень 
этого полинома дает уровень вещественных ортогональных моноцик-

лов Мерсенна tb
t t

=
+

 при 1,a =  отображенных в таблице 1. 

Анализ таблицы 2 показывает, что есть еще бинарная матрица 
с двумя элементами. Такие матрицы отличаются сравнительно низ-
ким значением детерминанта (единица у единичной матрицы), они 
есть для многих порядков и мало интересны для приложений как 
слишком простые матрицы. 

8. Бициклические матрицы. Моноциклы (циклические мат-
рицы) существуют далеко не всегда. В связи с этим результативные по-
иски часто ограничивают бициклическими матрицами (бициклами) 

T T
A B

B A
 
 − 

 фиксированной сложности, ограниченной двумя цикличе-

скими блоками A, B с параметрами { }1 1, , ,n k λ  { }2 2, , .n k λ  
Нижняя часть этого орнамента зависима, ортогональность вло-

женных блоков, как правило, не интересует (ортогональны строки и 
столбцы матрицы в целом), поэтому для описания орнамента доста-
точно четырех параметров { }1 2, , , ,n k k λ  где 1 2 .λ = λ + λ  Диофантово 
уравнение I бицикла имеет вид ( ) ( ) ( )1 1 2 21 1 1 .k k k k n− + − = λ −  Заменой 
переменных 1,x p k= −  2 ,y p k= −  при 1 2 ,p k k= + − λ  оно сводится к 
уравнению окружности: 

 
( )2 2 2 ,x y p v p+ = + λ −  (2) 

 
решаемому в целых числах. Характеристическое уравнение: 

 

( ) ( )( )2 2
1 2 1 22 2 0,b k k ab n k k aλ − + − λ + − + + λ =  (3) 

 

в котором 1 2, ,k k p<  ( )1 2 2 4 ,p k k n= + − λ = −  отражают условие ор-
тогональности строк бицикла с элементами a, -b. Оно записано в виде, 
удобном для поиска корней при превалировании количества положи-
тельных элементов над отрицательными. 

В теории бициклов наиболее интересны те из них, которые разре-
шимы для 4 2,n t= −  не зависимо от разложимости числа 1n −  на сумму 
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квадратов двух чисел. Напомним, что этим условием ограничены ква-
зиортогональные матрицы с целочисленными элементами [1], в частно-
сти матрицы Белевича. После нормирования в 1 элементов каймы (по-
мимо диагонального элемента 0) и отделения каймы, матрицы Белевича 
переходят в матрицы Одина нечетных порядков той же структуры. 
Ввиду пропусков и сложности орнаментов матрицы Одина имеют узко 
теоретическое значение. Так как критериями разложимости чисел на 
суммы квадратов целых чисел занимался Эйлер, бициклы, восполняю-
щие пропуски матриц Белевича, названы матрицами Эйлера.  

Для всех матриц Эйлера порядков 4 2n t= −  (размер плеча 
2 2 1,v n p= = −  )p t=  диофантово уравнение (2) сводится к уравне-

нию равнобедренного прямоугольного треугольника 2 2 2,x y+ =  разре-
шимое для точки 1x y= =  окружности с квадратом радиуса 

( )2 2.p v p+ λ − =  Поскольку 1k p x= −  и 2 ,k p y= −  количества эле-
ментов одного знака в плечах бицикла равны ( )1 2 1 1 2,k k p v= = − = −  

( )2 3 2.p vλ = − = −  Дизайн вида { }1 22 ; ; ;n v k k= λ =  

( ) ( ) ( ){ }2 ; 1 2; 1 2; 3 2n v v v v= = − − − назовем эйлеровым.  
Наиболее проста реализация бицикла Эйлера с равными плечами 

,A B=  1 2 ,λ = λ  1 1 2 ,λ = λ + λ  которые представляют собой, в частности, 
рассмотренные ранее циклические матрицы Мерсенна вдвое меньшего 
порядка 3v=  (mod 4). Пусть разложение на базе одной и той же матрицы 
в обоих плечах невозможно, тогда раскрывается скрытый ресурс би-
цикла: плечи его утрачивают равновесие ,A B≠  отклонение 1 2 1λ = λ +  
берет в расчет блоки, которым не обязательно быть ортогональными, ведь 
ортогональна конструкция в целом. Характеристическое уравнение (3) 
отражает условие ортогональности строк с элементами a, -b, причем 

( )( ) ( )1 22 2 ,n k k n p p− + + λ = − + λ =  при 2,pλ = −  ( )1 22 2 ,k k p+ − λ =  
и для 4 2,n t= −  .p t=  Положительный корень этого полинома дает уро-

вень матриц Эйлера 
2

tb
t t

=
+

 при 1.a =  

Возможно построение блоков матрицы Эйлера из двух цикличе-
ских матриц Мерсенна, находимых итерациями в поле Галуа. Цикличе-
ские матрицы Одина также порождают матрицу Эйлера, при росте раз-
мера матрицы вдвое уровень диагонального элемента перестает отста-
вать от 1 (можно задать 1). В отличие от матриц Одина вдвое большая 
по размеру бициклическая матрица Эйлера имеет резерв на существо-
вание даже тогда, когда первых не существует. Ввиду экстремальности 
свойств эти критские матрицы локального максимума детерминанта 
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независимо от порядка находит динамическая система оптимизации, 
рассмотренная ранее. 

9. Переход от матриц Эйлера к матрицам Адамара. Формаль-
ный переход от бициклической матрицы Эйлера к матрице Адамара 
опосредованно через промежуточную матрицу Эйлера венчает постро-
ение теории, показывающей конечность возможных структур матриц 
Адамара. Подсчет количества элементов матриц Эйлера показывает, 
что эти бициклы переходят в матрицы Мерсенна элементарным добав-
лением каймы из одинакового количества негативных и позитивных 
элементов (см. рисунок 7) с пересчетом уровней элементов, согласно 
таблице 1. Матрицы Мерсенна, в свою очередь, при помощи монотон-
ной каймы и инверсии знаков элементов переходят в матрицы Адамара 
с приведением уровней элементов до 1 и -1. 

 

 
Рис. 7. Переход от бицикла Эйлера к матрице Мерсенна и Адамара 

 
10. Получение квазиортогональных матриц в теории грамиа-

нов. В теории линейных динамических систем ортогональные матрицы 
возникают при диагонализации грамианов системных свойств управля-
емости, наблюдаемости и идентифицируемости. Впервые на это обра-
тил внимание Гловер в работе [18], предложив использовать ненулевые 
элементы диагональных матриц грамианов управляемости и наблюдае-
мости в качестве аналогов сингулярных чисел матриц для задач редук-
ции моделей динамических систем.  

При реакции на импульсное воздействие вектор состояния модели 
динамической системы в сбалансированной форме Гловера содержит вза-
имно-ортогональные между собой функции. Обобщение этого метода со-
стоит в рассмотрении широкого класса ассоциированных с линейной ди-
намической системой линейных операторов, симметрия которых гаран-
тирует ортогональность их сингулярных функций. Флип-метод определе-
ния сингулярных функций ганкелева оператора и оператора свертки поз-
воляет выделить ортогональные последовательности в процессе матема-
тического или натурного моделирования [14]. 
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Для нахождения малоуровневых матриц эти методы возбуждения 
динамических систем и создания условий, когда они выдают ортогональ-
ные последовательности, недостаточны, в связи с чем возникают аналити-
ческие методы поиска с помощью полей Галуа. Они очень эффективны для 
поиска матриц высокой размерности [17], но не отвечаю на все вопросы 
теории, поскольку относятся к комбинаторным методам. В их основе лежит 
перебор вариантов знаков элементов, поиск подгруппы и т. п. Комбинатор-
ная теория широко оперирует орнаментами целочисленных матриц Беле-
вича, также являющихся блоками матриц Адамара конструкции Пэли [1]. 
Проблематика матриц Белевича (заведомо существуют не всегда, орнамент 
не всегда ясен) сформировала точку зрения на орнаменты матрицы Ада-
мара как неясные и, в общем, непредсказуемые. То же самое касается во-
проса о существовании матриц на всех порядках 4t. 

11. Заключение. Существующие на порядках с шагом 4 бициклы 
Эйлера составляют антитезу известной гипотезе Райзера [17] о существо-
вании матрицы Адамара в форме моноцикла не выше 4-го порядка. Ор-
наменты матриц Эйлера отвечают на вопрос максимальной сложности 
структуры квазиортогональных матриц, к которым матрица Адамара от-
носятся, сводя основную трудность решения задачи к поиску блоков би-
цикла. Добавление одинарной или двойной каймы сложностей не привно-
сит. Переход к динамическим моделям оптимизации детерминанта, разу-
меется, не делает трудные задачи поиска матриц Адамара высоких поряд-
ков легким занятием. Эти трудности сохраняются в виде сложности ука-
зания областей устойчивости матриц локального максимума детерми-
нанта. Но перспектива доказательства существования квазиортогональ-
ных матриц с возможно иррациональными элементами выглядит иначе. 
Сам по себе факт существования области сходимости к локальному мак-
симуму безотносителен к порядку.  

Таким образом, намечается продуктивный и независимый от 
прежних воззрений путь рассмотрения одной из наиболее интригующих 
гипотез прошлого века (гипотезы Адамара).  
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БАРИЦЕНТРИЧЕСКИЙ МЕТОД В РЕШЕНИИ 

СИНГУЛЯРНЫХ ИНТЕГРАЛЬНЫХ УРАВНЕНИЙ 
ЭЛЕКТРОДИНАМИЧЕСКОЙ ТЕОРИИ ЗЕРКАЛЬНЫХ АНТЕНН 

 

Полянский И.С., Пехов Ю.С. Барицентрический метод в решении сингулярных 
интегральных уравнений электродинамической теории зеркальных антенн. 

Аннотация. В статье предложено использование барицентрического метода в 
решении задач анализа характеристик излучения зеркальных антенн. Формализация 
задачи выполнена в приближении электродинамической теории зеркальных и 
полосковых антенн при сведении к решению системы сингулярных интегральных 
уравнений. В постановке барицентрического метода решение формируемой системы 
предполагается выполнять численно с использованием вариационных методов 
Галёркина и Ритца. Для повышения эффективности решения в сравнении с известными 
методами аппроксимация Ритца для областей анализа (раскрывы рефлекторов и 
излучателей) задается без их разбиения на элементарные подобласти (конечные 
элементы). Для заданной аппроксимации исходная задача сведена к системе линейных 
уравнений. С целью определения предпочтительности применения барицентрического 
метода рассмотрен пример решения задачи анализа зеркальной антенны при сравнении с 
существующими методами, которые формируют аппроксимацию базисными функциями 
путем разбиения проводящей поверхности антенны на подобласти простой формы. 

Ключевые слова: барицентрический метод, метод моментов, интегральное 
сингулярное уравнение, зеркальная антенна. 

 

1. Введение. Одна из основных задач математической теории 
зеркальных антенн (ЗА) [1] при проектировании, оптимизации и 
управлении связана с формированием адекватных математических 
моделей, позволяющих при минимальных затратах вычислительного и 
емкостного ресурсов ЭВМ с заданной точностью оценить характеристики 
излучения [2]. Для математического моделирования ЗА в ряде работ [2-10 
и др.] предлагается применять методы вычислительной электродинамики, 
которые составляют основу широко используемых во всем мире 
программ моделирования высокочастотных электромагнитных 
полей (ЭМП) [11]: Ansis-Ansoft HFSS, CST Microwave Studio Suite, 
QWAVE QuickWave3D, Remcom XFDTD, EMSS-SA FEKO, Russian R&D 
Center LG Electronics RFS и другие. Эти методы условно разделяются 
относительно вида решаемой внешней или внутренней задачи [12]. 
Первая группа не ограничивает расчетную область анализа и связана с 
решением неоднородного волнового уравнения, удовлетворяющим 
условию излучения Зоммерфельда [13]. К ней относятся метод 
моментов (ММ) [4] (метод сингулярных интегральных уравнений [6, 14, 
15]) и ряд асимптотических методов [2] (геометрической оптики [16], 
геометрической теории дифракции [17], физической оптики [13], 
физической теории дифракции [18] и др.). Вторая группа связана с 
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поиском решения уравнений Максвелла или соответствующих им 
волновых уравнений в ограниченной расчетной области с заданными 
граничными условиями (методы конечных разностей [19], конечных 
элементов [20], матрицы линий передачи [21]). Все перечисленные 
методы имеют ряд ограничений. Асимптотические методы расчета не 
обеспечивают требуемого уровня адекватности, поскольку они не 
способны в требуемой мере учесть эффекты дифракции и переотражения 
излучения. Остальные методы при практической реализации требуют 
значительных вычислительных ресурсов, что с точки зрения пользователя 
затрудняет решение задач анализа зеркальных антенн за обозримый 
отрезок машинного времени на типовой ЭВМ. 

Для устранения ограничения асимптотических методов в [2, 9] 
предложена модификация токового метода. Однако при решении ряда 
задач анализа многоэлементных ЗА в условиях взаимного влияния 
облучающей и отражающей систем разработанное решение [9] 
приводит к существенному росту вычислительных затрат. Снижения 
вычислительных затрат можно добиться за счет решения задач анализа 
многоэлементных зеркальных антенн ММ [4] в приближении 
электродинамической теории зеркальных и полосковых антенн [10]. 
Эффективность метода моментов существенным образом зависит от 
удачного выбора базисных функций, которые при минимальном 
порядке аппроксимации обеспечивают требуемую адекватность 
решения формируемого сингулярного интегрального уравнения (СИУ). 
Известные методы [4, 14, 15, 22-24, 31] задают базисные функции 
путем разбиения проводящей поверхности зеркальной антенны на 
подобласти простой формы, размер которых должен быть 0,1≤ λ , где 
λ  — длина волны. С учетом решений [8, 25] интерес вызывает задание 
в приближении барицентрического метода (БМ) базисных функций, 
позволяющих сформировать аппроксимацию векторного и скалярного 
потенциалов для всей проводящей поверхности ЗА в целом без ее 
разбиения на подобласти простой формы. 

Цель статьи заключается в разработке эффективного решения 
сингулярных интегральных уравнений электродинамической теории 
зеркальных антенн с применением БМ [8, 25]. 

2. Содержательная постановка задачи. Зеркальную антенну 
представим системой, состоящей из M  излучателей с раскрывами 

1 2, ,..., MΩ Ω Ω  и M ′  рефлекторов с произвольной формой отражающих 
поверхностей 1 2, ,..., MS S S ′  (рисунок 1). В общей системе координат ЗА 

OXYZ положение раскрыва mΩ  m -го излучателя ( )1,m M=  задано 
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координатами , , ,m m mx y z  а ориентация — орт-вектором нормали ( )o
ms  

плоскости .mΩ  Рефлектор в OXYZ m′ -й отражающей поверхности 

mS ′  ( )1,m M′ ′=  характеризуется раскрывом m′′Ω  апертуры с центром в 

, ,m m mx y z′ ′ ′′ ′ ′  и функцией ( ),mZ x y′  формы, из которой по известным 

правилам [26] определяется орт вектора внешней нормали 0 .mn ′
  Раскрывы 

апертуры рефлектора m′′Ω  и излучателя mΩ  задаются произвольными 
многоугольниками с соответствующим числом mN ′′  и mN  вершин 

1 2, ,...,m m m
NmP P P′ ′ ′

′ ′
′ ′ ′  и 1 2, ,..., .m m m

NmP P P  Относительно m′′Ω  и mΩ  в OXYZ 

вводятся системы координат m m m mO X Y Z′ ′ ′ ′′ ′ ′ ′  и m m m mO X Y Z  соответственно. 
 

 
Рис. 1. Пример геометрического представления зеркальной антенны 

 

В соответствии с правилами, приведенными в [27], в плоскостях 
m m mO X Y′ ′ ′′ ′ ′  и m m mO X Y  раскрывов m′′Ω  и mΩ  задаются 

соответствующие барицентрические системы координат (БСК) m
nm

′
′ ′

′ζ  и 

,m
nmζ  где 1, ,m mn N′ ′′ ′=  1, .m mn N=  При этом барицентрический 
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координаты ( )m
nm P′

′ ′
′ ′ζ  и ( )m

nm Pζ  являются относительно mP ′′ ′∈ Ω  и 

mP ∈ Ω  гармоническими функциями [27], удовлетворяющими 
свойствам [28]: аффинной инвариантности, положительной 
определенности, равенства суммы единице. 

Для принятых представлений с использованием решений 
из [10, 30], определим формализованную постановку задачи анализа 
ЗА. С учетом применяемой симметризации [29] системы уравнений 
Максвелла для сокращения математической записи далее будем 
рассматривать решение относительно напряженности E


 

электрического поля. 
3. Формализованная постановка задачи. Постановка задачи 

анализа ЗА следует из неоднородного уравнения Гельмгольца [2]: 
 

( ) ( )12 2 м ,E E i J i J J−∇ + κ = − ωε ∇ ∇ ⋅ + ωμ + ∇×
    

 (1) 
 

где J


 и мJ


 — плотности эклектического и магнитного токов 
соответственно; κ = ω εμ — волновое число; ε  и μ  — 
диэлектрическая и магнитная проницаемости среды соответственно; 

2ω = π λ  — круговая частота. 
С учетом известных из [3, 13, 22] граничных условий между 

рассеянным и наводимым полями на поверхностях 
раздела (диэлектрика и идеального проводника, двух диэлектриков) и 
фундаментального решения уравнения Гельмгольца [30] с помощью 

функции Грина ( ),
4

i Rer r
R

− β
′ψ =

π
   ( ;R r r′= −   r  и r′  — радиус-векторы 

точек наблюдения и источника) задача (1) сводится к решению СИУ 
для рефлектора mS ′  [22]: 

 

( )ind
tan

tan

1 ,m m
Sm

E i J J dS
i′ ′

′

   − = ψ ωμ − ∇ ∇⋅ ωε   


  
 (2) 

 

и излучателя mΩ  [22]: 
внешняя область: 

 

( )ind м
tan

tan

;m
m m

m

J
E i J J d

iΩ

  ∇ ∇⋅
  = − ψ ωμ − + ∇× Ω
  ωε

  



  

 
(3) 
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внутренняя область: 
 

( ) м

tan

10 ,m m m
m

i J J J d
iΩ

   = ψ ωμ − ∇ ∇ ⋅ + ∇× Ω ωε   


  
 

 

где индекс tan  обозначает тангенциальную составляющую поля; 
indE


 — напряженность электрического поля источника, наводимого на 
соответствующую поверхность. 

Объединяя (2), (3) для mS ′  и mΩ  в единое соотношение, с учетом 
содержательной постановки получим систему из 2M M′ +  СИУ, решение 
которой формализует задачу анализа функционирования ЗА: 

 

( )

( )

0

1

м 0 ind
,

1 1

1

1 ;

M

m k k
k S

M M

k k k m k m
k k

k

k

n i J J dS
i

i J J J d n E
i

′

′
=

′ ′
= =Ω

  − × ψ ωμ − ∇ ∇⋅ + ωε  
  + ψ ωμ − ∇ ∇ ⋅ + ∇× Ω = × ωε   



 

 

   
 

 

( ) ( )

( ) ( )

1

м ind
,

1 1

1

1 ;

M
o

m k k
k S

M M
o

k k k m k m
k k

k

k

s i J J dS
i

i J J J d s E
i

′

=

= =Ω

  − × ψ ωμ − ∇ ∇⋅ + ωε  
  + ψ ωμ − ∇ ∇ ⋅ + ∇× Ω = × ωε   



 

 

   
 

 

( ) ( ) м

1

1 0,
M

o
m k k k

k k

s i J J J d
i= Ω

 × ψ ωμ − ∇ ∇ ⋅ + ∇× Ω = ωε 
 

    

(4) 

 

где ind
,k mE ′


 — indE


 ( k -й излучатель, где 1,k M= ), наведенное на mS ′ ; 

ind
,k mE


 — indE


, наведенное на mΩ . 

4. Анализ функционирования зеркальных антенн в 
приближении барицентрического метода. Решение задачи (4) 
выполняется численно по аналогии с [14, 15, 22-24, 31 и др.] при 
сведении в приближении вариационных методов В. Ритца, 
И.Г. Бубнова и Б.Г. Галёркина системы сингулярных интегральных 
уравнений к системе линейных уравнений. Для этого задаются 
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аппроксимации функций ( )kJ P


 и ( )м
kJ P


 для соответствующей k-й 
поверхности kP ∈  (или kS , или kΩ ) в kN -мерной 

барицентрической системе координат 1 2, ,...,k k k
Nkζ ζ ζ  следующим 

образом. 
Теорема 1. Функции ( ) ( ),

k
k k j j

j p

J P J P
∈

= γ
  


 и ( )м

kJ P =


 

( )м
, ,k

k j j
j p

J P
∈

= χ
 


 задающие аппроксимацию порядка p  ( )p ∈  

плотности поверхностных электрического kJ


 и магнитного м
kJ


 токов 
в интегральных уравнениях вида (4), при: 

 

( ) ( ) ( ) ( )0
,

1
0

ˆ ;
N

k k k
j k j n n

n
j

k

n

P n P P P
=

>

 γ = × α Θ 
   

 

( ) ( ) ( )0 ,k k
j k jP n P Pχ = × γ   

(5) 

 

являются аппроксимацией Ритца. 
В заданных аппроксимациях ,k jJ


и м

,k jJ


 — коэффициенты в j -х 

узловых точках электрического kJ


 и магнитного м
kJ


 поверхностных 
токов на k . 

В выражении (5) ( )0
kn P  — орт-вектора нормали в kP ∈ ; 

( ),ˆ k
j n Pα  — вспомогательный интерполяционный сдвинутый полином 

Сильвестра–Лагранжа [32] относительно -йn  вершины 
многоугольника, задающего раскрыв k ,: 

 

( ) ( ) ( ),
1

ˆˆ ;
N

k k k
j n j j

n
n n

k

n nP R P R P
′=
′≠

′α = ∏  

 

( ) ( ) ( )( )
1

1

1 ,  if 2 ;ˆ 1 !
1,  if 1;

j
k
n nk

j hn

n

n

n

p P h j p
R P j

j

−

=


ζ − ≤ ≤= −

 =

∏  

(6) 
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( ) ( ) ( ) ( ) ( )( )1 1 1
k k k k k k k
n n n n n n nP P P P P P P+ + +Θ = ζ ∇ζ − ζ ∇ζ −


 — краевые 

базисные векторные функции Неделека относительно n -й вершины; 
j  — мультииндекс из множества p  [33]: 

( )
[ ]

1 2
1;

, ,..., ,..., :  ,  0, .p n N n n n
n N

k
k

j j j j j j j j p
∈

  = = ∈ ≥ = 
  

  (7) 

 

В выражении (6) ( ) ( )( )
1

1
j

k k
j n

h

n

nR P p P h h′
=

′

′
 = ζ − + ∏  при 0,nj ′ >  

( )0 1kR P =  — полином Лагранжа [8]. 
Доказательство. Из [25] известно, что функции 

( ) ( ) ( ),
1

0

ˆ
N

k k k
j j n n

n
j

k

n

P P P
=

>

 β = α Θ 
 

 с учетом свойств гармонических 

барицентрических координат k
nζ  ( )1, kn N=  [27], интерполяционных 

форм ( ) ( ),
1

N
k k
j n j

n

k

nP R P
=

α = ∏  и ( ),ˆ k
j n Pα  являются расширением краевых 

базисных функций ( )k
n PΘ


 и для n -го ребра ( )1,k k k
n n ne P P +=  раскрыва 

k  удовлетворяют условиям: 
 

( )1

1
0

1
k k

kn n
jk k

jn n
j

p
n

P P
P

P P
+

∈+
≠

−
⋅ β =

−





; ( ) 0;k k

j j
j p

P G
∈

′∇ ⋅ β =



 

 

( ) ( )( ) ( )( )1
1

const,
N

k k k
j j n n

j n

k

p

P G P P+
∈ =

′∇ × β = ∇ζ × ∇ζ = 



 

(8) 

 

определяющих, что ( )k
j Pβ


 дивергентно-свободные и имеют 

постоянную тангенциальную компоненту на k
ne , что обеспечивает 

отсутствие ложных решений [3] дифференциальных волновых 
уравнений вида (1). 

В (8) приняты следующие обозначения: 
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( ) ( ) ( )
,

1 1
0

ˆ ;
kN
nk k

j j n k k
n n n
j

k

n

P
P P

P P= +
>

Θ
′β = α

−





 1
1,  if ;

,  otherwise,

N
kn

n kk
j n

k

k j
P

G p
N

=


∈ Γ= 




  (9) 

 

где kΓ  — кусочно-линейная граница раскрыва .k  
Из (8) следует, что векторная базисная функция 

( ) ( ) ( )0k k
j k jP n P Pγ = ×β

   на ребре k
ne  при ( )0 1kn P =  удовлетворяет 

условиям: 
 

( )1

1
0

1
k k

kn n
jk k

jn n
j

p
n

P P
P

P P
+

∈+
≠

−
⋅ γ =

−
 


; ( ) 0;k
j j

j p

P G
∈

′∇ × γ = 


  

 

( ) const,k k
j j

j p

P G
∈

′∇ ⋅ γ = 


 

(10) 

 

где: 
 

( ) ( ) ( ) ( )0
, 1

1
0

ˆ .
N

k k k k k
j j n k n n n

n
j

k

n

P P n P P P P+
=

>

 ′γ = α ×Θ − 
   (11) 

 

Свойства (10) определяют то, что при аппроксимации 
( ) ( ),

k
k k j j

j p

J P J P
∈

= γ
  


 на kΓ  нормальная составляющая плотности 

тока равна нулю, а функция ( )k
j Pγ  дивергентно-постоянная, что 

удовлетворяет уравнению непрерывности [29]. В целом из (10) 
следует, что ( ) ( ),

k
k k j j

j p

J P J P
∈

= γ
  


 является для (4) аппроксимацией 

Ритца kJ


 на k  и удовлетворяет уравнениям Максвелла [13], условию 
не протекания тока на kΓ  и условию сохранения полного тока в цепи.  

Из выделенных свойств векторной базисной функции ( )k
j Pγ , 

аппроксимации ( ) ( ),
k

k k j j
j p

J P J P
∈

= γ
  


, уравнений Максвелла [13], 

формализующих зависимость между векторами напряженностей 
электрического kE


 и магнитного kH


 полей, и определением kJ


 и м

kJ

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токов через векторное произведение kH


 и kE


 на ( )0
kn P  

соответственно следует, что ( ) ( )м м
,

k
k k j j

j p

J P J P
∈

= χ
  


 является для (4) 

аппроксимацией Ритца м
kJ


 на k -й поверхности. ■ 
Из доказательства теоремы 1 с учетом выделенных свойств 

векторных базисных функций ( ) ,k
j Pγ  ( ) ,k

j Pχ  уравнений 
Максвелла [13] и принципа симметризации следует следующее 
утверждение. 

Следствие 1. Вариационное решение системы сингулярных 
интегральных уравнений вида (4) по H


 задается аппроксимацией 

( )kJ P


 и ( )м
kJ P


 через ( )k
j Pχ  и ( )k

j Pγ  соответственно. 

Аппроксимации ( ) ( ),
k

k k j j
j p

J P J P
∈

= γ
  


 и ( )м

kJ P =


 

( )м
,

k
k j j

j p

J P
∈

= χ
 


 позволяют свести исходную систему сингулярных 

интегральных уравнений (4) к системе линейных уравнений вида: 
 

,J СB =
 

 (12) 
 
где J


 и С


 — блочные векторы: 
 

( )T
м м

1 1 1... ... ... ;S S
M M MJ J J J J J JΩ Ω Ω Ω

′
     =           

            
 

 

( )T0 0
1 1 1... ... ... ,S S

M M MС С С С С С СΩ Ω
′     =      

      
 

 
а B  — блочная матрица, составленная из следующих компонент: 
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м м
1,1 1, 1,1 1, 1,1 1,

м м
,1 , ,1 , ,1 ,

1,1 1,

,1 ,

... ... ...
... ... ... ... ... ... ... ... ...

... ... ...

...
... ... ...

...

S S
M M M

S S
M M M M M M M M M

S S
M

S S
M M M

B B B B B B

B B B B B B

B B
B

B B

Ω Ω Ω Ω
′

Ω Ω Ω Ω
′ ′ ′ ′ ′ ′ ′

′

′

     
     
     
     
     
 
 

=  
 
 

 

 

м м
1,1 1, 1,1 1,

м м
,1 , ,1 ,

0 0
1,1 1, 1,1 1,

0 0
,1 , ,1 ,

... ...
... ... ... ... ... ...

... ...

... ...
... ... ... ... ... ...

... ...

M M

M M M M M M

M M

M M M M M M

B B B B

B B B B

B B B B

B B B B

Ω Ω Ω Ω

Ω Ω Ω Ω

Ω Ω
′

Ω Ω
′

   
   
   
   
   

   
   
  
  
   

   

   

   

   

м м
1,1 1,

м м
,1 ,

.

...
... ... ...

...

M

M M M

B B

B B

Ω Ω

Ω Ω

 
 
 
 
 
 
 
 
 
 
 
  
  
   
      

 

 

 

Блочная матрица B  включает подматрицы:  
 

( ), ,
, ,

1 2
1 2 1 2

;S m mS
m m j j

p p
bB ′ ′

′ ′ ×
=

 
 ( ), ,

, ,1 2
;m m

m m j j
p p

bB ′Ω Ω
′ ×

=
 

 

( )м м, ,
, ,1 2

;m m
m m j j

p p
bB ′Ω Ω

′ ×
=

 
 ( ), ,

, ,1 2
;S S m m

m m j j
p p

bB ′
′ ×

= 
 

 

( ), ,
, ,

1 2
1 2 1 2

;m m
m m j j

p p
bB ΩΩ

×
= 

 
 ( )м, ,м

, ,
1 2

1 2 1 2
;m m

m m j j
p p

bB ΩΩ

×
= 

 
 

( )0
, 0m m p p

B ′ ×=
  , где { }1 2, , 1,m m m M′ ′ ′ ′∈ ; { }1 2, , 1, ;m m m M∈  

 

, ,
2 1,

1 2 1 2 1 2
1 2 1 2 1 2

1 2

1 ;S m m m m m m
j j j j j j

S Sm m

b i dS dS
i

′ ′ ′ ′ ′ ′

′ ′

    = ψ ωμγ γ − ∇ ⋅ γ ∇ ⋅ γ    ωε  
   

 (13) 

, ,
, 1 2 1 21 2

1 ;m m m m m m
j j j jj j

Sm m

b i d dS
i

′ ′ ′Ω

Ω′

    = ψ ωμγ γ − ∇ ⋅ γ ∇ ⋅ γ Ω    ωε  
     (14) 

м, ,
, 1 21 2

;m m m m
j jj j

Sm m

b d dS′ ′Ω

Ω′

= γ χ ×∇ψ Ω 
   (15) 

, ,
, 1 2 1 21 2

1 ;S m m m m m m
j j j jj j

Sm m

b i dSd
i

′ ′ ′

Ω ′

    = ψ ωμγ γ − ∇ ⋅ γ ∇ ⋅ γ Ω    ωε  
     (16) 

( ) 1

, ,
2 1,

1 2
1 21 2

1 2 1 2
1 2 1 2

;
m m
j jm m

j j m m
j jm m

i i
b d d

−

Ω

Ω Ω

 ωμγ γ − ωε ×
 = ψ Ω Ω     × ∇ ⋅ γ ∇ ⋅ γ    

 
 


   (17) 
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м, ,
2 1,

1 2 1 2
1 2 1 2

1 2

.m m m m
j j j j

m m

b d dΩ

Ω Ω

= γ χ ×∇ψ Ω Ω 
   (18) 

 

Блочный вектор J


 состоит из подвекторов ( ),
S S
m m j

p
J J′ ′=
 


 в 

( ) ( ),
S m

m m j j
j p

J P J P′
′ ′

∈
= γ

  


 при ;mP S ′∈  ( ),m m j
p

J JΩ Ω=
 


 в ( )mJ P =


 

( ),
m

m j j
j p

J PΩ

∈
= γ

 


 при ;mP ∈ Ω  ( )м м
,m m j

p
J JΩ Ω=
 


 в ( )м

mJ P =


 

( )м
,

m
m j j

j p

J PΩ

∈
= χ

 


 при mP ∈ Ω . 

Блочный вектор С


 включает подвекторы ( ), ;S S
m m j

p
С c′ ′=



 

( ),m m j
p

С cΩ Ω=



; ( )0 0m p
С =


 , где: 

 

ind
, ,

1
;

M
S m
m j j k m

kSm

c E dS′
′ ′

=′

= − γ 
  ind

, ,
1

.
M

m
m j j k m

km

c E dΩ

=Ω

= − γ Ω
  (19) 

 

Применение процедур численного интегрирования [34] по mS ′  и 

mΩ  при вычислении элементов (13-19) позволяет определить 

искомый вектор коэффициентов 1J СB−=
 

 из (12). Следует 
отметить, что для корректного расчета элементов матрицы B  в 
виду сингулярности ядра ( ),r r′ψ    для случаев r r ′→   используется 

асимптотики функции Грина [35] ( ) ( )( )11,
4

r r R i O R−′ψ = − κ +
π

   и 

[10] ( ) ( )( )1 21, 0,5
4

r r R i R O R−′ψ = − κ − κ +
π

   при представлении 

интегралов (13)–(18) в виде суммы от регулярной и сингулярной 
частей с последующим вычислением последней части с учетом метода 
дискретных вихрей [14, 15]. 

 Дальнейшая процедура расчета характеристик излучения ЗА по 
методу моментов является стандартной [4, 6]. 

5. Результаты моделирования и их обсуждение. Для 
определенного численного решения (12) в приближении БМ задачи 
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анализа ЗА (4) в Matlab проведено математическое моделирование. 
При этом с целью сравнительной оценки предпочтительности 
применения предложенной аппроксимации функциями (5) 
аналогичное решение задачи анализа ЗА также выполнено 
разбиением проводящей поверхности при формировании векторных 
базисных функций вида [31]. Параметры моделирования выбраны 
следующими: 0,05λ =  м; 1;M ′ =  1′Ω  — прямоугольник с высотой 

14λ  и шириной 30 ;λ  ( ) ( )2 2
1 , 0, 25Z x y x y f= +  при 16 ;f = λ

системы координат OXYZ  и 1 1 1 1O X Y Z′ ′ ′ ′  совпадают; 3;M =  1Ω , 2Ω  и 

3Ω  — правильный треугольник, квадрат и круг соответственно, 
радиус вписанной окружности для которых равен ;λ  

( ) ( ) ( ) ( )T
1 2 3 0 0 1 ;o o os s s= = = −    1 2 3 0,x x x= = =  1 1,5 ,y = − λ  2 0,y =  

3 1,5 ,y = λ  1 2 3 .z z z f= = =  На рисунке 2 представлены геометрия 
антенной системы и диаграмма направленности в H-
плоскости ( )90ξ = °  анализируемой ЗА. 

а б 
Рис. 2. Геометрия анализируемой ЗА (а) и реализуемая диаграмма 

направленности (б) 
 

На рисунке 3 представлена зависимость среднеквадратического 

отклонения ( ) ( )( )2
р

1

, ,J x y J x y dxdy
′Ω

σ = −
 

 между реальным 

распределением плотности электрического тока ( )р ,J x y


 на 
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поверхности рефлектора и его рассчитываемым значением ( ),J x y


 для 
различного порядка аппроксимации p  при сравнении разработанного 
решения в приближении БМ с известным [31].  

 

 
Рис. 3. Зависимость отклонения σ  между ( )р ,J x y


 и ( ),J x y


 от порядка 

аппроксимации p  
На рисунке 4 отражена зависимость σ  от диаметра D  раскрыва 

апертуры k  к числу узловых точек ,p  выраженного в длинах 
волн. Следует отметить, что с целью обеспечения соизмеримых 
вычислительных затрат кусочно-полиномиальная аппроксимация по 
методу [31] выполнена при разбиении раскрыва рефлектора на два 
одинаковых треугольных элемента. 

 

 
Рис. 4. Зависимость отклонения σ  между ( )р ,J x y


 и ( ),J x y


 от ,pD   

выраженного в λ  
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Полученные результаты моделирования (рисунки 3 и 4) 
определяют предпочтительность использования БМ при численном 
решении в приближении вариационных методов Галёркина и Ритца 
систем СИУ вида (4) при анализе антенных систем зеркального типа. 
При этом точность БМ в сравнении с существующими методами 
значительно увеличивается при росте порядка аппроксимации 
p  (рисунок 3) при условии соизмеримости вычислительных затрат. 

Более низкая точность метода [31] для выполненного 
решения (рисунки 3 и 4) обусловлена тем, что разбиение раскрыва 
рефлектора малым числом элементарных подобластей приводит к 
значительным погрешностям на смежных границах между отдельными 
подобластями. Увеличение точности, сопоставимой с БМ, по методу [31] 
требует разбиения 1′Ω  на как можно большее число конечных элементов. 
Однако это при решении общей задачи (4) неизменно приводит к 
существенному росту вычислительных и емкостных затрат в сравнении с 
разработанным решением в приближении БМ. 

6. Заключение. В целом заданные соотношения позволяют 
формировать эффективные алгоритмы численного решения задач, 
связанных с проектированием, оптимизацией и управлением 
зеркальных антенн с произвольным числом излучающих и 
отражающих элементов. Порядок аппроксимаций базисными 
векторными функциями ( )k

j Pγ  и ( )k
j Pχ  для поверхностей k  

предлагается задавать различным kp  в зависимости от отношения 
длины волны λ  к диаметру раскрыва апертуры k  (рисунок 4) при 
определении числа узловых точек аппроксимации, характеризуемого 
мощностью множества pk

  мультииндексов (7) с учетом правила 

.pD ≤ λ  Предпочтительность применения барицентрического 
подхода при решении систем сингулярных интегральных уравнений 
вида (4) заключается в удобном задании аппроксимации Ритца 
плотности поверхностных электрического и магнитного токов для всей 
области анализа в целом при учете граничных условий, уравнений 
Максвелла и уравнения непрерывности. 
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