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УДК 004.2:004.4 
 

С.В. КУЛЕШОВ, Р.М. ЮСУПОВ 

СОФТВЕРИЗАЦИЯ — ПУТЬ К ИМПОРТОЗАМЕЩЕНИЮ? 
 

Кулешов С.В., Юсупов Р.М. Софтверизация — путь к импортозамещению? 
Аннотация. В статье рассматривается процесс софтверизации — превращение в 
программу всего, что может быть лишено физической оболочки или физического 
воплощения. Рассматриваются подходы к реализации этого процесса. Предлагается 
подход к импортозамещению аппаратного обеспечения на основе развития программно-
определяемых систем. 
Ключевые слова: софтверизация, контент, программно-определяемая система. 
 
Kuleshov S.V., Yusupov R.M. Is Softwarization the Way to Import Substitution? 
Abstract. The paper discusses the phenomenon of softwarization — the transformation of 
everything that can be deprived of its physical embodiment into a software form. The 
approaches to realization of this process and its application to import substitution of hardware 
based on the software-defined systems development are considered. 
Keywords: softwarization; content; software-defined system. 

 

В последние десятилетия наблюдается интенсивное проникно-
вение новых технологий в нашу жизнь. Расширение области приме-
нения новых информационных технологий в обществе вызывает не-
обходимость их включения в парадигму исследований практически 
всех отраслей науки. Современная политическая и экономическая 
ситуация в нашей стране и в мире требует сокращения доли импор-
тосодержащих технологий и изделий на отечественном рынке высо-
котехнологичных продуктов. 

Обычно под компонентами импортозамещения понимаются аппа-
ратное и программное обеспечение, а также инжиниринг [1]. Кроме этого 
импортозамещение охватывает и другие составляющие жизненного цик-
ла изделия: поддержка, сопровождение, внедрение, обучение персонала. 
К сожалению, у большинства отечественных предприятий уже выстрое-
ны системы, работающие на импортных компонентах и программных 
платформах, и внести в них что-то отечественное очень сложно. 

Сегодня ситуация на рынке высоких технологий такова, что при 
наличии значительного потенциала в индустрии разработки про-
граммного обеспечения имеется отставание в технологиях производст-
ва элементной базы аппаратного обеспечения в сравнении с зарубеж-
ными производителями. Это наиболее заметно в сегменте массового 
производства аппаратного обеспечения. 

Альтернативным путем к импортозамещению при сложившемся 
отставании российской элементной базы от передовых западных про-
изводителей становится глобальная софтверизация.  
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Под софтверизацией (от англ. software — программное обеспе-
чение) понимается превращение в программу всего, что может быть 
лишено физической оболочки или физического воплощения [2]. Наря-
ду с компьютеризацией этот процесс находит применение во все но-
вых и новых областях [3]. Одним из векторов развития в рамках соф-
тверизации является замещение труднореализуемых аппаратных ком-
понентов на программные функциональные аналоги, менее ресурсоем-
кие при своей разработке, но не уступающие по эффективности. Пред-
лагаемая методология заключается в смещении акцентов разработки 
высокотехнологических аппаратных решений в область программной 
реализации требуемых функций. При этом получаемый результат ока-
зывается доступнее по стоимости, чем их «железные» аналоги. 

Такое смещение в сторону программируемых технологий в на-
шей стране оправдано еще и наличием огромного нереализованного 
потенциала в этой области, который подтверждается ставшими регу-
лярными победами представителей Санкт-Петербурга на чемпионатах 
мира по программированию среди студентов. Но в то же время Россия 
продолжает импортировать дорогостоящие производственные линии и 
технологии производства микроэлектроники [4]. 

Явление софтверизации уже широко распространено во многих 
сферах деятельности. Ярким примером процесса софтверизации слу-
жит эволюция устройства iPod: изначально его корпус оснащался кру-
тящимся колесом, затем оно стало нарисованным — движущиеся час-
ти исчезли, а звук вращения имитировался из динамика; потом оста-
лась только метафора колеса и наконец устройство превратилось в 
иконку iPod (в новых моделях iPhone это программа «Музыка») [2].  

В социальной сфере софтверизация проявляется через осущест-
вление привычных действий путем взаимодействия с приложением 
или онлайн-сервисом на телефоне, планшете, компьютере. Например, 
отправка бумажного письма заменилась сообщением в электронной 
почте или SMS, а покупка компакт-диска с музыкой — получением 
доступа к музыкальному альбому через iTunes. Некоторые обиходные 
предметы также были заменены программами и приложениями — у 
многих исчезли калькуляторы, часы, плейеры как отдельные устройст-
ва — они все стали приложениями на смартфоне. 

Люди все чаще сталкиваются с плодами софтверизации, часто 
даже не осознавая этого. Чтобы купить билет в театр или на поезд уже 
не нужно ехать в билетную кассу и менять там бумажные деньги на 
бумажные билеты. Достаточно несколько нажатий на сайте онлайн-
продажи билетов, и ваши электронные деньги становятся вашим элек-
тронным билетом. Теперь вместо предъявления бумажного билета 
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контролеру, достаточно поднести QR-код, синтезируемый на экране 
смартфона, к турникету и пройти. В технологическом плане произош-
ло уменьшение суммы на вашем банковском счете, увеличение суммы 
на счете компании, продавшей билет, а также резервирование за Вами 
места. Для человека такой переход — это всего лишь исключение 
«лишних» этапов на пути достижения требуемой цели: посещения те-
атра или поездки на транспорте. 

Важная тенденция рынка интерактивной связи — повышение дос-
тупности соответствующих сервисов через экспансию относительно 
недорогих программных решений, которая идет в нескольких направ-
лениях. Одно из них — распространение разнообразных программных 
клиентов видео-конференц-связи, в том числе для смартфонов и план-
шетов. Повышение производительности персональных компьютеров и 
мобильных устройств позволяет превратить их в полноценные видео-
терминалы с поддержкой видео высокого разрешения [5].  

В технических системах софтверизация как явление проявляется 
в форме программно-определяемых систем. На сегодняшний момент 
известен целый ряд программно-определяемых технологий: про-
граммно-определяемое радио, программно-определяемые центры об-
работки данных, программно-определяемые системы хранения дан-
ных, программно-определяемое производство и т.д. 

В телекоммуникационной сфере софтверизацию можно осущест-
вить путем виртуализации каналов доставки контента. В традиционных 
каналах использовались ориентированные на конкретный тип контента 
каналы, имеющие специализированное оконечное коммуникационное 
оборудование (телефон для передачи голоса, телеграф для передачи тек-
стовых сообщений и т.п.), что наглядно показано на рисунке 1. 

Использование принципа софтверизации при доставке контента 
позволяет преобразовать передаваемые данные в универсальную форму, 
которая может быть передана через универсальную инфокоммуникаци-
онную среду (рисунок 2). Совокупность преобразователей из контентно-
ориентированной формы (изображения, звук) в универсаль-
ную (транспортно-ориентированную) и обратно, а также физической 
составляющей коммуникационной среды можно считать универсальны-
ми виртуальными каналами [6]. Функции оконечных (терминальных) 
абонентских устройств в этом случае выполняют универсальные мо-
бильные устройства (компьютеры, смартфоны) — преобразование и 
отображение контента реализовано в них программно. 
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Рис. 1. Процесс передачи данных в традиционной телекоммуникационной 

системе 
 

 
Рис. 2. Универсальная инфокоммуникационная среда 

 

Использование программно-определяемых систем в области те-
лекоммуникации позволяет в режиме реального времени изменять 
форматы передачи данных, диапазоны частот, типы модуляции, топо-
логии сетей радиоустройств, что, в свою очередь, обеспечивает воз-
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можность динамически строить сети передачи данных из устройств 
общего назначения путем их временного реконфигурирования для пе-
редачи данных специального назначения между передатчиком и при-
емником, не находящимися в пределах радио-видимости. Перечислен-
ные особенности позволяют говорить о появлении новой виртуальной 
сущности — программно-определяемого канала передачи данных [7]. 

Главным достоинством программно-определяемого канала пе-
редачи данных является возможность гибкой адаптации к радиообмену 
с различными унаследованными системами без модернизации обору-
дования, а также потенциально большое количество одновременно 
поддерживаемых протоколов локационных, навигационных и комму-
никационных систем, что особенно актуально при использовании обо-
рудования в различных географических зонах. 

Дополнительным результатом является повышение эффектив-
ности использования радиоресурса и повышение электромагнитной 
совместимости путем использования незадействованной пропускной 
способности используемых в данный момент времени цифровых кана-
лов между имеющимися устройствами общего назначения без введе-
ния новых передатчиков. Также это обеспечивает повышение надеж-
ности резервирования системы в целом. 

Программно-определяемые каналы передачи данных позволяют 
экономить на инфраструктуре специализированных каналов (физиче-
ской транспортной составляющей) путем программной реализации 
требуемых свойств, реализованных на базе имеющихся каналов, а 
также гибкого управления свойствами таких каналов. 

Подобный подход проявляется и в более «серьезных» приложе-
ниях. Еще несколько лет назад в аэронавигации использовалась систе-
ма радионавигации, состоящая из сети радиопередатчиков (VOR — 
всенаправленных азимутальных радиомаяков), размещенных равно-
мерно по территории страны, и соответствующего бортового оборудо-
вания — антенны, навигационного приемника и указателей. В России 
подобная сеть так до конца и не сформировалась, но сама технология 
уже успела устареть морально и технологически. В результате она бы-
ла вытеснена программными решениями, использующими данные 
GPS/ГЛОНАСС–приемников и имитирующими, в том числе работу 
сети радиомаяков и курсоглиссадных систем. В результате удалось 
улучшить функционал, «сэкономив» на очень дорогостоящей инфра-
структуре, но зачастую жертвуя надежностью. 

Дальнейшее развитие софтверизации может охватить область 
материального производства путем применения аддитивных техноло-
гий и 3D-принтеров. При этом модель и вся технология производства 
материального объекта загружается в виде программы в 3D-принтер и 
распечатывается при необходимости, а не приобретается как готовое 
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изделие. В принципе, такой подход решает не только проблемы с ог-
раниченностью производственных мощностей и их технологическими 
недостатками, но и проблемы логистики и последующего обслужива-
ния, так как готовое изделие (или его составные части производятся 
прямо на месте их потребления). 

Обратной стороной медали софтверизации является возможное 
усложнение устройств и некоторое снижение их надежности в некото-
рых областях техники, традиционно выполнявшейся на специализиро-
ванной элементной базе (часто аналоговой). 

Кроме того, программы, реализующие заданный функционал, 
все равно требуют наличия процессора — аппаратной платформы для 
их выполнения. Это в любом случае обуславливает необходимость 
собственных импортозамещающих разработок и производственных 
мощностей. Но эти мощности могут быть более эффективно ориенти-
рованы не на широкую номенклатуру специализированных устройств, 
а на универсальный процессор с высокой производительностью. 

В любом случае, целенаправленное развитие софтверизации в 
форме разработки и внедрения программно-определяемых систем должно 
повысить долю отечественных решений на рынке специальной и потреби-
тельской техники и сыграть положительную роль в импортозамещении. 
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РЕФЕРАТ 
 

Кулешов С.В., Юсупов Р.М. Софтверизация — путь к 
импортозамещению? 

Современная политическая и экономическая ситуация в нашей стране и в 
мире требует сокращения доли импортосодержащих технологий и изделий на 
отечественном рынке высокотехнологичных продуктов. Сегодня ситуация на 
рынке высоких технологий такова, что при наличии значительного потенциала 
в индустрии разработки программного обеспечения имеется отставание 
в технологиях производства элементной базы аппаратного обеспечения в 
сравнении с зарубежными производителями. Особенно явно это проявляется в 
области универсального (пользовательского сегмента) аппаратного обеспечения. 
Альтернативным путем к импортозамещению при сложившемся отставании 
российской элементной базы от передовых западных производителей становится 
глобальная софтверизация. Под софтверизацией понимается превращение в 
программу всего, что может быть лишено физической оболочки или 
физического воплощения. В технических системах софтверизация как явление 
проявляется в форме программно-определяемых систем. Использование 
принципа софтверизации при доставке контента позволяет преобразовать 
передаваемые данные в универсальную форму, которая может быть передана по 
универсальной инфокоммуникационной среде. Программно-определяемые 
каналы передачи данных позволяют экономить на инфраструктуре 
специализированных каналов (физической транспортной составляющей) путем 
программной реализации требуемых свойств, реализованных на базе 
имеющихся каналов, а также гибкого управления свойствами таких каналов. 
Целенаправленное развитие софтверизации в форме разработки и внедрения 
программно-определяемых систем должно повысить долю отечественных 
решений на рынке специальной и потребительской техники и сыграть 
положительную роль в импортозамещении. 
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SUMMARY 
 

Kuleshov S.V., Yusupov R.M. Is Softwarization the Way to Import 
Substitution? 

The current political and economic situation in our country and in the world 
is demanding minimization of the share of imported technology and products on 
domestic hi-tech market which is currently has significant potential in the software 
development field and a significant gap in the hardware element base as compared to 
foreign manufacturers. As an alternative approach to import substitution under the 
conditions of the technology gap, global softwarization can be proposed. The 
process of softwarization is the transformation of everything that can be deprived of 
its physical embodiment into a software form. 

In technical systems, softwarization as a phenomenon manifests in the form 
of software-defined systems. The use of the softwarization principle in content 
delivery allows for transformation of transmitted data into the universal form, which 
can be further delivered through universal infocommunication media. 

The software-defined data transmission channels allow economizing on the 
infrastructure of specialized channels (physical transport components) by software 
realization of the required features on the basis of existing channels infrastructure, 
which further permits flexible control of such channels capabilities. The targeted 
development of softwarization in the form of creation and application of software-
defined systems will increase the share of native products on the market of special 
and consumer technology and will have positive influence on import substitution. 
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УДК 621.391.15 
 

А.А. КРЕЩУК, В.В. ЗЯБЛОВ, В.Г. ПОТАПОВ 
СИГНАЛЬНО-КОДОВЫЕ КОНСТРУКЦИИ ДЛЯ РАБОТЫ В 

УСЛОВИЯХ МОЩНЫХ ПОЛОСОВЫХ ПОМЕХ 
 

Крещук А.А., Зяблов В.В., Потапов В.Г. Сигнально-кодовые конструкции для работы 
в условиях мощных полосовых помех. 
Аннотация. Данная работа посвящена вопросам организации передачи в «плохих» кана-
лах, в которых отношение сигнал/шум мало, и присутствует мешающий сигнал, с исполь-
зованием частотно позиционного кодирования с быстрой перестройкой частот. В данной 
работе предложено два новых алгоритма демодуляции, существенно более устойчивый к 
наличию мощного мешающего сигнала. В результате компьютерного моделирования пока-
зано, что предложенный алгоритм демодуляции в условиях сильного мешающего сигнала 
имеет более высокую корректирующую способность, чем известные ранее. 
Ключевые слова: ППРЧ, критерий согласия, критерий однородности, частотно-
позиционное кодирование, борьба с помехами. 
 

Kreshchuk A.A., Zyablov V.V., Potapov V.G. Signal Code Constructions for Channels with 
Powerful Wideband Interference. 
Abstract. In this paper, we consider data transmission in “bad” channels with low snr and wide-
band interference. We propose a code construction based on frequency shift keying with fast 
frequency hopping. We also propose two new decoders that are more robust in regard to interfer-
ence compared to the known OSN decoder. The computer simulation has shown that the proposed 
decoders have higher error correction efficiency than the previously known decoder. 
Keywords: FFHFSK; Frequency-Shift Keying; Fast Frequency Hopping; Interference. 

 
1. Введение. В настоящее время большинство работ по теории 

кодирования и коммуникациям предполагают использование канала с 
большим отношением сигнал/шум. Тем не менее задача передачи дан-
ных в частотно-селективных каналах с низким отношением сигнал/шум 
актуальна. Примером такого канала может служить канал передачи по 
линиям передачи электроэнергии[1]. В таком канале коэффициент пере-
дачи на некоторых диапазонах частот достигает -40 дБ. 

Другим примером передачи в «плохом» канале является надеж-
ная передача в нелицензируемом диапазоне радиочастот на большие 
расстояния. На этих частотах могут передавать различные широкопо-
лосные излучатели, такие как точки доступа Wi-Fi. Уровень такого 
мешающего сигнала может превышать 30 дБ относительно полезного 
сигнала. Эволюция коэффициентов передачи канала может быть при-
ближена моделью COST 207. 

В данной работе предложена конструкция для некоторых таких 
каналов, основанная на частотно-позиционном кодировании с быстрой 
перестройкой частот. Для ее приема было предложено два новых алго-
ритма декодирования. 
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Многие результаты данной работы были ранее опубликованы в 
работе [2]. В работе [3] была рассмотрена возможность применения 
продолженного метода приема для систем множественного доступа. В 
работах [4] и [5] были исследованы каскадные конструкции с декодиро-
ванием внутренних кодов по решетке, также использующие описанные 
в данной работе алгоритмы. В работе [6] была предложена аналогичная 
конструкция, поддерживающая одновременную работу 200 пользовате-
лей. Некоторые обобщения этих результатов представлены в работе [7]. 

Во втором разделе статьи описана используемая модель канала. 
Затем, в разделе 3 вводится система передачи данных. В разделе 4 
приводятся некоторые существующие и два новых алгоритма демоду-
ляции такого сигнала, в том числе новый статистический декодер, ос-
нованный на критерии Колмогорова-Смирнова, в подразделе 4.3и но-
вый ранговый декодер в подразделе 4.2. Для оценки корректирующей 
способности предложенных декодеров проведено численное модели-
рование. Его результаты представлены в разделе 5. 

2. Модель канала. В настоящее время существует множество 
различных моделей распространения сигнала, построенных для раз-
личных условий распространения. В общем виде такой канал можно 
записать в виде:  

 (t) = h(t,i)s(t − i) + η(t)ఛ
ୀ , (1)

 

где s(t) — сигнал, переданный в момент времени t, r(t) — сигнал, по-
лученный в момент времени t, h(t,i) ― импульсный отклик канала в 
момент времени t и η(t) ― белый гауссов шум. Большинство моделей 
канала можно представить в виде мультипликативного в частотной 
области канала с белым гауссовым шумом и некоторым законом эво-
люции. Таким образом, при использовании OFDM модуляции в квази-
стационарном канале, формулу (1) можно переписать в виде: 
 

ri = hisi + ηi, (2)
 
где ri ― i -й канал на выходе OFDM приемника, si ― i -й канал на вхо-
де OFDM передатчика, hi ― коэффициенты передачи канала и ηi ― 
белый гауссов шум. В дальнейшем мы будем рассматривать только 
частотное представление канала. 

В данной работе использовался канал, описываемый в модели 
COST 207. Для различных условий передачи, таких как равнина, хол-
мистая местность или городские условия, и различных скоростей дви-
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жения приемника и передатчика построены модели, описывающие 
эволюцию коэффициентов ht во времени. 

3. Сигнально-кодовая конструкция. Для каналов с малым от-
ношением сигнал/шум достаточно часто используется частотно-
позиционное кодирование (англ. frequency shift keying). Пусть у при-
емника и передатчика есть диапазон частот, в котором выделено q не-
сущих частот Fi, i = 1,q. При передаче символа i в канал передается 
синусоидальный сигнал с частотой Fi. Выберем частоты Fi так, чтобы 
на интервале передачи одного символа все передаваемые сигналы бы-
ли ортогональны. Тогда на передатчике и на приемнике мы сможем 
использовать OFDM модуляцию.  

Для увеличения помехозащищенности нередко применяют быст-
рую перестройку частот. При этом приёмнику и передатчику известны 
перестановки частот πt(ݔԦ), где t ― номер символа OFDM. Каждый 
OFDM символ передается несколько раз с разными перестановками час-
тот. Перед демодуляцией сигнал подвергается обратной перестановке 1−ݐߨ(ݔԦ). Таким образом, на вход демодулятору подается матрица размера q × T, где q ― порядок модуляции, а T ― количество перестановок 
(прыжков по частотам) на один символ. Во всех описанных ниже алго-
ритмах элементами матрицы являются энергии отдельных сигналов, то 
есть абсолютные значения принятых комплексных символов. 

В данной работе используется более сложная схема частотно-
позиционного кодирования, когда каждый символ кодирует не одну час-
тоту, а некоторую последовательность из n частот. Эти последователь-
ности мы будем называть трафаретом. При этом для каждого OFDM 
символа используется одна частота из этой последовательности.  

Для увеличения скорости передачи мы будем использовать не-
сколько наборов из q частот. Разные наборы частот при этом будут 
использоваться для передачи разных информационных символов. Обо-
значим число таких наборов M. 

Обозначим множество используемых трафаретов ࣝ. Отдельные 
трафареты могут быть представлены как в виде последовательности 
частот Ԧܿi = (c1 , … , cT ), так и в матричной форме Ci, где 

 Cija = ൜1,	j = c0,	j ≠ c	. 
 

Тогда процедура кодирования будет устроена следующим обра-
зом: 

 	 ෨ܴit = R	t. 
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Пусть заданы информационные символы i1, … , iM, ij = 1, |ࣝ|. 
Запишем кодовое слово в таком виде: 

 X = ൮భమ⋮ಾ
൲. 

 

К каждому столбцу полученной матрицы применим отдельную 
перестановку частот πt. 

В качестве множества трафаретов предлагается выбирать слова 
хорошего линейного кода длины T над полем GF(qk). В данной работе 
в качестве такого кода выбран расширенный код Рида-Соломона (q + 1,2,q)q. 

4. Алгоритмы демодуляции. Многие алгоритмы демодуляции 
являются развитием демодуляции по максимальной суммарной энер-
гии. Его можно описать следующей формулой: 

 demod(R) = maxiୀ1,|ࣝ| ∑Ttୀ1Rt, 
 

где R ― матрица принятого сигнала, первый индекс которой обознача-
ет номер несущей частоты, а второй индекс обозначает номер OFDM 
символа. Можно представить, что демодулятор прикладывает к полу-
ченной матрице поочередно каждый трафарет и суммирует энергию, 
находящуюся в позициях этого трафарета.  

Известно, что для гауссовского канала демодулятор по макси-
мальной суммарной энергии является демодулятором по максимуму 
правдоподобия. К сожалению, в канале с замираниями его корректи-
рующая способность становится хуже на несколько дБ. При наличии 
мощного мешающего сигнала его использование становится весьма 
нерациональным. В случае простого частотно-позиционного кодиро-
вания существует несколько модификаций данного алгоритма, позво-
ляющих частично решить эти проблемы. Многие из них описаны в [8]. 
Ниже мы опишем одну из них. Для применения их к используемой в 
данной работе сигнально-кодовой конструкции необходимо вместо 
принятой матрицы R использовать матрицу R , определенную следую-
щим образом:  

 ෨ܴit = R	t. 
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4.1 Декодер OSN. Алгоритм работы декодера Order Statistics-
Normalized Envelope Detection Based Diversity Combining [8] (OSN) 
можно схематично описать следующим образом: 

1. Отсортируем каждую строку матрицы ܴ  по возрастанию 
энергии.  

2. Отнормируем каждый столбец полученной матрицы, то есть 
разделим каждый элемент столбца на сумму всех элементов столбца.  

3. Применим к полученной матрице демодуляцию по максиму-
му суммарной энергии. 

Данный алгоритм неплохо работает для каналов с замираниями, 
но при наличии мощного мешающего сигнала он проигрывает пред-
ложенным алгоритмам. 

4.2 Ранговый критерий. Для снижения вероятности ошибки 
при наличии мощного мешающего сигнала мы решили отказаться от 
использования самого значения энергии принятого сигнала, ограни-
чившись лишь номером каждого символа в вариационном ряду, по-
строенном по матрице R. Уход от использования значений энергии 
позволяет повысить устойчивость к мешающему сигналу. 

Введем следующее обозначение: 
 Yit = |{(l,m): Rit > Rlm}|. 

 

Тогда решение, принимаемое ранговым декодером, можно за-
писать как: 

 maxୀ1,|ࣝ| ∑ ܻ௧௧்ୀଵ . 
 

4.3 Статистический демодулятор, основанный на критерии 
Колмогорова-Смирнова. Пусть есть некоторый статистический кри-
терий неоднородности выборок x и y, имеющий метрику K(x,y), то 
есть чем больше K(x,y), тем с большим уровнем допустимости можно 
сказать, что x и y имеют разное распределение вероятности.  

Основная идея алгоритма демодуляции заключается в том, что 
демодулятор вычисляет Ki = K( ෨ܴi,R), где ෨ܴi ― i-ая строка матрицы ܴ . 
Благодаря наличию псевдослучайных перестановок распределение 
шума и помех не может зависеть от выбора строки матрицы R~, в то 
время как полезный сигнал полностью присутствует лишь в одной из 
ее строк. Таким образом, в правильной строке (для переданного трафа-
рета) различие в распределениях будет максимальным. Поэтому выхо-
дом демодулятора является число max  .ܭ

В качестве критерия однородности мы предлагаем использовать 
критерий Колмогорова-Смирнова. В терминах эмпирических функций 
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распределения критерий Колмогорова-Смирнова представлен сле-
дующей метрикой: 

 K(R,i) = maxx |Fi(x) − F(x)|, (3)
 

где Fi(x) ― эмпирическая функция распределения i -й строки матрицы ෨ܴ, а F(x) ― эмпирическая функция распределения всей матрицы R.  
Такая формулировка критерия Колмогорова-Смирнова удобна 

для понимания, но для непосредственного вычисления удобнее перепи-
сать этот критерий в терминах рангов. Для этого введем матрицу Ỹ, i-я 
строка которой содержит элементы Yt, упорядоченные по возрастанию. 

Так как функции Fi(x) и F(x) являются ступенчатыми, доста-
точно проверить значение метрики (3) в точках Rit. По определению, Yit = F(Rit) ⋅ T ⋅ q. Максимум K(R,i) достигается только в точках Rit − 0 и Rit + 0. Таким образом, перепишем выражение (3) в виде: 

 K(Ri,R) = maxtmax(qt − Ỹit, (Ỹit − 1) − q(t − 1)). (4)
 

5. Результаты моделирования. Для оценки вероятности ошиб-
ки в среде MATLAB™ была написана программа, позволяющая про-
водить моделирование для выбранной модели канала, алгоритма демо-
дуляции и типа помехи. Было предложено две сигнально-кодовые кон-
струкции: помехозащищенная и более простая. Параметры более про-
стой сигнально-кодовой конструкции:  

• Порядок модуляции q равен 256.  
• Использовался только один набор частот, M = 1.  
• Количество скачков на один символ T равно 10.  
• Трафареты были заданы как cti = i, i = 1,q и t = 1,T.  
• Длина преобразования Фурье составляет 2048.  
• Мешающий сигнал имеет мощность, на 30 дБ превы-

шающую мощность полезного сигнала, и имеет ширину 
полосы в 25% полосы передача. 

Параметры более помехозащищенной сигнально-кодовой кон-
струкции: 

• Порядок модуляции q равен 8.  
• Использовалось M = 22 наборов частот.  
• Количество скачков на один символ T равно 45.  
• Трафареты были построены на пятикратном повторении 

кода [9,2,8]8, то есть [45,2,40]8 коде.  
• Длина преобразования Фурье составляет 2048.  
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• Мешающий сигнал имеет мощность, на 20 или 30 дБ 
превышающую мощность полезного сигнала, и имеет 
ширину полосы либо в четверть, либо в половину шири-
ны полосы приемника. 

Рассмотрим сначала более помехозащищенную конструкцию. 
На рисунке 1 представлены результаты моделирования предложенной 
конструкции при использовании разных алгоритмов приема. Декодер 
по критерию Колмогорова-Смирнова (далее декодер КС), описанный в 
разделе 4.3, обозначен в легенде «К.-С.». Ранговый декодер, описан-
ный в разделе 4.2, обозначен «Ранг», а декодер OSN, описанный в раз-
деле 4.1, — «OSN». Канал соответствует 12-лучевой модели для хол-
мистой местности при относительной скорости движения передатчика 
120 км/ч. Мощность мешающего сигнала превышает мощность полез-
ного сигнала в 1000 раз (на 30 дБ). При этом мешающий сигнал зани-
мает четверть полосы передачи.  

Рис. 1. Корректирующая способность представленной кодовой 
конструкции для канала с полосовой помехой шириной в четверть диапазона и 

мощности 30 дБ относительно полезного сигнала 
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Из рисунка видно, что декодер по критерию Колмогорова-
Смирнова и ранговый декодер имеют близкую корректирующую спо-
собность и выигрывают около 5 дБ по сравнению с известным OSN 
декодером. 

На рисунке 2 мощность мешающего сигнала была уменьшена до 
20 дБ. При этом рабочий диапазон для декодера КС изменился очень 
слабо, а для остальных декодеров он заметно увеличился. В данных 
условиях наибольшей корректирующей способностью обладает ранго-
вый декодер. 

Рис. 2. Корректирующая способность представленной кодовой 
конструкции для канала с полосовой помехой шириной в четверть диапазона и 

мощности 20 дБ относительно полезного сигнала 

На рисунке 3 представлены результаты моделирования для ме-
шающего сигнала в половину полосы полезного сигнала, имеющего 
мощность в 1000 раз превышающего мощность полезного сигнала. К 
сожалению, добиться устойчивой работы рангового декодера в этих 
условиях не удалось. При этом декодер КС выигрывает у декодера 
OSN 5 дБ. По сравнению со случаем, когда помеха занимает четверть 
полосы, изображенный на рисунке 1 рабочий диапазон отношений 
сигнал/шум уменьшился на 5 дБ. 
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Рис.3. Корректирующая способность представленной кодовой 
конструкции для канала с полосовой помехой шириной в четверть диапазона и 

мощности 30 дБ относительно полезного сигнала 
 

Для более простой сигнально-кодовой конструкции результаты 
моделирования выглядят по-другому. На рисунке 4 редставлены ре-
зультаты сравнения корректирующей способности для канала с мощ-
ным мешающим сигналом, занимающим четверть полосы передачи. 
Работа рангового декодера для этого случая не исследовалась. Кривая, 
соответствующая вероятности неправильного приема демодулятором 
по сумме энергий, описанном в начале раздела 4, практически не от-
клоняется от уровня 0.5, а значит, передача данных с этим декодером 
весьма нерациональна. Как видно из рисунка, в этих условиях выиг-
рыш при использовании статистического демодулятора вместо извест-
ного декодера OSN превосходит 10 дБ. 
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Рис. 4. Корректирующая способность представленной высокоскорост-
ной кодовой конструкции для канала с полосовой помехой шириной в чет-
верть диапазона и мощности 30 дБ относительно полезного сигнала 

 

6. Заключение. Задача построения системы передачи данных 
для «плохих» каналов актуальна. Одной из сигнально-кодовых конст-
рукций, используемых для ее решения, является частотно-позиционное 
кодирование с быстрой перестройкой частот. Существующие алгорит-
мы демодуляции плохо работают при наличии мощного мешающего 
сигнала. В работе предложена сигнально-кодовая конструкция, осно-
ванная на частотно-позиционном кодировании, имеющая скорость 
около 1.5 бит на OFDM символ. Данная конструкция позволяет орга-
низовывать передачу данных в каналах с мощными широкополосными 
помехами и высоким уровнем шума, в том числе при отношении сиг-
нал-помеха -30 дБ и отношении сигнал/шум -9 дБ.  

В работе также предложено два алгоритма приема: декодер КС 
и ранговый декодер. Первый более устойчив к присутствию в канале 
очень мощных широкополосных помех, в то время как последний име-
ет более широкий рабочий диапазон отношений сигнал/шум для более 
слабых или более узкополосных помех. Компьютерное моделирование 
также показало, что в каналах с широкополосной помехой декодер КС 
выигрывает 5 дБ у известного декодера OSN. В указанных условиях 
демодулятор по сумме энергий дает вероятность ошибки близкую к 
0,5. Таким образом, мы можем рекомендовать предложенные алгорит-
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мы демодуляции к использованию. Выбор конкретного алгоритма из 
предложенных зависит от конкретных условий применения. 

Благодаря использованию предложенных в работе методов де-
кодирования, в работе [6] удалось построить похожую сигнально-
кодовую конструкцию для систем множественного доступа, где в од-
ной полосе частот работают несколько сотен пользователей. 
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РЕФЕРАТ 
 
Крещук А.А., Зяблов В.В., Потапов В.Г. Сигнально-кодовые 
конструкции для работы в условиях мощных полосовых помех. 

Данная работа посвящена вопросам организации передачи в «плохих» 
каналах, в которых отношение сигнал/шум мало, и присутствует мешающий 
сигнал, с использованием частотно позиционного кодирования с быстрой пе-
рестройкой частот. Стандартный алгоритм приема по максимальной сумме 
мощностей в таких условиях не работает. 

В работе предложена сигнально-кодовая конструкция, основанная на 
частотно-позиционном кодировании, имеющая скорость около 1.5 бит на OFDM 
символ. Данная конструкция позволяет организовывать передачу дан-ных в ка-
налах с мощными широкополосными помехами и высоким уровнем шума, в том 
числе при отношении сигнал-помеха -30 дБ и отношении сиг-нал/шум -9 дБ. 

В работе также предложено два алгоритма приёма: декодер КС и ран-
говый декодер. Первый более устойчив к присутствию в канале очень мощных 
широкополосных помех, в то время как последний имеет более широкий рабо-
чий диапазон отношений сигнал/шум для более слабых или более узкополос-
ных помех. Компьютерное моделирование также показало, что в каналах с 
широкополосной помехой декодер КС выигрывает 5 дБ у известного декодера 
OSN. В указанных условиях демодулятор по сумме энергий дает вероятность 
ошибки близкую к 0,5. Таким образом, мы можем рекомендовать предложен-
ные алгоритмы демодуляции к использованию. Выбор конкретного алгоритма 
из предложенных зависит от конкретных условий применения. 

 
SUMMARY 

 
Kreshchuk A.A., Zyablov V.V., Potapov V.G. Signal Code Constructions 
for Channels with Powerful Wideband Interference. 

In this paper, we consider data transmission in “bad” channels with low snr 
and wideband interference. We propose a code construction based on frequency shift 
keying with fast frequency hopping having the rate of 1.5 bit per OFDM symbol. 
This code construction allows transmitting data in channels with string wideband 
interference and high noise levels, including with SIR equal to -30 dB and SNR 
equal to -9 dB. We also propose two new decoders that are more robust in regard to 
interference compared with the known OSN decoder. The first one, based on the 
Kolmogorov-Smirnov criterion, is more robust in case of very strong interference, 
while the second decoder has a wider working range for weaker interference and 
interference with narrower band. 

The computer simulation has shown that the proposed decoders have higher 
error correction efficiency than the previously known decoder. Thus, they can be 
recommended for use in real systems. 
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УДК 519.246.8 
 

О.К. АЛЬСОВА 
АДАПТИВНЫЙ АЛГОРИТМ ПРОГНОЗИРОВАНИЯ 

ГИДРОЛОГИЧЕСКИХ ВРЕМЕННЫХ РЯДОВ НА ОСНОВЕ 
ВЫБОРА ПЕРИОДА-АНАЛОГА 

 
Альсова О.К. Адаптивный алгоритм прогнозирования гидрологических временных 
рядов на основе выбора периода-аналога. 
Аннотация. В работе предложен адаптивный алгоритм прогнозирования временного 
ряда на основе выбора периода-аналога. Особенностью алгоритма является использова-
ние обучающей выборки прогнозов для автоматического выбора оптимальных парамет-
ров его работы. Алгоритм применялся для прогнозирования гидрологических времен-
ных рядов притока воды в Новосибирское водохранилище (река Обь). Показана эффек-
тивность его применения (повышение точности прогнозирования) по сравнению с базо-
вым алгоритмом. 
Ключевые слова: прогнозирование, гидрологический временной ряд, период-аналог, 
мера близости, адаптивный алгоритм. 
 
Alsova O.C. An Adaptive Algorithm for Hydrological Time Series Forecasting Based on 
the Selection of an Analogue-Period. 
Abstract. In the paper, an adaptive algorithm for time series forecasting based on the selection 
of an analogue period is proposed. A distinctive feature of the algorithm is the use of training 
sample of forecasts for the automatic selection of optimal parameters of its work. The algo-
rithm was employed for prediction of the hydrological time series of inflow to Novosibirsk 
Reservoir (the Ob River). The efficiency of its use (an increase in the accuracy of forecasts) is 
demonstrated compared with the basic algorithm. 
Keywords: forecasting; hydrological time series; analogue-period; similarity measure; adap-
tive algorithm. 

 
1. Введение. Исследование и прогнозирование гидрологических 

временных рядов, описывающих изменение характеристик водного ре-
жима рек (объемов притока, уровней воды) — одна из основных задач, 
которые решаются в гидрологии. В частности, в зависимости от про-
гнозного значения притока определяется тактика функционирования 
водохранилищ, созданных на реках. От этого показателя зависит объем 
сброса воды, поддерживающий динамическое равновесие между ее при-
током и оттоком. Кроме того, прогноз притока служит основой для раз-
работки оптимальной тактики расхода воды через гидросооружения, 
обеспечивающей максимальную выработку электроэнергии ГЭС. 

Изменение во времени гидрологических характеристик рек и 
факторов, влияющих на их формирование, представляет собой слож-
ный, многофакторный процесс, имеющий стохастическую природу. 
Поэтому, как один из основных, исторически сложился статистиче-
ский подход к исследованию колебаний гидрологических характери-
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стик рек, основанный на применении вероятностно-статистических 
моделей. 

Проблемам изучения и прогнозирования гидрологических ха-
рактеристик водного режима рек на основе статистического подхода 
посвящено много научных работ. Большой вклад в изучение этих во-
просов внесли Крицкий С.Н. и Менкель М.Ф. (1981, 1982), Ратко-
вич Д.Я. (1976), Музылев С.В. (1982), Дружинин И.П. (1991), Ивах-
ненко А.Г. (1985), Голяндина Н.Э. (2004) и другие. Для исследования и 
прогнозирования временных рядов гидрологических характеристик 
рек используются разные классы вероятностно-статистических мето-
дов и моделей [1]. Однако задача идентификации и прогнозирования 
временных рядов гидрологических характеристик рек еще не решена с 
достаточной степенью точности и по-прежнему остается актуальной. 

На кафедре вычислительной техники НГТУ на протяжении не-
скольких лет ведется исследовательская работа в области изучения 
закономерностей и прогнозирования притока воды в Новосибирское 
водохранилище. Разработаны и исследованы различные алгоритмы и 
модели прогнозирования притока разной дискретности (сутки, декада, 
квартал, год): модели с распределенным лагом, модели скользящего 
прогнозирования, модели на основе сингулярного спектрального ана-
лиза и моделетеки, а также метод последовательной идентификации 
составляющих временного ряда [2-4]. 

Одно из направлений работ связано с разработкой методов про-
гнозирования, основанных на выделении периода-аналога. Методы 
этого класса широко и эффективно используются в гидрологии для 
предсказания характеристик водного режима рек, уровней воды и объ-
емов притока в водохранилища. 

В данной статье приводится описание и результаты исследования 
разработанного адаптивного алгоритма прогнозирования гидрологиче-
ского временного ряда на основе выбора периода-аналога. Предложен-
ный адаптивный алгоритм тестировался на гидрологических временных 
рядах объема притока воды в Новосибирское водохранилище (река Обь). 
Данные предоставлены Верхне-Обским бассейновым водным управле-
нием Федерального агентства водных ресурсов (г. Новосибирск). 

2. Постановка задачи. Основная идея метода прогнозирования 
на основе выбора периода-аналога (года-аналога) заключается в сле-
дующем предположении: если значения прогнозируемого показателя 
за некоторые периоды рассматриваемого года оказываются близкими к 
значениям показателя соответствующих периодов другого го-
да (предыстории процесса), то и в последующие периоды значения 
показателей между годами будут отличаться статистически незначимо. 
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Если руководствоваться этим предположением, то с помощью выбора 
года-аналога можно осуществлять различные типы прогнозирования 
(краткосрочное, среднесрочное, долгосрочное). В основе метода — 
задание мер близости между периодами (годами) [5]. 

На практике, как правило, применяется простейший базовый ал-
горитм, основанный на выборе одного года-аналога с использованием 
заданной меры близости [5, 6]. Однако на формирование значений вре-
менных рядов гидрологических характеристик оказывает влияние ком-
плекс случайных факторов, что приводит к их большой изменчивости от 
года к году и невозможности однозначного выбора единственного года-
аналога. Поэтому перспективной представляется идея разработки алго-
ритма, основанного на использовании нескольких годов-аналогов. 

Точность прогнозирования определяется заданными на входе 
значениями параметров работы алгоритма. В качестве параметров за-
даются длина периода предыстории или длина обучающей выборки, на 
основе которой выбирается год-аналог, количество выбираемых лет-
аналогов, последний период из выборки исходных данных, который 
учитывается при выборе аналога. Каждый из этих параметров оказы-
вает существенное влияние на точность прогнозирования, при этом 
содержательно обосновать выбор параметров алгоритма не представ-
ляется возможным. 

В статье поставлена задача разработки и исследования адап-
тивного алгоритма, реализующего автоматический выбор оптималь-
ных параметров его работы, на основе использования обучающей 
выборки прогнозов. 

3. Математическое описание задачи прогнозирования вре-
менного ряда на основе выбора периода-аналога. Пусть задан вре-
менной ряд (ВР) ( )y t наблюдений 1 2( ), ( ),..., ( )ny t y t y t анализируемого слу-

чайного процесса ( )Y t , произведенных в последовательные моменты 

времени 1 2, ,..., nt t t : 
 

1 2( ) { ( ), ( ),..., ( )}.ny t y t y t y t= (1) 
 

Необходим прогноз значений временного ряда ( )y t на один или 

несколько временных тактов вперед ˆ( )n my t + , где 1,2,...m =  — горизонт 

прогноза. 
В качестве исходных данных для прогнозирования используются 

фрагменты исследуемого временного ряда ( )y t (предыстория процесса). 

Фрагмент значений ВР, соответствующий i-ому периоду: 
 

1 1( ) { ( ), ( ),..., ( )},i n p i n p i n p i ly t y t y t y t− ⋅ − ⋅ − − ⋅ − +=  (2) 
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где i — номер фрагмента ВР, ki ,0= , k  — количество рассматривае-

мых периодов-аналогов; l  — длина периода предыстории, который 
используется для выбора периода-аналога; p  — период ВР (период 

дискретности ВР). Для ВР среднесуточных значений период дискрет-
ности p = 365 (366) дней соответствует годовой периодичности в из-

менении значений ВР, для ВР среднедекадных значений — p =36, для 

ВР среднемесячных значений — p =12 и т.д.  

Мера близости (сходства) между фрагментом значений ВР не-
посредственно предшествующим прогнозному периоду 0 ( )y t  и соот-

ветствующими значениями предполагаемых периодов-аналогов ( )iy t , 

1,i k=  вычисляется на основе использования одной из мер расстояний 
либо ранговых коэффициентов корреляции. Реализованы следующие 
меры расстояния. 

Расстояние Евклида: 
 

1
2

0
0

{ ( ), ( )} ( ( ) ( )) .
l

e i n j n p i j
j

d y t y t y t y t
−

− − ⋅ −
=

= −  (3) 

 

Расстояние Чебышева: 
 

0
0 1

{ ( ), ( )} max (| ( ) ( ) |)ch i n j n p i j
j l

d y t y t y t y t− − ⋅ −≤ ≤ −
= − . (4) 

 

Ранговый коэффициент корреляции Спирмена: 
 

1
2

0 3
0

6
{ ( ), ( )} 1 ( ( ) ( )) .

( 1) ( 1)

l

s i n j n p i j
j

y t y t y t y t
l l

τ
−

− − ⋅ −
=

= − −
− − −   (5) 

 

Наиболее близким к прогнозируемому году принимается пери-
од-аналог, которому соответствует минимальное значение меры рас-
стояния, либо максимальное значение коэффициента корреляции.  

Например, для меры расстояния Евклида: 
 

( log) 0
1
min( { ( ), ( )}).e ana e i

i k
d d y t y t

≤ ≤
= (6) 

В общем случае год-аналог выбирается по нескольким показате-
лям, например, помимо ВР объема притока в предшествующие периоды 
рассматриваются ВР метеорологических показателей (температура воз-
духа, количество осадков). В этом случае используется мера расстояния, 
позволяющая находить год-аналог по совокупности показателей: 
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( ) ( ) 21

( ) ( )
1 0

( ( ) ( ))
,

r rR l
n j n p i j

i mul r
r j j

y t y t
d

y

−
− − ⋅ −

= =

−
=   (7) 

 

где R — количество ВР показателей, участвующих в выборе периода-
аналога; ( )r

jy  — среднее значение r-го показателя за j-ый период. 

Исходные показатели имеют разную размерность и не могут 
сравниваться по вкладу, вносимому в определение года-аналога. По-
этому используется усреднение в (7) для приведения значений показа-
телей к безразмерному виду. 

В общем случае может быть выбрано несколько периодов-
аналогов a  с минимальными (максимальными) значениями меры 
близости. 

4. Адаптивный алгоритм прогнозирования временного ряда 
на основе выбора периода-аналога. Для работы алгоритма прогнози-
рования на основе выбора периода-аналога необходимо задать сле-
дующие исходные данные: 

− ВР значений показателей; 
− тип прогнозируемого периода, зависимый период (сутки, де-
када, месяц, квартал, год) и его номер (например, 15 декада 
или 2 квартал); 

− количество тактов прогнозирования (глубина прогноза) — m 
и входные параметры: 

− количество рассматриваемых периодов-аналогов — k; 
− количество выбираемых периодов-аналогов — a ; 
− длина периода предыстории для выбора периода-аналога — l;  
− номер последнего периода, участвующего в выборе аналога — s. 
Например, если требуется прогноз на 9-ую декаду года, можно в 
обучающую выборку включить последним значение показателя 
за 8-ую или 7-ую декады и т.д.; 

− мера расстояния. 
В алгоритме периоды-аналоги для прогнозируемого года выби-

раются на основе использования выбранной меры близости (3-5, 7). За 
прогнозную оценку значений исследуемого временного ряда ( )y t при-

нимаются соответствующие значения, усредненные по периодам-
аналогам с учетом нормализованных весов: 

 

1

ˆ( ) ( ) , 1, 2,...
k

n m inorm i n m p i i
i

y t w y t f m+ + − ⋅
=

= ⋅ ⋅ =  , (8) 
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где 1if = , если i — период выбран в качестве периода-аналога и 0if =

 — в противном случае; 
inormw  — нормализованный вес года-аналога. 

Нормализованный вес года-аналога рассчитывается по формуле:  
 

1

i
inom k

i i
i

w
w

w f
=

=
⋅

, 
(9) 

 

где 
iw  — вес года-аналога определяется по формуле: 

 

min
i

i

d
w

d
= , (10) 

 

где id  — значение меры расстояния для i-го года, mind  — значение 

меры расстояния для наиболее близкого года. 
Каждый из заданных входных параметров алгоритма влияет на 

точность прогнозирования. При этом исследователь, как правило, не 
может содержательно обосновать выбор параметров алгоритма. Поэто-
му для повышения качества прогнозов целесообразным представляется 
реализация в алгоритме автоматического выбора оптимальных значений 
параметров, которые обеспечили бы максимальную точность прогнозов 
и уменьшили дисперсию прогнозной ошибки. Исходя из этого, было 
предложено реализовать в алгоритме автоматическую настройку пара-
метров алгоритма в зависимости от исходных данных (временного ряда 
предыстории процесса), тем самым и обеспечить его адаптивность. 

Идея адаптивного алгоритма прогнозирования заключается в 
формировании и последующем использовании обучающей выборки 
прогнозов. Выборка формируется из прогнозов, составленных для ана-
логичных исследуемому году периодов предыдущих лет с известными 
реальными значениями признаков при различных входных параметрах 
работы алгоритма. 

При составлении выборки варьируются следующие параметры: 
− количество выбираемых периодов-аналогов — Iiai ,1, = ; 

− длина периода предыстории или длина обучающей выбор-
ки — , 1,jl j J= ; 

− номер последнего учитываемого периода — , 1,zs z Z= . 

На первом этапе для каждого года составляется выборка, кото-
рая содержит в себе наборы параметров алгоритма, прогнозную оцен-
ку значений исследуемого временного ряда ( )y t  на обучающей выбор-
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ке и значения относительных ошибок для прогнозов, запущенных с 
этими параметрами. Общее количество прогнозов в выборке для одно-
го года равно Q I J Z= ⋅ ⋅ , то есть она содержит все возможные комбина-

ции параметров (полный перебор). 
Относительная ошибка прогнозирования для h-года при задании 

q-ых параметров алгоритма определяется по формуле: 
 

HhQq
ty

tyty hq

hq ,1,,1,
)(

)(ˆ)(
==

−
=ε , (11) 

 

где ( )y t  — наблюдаемое (реальное) значение ВР;  — прогнозное зна-

чение ВР при выборе q-ых параметров алгоритма для h-года, H — ко-
личество лет в обучающей выборке. 

На втором этапе определяются оптимальные параметры алго-
ритма, обеспечивающие минимальную суммарную относительную 
ошибку прогнозирования по совокупности лет: 

 


=≤≤

=
H

h
hqQq

1
1
min εε . (12) 

 

Таким образом, в алгоритме выполняется адаптация по следую-
щим параметрам: длина обучающей выборки, на основе которой выбира-
ется год-аналог, количество выбираемых лет-аналогов, последний период 
из выборки исходных данных, который учитывается при выборе аналога. 

На третьем этапе выбирается несколько наиболее близких го-
дов-аналогов к прогнозируемому году на основе использования вы-
бранной меры близости (3-5,7) при задании оптимальных параметров 
работы алгоритма, определенных на предыдущем (втором) этапе. 

На последнем этапе усредняется значение прогнозируемого по-
казателя за период (сутки, декада, месяц) в выбранных годах-аналогах 
с учетом нормализованных весов. Это значение ˆ( )n my t +  принимается за 

прогноз показателя (8). 
Адаптивный алгоритм может применяться как в случае использо-

вания в качестве исходных данных одного показателя, так и нескольких. 
Программная реализация алгоритма была выполнена в среде 

IDE NetBeans 8.0.2 на языке программирования Java. 
Очевидно, что использование алгоритмов прогнозирования, бази-

рующихся на выборе периода-аналога, возможно только для временных 
рядов, имеющих четко выраженную периодическую (сезонную) состав-
ляющую, обусловленную зависимостью изменения его значений от вре-
мени. Во временных рядах гидрологических характеристик рек — это 
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составляющая годового цикла, связанная с вращением Земли вокруг 
Солнца. Подобная периодическая закономерность имеет ясное проис-
хождение и характерна для водного режима любой реки. 

Кроме того, эффективность работы алгоритма во многом зави-
сит от объема выборки исходных данных. Чем длиннее исследуемый 
временной ряд, описывающий предысторию процесса, тем вероятнее 
нахождение наиболее близкого года-аналога для прогнозируемого 
года и тем точнее определяются оптимальные параметры работы 
адаптивного алгоритма. Также следует отметить, что алгоритмы, ос-
нованные на выборе периода-аналога, пригодны для предсказания 
средних по водности лет с типичным распределением объема воды 
по периодам года и имеют низкую точность при прогнозировании 
аномальных лет, для которых не существует близких аналогов в вы-
борке исходных данных. 

5. Прогнозирование гидрологических временных рядов при-
тока воды к створу Новосибирской ГЭС. Разработанный адаптив-
ный алгоритм применялся для прогнозирования гидрологических вре-
менных рядов притока. В качестве исходных данных использовался ВР 
декадного объема притока воды (в м3/с) к створу Новосибирской ГЭС 
за период с 1985 по 2015 гг. 

Для исследования эффективности алгоритма был выбран 2015 
год. Прогнозировался объем притока за декады года (всего 36 декад). 
Таким образом, период с 1985 по 2014 гг. выступал в качестве обу-
чающей выборки, а тестировался алгоритм на данных 2015 г. 

Было выполнено прогнозирование с помощью базового алгорит-
ма с выбором одного года-аналога. В качестве меры близости использо-
валось расстояние Евклида, период предыстории для выбора года-
аналога составлял 35 предыдущих прогнозируемому периодов (декад). 

Также было выполнено прогнозирование с помощью адаптив-
ного алгоритма. В качестве меры близости использовалось расстояние 
Евклида, период предыстории рассматривался от 3 до 35 предыдущих 
прогнозируемому периоду декад, количество годов-аналогов изменя-
лось от 1 до 5. 

В таблице 1 приведены характеристики точности прогнозирова-
ния, а именно:  — средняя относительная ошибка прогноза, εσ  — 

среднеквадратическое отклонение ошибки прогноза, 
.minсрε и 

.maxсрε  — 

минимальная и максимальная относительные ошибки прогноза и про-
цент оправдываемости прогнозов. В качестве оценки оправдываемости 
прогноза использовалась допустимая погрешность (ошибка) 

допδ  — 
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предельное значение погрешности (ошибки) прогноза, при котором 
последний считается оправдавшимся, принятая в гидрологии [7]: 

 

0,674допδ σ= ± ⋅ , (13) 
 

где σ  — среднее квадратическое отклонение прогнозируемой величи-
ны от ее среднего значения за период наблюдения. 

 

Таблица 1. Характеристики точности прогнозирования 

Алгоритм 
Характеристики точности 

.срε εσ  .minсрε .maxсрε % оправдываемости 

Базовый 0,25 632,5 0 0,88 61% 
Адаптивный 0,14 414,3 0 0,48 78% 

 

На рисунке 1 приведены фактический (реально наблюдаемый) и 
модельные (рассчитанные по базовому алгоритму и адаптивному алго-
ритмам) гидрографы декадного притока воды в Новосибирское водо-
хранилище за 2015 г.  
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Рис. 1. Фактический и модельные гидрографы декадного притока воды в Но-

восибирское водохранилище за 2015 год 
 

Результаты проведенного исследования показали, что характе-
ристики точности прогнозирования у адаптивного алгоритма лучше, 
чем у базового (см. таблицу 1). Средняя относительная ошибка про-
гноза и дисперсия прогнозной ошибки ниже при использовании адап-
тивного алгоритма и равны, соответственно, 0,14 и 414,3, тогда как у 
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базового алгоритма аналогичные характеристики — 0,25 и 632,5. При-
менение адаптивного алгоритма обеспечило 78% оправдываемости 
прогнозов, тогда как базовый алгоритм позволил спрогнозировать де-
кадный объем притока только с 61% оправдываемостью. 

6. Заключение. Анализ полученных результатов позволяет сде-
лать вывод об эффективности использования адаптивного алгоритма 
для прогнозирования гидрологических временных рядов. Адаптивный 
алгоритм обеспечивает более высокую точность прогнозирования по 
сравнению с базовым; уменьшается средняя относительная ошибка 
прогноза, уменьшается дисперсия прогнозной ошибки, повышается 
оправдываемость прогнозов. 

В дальнейшем планируется использовать описанный адаптивный 
алгоритм прогнозирования на основе выбора периода-аналога в ком-
плексе с другими методами, предложенными ранее [2-4] и разработать 
соответствующую методику прогнозирования. Исследования показа-
ли [2, 3], что комплексное использование для прогнозирования набора 
взаимодополняющих и уточняющих друг друга моделей позволяет 
повысить качество прогнозов, а именно повысить их точность, оправ-
дываемость и увеличить заблаговременность. 
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РЕФЕРАТ 
 
Альсова О.К. Адаптивный алгоритм прогнозирования 
гидрологических временных рядов на основе выбора периода-
аналога. 

В гидрологии широко и эффективно используются методы, основанные 
на выборе периода-аналога для предсказания значений гидрологических ха-
рактеристик рек (уровней воды, объемов притока в водохранилища). 

Базовый алгоритм предполагает выбор одного периода-аналога с ис-
пользованием заданной меры близости. Однако на практике не всегда можно 
однозначно выбрать единственный год-аналог вследствие большой изменчи-
вости значений гидрологических характеристик, формирующихся под влияни-
ем комплекса случайных факторов. 

К тому же точность прогнозирования во многом определяется задан-
ными параметрами работы алгоритма, выбор которых невозможно содержа-
тельно обосновать. 

В статье предлагается адаптивный алгоритм, предполагающий выбор и 
взвешенный учет при прогнозировании нескольких периодов аналогов. Опти-
мальные параметры работы алгоритма настраиваются автоматически на осно-
ве использования обучающей выборки прогнозов. 

Предложенный алгоритм применялся для прогнозирования гидрологи-
ческих временных рядов притока. В качестве исходных данных использовался 
ВР декадного объема притока в Новосибирское водохранилище за период с 
1985 по 2015 гг. Прогнозировался объем притока на декады 2015 года (36 де-
кад) по базовому алгоритму и адаптивному алгоритмам. 

Результаты исследования подтвердили эффективность использования 
адаптивного алгоритма для прогнозирования гидрологических временных 
рядов. Адаптивный алгоритм обеспечивает более высокую точность прогнози-
рования по сравнению с базовым алгоритмом, а именно уменьшается средняя 
относительная ошибка прогнозирования, уменьшается дисперсия прогнозной 
ошибки, повышается оправдываемость прогнозов. 
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SUMMARY 
 
Alsova O.C. An Adaptive Algorithm for Hydrological Time Series 
Forecasting Based on the Selection of an Analogue-Period. 

The methods based on the selection of analogue period are widely and effec-
tively used in hydrology for forecasting the hydrological characteristics of rivers 
(water level, inflow to reservoir). 

The basic algorithm assumes selection of one analogue period using a prede-
termined similarity measure. However, in practice it is not always possible to select 
uniquely a single year because of the large variability of the hydrological character-
istic values formed under the influence of random factors. 

In addition, forecast accuracy depends on the algorithm parameters, selec-
tion of which cannot be meaningfully substantiated. 

In the paper, the adaptive algorithm for forecasting based on the selection 
and normalized account in prediction of some analogue periods is proposed. The 
optimal parameters of the algorithm are automatically defined based on the use of 
training sample of forecasts. 

The proposed adaptive algorithm was employed for forecasting of hydrolog-
ical time series of river inflow. The initial data are a decade inflow to Novosibirsk 
Reservoir for the period from 1985 to 2015. The inflow for the decades of 2015 year 
(36 decades) was predicted with use of basic and adaptive algorithms. 

The results of the research confirmed the efficiency of the adaptive algo-
rithm for forecasting of hydrological time series. 

Adaptive algorithm provides higher prediction accuracy compared with the 
basic algorithm, i.e. it reduces a mean relative prediction error and a variance of 
forecast error as well as improves accuracy of forecasts. 
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УДК 621.371.3 
 

А.С. ВЕРШИНИН 
ЭКСПЕРИМЕНТАЛЬНАЯ ОЦЕНКА СКОРОСТИ ПЕРЕДАЧИ 
ДАННЫХ МАКЕТА ГИДРОАКУСТИЧЕСКОГО МОДЕМА 

 
Вершинин А.С. Экспериментальная оценка скорости передачи данных макета 
гидроакустического модема. 
Аннотация. В статье проведен сравнительный анализ существующих в настоящее время 
на рынке гидроакустических модемов. Приведены теоретические расчеты дальности 
действия разработанного гидроакустического модема. Представлены результаты экспе-
риментальной проверки макета гидроакустического модема в бассейне. 
Ключевые слова: гидроакустический модем, эксперимент, автономный необитаемый 
подводный аппарат, модуляция. 
 
Vershinin A.S. Experimental Estimation of the Data Transfer Rate of a Hydroacoustic 
Modem Model. 
Abstract. The paper deals with a comparative analysis of the hydroacoustic modems currently 
available on the market. Theoretical calculations of the operating range of the developed 
hydroacoustic modem are given. The results of the experimental verification of the 
hydroacoustic modem model in the pool are presented. 
Keywords: hydroultrasonic modem experiment; autonomous underwater vehicle; modulation. 

 

1. Введение. В настоящее время в подводной среде передача ин-
формации осуществляется с помощью акустических сигналов. Актуаль-
ность создания надежной системы передачи информации в подводной 
среде с помощью акустических волн обусловлена бурным развитием 
исследований глубин мирового океана с помощью автономных необи-
таемых подводных аппаратов (АНПА). Для управления подводными 
аппаратами необходимо организовать беспроводную линию связи под 
водой, например, между надводным судном и АНПА. Для оперативного 
управления АНПА [1] и передачи телеметрии требуется канал передачи 
информации не менее нескольких Кб/сек. 

Цель статьи —  сделать сравнительный анализ существующих мо-
демов и представить результаты экспериментальной оценки скорости 
передачи данных в гидроакустическом канале. 

В настоящее время на рынке представлены гидроакустические 
модемы фирм Aquatec [2, 3], Sonardyne [4, 5], LinkQuest [6-10], Кон-
церн «Океан прибор» [11-12] и др. 

Возможности современных модемов позволяют передавать дан-
ные со скоростями до 48 кбит/с на дистанциях до 1-2 км (модем S2CR 
40/80 фирмы EvoLogics GmbH), либо до 7-10 км со скоростью 
2,5 кбит/с (UWM10000) [13]. В указанных разработках используются 
фазовая манипуляция, технология модуляции S2C [14], частотная мо-
дуляция и др. Заявленные скорости передачи информации достигаются 
при определенных условиях в гидроакустическом канале. Однако ре-
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альные условия разнообразны и такие явления, как рефракция, рассея-
ние, реверберация и др. [15-18] приводят к тому, что акустический 
сигнал на приемной стороне является искаженным. Искажения прини-
маемого сигнал значительно снижают скорость передачи данных по 
гидроакустическому каналу. 

Одним из путей снижения влияния искажений принимаемого 
сигнала на качество демодуляции является разработка алгоритмического 
обеспечения для цифрового синтеза сигналов в передатчике и их цифро-
вой обработки в приемнике [19]. Таким образом, разработка перспек-
тивных и модернизация существующих отечественных гидроакустиче-
ских модемов для АНПА может быть основана на синтезе сложных сиг-
налов в передатчике и алгоритмов их обработки в приемнике. В табли-
це 1 приведен сравнительный анализ гидроакустических модемов. 

 

Таблица 1. Сравнительный анализ гидроакустических модемов 
Название Страна Модуляция Параметры Скорость пере-

дачи информа-
ции 

AQUAmodem 
(Aquatec) 

США MFSK Глубина 3000 м 
дальность 3 км 

300 бит/с 

UCOM Dir LMF 
(Sonardyne) 

Англия QPSK Глубина 3000 м 
дальность 3 км 

10 кбит/с 

EvoLogics 
S2C M Mini 

Германия S2C Глубина 1000-
2000 м 
Дальность 1000-
3500 м 

 13,9-31,2 
кбит/с  

Modems 
S2C R 12/24 

  Глубина 6000 м 
Дальность 6000 м 

до 9,2  кбит/с 

Develogic 
Modular Hydro  
Acoustic Modem 

Германия OFDM-
MDPSK 

Глубина 1950 м  
6000 м 
Дальность 30 000 м

7000 бит/с 
3400 бит/с 
145 бит/с 

Модем Концерн 
«Океан прибор» 
НИИ «Штиль» 

Россия OFDM Дальность 1300 м 
BER 10-3 - 10-9  

13,95 кбит/с 

Разрабатывае-
мый гидроаку-
стический мо-
дем  

Россия QAM Глубина 6000 м 
дальность 30 км 
BER 10-6  

до 25,5 кбит/с
(но не менее 6,5 
кбит/с, зависит 
от гидроаку-
стического 
канала) 

 
Основными техническими характеристиками гидроакустическо-

го модема являются: дальность действия, скорость передачи данных, 
полоса частот излучаемых сигналов, центральная частота. 
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2. Расчет параметров. Для оценки ожидаемой дальности дей-
ствия модема использовались статистические модели зависимости ос-
лабления акустического сигнала с увеличением дистанции между пе-
редатчиком и приемником, а также статистические модели помех, воз-
никающих в подводной среде. Эти модели использовались для вычис-
ления средней дальности действия модема по совокупности различных 
реализаций подводного канала. Расчетная средняя дальность действия 
модема представлена на рисунке 1. 

 

 
Рис. 1. Зависимость дальности от частоты 

 

Предварительные оценки зависимости дальности действия от 
центральной частоты излучения сигналов показали, что для излучения 
акустических сигналов целесообразно использовать центральную часто-
ту около fо. = fопт. ~ 9-11 кГц. На основании этих оценок можно показать, 
что ожидаемая в среднем дальность действия подводной связи (без уче-
та зон тени) при акустической мощности излучателя 16,8 Вт составляет: 

— около 150 км в подводном звуковом канале (ПЗК). 
— от 4 км до 8 км — приповерхностный звуковой канал и мел-

ководье (ППЗК). 
Для оценки ожидаемой средней скорости передачи информации 

выполнялись расчеты на основе соотношений, связывающих скорость 
передачи информации, полосу частот и скорость кодирования. Для 
экспериментов в открытом водоеме был использован излучатель, с 
помощью которого можно достичь полосы частот 10 кГц, и разработан 
приемо-передатчик, обеспечивающий соотношение сигнал/шум, при 
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котором возможно использование модуляции QAM-16 [20] (4 бита в 
символе), тогда скорость передачи информации = 640 несущих *4 бита 
*16 символов =40960 бит/секунду = 40 Кб/сек при полосе 10 кГц. Если 
учитывать помехоустойчивое кодирование со скоростью кодера 2/3, то 
скорость снизится до 25,5 Кб/сек. 

В таблице 2 приведены значения скоростей передачи информа-
ции для различной полосы частот в ППЗК. 
 

Таблица 2. Параметры гидроакустического модема 
Полоса, кГц Модуляция, скорость 

кодирования
Скорость передачи 

информации
2 QPSK, ½ 1,2 Кбит/сек
4 QPSK,  ½ 2,4 Кбит/сек
10 QPSK.  2/3 8,0 Кбит/сек
10 QAM-16,  2/3 25,5 Кбит/сек

 

3. Экспериментальная оценка. Экспериментальная оценка 
скорости передачи данных макета гидроакустического модема в бас-
сейне проводилось для полосы 10 кГц. Существенным ограничением в 
скорости передачи данных макета гидроакустического модема являет-
ся полоса пропускания излучателя.  

Для экспериментальной оценки скорости передачи данных маке-
та гидроакустического модема был разработан макет, с помощью кото-
рого проверялись используемые в модеме алгоритмы цифрового форми-
рования и демодуляции сигналов. Для преобразования аналогового сиг-
нала в акустические колебания использовался излучатель, основанный 
на пьезопленке. Схема эксперимента приведена на рисунке 2. 

 

ПриемникПередатчик

ГидрофонИзлучатель

 
Рис. 2. Схема эксперимента 

 

Проверка разработанного макета осуществлялась в бассейне 
25x8x2,5 метров. Расположение передатчика и приемника при экспе-
риментальной проверке модема показано на рисунке 3. 
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Рис. 3. Фотография эксперимента в бассейне 25 м 

 

При проверке работоспособности модема в бассейне на дально-
сти 25м получены технические характеристики, которые приведены в 
таблице 3. 

 

Таблица 3. Технические характеристики макета модема в бассейне на 
дальности 25м 

Отношение сигнал/шум, дБ 20 
Кол-во ошибок, % 0,5 
Полоса сигнала, кГц 10 
Модуляция QAM-16 
Скорость помехоустойчивого кодирования 2/3 
Скорость передачи данных, Кбит/сек 25 

 

Указанные в таблице 2 количественные характеристики отли-
чаются не более чем на 5 % от результатов, полученных при модели-
ровании работы алгоритмов гидроакустического модема. Вероятно, 
это обусловлено несовершенством модели гидроакустического канала, 
которое заключается, прежде всего, в различии значений реальных 
задержек и амплитуд отраженных сигналов от значений, генерируемых 
моделью гидроакустического канала. 

4. Заключение. Испытания макета гидроакустического модема 
показали, что применяемые математические модели передатчика и при-
емника, а также гидроакустического канала позволяют с достаточной для 
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практики точностью оценить ожидаемые скорость передачи данных и 
битовую вероятность ошибки. 

Перспективными направлениями исследований в этой области 
являются: применение и синтез цифровых способов обработки сиг-
налов, увеличение дальности связи, использование эффективных 
сигнально-кодовых конструкций, разработка новых принципов орга-
низации связи и т.д.  

В результате проведенных исследований для разработки модема 
выбрана многочастотная модуляция, которая позволяет повысить ско-
рость передачи информации в гидроакустическом канале и устранить ис-
кажения из-за многолучевого гидроакустического канала за счет цифро-
вой обработки сигналов. Экспериментальная проверка работоспособности 
макета гидроакустического модема в бассейне подтвердила адекватность 
используемых при проектировании математических моделей. 
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РЕФЕРАТ 
 
Вершинин А.С. Экспериментальная оценка скорости передачи 
данных макета гидроакустического модема. 

В настоящее время на рынке существует большое количество гидро-
акустических модемов, работающих на глубинах до 3000 метров и обеспечи-
вающих скорость передачи данных достаточную для телеметрии, управления 
подводными аппаратами и передачи фотоснимков. Для исследования морско-
го/океанического дна требуется погружать необитаемые подводные аппараты 
на глубину до 10000 метров, при этом необходимо обеспечить надежную связь 
с приемлемой скоростью передачи данных для управления подводным аппара-
том. Добиться устойчивой связи на такой глубине довольно сложно. 

Перспективными направлениями в этой области являются переход на 
цифровые способы обработки сигналов, увеличение дальности связи, исполь-
зование эффективных сигнально-кодовых конструкций, разработка новых 
принципов организации связи и т.д Проведенные проверки разработанного 
макета гидроакустического модема подтверждают его работоспособность. 

В статье приведен сравнительный анализ существующих в настоящее 
время на рынке гидроакустических модемов. Приведены теоретические расче-
ты дальности действия разработанного гидроакустического модема. Представ-
лены результаты экспериментальной проверки макета гидроакустического 
модема в бассейне. 

 
SUMMARY 

 
Vershinin A.S. Experimental Estimation of the Data Transfer Rate of a 
Hydroacoustic Modem Model. 

Currently on the market there is a large number of hydroacoustic modems 
operating at depths of up to 3000 meters and providing a data rate sufficient for te-
lemetry, underwater vehicles control and pictures transfer. To investigate the sea / 
ocean floor it is required to immerse the uninhabited underwater vehicles to a depth 
of 10,000 meters. Doing this, it is necessary to ensure reliable communication at 
reasonable data rates in order to control underwater vehicle. Achieving stable com-
munication at such a depth is a difficult task. 

The promising directions in this area include the transition to digital methods 
of signal processing; increasing the communication range; use of effective signal-
code structures; development of new principles of organizing communication, etc. 
The con-ducted tests of the designed hydroacoustic modem model confirm its per-
formance. 

The paper presents a comparative analysis of the hydroacoustic modems cur-
rently available on the market. Theoretical calculations of the operating range of the 
developed modem are given. The results of the experimental verification of the 
hydroacoustic modem model in the pool are presented. 
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УДК 004.912+002.513.5 
 

А.Д. ХОМОНЕНКО, Д.Ю. СТАРОБИНЕЦ, В.А. ЛОХВИЦКИЙ 
МОДЕЛЬ ОЦЕНКИ ОПЕРАТИВНОСТИ 

ФУНКЦИОНИРОВАНИЯ БОРТОВОГО КОМПЛЕКСА 
УПРАВЛЕНИЯ КОСМИЧЕСКИМИ АППАРАТАМИ 
ДИСТАНЦИОННОГО ЗОНДИРОВАНИЯ ЗЕМЛИ 

 
Хомоненко А.Д., Старобинец Д.Ю., Лохвицкий В.А. Модель оценки оперативности 
функционирования бортового комплекса управления космическими аппаратами 
дистанционного зондирования Земли. 
Аннотация. Для оценки оперативности функционирования бортового комплекса управ-
ления космическими аппаратами дистанционного зондирования Земли предлагается 
применение моделей разомкнутых сетей массового обслуживания.  В моделях сетей 
узлы задаются многоканальными немарковскими системами массового обслуживания. 
Предложенная модель позволяет учесть затраты на сжатие графических изображений и 
их передачу при расчете распределения времени пребывания заявки в сетевой модели 
бортового комплекса управления. 
Ключевые слова: сжатие графических изображений, сеть массового обслуживания, 
бортовые комплексы управления, оперативность функционирования бортовых комплек-
сов управления. 
 
Khomonenko A.D., Starobinets D.Yu., Lokvitskii V.A. A Model of Estimating Quickness of 
Functioning of Onboard Control Systems of Spacecraft Remote Sensing of the Earth. 
Abstract. To assess the efficiency of functioning of the onboard control complex of spacecraft 
Earth remote sensing, it is proposed to use models of open queuing networks. For queuing 
networks, nodes are given by multi-channel non-Markov queuing systems. The proposed mod-
el allows one to take into account the costs for compressing and broadcasting the graphics in 
the calculation of the distribution of the residence time of the application in a network model. 
Keywords: compression of graphic images; queuing network; on-board control systems; effi-
ciency of functioning of onboard control complexes. 

 
1. Введение. При проектировании и разработке бортовых ком-

плексов управления (БКУ) космическими аппаратами (КА) весьма 
важным является решение задач обоснования производительности их 
аппаратно-программных комплексов и обеспечение требуемой опера-
тивности функционирования БКУ с учетом состава решаемых задач, 
частот и характеристик трудоемкости. Принципы построения БКУ КА 
и общие подходы к их разработке рассмотрены в работах [1-2]. В рабо-
тах [3-4] рассматриваются стандарты и концепция построения средств 
мониторинга, контроля и диагностики КА. 

В работе [5] дается систематическое изложение методов иссле-
дования эффективности ракетно-космической техники, в том числе 
здесь приводятся математические модели и алгоритмы для оценки 
производительности КА наблюдения на основе теории массового об-
служивания. В частности, приведены основные этапы построения не-
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которых частных моделей, необходимых для оценки производительно-
сти космической системы наблюдения. В работах [6, 7] рассматрива-
ются вопросы оптимизации построения оптических спутниковых сис-
тем, в том числе в [7] затрагиваются вопросы оценивания производи-
тельности оптических спутников. 

Для прогнозирования оперативности функционирования вычис-
лительных комплексов и сетей различного целевого назначения и оце-
нивания их производительности широко применяется математический 
аппарат теории массового обслуживания. Большое распространение 
получили модели многоканальных систем массового обслужива-
ния (СМО). Например, в работах [8-9] рассматриваются модели мно-
гоканальных немарковских СМО с «разогревом», позволяющие учесть 
системные издержки при моделировании узлов вычислительных сетей. 
Для моделирования вычислительных сетей в целом применяются мо-
дели замкнутых и разомкнутых сетей массового обслужива-
ния (СеМО) [10-12]. 

В настоящей статье предлагается подход к решению задачи 
оценивания оперативности функционирования БКУ КА дистанционно-
го зондирования Земли (ДЗЗ). Важной особенностью указанного типа 
КА является то, что к ним предъявляются высокие требования по 
своевременности предварительной обработки графической информа-
ции (с целью сжатия), передаваемой на Землю. В основе предлагаемо-
го подхода положено использование вероятностной модели БКУ КА, 
задаваемой с помощью модели разомкнутой СеМО. 

Предлагаемая модель предназначена для оценки оперативности 
функционирования БКУ КА ДЗЗ при условии дополнительного анали-
за изображений на борту КА с целью автоматизированного выбора 
коэффициента сжатия изображений, предложенного в работе [13]. Мо-
дель ориентирована на то, чтобы учесть затраты на сжатие графиче-
ских изображений и их передачу при расчете распределения времени 
пребывания заявки в сетевой модели БКУ. 

Основными решаемыми в настоящей статье задачами являются: 
определение параметров модели; задание исходных данных для моде-
лирования с учетом современных тенденций, решений и характери-
стик бортовых вычислительных комплексов и информационных сис-
тем КА; расчет вероятностно-временных характеристик модели. 

2. Характеристика бортовых комплексов управления КА. 
При разработке модели функционирования БКУ КА ДЗЗ, прежде всего 
целесообразно учитывать состав бортовых систем, перечень и харак-
теристики решаемых ими задач. Состав бортовых систем КА приведен 
на рисунке 1[1]. 

50 SPIIRAS Proceedings. 2016. Issue 1(44). ISSN 2078-9181 (print), ISSN 2078-9599 (online) 
www.proceedings.spiiras.nw.ru



Бортовая вычислительная система 
(БВС)

Система управления движением и 
навигацией 

(СУДН)

Система управления бортовой аппаратурой
 (СУБА)

Бортовая аппаратура служебного канала 
управления (БА СКУ)

Система бортовых измерений 
(СБИ)

Программное обеспечение
(ПО БКУ)

Бортовой комплекс управления

Ракетоноситель (телеметрия)

Наземный комплекс 
управления

Конструкция

Система 
электроснабжения

(СЭС)

Объединенная 
двигательная 
установка

(ОДУ)

Система обеспечения
теплового режима

(СОТР)

Бортовой целевой 
комплекс (БЦК)

Бортовая кабельная сеть

 
Рис. 1. Состав бортовых систем КА 

 
Унифицированный бортовой вычислительный комплекс (БВК), 

учитывающий тенденции в современных зарубежных и отечественных 
проектах, представляет собой распределенную вычислительную сис-
тему, включающую системный контроллер, высокопроизводительную 
микроЭВМ MicroPC и специализированные контроллеры [2]. 

Перспективная структура бортового вычислительного комплек-
са КА приведена на рисунке 2, где использованы следующие сокраще-
ния: КИС — командно-измерительная система; АД — астродатчик; 
АСН — аппаратура спутниковой навигации; ССИ — система сбора 
измерений; РК — разовые команды. 
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Рис. 2. Перспективная структура БВК КА 
 

С учетом стандартов и современных тенденций в [3] предложе-
на концепция построения архитектуры системы интеллектуальной 
поддержки космических систем, в том числе на основе использования 
методов высокопроизводительных вычислений. 

Работа системы ориентирована на охват таких перспективных 
направлений как интеллектуальное управление, когнитивная графика, 
нейронные сети. Предполагается, что встраивание средств ИИ может 
быть реализовано путем установки специального программного обес-
печения на управляющую ЭВМ. 

На рисунке 3 приведена типовая архитектура системы обработ-
ки информации. Управление КА предполагает, что с ним поддержива-
ется хорошо налаженная, устойчивая двусторонняя радиосвязь, кото-
рую обеспечивает антенная система. 
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Рис. 3. Типовая архитектура системы обработки информации 
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Необходимо обозначить исходные данные, выделить основные 
параметры, определяющие решение задачи управления, а также вы-
брать методы ее решения. 

3. Моделирование процесса функционирования БКУ КА ДЗЗ 
на основе не экспоненциальной разомкнутой СеМО. На начальном 
этапе для оценивания оперативности функционирования БКУ (на ос-
нове анализа вычислительной структуры и информационных потоков) 
производится формирование исходных данных, создается структура 
СеМО и характеристики узлов сети. 

При составлении матрицы переходов учитываются частоты и 
трудоемкость обрабатываемых задач. Телеметрическая и командно-
программная информация занимает незначительный объем и передает-
ся несколько раз в сутки. 

В свою очередь, периодичность получения специальной инфор-
мации для систем оптико-электронного наблюдения может достигать 
до 25 раз в сутки. При этом поток исходной обзорной космической 
информации составляет около 120 ГБ в сутки. Кроме того, для мони-
торинга последствий пожаров и оценки эмиссий вредных газов в атмо-
сферу, используются данные среднего и высокого разрешения, объем 
которых может достигать ~ 100 ГБ в сутки. 

Суммарный объем потоков данных, получаемых при оператив-
ном космическом мониторинге для обнаружения и оценки последствий 
пожаров на территории Российской Федерации, достигает ~ 220 ГБ в 
сутки. Близкий объем космических данных (~ 280 ГБ в сутки) формиру-
ется государственной территориально-распределенной системой косми-
ческого мониторинга Росгидромета. Подобные объемы информации 
формируются и другими спутниковыми, а также воздушными система-
ми мониторинга [14]. 

Исходя из состава бортовых систем КА (рисунок 1), структуры 
БВК (рисунок 2) и архитектуры систем обработки информации (рисунок 
3), построим разомкнутую СеМО с 8 рабочими узлами (рисунок 4). В 
данной сети узел S1 — БВС, узел S2 — СУДН, узел S3 — СУБА, узел 
S4 — КИС, узел S5 — системный контроллер (СК), узел S6 — целевая 
аппаратура приема и обработки графической информации (ЦА), узел S7 
— СБИ, S8 — БА СКУ (антенная система). Исходя из решаемых задач, 
устанавливается следующее число каналов в узлах (таблица 1): 

 

Таблица 1. Число каналов обслуживания в узлах СеМО 
Узел S1 S2 S3 S4 S5 S6 S7 S8 

Количество 
каналов 8 2 3 4 8 6 2 4 
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Выбор средней интенсивности входящего потока определяется 
исходя из максимально оговоренной стандартом RS-485 скорости об-
мена 2400 кбит/с и максимальным объемом данных, который может 
быть передан протоколом Ethernet в одном пакете (одна заявка на об-
служивание), MTU=1500 байт, что позволяет установить среднюю ин-
тенсивность входящего в сеть потока Λ=200 запросов в секунду. 
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Рис. 4. Схема разомкнутой СеМО 

 
Каждый рабочий узел рассматриваемой СеМО представлен в 

виде многоканальной немарковской СМО типа M/H2/n (рисунок 5). 
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Рис. 5. Схема многоканального узла сети на основе СМО M/H2/n 
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Модель многоканального не экспоненциального узла G-сети на 
основе СМО M/H2/n содержит следующие основные элементы: ݊ — число каналов обслуживания в i-м узле; ߣ — средняя интенсивность входящего в i-й узел потока заявок; ߣ∗ — средняя интенсивность потока обслуженных заявок в i-м 

узле;  — вероятность перехода заявки из j-го в i-й узел сети. 
4. Расчет СеМО, моделирующей БКУ КА ДЗЗ. Расчет разомк-

нутой немарковской СеМО осуществляется по следующей схеме [11]: 
1. Рассчитываются средние интенсивности входящих в узлы по-

токов заявок на основе матрицы передач и средней интенсивности 
суммарного входящего потока заявок в сеть путем решения системы 
уравнений баланса потоков:  

ߣ  = ,߉ + ∑ ,ெୀଵߣ , ݅ =  തതതതതത, (1)ܯ,1
 

где Λ — средняя интенсивность суммарного входящего потока заявок. 
Так как потоки в СеМО простейшие, то после решения систе-

мы (1) можно рассчитать каждый узел СеМО как изолированную 
систему: 

− рассчитать распределение числа заявок в узле; 
− рассчитать характеристики узла. 
2. Определяются агрегированные характеристики распределе-

ния времени пребывания заявок в сети. 
Каждый узел представим в виде СМО M/H2/n [9, 11]. В качестве 

исходных данных задаются множества микросостояний Sj, при кото-
рых на обслуживании находится ровно j заявок, количество элементов 
в Sj – jσ , матрицы переходов:  

ߪൣܣ (1 ×  ;заявки	прибытие	—		Sj+1	ାଵ൧ вߪ
ߪൣܤ (2 × -в Sj+1 — завершение обслуживания целевой за	ିଵ൧ߪ

явки; 
ߪൣܦ (3 × -൧ — ухода из состояний яруса j, а также векторыߪ

строки вероятностей нахождения СМО в состоянии (j, i): 
ߛ  = ቄߛ,ଵ, ⋯,,ଶߛ ,  .,ఙೕቅߛ

 
Расчет характеристик таких СМО подразумевает построение 

диаграмм и соответствующих матриц переходов [9, 11], составление 

55Труды СПИИРАН. 2016. Вып. 1(44). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
www.proceedings.spiiras.nw.ru



векторно-матричных уравнений баланса переходов между состояния-
ми вида: 

 

,...2,1,

,

1111

1100

=+=
=

++−− jBAD
BD

jjjjjj γγγ
γγ  (2) 

 

Решение указанных уравнений основано на реализации расчет-
ной схемы Гаусса-Зейделя и использовании итерационного алгоритма 
Такахаши-Таками [9, 11, 15, 16]. 

Характеристики узлов сети рассчитываются на основе метода 
пересчета, предложенного в [11]. Для расчета характеристик времени 
пребывания заявки в узле необходимо: 

1. Вычислить факториальные моменты ൛ ሾ݂ሿൟ, ݇ = 1,3തതതത, распреде-
ления длины очереди:  

 


∞

=
++−−=

ki
nik pkiiif .)1)...(1(][

 (3) 

 

2. По формулам Брюмелля [11] получить моменты распределе-
ния времени ожидания:  

 

[ ]
k

k kfω λ= . (4) 
 

3. Сверткой в моментах распределений времени ожидания и об-
служивания получить моменты распределений пребывания заявки в узле: 

 

( )kk b+= ωυ . (5) 
 

На завершающем этапе с помощью свертки начальных моментов 
распределений времен ожидания и чистого обслуживания заявок произ-
водится расчет распределения времени пребывания заявки в сети [15, 16] 
и строится его дополнительная функция распределения (ДФР). 

Для нахождения начальных моментов распределения пребыва-
ния заявки в сети из матрицы передач выделяются [11]: 

− вектор-строка вероятностей перехода из источника в конкрет-
ные рабочие узлы ܲ = ൛ݎ,ଵ, ⋯,,ଶݎ ,  ;,ெൟݎ

− вектор-столбец вероятностей перехода из рабочих узлов в сток  

T= ൛ݎଵ,ெାଵ, ⋯,ଶ,ெାଵݎ ,  ;ெ,ெାଵൟ்ݎ
− матрица вероятностей переходов между рабочими узлами 

Q={ri,j}, i,j=  .തതതതതതܯ,1
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Кроме того, определяется диагональная матрица N(s) преобра-
зований Лапласа {vi(s)} распределений времени пребывания в рабочих 
узлах и формируется матрица: 

 

Г(s)=N(s)Q. (6) 
 

Преобразование Лапласа-Стилтьеса (ПЛС) распределения дли-
тельности k-шаговых переходов в сток: 

(ݏ)ߛ  = ܲГିଵ(ݏ)ܰ(ݏ)ܶ. (7) 
 

Полное ПЛС распределения времени пребывания заявки в сети 
вычисляется по формуле: 

(ݏ)ߛ  =ߛ(ݏ)ஶ
ୀଵ = ܲ ൭Г(ݏ)ஶ

ୀ ൱ܰ(ݏ)ܶ = ܫ)ܲ − Г(ݏ))ିଵܰ(ݏ)ܶ. (8) 

 

Моменты {υi} распределения времени пребывания в сети вычис-
ляются путем численного дифференцирования (ݏ)ߛ в нуле. Для прове-
дения численных расчетов искомых характеристик (рисунок 4) ис-
пользовался программный комплекс [17], позволяющий рассчитать 
начальные моменты распределения времени пребывания заявки в уз-
лах в соответствии с (1)-(8), и в сети путем численного дифференциро-
вания (ݏ)ߛ в нуле. 

В таблице 2 представлены начальные моменты распределения 
времени пребывания заявки в узлах. 
 

Таблица 2. Начальные моменты распределения времени пребывания заяв-
ки в узлах 

№ узла υ1 υ2

1 0,87 3,62
2 17,87 767,07
3 8,56 177,39
4 8,33 206,78
5 2,43 26,00
6 0,76 2,83
7 6,92 140,48
8 2,06 10,26

 

Начальные моменты распределения времени пребывания заявки 
в сети составляют υс1= 44,77, υс2= 4556,85. 

При выборе параметров сжатия узел целевой аппаратуры S6 
выполняет дополнительно функции анализа изображений. В результа-
те уменьшения объема передаваемого изображения при увеличении 
коэффициента сжатия уменьшается поток заявок в узел S8. Также 
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уменьшается поток заявок в S6 от системного контроллера S5, по-
скольку загруженный дополнительно узел не успевает обработать тот 
же поток заявок, что был ранее. 

Перераспределение потока заявок приводит к пропорционально-
му увеличению потоков из S6 в S5 и S7, а также из S5 в остальные 
смежные узлы. Как показывают численные расчеты характеристик Се-
МО, в результате увеличивается общее время пребывания заявки в сети. 

Графики ДФР распределения времени пребывания заявки в уз-
лах и в сети в целом приведены на рисунке 6. 
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Рис. 6. ДФР распределения времени пребывания заявки в узлах и в сети 
 

Из рисунка 6 видно, что любая заявка, приходящая в сеть, будет 
обслужена за время не больше 375 мс с вероятностью 0.999. 

В соответствии с графиком (рисунок 2), при дополнительной 
загрузке узла S6 на 10% и 20% время пребывания заявки в сети увели-
чивается на 9% и 26%. Таким образом, в зависимости от характери-
стик аппаратуры и быстродействия алгоритмов анализа изображений с 
целью выбора коэффициента сжатия, можно установить предельные 
значения времени пребывания заявки в сети, при которых обеспечи-
ваются требования по оперативности функционирования БКУ КА ДЗЗ. 

5. Заключение. Предложенная модель оценивания оперативно-
сти функционирования БКУ позволяет оценить время, затрачиваемое 
на обработку и передачу информации в КА дистанционного зондиро-
вания Земли с учетом перераспределения нагрузки на элементы БКУ, 
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вызванного дополнительной обработкой изображений на борту КА в 
целях автоматического определения параметров сжатия. 

Дальнейшие исследования целесообразно продолжить в сле-
дующих направлениях: повышение точности обоснования автоматизи-
рованного выбора коэффициента сжатия изображений БКУ КА ДЗЗ на 
основе оценки инвариантных моментов [18-19]; оценивание влияния 
организации параллельной обработки информации [20] по сжатию 
изображений на оперативность функционирования БКУ КА ДЗЗ. 

 
Литература 

1. Гобчанский О. Проблемы создания бортовых вычислительных комплексов ма-
лых космических аппаратов // Современные технологии автоматизации. 2001. 
№ 4. С. 28–34. 

2. Микрин Е.А. и др. Принципы построения бортовых комплексов управления авто-
матических космических аппаратов // Проблемы управления. 2004. № 3. C. 62–66. 

3. Талалаев А.А., Фраленко В.П., Хачумов В.М. Обзор стандартов и концепция 
построения средств мониторинга, контроля и диагностики космического аппа-
рата // Программные системы: теория и приложения. 2015. № 3(26). С. 21–43. 

4. Gao X., Zhang T., Liu H., Gong J. Spacecraft Fault Diagnosis Based on Telemetry 
Data Mining and Fault Tree Analysis and Design of Expert System // Advanced Mate-
rials Research. 2013. pp. 1062–1066. 

5. Куренков В.И., Гоголев М.Ю. Методы исследования эффективности ракетно-
космической техники // Самара: Издательство СГАУ им. С.П. Королева. 2012. 285 с. 

6. Denisov A.V., Demin A.V., Letunovskiy A.V. Optical Digital Systems and Complexes for 
Space Applications // Интеллектуальные технологии на транспорте. 2015. № 4. 
pp. 16–22. 

7. Perret L., Boussarie E., Lachiver I.M., Damilano P. The Pleiades System High Reso-
lution optical satellite and its performance // Proceedings of 53rd IAC/World Space 
Congress. Houston. 2002. С. 1.  

8. Sun B., Dudin A.N. The MAP/PH/N multi-server queuing system with broadcasting 
service discipline and server heating // Automatic Control and Computer Sciences. 
2013. vol. 47. no. 4. pp. 173–182. 

9. Khomonenko A.D., Gindin S.I. Stochastic models for cloud computing performance 
evaluation // Proceedings of the 10th Central and Eastern European Software Engineer-
ing Conference in Russia. 2014. С. 20. 

10. Baskett F., Chandy K.M., Muntz R.R., Palacios F. Open, closed and mixed networks of 
queues with different classes of customers // VJACM. 1975. vol. 22. no. 2. pp. 248–260. 

11. Рыжиков Ю.И., Хомоненко А.Д. Расчет разомкнутых немарковских сетей с преоб-
разованием потоков // Автоматика и вычислительная техника. 1989. № 3. С. 15–24. 

12. Pujolle G., Ai W. A solution for multiserver and multiclass open queueing network // 
INFOR. 1986. vol. 24. no. 3. pp. 221–230. 

13. Хомоненко А.Д., Старобинец Д.Ю., Уваров В.А. Выбор параметров сжатия изо-
бражений с потерями на основе их характеристических свойств // Известия Пе-
тербургского университета путей сообщения. 2012. № 4(33). С. 78–85. 

14. Бондур В.Г., Резнев А.А. О применении суперкомпьютеров для обработки пото-
ков аэрокосмических изображений // Материалы 2-й Всероссийской научно-
технической конференции. 2012. С. 338–345. 

59Труды СПИИРАН. 2016. Вып. 1(44). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
www.proceedings.spiiras.nw.ru



15. Рыжиков Ю.И., Лохвицкий В.А. Расчет узла сети с отрицательными заявками // 
Сборник трудов по материалам российской конференции «Информационные 
технологии в управлении. Спб. 2012. C. 354–359. 

16. Рыжиков Ю.И., Лохвицкий В.А. Время решения задачи в сети с отрицательными 
заявками // Сборник трудов по материалам российской конференции «Инфор-
мационные технологии в управлении». Спб. 2012. C. 360–365. 

17. Рыжиков Ю.И., Лохвицкий В.А. Программный комплекс анализа немарковских 
систем и сетей массового обслуживания с положительными и отрицательными 
заявками // Патент РФ, № 2012616617. 2012  

18. Жигалко Е. Ф. Особенность асимптотических свойств интегральных инвариан-
тов // Интеллектуальные технологии на транспорте. 2015. № 4(4). С. 55–58. 

19. Hu M. Visual Pattern Recognition by Moment Invariants / M. Hu // IRE Trans. Inf. 
Theory. 1962. vol. 8. P. 179–187. 

20. Басыров А.Г., Лебедев Д.М., Мастин А.Б. Планирование параллельной обработ-
ки информации в высокопроизводительных вычислительных системах бортовых 
комплексов управления космическими аппаратами // Мехатроника, автоматиза-
ция, управление. 2011. № 1. С. 74–77. 

 
References 

1. Gobchanskij O. [The problem of creating on-board computing systems of small satel-
lites]. Sovremennye tehnologii avtomatizacii – Modern automation technology. 2001. 
no. 4. pp. 28–34. (In Russ.). 

2. Mikrin E.A. et. al. [The Principles of Board control of automatic space devices]. 
Problemy upravleija – Control sciences. 2004. no. 3. pp. 62–66. (In Russ.). 

3. Talalaev A.A., Fralenko V.P., Hachumov V.M. [A review of standards and the con-
cept of building monitoring tools, monitoring and diagnostics spacecraft]. 
Programmnye sistemy: teorija i prilozhenija – Program systems: theory and applica-
tions. 2015. no. 3(26). pp. 21–43. (In Russ.). 

4. Gao X., Zhang T., Liu H., Gong J. Spacecraft Fault Diagnosis Based on Telemetry 
Data Mining and Fault Tree Analysis and Design of Expert System. Advanced Mate-
rials Research. 2013. pp. 1062–1066. 

5. Kurenkov V.I., Gogolev M.JU. Metody issledovanija jeffektivnosti raketno-
kosmicheskoj tehniki [Methods for investigating the efficiency of rocket and space 
technology]. Samara: Publishing house of Korolev Samara State Aerospace Universi-
ty. 2012. 285 p. (In Russ.). 

6. Denisov A. V., Demin A. V., Letunovskiy A. V. Optical Digital Systems and Com-
plexes for Space Applications. Intellektual'nye tehnologii na transporte – Intellectual 
Technologies on Transport. 2015. no. 4. pp. 16–22. 

7. Perret L., Boussarie E., Lachiver I.M., Damilano P. The Pleiades System High Reso-
lution optical satellite and its performance. Proceedings of 53rd IAC/World Space 
Congress. Houston. 2002. С. 1. 

8. Sun B., Dudin A.N. The MAP/PH/N multi-server queuing system with broadcasting 
service discipline and server heating. Automatic Control and Computer Sciences. 
2013. vol. 47. no. 4. pp. 173–182. 

9. Khomonenko A.D., Gindin S.I. Stochastic models for cloud computing performance 
evaluation. Proceedings of the 10th Central and Eastern European Software Engineer-
ing Conference in Russia. 2014. С. 20. 

10. Baskett F., Chandy K.M., Muntz R.R., Palacios F. Open, closed and mixed networks of 
queues with different classes of customers. VJACM. 1975. vol. 22. no. 2. pp. 248–260. 

60 SPIIRAS Proceedings. 2016. Issue 1(44). ISSN 2078-9181 (print), ISSN 2078-9599 (online) 
www.proceedings.spiiras.nw.ru



11. Ryzhikov Y.I., Khomonenko A.D. [Calculation of open-loop non-Markovian net-
works with conversion flows]. Avtomatika i vychislitel'naja tehnika – Automation and 
computer engineering. 1989. no. 3. pp. 15–24. (In Russ.). 

12. Pujolle G., Ai W. A solution for multiserver and multiclass open queuing network. 
INFOR. 1986. vol. 24. no. 3. pp. 221–230. (In Russ.). 

13. Komonenko A.D., Starobinets D.Y., Uvarov V.A. [Choice of parameters of image 
compression with losses on the basis of their characteristic properties]. Izvestija 
Peterburgskogo universiteta putej soobshhenija – Proceedings of St. Petersburg Uni-
versity of means of communication. 2012. no. 4 (33). pp. 78–85. (In Russ.). 

14. Bondur V.G., Reznev A.A. [On the use of supercomputers for processing of aerospace 
images]. O primenenii superkomp'juterov dlja obrabotki potokov ajerokosmicheskih 
izobrazhenij. Materialy 2-j Vserossijskoj nauchno-tehnicheskoj konferencii. [Materials of 
the 2nd all-Russian scientific-technical conference]. Spb. 2012. pp. 338–345. (In Russ.). 

15. Ryzhikov Y.I., Lohvitskii V.A. [Calculation node of the network with negative cus-
tomers]. Raschet uzla seti s otricatel'nymi zajavkami. Sbornik trudov po materialam 
rossijskoj konferencii «Informacionnye tehnologii v upravlenii [Collection of works 
on materials of the Russian conference "Information technologies in management"]. 
Spb. 2012. pp. 354–359. (In Russ.). 

16. Ryzhikov Y.I., Lohvitskii V.A. [Time of solving the problem in a network with nega-
tive customers]. Vremja reshenija zadachi v seti s otricatel'nymi zajavkami. Sbornik 
trudov po materialam rossijskoj konferencii «Informacionnye tehnologii v upravlenii» 
[Collection of works on materials of the Russian conference "Information technolo-
gies in management"]. Spb. 2012. pp. 360–365. (In Russ.). 

17. Ryzhikov Y.I., Lokhvitskii V.A. Programmnyj kompleks analiza nemarkovskih sistem 
i setej massovogo obsluzhivanija s polozhitel'nymi i otricatel'nymi zajavkami [Soft-
ware for analysis of non-Markovian systems and Queuing networks with negative and 
positive applications]. Patent RF, no. 2012616617. 2012.  

18. Zhigalko E.Th. [A Singularity of Integral Moment Invariants]. Intellektual'nye 
tehnologii na transporte – Intellectual Technologies on Transport. 2015. no. 4(4). 
pp. 55–58. (In Russ.). 

19. Hu M. Visual Pattern Recognition by Moment Invariants. IRE Trans. Inf. Theory. 
1962. vol. 8. pp. 179–187. 

20. Basyirov A.G., Lebedev D.M., Mastin A.B. [Planning for the parallel processing of 
information in high-performance computer systems onboard spacecraft control sys-
tems]. Mehatronika, avtomatizatsiya, upravlenie – Mechatronics, Automation, Con-
trol. 2011. no. 1. pp. 74–77. (In Russ.). 

 
Хомоненко Анатолий Дмитриевич — д-р техн. наук, профессор, заведующий кафед-
рой информационных и вычислительных систем, ФГБОУ ВПО Петербургский государ-
ственный университет путей сообщения Императора Александра I. Область научных 
интересов: численная теория массового обслуживания, программирование, операцион-
ные и информационные системы. Число научных публикаций — 150. khomon@mail.ru, 
http://www.pgups.ru; Московский пр., 9, Санкт-Петербург, 190031; р.т.: 8(812)457-80-23, 
Факс: 8(812)310-75-25. 
 
Khomonenko Anatoly Dmitrievich — Ph.D., Dr. Sci., professor, head of information and 
computing systems department, Petersburg State Transport University. Research interests: 
queuing systems, artificial intelligence, databases. The number of publications — 150. 
khomon@mail.ru, http://www.pgups.ru; 9, Moskovsky pr., Saint Petersburg, 190031; office 
phone: 8(812)457-80-23, Fax: 8(812)310-75-25. 

 

61Труды СПИИРАН. 2016. Вып. 1(44). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
www.proceedings.spiiras.nw.ru



Старобинец Дмитрий Юрьевич — преподаватель кафедры математического обеспече-
ния ЭВМ, Военно-космическая академия имени А.Ф. Можайского (ВКА им. А.Ф. Мо-
жайского). Область научных интересов: обработка изображений, численная теория мас-
сового обслуживания, программирование, операционные и информационные системы. 
Число научных публикаций — 7. norf12@rambler.ru; ул. Ждановская, 13, Санкт-
Петербург, 197198; р.т.: +7(812) 237-95-25. 
 
Starobinets Dmitriy Yurievich — teacher  of  computer software department, Mozhaisky 
Military Space Academy. Research interests: image processing, queuing systems, artificial 
intelligence, databases. The number of publications — 7. norf12@rambler.ru; 13, 
Zhdanovskaya street, St.-Petersburg, 197198, Russia; office phone: +7(812) 237-95-25. 

 
Лохвицкий Владимир Александрович — к-т техн. наук, доцент кафедры математиче-
ского и программного обеспечения, Военно-космической академии имени А.Ф. Можай-
ского (ВКА им. А.Ф. Можайского). Область научных интересов: математическое моде-
лирование, численные методы, технологии разработки программного обеспечения, каче-
ство программного обеспечения, методы машинного обучения. Число научных публика-
ций — 35. vovan296@mail.ru; ул. Ждановская, 13, Санкт-Петербург, 197198; р.т.: +7(812) 
237-95-25. 
 
Lokvitskii Vladimir Aleksandrovich — Ph.D., associate professor of mathematical and soft-
ware department, Mozhaisky Military Space Academy. Research interests: math modeling, 
numerical methods, software development technology, software quality, machine learning. The 
number of publications — 35. vovan296@mail.ru; 13, Zhdanovskaya street, St.-Petersburg, 
197198, Russia; office phone: +7(812) 237-95-25. 

  

62 SPIIRAS Proceedings. 2016. Issue 1(44). ISSN 2078-9181 (print), ISSN 2078-9599 (online) 
www.proceedings.spiiras.nw.ru



РЕФЕРАТ 
 
Хомоненко А.Д., Старобинец Д.Ю., Лохвицкий В.А. Модель оценки 
оперативности функционирования бортового комплекса 
управления космическими аппаратами дистанционного 
зондирования Земли. 

В статье предлагается модель оценки функционирования БКУ КА ДЗЗ 
при условии дополнительного анализа изображений на борту КА с целью оп-
тимизации выбора коэффициента сжатия изображений. Для оценивания опера-
тивности функционирования БКУ КА ДЗЗ предлагается применение моделей 
разомкнутых сетей массового обслуживания (СеМО) с узлами, представлен-
ными многоканальными немарковскими системами массового обслуживания 
(СМО). Предложенная модель позволяет учесть затраты на сжатие графиче-
ских изображений и их передачу при расчете распределения времени пребы-
вания заявки в сетевой модели БКУ. 

Исходные данные для моделирования информационных процессов в БКУ 
КА ДЗЗ получены на основе анализа унифицированного бортового вы-
числительного комплекса (БВК), учитывающего тенденции в современных зару-
бежных и отечественных проектах, который представляет собой распреде-ленную 
вычислительную систему, включающую системный контроллер, вы-
сокопроизводительную микроЭВМ MicroPC и специализированные контрол-леры. 

Исходя из состава бортовых систем КА, структуры БВК и архитектуры 
систем обработки информации, строится разомкнутая СеМО, каждый рабочий 
узел которой представлен в виде многоканальной немарковской СМО типа 
M/H2/n. 

Расчет СеМО осуществляется путем решения системы уравнений ба-
ланса потоков с использованием расчетной схемы Гаусса-Зейделя и итераци-
онного алгоритма Такахаши-Таками, в результате которого рассчитываются 
характеристики узла и определяются агрегированные характеристики распре-
деления времени пребывания заявок в сети. 

На завершительном этапе с помощью свертки начальных моментов 
распределений времен ожидания и чистого обслуживания заявок производится 
расчет распределения времени пребывания заявки в сети и строится его до-
полнительная функция распределения. 

Предложенная модель позволяет учесть перераспределение потока за-
явок СеМО при увеличении нагрузки на целевую аппаратуру обработки изо-
бражений и оценить оперативность БКУ КА ДЗЗ с учетом затрат на анализ и 
сжатие изображений. 
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SUMMARY 
 
Khomonenko A.D., Starobinets D.Yu., Lokvitskii V.A. A Model of 
Estimating Quickness of Functioning of Onboard Control Systems of 
Spacecraft Remote Sensing of the Earth. 

The article discusses the evaluation model of the functioning of the onboard 
control systems of spacecraft remote sensing of the Earth (CSSRS) providing an 
additional image analysis on-board the spacecraft to optimize the choice of the com-
pression ratio of the images. For estimating the efficiency of functioning CSSRS, it 
is proposed to use models of open queueing networks (QN) with the nodes repre-
sented by non-Markovian multichannel queuing systems (QS).  The proposed model 
allows one to take into account the cost for compression of graphic images and their 
transfer in the calculation of the distribution of the residence time of the application 
in the net-work model of CSSRS. 

The source data for modeling of information processes in CSSRS is obtained 
based on the analysis of a standardized onboard computer system (CS), taking into 
account the trends in modern foreign and domestic projects, which is a distributed 
computing system that includes a system controller, high-performance microcom-
puters and specialized MicroPC controllers. 

Based on the composition of the onboard systems of the spacecraft, CS 
structure and architecture of information processing systems, an open QN is con-
structed, every worker node of which is presented in the form of non-Markovian 
multichannel queuing systems QS type M/H2/n. 

The QN calculation is realized by solving the system of equations of stream 
balance using the calculated scheme of the Gauss-Seidel iterative algorithm of 
Takahashi-Takami, in which the characteristics of the node are calculated, and the 
aggregated characteristics of the residence time distribution of requests in the net-
work are determined. 

At the finishing stage, by means of a convolution of the initial moments of 
the distributions of waiting times and clean service of applications, the calculation of 
the residence time distribution of the application in the network is carried out, and 
its complementary distribution function is built. 

The proposed model allows one to take into account the redistribution of the 
flow of applications of QN with the increasing workload on the target hardware 
image processing and to assess the efficiency of CSSRS including the costs for  
analysis and image compression. 
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УДК 303.732.4 
 

С.В. ВАСЬКОВ, А.Н. ЖУКОВ, А.Ю. КОВАЛЕНКО 
АКТУАЛЬНЫЕ ПРОБЛЕМЫ ИСПОЛЬЗОВАНИЯ В 
ТЕХНОЛОГИЧЕСКИХ ЦИКЛАХ НАВИГАЦИОННО-

БАЛЛИСТИЧЕСКОГО ОБЕСПЕЧЕНИЯ КОСМИЧЕСКИХ 
СИСТЕМ ПРЕЦИЗИОННЫХ ЭФЕМЕРИДНО-ВРЕМЕННЫХ 

ДАННЫХ 
 

Васьков С.В., Жуков А.Н., Коваленко А.Ю. Актуальные проблемы использования в 
технологических циклах навигационно-баллистического обеспечения космических 
систем прецизионных эфемеридно-временных данных. 
Аннотация. Рассматриваются вопросы сложившихся противоречий требований к такти-
ко-техническим характеристикам перспективных космических систем и традиционных 
технологий навигационно-баллистического обеспечения. Проведена формализация зада-
чи системного анализа состояния и путей модернизации навигационно-баллистического 
обеспечения космических систем на основе использования в контуре управления преци-
зионных данных системы высокоточного определения эфемерид и временных поправок, 
необходимости их применения на этапах создания, испытаний и эксплуатации как кос-
мических систем, так и перспективных средств вооружений, использующих в системах 
управления аппаратуру радионавигации. Обоснована необходимость использования 
математического прецизионного эталона при организации технологических циклов на-
вигационно-баллистического обеспечения перспективных космических систем. 
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1. Введение. В настоящее время наземный автоматизированный 

комплекс управления (НАКУ) космическими аппаратами (КА) пред-
ставляет собой организационно-техническую систему, предназначен-
ную для управления орбитальными группировками (ОГ) КА различно-
го целевого назначения: военного, двойного, а также частью автомати-
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ческих КА научного и социально-экономического назначения. Однако 
эффективность этого управления невелика, особенно по сравнению с 
зарубежными аналогами [1]. 

Как показывают результаты анализа требований по управлению 
целевым применением КА военного и двойного назначения, к 2020–
2025 гг.[2] уровень основных тактико-технических характеристик 
НАКУ должен существенно возрасти и составить по различным пока-
зателям: 

− пропускная способность — 90–100 КА к 2020 году и до 120–
130 КА к 2025 году; 

− оперативность управления низкоорбитальными КА — не бо-
лее 30 мин. к 2020 году и в масштабе времени, близком к реальному к 
2025 году; 

− оперативность управления высокоорбитальными КА — в 
масштабе времени, близком к реальному; 

− вероятность выполнения сеанса управления КА — 0,99 к 2020 
году и 0,999 к 2025 году. 

Системообразующим звеном управления является навигацион-
но-баллистическое обеспечение, ключевым показателем которого слу-
жит точность определения и прогнозирования параметров движения 
центра масс КА. Точностные требования для различных космических 
систем (КС) и космических комплексов (КК) могут существенно отли-
чаться (от нескольких сотен метров до дециметров) как для апостери-
орного, так и оперативного режимов [3]. 

Гарантированное достижение предъявляемых к НАКУ требова-
ний возможно только при внедрении новых технологий управления 
КА, иначе создаваемые КС и КК в части управления целевым приме-
нением принципиально не превзойдут по своим характеристикам су-
ществующие образцы [4]. 

К новым ресурсосберегающим технологиям управления КА в 
части навигационно-баллистического обеспечения следует отнести 
наряду с прочими применение систем автономной спутниковой нави-
гации (навигационной аппаратуры), использующих в технологическом 
контуре сигналы космических навигационных систем ГЛОНАСС/GPS 
и данные систем функциональных дополнений [5]. 

Ожидаемый эффект применения новых технологий управления 
КА заключается в том, что все они в том или ином виде приводят к сни-
жению объемов и интенсивности обмена командно-программной и из-
мерительной информацией между наземными средствами НАКУ и бор-
товым комплексом управления КА. Это, в свою очередь, ведет к сокра-
щению необходимого количества и длительности проводимых сеансов 
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управления КА, тем самым обеспечивая реализацию технологического 
цикла управления меньшим количеством технических средств, меньшей 
численностью личного состава дежурных смен и расчетов, меньшим 
объемом материально-технического обеспечения НАКУ, меньшим объ-
емом финансирования и т.д. 

Однако это входит в противоречие с возложенным на НАКУ КА 
функционалом в связи со снижением объема исходных данных.  

Следует также отметить возросшие требования к точности ко-
ординатно-временного навигационного обеспечения (КВНО) перспек-
тивных космических систем. Для некоторых классов низкоорбиталь-
ных КА точность КВНО в оперативном режиме должна обеспечивать 
дециметровый уровень. 

2. Анализ состояния и путей модернизации навигационно-
баллистического обеспечения космических систем. 

Указанное сокращение количества технических средств не 
должно привести к снижению общей эффективности управления ОГ 
КА до 2020 года, так как будет в основном компенсировано [2]: 

− оснащением к 2020 году всех низкоорбитальных КА наблюде-
ния, а затем и высокоорбитальных КА связи и ретрансляции бортовы-
ми средствами автономной спутниковой навигации (АСН), работаю-
щих по навигационному полю системы ГЛОНАСС/GPS. Это приведет 
к кардинальному сокращению объемов траекторной информации (се-
ансов измерений, которые составляют до 70% общего количества се-
ансов связи с КА) и соответствующему снижению как числа задейст-
вуемых измерительных средств, так и территориальных объектов 
НАКУ, где они размещены; 

− использованием режимов информационного обмена с 
КА (прежде всего низкоорбитальными) командно-программной и из-
мерительной информацией через спутники-ретрансляторы. Это позво-
лит значительно уменьшить (в перспективе — полностью сократить) 
число сеансов управления КА, осуществляемых в режиме непосредст-
венного информационного обмена, возможности которого существен-
но ограничены границами зон прямой радиовидимости КА с наземны-
ми командно-измерительными станциями (КИС);  

− выводом из состава НАКУ объектов, технические средства ко-
торых полностью ориентированы на управление ГЛОНАСС. 

Как показывают предварительные расчеты, переход на ретранс-
ляционные режимы информационного обмена с КА в сочетании с ос-
нащением КА системами автономной спутниковой навигации и выво-
дом из состава НАКУ объектов, технические средства которых полно-
стью ориентированы на управление ГЛОНАСС, теоретически позво-
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ляют ограничить состав НАКУ 3-4 отдельными командно-
измерительными комплексами (ОКИК) [2]. Однако, исходя из практи-
ческих соображений и опыта управления КС, к 2020 году представля-
ется целесообразным ориентироваться на цифру в 6-8 ОКИК. 

Основу развития наземного комплекса управления глобальной 
навигационной спутниковой системы ГЛОНАСС как ключевого средст-
ва высокоточного КВНО спецпотребителей в период до 2020 года и на 
дальнейшую перспективу должно составлять его поэтапное выделение в 
самостоятельную организационно-техническую структуру (единицу) в 
составе НАКУ с собственной номенклатурой технических средств. 

Тем самым, в прогнозируемый период система ГЛОНАСС станет 
играть иерархически главенствующую (эталонирующую) роль по отно-
шению к космическим системам наблюдения, связи и ретрансляции. 

Однако детальный анализ возможности достижения требований 
по точности КВНО системы ГЛОНАС показал невозможность экстен-
сивными (расширением состава средств наземного контура управления 
и повышением их тактико-технических характеристик) методами дос-
тичь требуемых характеристик, определенных Федеральной целевой 
программой «Поддержание, развитие и использование системы 
ГЛОНАСС на 2012-2020 годы» [4]. Необходима существенная техно-
логическая модернизация.  

Для потребителей, к которым предъявлены требования деци-
метровой точности навигации в абсолютном режиме, необходимо ис-
пользовать ассистирующие данные систем функциональных дополне-
ний системы ГЛОАСС — прежде всего, системы прецизионной нави-
гации МО РФ (СПН МО), создаваемой к 2019 году путем модерниза-
ции системы высокоточного определения эфемерид и временных по-
правок (СВОЭВП).  

СПН МО предназначена для [6]: 
− обеспечения специальных потребителей, имеющих контроли-

руемый доступ к навигационной информации функциональных допол-
нений системы ГЛОНАСС, ассистирующей информацией в реальном 
масштабе времени для оперативного координатно-временного и нави-
гационного обеспечения с повышенной точностью и надежностью; 

− обеспечения специальных потребителей прецизионной навига-
ционной информацией для решения задач высокоточного координатно-
временного и навигационного обеспечения в режиме постобработки; 

− оперативной оценки тактико-технических характеристик зару-
бежных навигационных систем и сравнения их с тактико-техническими 
характеристиками системы ГЛОНАСС в заданных районах РФ; 
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− обеспечения оперативного эфемеридно-временного обеспече-
ния (ЭВО) системы ГЛОНАСС исходными данными для достижения 
заданных точностных характеристик системы ГЛОНАСС; 

− резервирования оперативного ЭВО системы ГЛОНАСС; 
− обеспечения специальных потребителей систематизированной 

оперативной и апостериорной навигационно-временной информацией 
по развернутым системам, а также гелиогеофизической информацией 
для решения прикладных и фундаментальных координатно-временных 
задач в апостериорном режиме. 

В этой связи необходимо отметить необходимость использования 
в контуре управления КА системы прецизионной навигации МО РФ в 
качестве нового высокоточного инструментария по реализации требова-
ний к точностным характеристикам системы ГЛОНАСС и навигацион-
ной аппаратуры потребителя систем управления перспективных КС [7]. 

Математические модели и методы уточнения и прогнозирова-
ния движения навигационных космических аппаратов ГЛОНАСС, реа-
лизованные в СВОЭВП, позволили достигнуть прецизионного класса 
точности орбитальных параметров [8]. В настоящее время это деци-
метровый уровень точности по беззапросной и лазерной измеритель-
ной информации глобальной сети. Наиболее наглядно данный уровень 
точности можно оценить относительно лазерных измерений квантово-
оптических систем (КОС), точность которых находится на уровне 1-
2 см. Результаты интервального оценивания апостериорных эфемерид 
СВОЭВП навигационных КА, проведенные в первой половине апреля 
2015 года относительно проведенных измерений лазерной дальности, 
представлены на рисунке 1. 
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Рис. 1. Оценка отклонений апостериорного эталона относительно лазерных 
измерений КОС 
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Как видно из результатов оценок отклонения не превышают 
6 см, в среднем — 3 см, что сопоставимо с погрешностью измерений 
лазерной дальности самих КОС. 

Одной из наиболее показательных величин для анализа дости-
жимости точностных характеристик является эквивалентная погреш-
ность псевдодальности ОГ КА. При известном геометрическом факто-
ре ОГ точность местоопределения потребителя на поверхности Земли 
прямо пропорциональна эквивалентной погрешности псевдодально-
сти. Анализ эквивалентной погрешности псевдодальности системы 
ГЛОНАСС на месячном интервале оценки по данным СВОЭВП не 
превышает 35 см, в среднем — 20 см, что на порядок лучше оператив-
ных данных (за 2014 г. 2,8-3,5 м). 

3. Прикладные аспекты использования прецизионных эта-
лонных данных. Оценивание точностных характеристик системы 
управления КА осуществлялось в ходе эксперимента по одновремен-
ному проведению и оценке измерений разнотипных средств и оценке 
точности определения параметров движения КА «Гарпун» на пассив-
ном участке полета КА (без проведения динамических операций) в 
период с 26.03.2012 по 28.03.2012 [6]. На указанном интервале прово-
дились одновременно (с учетом возможностей и ограничений на рабо-
ту средств) измерения бортовой АСН, оптических средств и средств 
наземного комплекса управления КА. 

Оценка точности определения параметров движения КА и точно-
сти измерительной информации осуществлялась по методикам, осно-
ванным на сопоставлениях результатов решения целевой задачи по раз-
нотипным измерениям, при этом определение параметров движения по 
измерительной информации АСН производилось с использованием апо-
стериорной эфемеридно-временной информации (точность эфемерид — 
30-40 см) на интервале проведения эксперимента [9]. Точностные харак-
теристики параметров движения КА в виде отклонений по положению 
(ΔR, ΔL, ΔN, ΔD) бортовых векторов состояния (БВС) (07h00m30s 
26.03.12) относительно орбиты, определенной по измерениям АСН с 
использованием данных СВОЭВП представлены на рисунке 2. 

Анализ представленных данных показывает, что отклонения БВС 
относительно орбиты, определённой по измерениям АСН, составляют: 

− по расстоянию не более 107 м; 
− по скорости не более 1 см/с. 
В результате комплексного анализа проведенных оценок были 

получены статистические результаты, позволившие сделать вывод, что 
потенциальная точность определения параметров орбиты по измере-
ниям АСН находится на уровне (предельная погрешность): 

− вдоль орбиты 700 м; 
− в боковом направлении 100 м. 
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Рис. 2. Отклонения по положению (ΔR, ΔL, ΔN, ΔD) БВС относительно эталона. 

 

Внедрение в циклы управления КА с автономными системами 
навигации рассмотренной выше технологии по предварительным 
оценкам способно в 2-3 раза повысить точность координатных мето-
дов определения и, как следствие, методов управления существующих 
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Особое значение данная технология имеет для геостационарных 
КА [6]. Решение целевой задачи по АСН в этом случае проводится в 
разрывном навигационном поле по классической схеме избыточной из-
мерительной информации. Развивая это направление, появляется воз-
можность оценивания не только точностных характеристик АСН, но и 
эффективности построения бортовых алгоритмов систем управления. 

В итоге появляется возможность через улучшение точностных 
характеристик системы управления КА минимизировать энергетиче-
ские затраты на маневры удержания (приведения) КА и, как следствие, 
увеличивать сроки активного существования КС. 

Особо следует отметить другой важный эффект от формируе-
мых расчетных данных СВОЭВП — возможность реализации преци-
зионного геодезического обеспечения любого класса потребителей, 
оснащенных АСН, на основе использования апостериорных методов 
уточнения расширенного состава исходных геодезических данных. 
Точность геодезической привязки при использовании данных 
СВОЭВП достигает миллиметрового уровня на месячном интервале 
оценивания и сантиметрового — на недельном. 

Наряду с оценкой точностных характеристик работы бортовых 
систем и прецизионным топогеодезическим обеспечением использова-
ние прецизионных эфемеридно-временных данных позволяет реализо-
вать дистанционную калибровку бортовых АСН, что в перспективе 
позволит увеличить точность координатно-временного обеспечения.  

Одним из основных источников погрешностей частотно-
временного обеспечения космических навигационных систем, контро-
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ля их навигационного поля, а также решения навигационных задач 
потребителями являются погрешности, обусловленные погрешностями 
частотных и канальных калибровок, а также трактов формирования 
навигационных сигналов [11]. 

Наличие таких погрешностей объясняется не только проблемами 
с эталонной базой проведения калибровок бортовой аппаратуры навига-
ционных КА и АСН, но и является неизбежным из-за невозможности 
обеспечения идентичности реальных условий работы навигационной 
аппаратуры и условий ее работы при проведении стендовых калибровок. 

Следует отметить, что отсутствие эталонного навигационного 
приемника не позволяет обеспечить определение абсолютных величин 
погрешностей калибровок бортовых АСН [3]. 

Расчетные калибровочные данные формируются на интерва-
ле (не менее 10 суток) с использованием данных АСН и прецизионных 
эфемеридно-временных данных СВОЭВП. На основании измерений 
псевдодальности определяются калибровочные поправки, которые 
могут предоставляться спецпотребителям и разработчикам навигаци-
онной аппаратуры. Стендовые испытания показывают, что учет дан-
ных калибровочных поправок в бортовом комплексе управления КА 
может обеспечить точность навигации КА в реальном масштабе вре-
мени, сопоставимую с точностью навигации наземного потребителя. 

4. Заключение. На основе представленного анализа можно сде-
лать вывод об эффективности применения технологий высокоточного 
НБО в системах управления объектами на основе АСН и в высокоточ-
ном оружии большой дальности как в апостериорном, так и оператив-
ном режимах. 

Использование прецизионных эфемеридно-временных данных 
позволит обеспечить достижение требуемых точностных характери-
стик перспективных космических средств и средств высокоточного 
вооружения, а также повысить эффективность проведения испытаний 
и эксплуатации этих средств. 

 
Литература 

1. Брагинец В.Ф., Жуков А.Н. Перспективы развития функциональных дополнений 
системы ГЛОНАСС для обеспечения высокоточного определения положения в 
реальном времени и апостериорном режиме // Труды института прикладной ас-
трономии РАН. 2013. № 27. С. 119–125. 

2. Жуков А.Н., Титов Е.В. Основные направления повышения точности эфемерид-
ного обеспечения системы ГЛОНАСС // Труды института прикладной астроно-
мии РАН. 2013. № 27. С. 190–196. 

3. Жуков А.Н., Зотов С.М.1, Пасынков В.В., Суслов А.Ю., Федотов А.А., Шарго-
родский В.Д. Предварительные результаты мониторинга навигационных систем 
с использованием системы контроля целевых характеристик ГНС ГЛОНАСС // 
Труды института прикладной астрономии РАН. 2012. № 23. С. 189–195. 

4. Новая федеральная целевая программа по поддержке развития системы 
ГЛОНАСС // T-Comm: Телекоммуникации и транспорт. 2011. № S1. С. 47. 

5. Былинин К.Е., Горбачёв О.А., Иванов В.Б., Хазанов Д.В. Сравнительная оценка 
точности позиционирования одночастотной аппаратуры систем ГЛОНАСС и 

72 SPIIRAS Proceedings. 2016. Issue 1(44). ISSN 2078-9181 (print), ISSN 2078-9599 (online) 
www.proceedings.spiiras.nw.ru



GPS // Научный вестник Московского государственного технического универ-
ситета гражданской авиации. 2011. № 171. С.78–83. 

6. Официальный сайт ОАО «Научно-производственная корпорация «Системы 
прецизионного приборостроения». URL: http://npk-spp.ru. (дата обращения: 
18.03.2016). 

7. Данилюк А.Ю., Пасынков В.В., Жуков А.Н. Направления развития фундамен-
тального обеспечения в интересах системы ГЛОНАСС // Труды института при-
кладной астрономии РАН. 2012. № 23. С. 41–46. 

8. Жуков А.Н., Зотов С.М., Шаргородский В.Д. Принципы действия и использова-
ния беззапросных квантово-оптических систем для калибровки беззапросных 
радиотехнических измерительных средств // Труды Института прикладной ас-
трономии РАН. 2013. № 27. С.26–33. 

9. Толстиков А.С., Тиссен В.М. Параметры вращения земли в задачах эфемеридно-
временного обеспечения ГЛОНАСС и результаты, достигнутые в их прогнози-
ровании // Мир измерений. 2012. № 6. С. 43–49. 

10. Дворкин В.В., Карутин С.Н., Куршин В.В. Методика мониторинга глобальной нави-
гационной спутниковой системы ГЛОНАСС с помощью системы дифференциаль-
ной коррекции и мониторинга // Измерительная техника. 2012. № 3. С. 32-37. 

11. Алексеев В.Е., Крыликов Н.О., Соловьев А.Н. Сравнение эффективности приме-
нения многоантенных навигационных систем GPS и совмещенной 
ГЛОНАСС/GPS // Известия высших учебных заведений. Электроника. 2012. 
№ 2(94). С.71–76. 
 
References 

1. Braginec V.F., Zhukov A.N. [Prospects of development of the functional additions of the 
GLONASS system to achieve high precision position determination in real time and a 
posteriori mode]. Trudy Instituta prikladnoj astronomii RAN – Proceedings of Institute of 
applied astronomy of the Russian Academy of Sciences. 2013. no. 27. pp. 119–125. (In 
Russ.). 

2. Zhukov A.N., Titov E.V. [The main directions of improving the accuracy of ephemeris 
support of GLONASS]. Trudy Instituta prikladnoj astronomii RAN – Proceedings of Insti-
tute of applied astronomy of the Russian Academy of Sciences. 2013. no. 27. pp. 190–196. 
(In Russ.). 

3. Zhukov A.N., Zotov S.M., Pasynkov V.V., Suslov A.Yu., Fedotov A.A., 
Shargorodskij V.D. [Preliminary results of the monitoring of navigation systems used 
the use of the control target characteristics of GLONASS]. Trudy Instituta prikladnoj 
astronomii RAN – Proceedings of Institute of applied astronomy of the Russian Academy 
of Sciences. 2012. no. 23. pp. 189–195. (In Russ.). 

4.  [New federal target program to support the development of the GLONASS system]. 
T-Comm: telecommunications and transport. 2011. no. S1. p. 47. (In Russ.). 

5. Bylinin K.E., Gorbachev O.A., Ivanov V.B., Khazanov D.B. [Comparative evaluation 
of the positioning accuracy of single frequency equipment of GLONASS and GPS]. 
Nauchnyj vestnik Moskovskogo gosudarstvennogo tehnicheskogo universiteta grazhdanskoj 
aviacii – Scientific Bulletin of Moscow state technical University of civil aviation. 2011. 
no. 171. pp. 78–83. (In Russ.). 

6. Oficial'nyj sajt Nauchno-proizvodstvennoj korporacii «Sistemy precizionnogo 
priborostroeniya» [Official web site of research and production Corporation «Preci-
sion Systems and instruments»]. Available at: http://npk-spp.ru. (accessed 
18.03.2016). (In Russ.). 

7. Daniljuk A.Ju., Pasynkov V.V., Zhukov A.N. [Directions of development of the fun-
damental security interests of the GLONASS system]. Trudy Instituta prikladnoj 
astronomii RAN – Proceedings of Institute of applied astronomy of the Russian Academy 
of Sciences. 2012. no. 23. pp. 41–46. (In Russ.).  

8. Zhukov A.N., Zotov S.M., Shargorodskij V.D. [Principles of operation and use of no-
request quantum-optical systems for calibration of radio no-request measuring means]. 

73Труды СПИИРАН. 2016. Вып. 1(44). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
www.proceedings.spiiras.nw.ru



Trudy Instituta prikladnoj astronomii RAN – Proceedings of Institute of applied astron-
omy of the Russian Academy of Sciences. 2013. no. 27. pp. 26–33. (In Russ.). 

9. Tolstikov A.S., Tissen V.M. [Parameters of the earth's rotation in the problems of 
ephemeris and time support GLONASS and the results achieved in their forecasting]. 
Mir izmerenij – The world of measurement. 2012. no. 6. pp. 43–49. (In Russ.). 

10. Dvorkin V.V., Karutin S.N., Kurshin V.V. [Method of monitoring global navigation 
satellite system GLONASS system of differential correction and monitoring]. 
Izmeritel'naja tehnika – The measuring technique. 2012. no. 3. pp. 32–37. (In Russ.). 

11. Alekseev V.E., Krylikov N.O., Soloviev A.N. [The comparison of efficiency many 
antenna navigation systems GPS and combined GPS/GLONASS]. Izvestija vysshih 
uchebnyh zavedenij. Jelektronika – News of higher educational institutions. Electron-
ics. 2012. no. 2(94). pp. 71–76. (In Russ.). 
 

Васьков Сергей Владимирович — начальник управления, управление навигационно-
баллистического обеспечения управления КА и РБ, оценки эффективности применения 
космических средств. Область научных интересов: экспериментальная баллистика, теория 
полета космических аппаратов, применение методов статистического оценивания при 
навигационно-баллистическом обеспечении перспективных космических систем, матема-
тическое моделирование. Число научных публикаций — 24. sergvasserg@yandex.ru; Ок-
тябрьская ул. 3, Краснознаменск, Московская область, 143090; р.т.: +7(812) 237-19-60. 
 
Vaskov Sergey Vladimirovich — head of department, navigation and ballistic support, evalu-
ating the effectiveness of space assets department. Research interests: experimental ballistics, 
the theory of flight of space vehicles, the use of statistical estimation methods in navigation and 
ballistic software for advanced space systems, mathematical modeling. The number of publica-
tions — 24. sergvasserg@yandex.ru; 3, October str., Krasnoznamensk, Moscow region, 
143090, Russia; office phone: +7(812) 237-19-60. 

 
Жуков Александр Николаевич — к-т техн. наук, главный конструктор, филиал «Пре-
цизионного навигационно-баллистического обеспечения» Акционерного общества «На-
учно-производственная корпорация «Системы прецизионного приборостроения» (фили-
ал «ПНБО» ОАО «НПК» СПП»),. Область научных интересов: экспериментальная бал-
листика, теория полета космических аппаратов, апосте-риорные методы статистического 
оценивания, математическое моделирование. Число научных публикаций — 47. 
www.mail@npk-spp.ru; Авиамоторная ул. 53, Москва, 111024. 
 
Zhukov Alexander Nikolaevich — Ph.D., chief designer, branch of high-precision navigation 
and ballistic support of research and production Corporation «Precision Systems and instru-
ments». Research interests: experimental ballistics, the theory of flight spacecraft, a posteriori 
methods of statistical estimation, mathematical modeling. The number of publications — 47. 
www.mail@npk-spp.ru; 53, Aviamotornaya str., Moscow, 111024, Russia. 

 
Коваленко Алексей Юрьевич — к-т техн. наук, старший преподаватель кафедры навига-
ционно-баллистического обеспечения применения космических средств и теории полета 
летательных аппаратов, Военно-космическая академия имени А.Ф. Можайского. Область 
научных интересов: экспериментальная баллистика, теория полета космических аппаратов, 
математическое моделирование. Число научных публикаций — 32. al_nex_239@mail.ru; ул. 
Ждановская 13, Санкт-Петербург, 197198; р.т.: +7(812) 237-19-60. 
 
Kovalenko Aleksey Yuryevich — Ph.D., senior lecturer of navigation and ballistic support of 
the use of space assets and the theory of the flight of aircraft department, Mozhaisky Military 
Space Academy. Research interests: experimental ballistics, theory of flight spacecraft, math-
ematical modeling. The number of publications — 32. al_nex_239@mail.ru; 13, 
Zhdanovskaya street, St.-Petersburg, 197198, Russia; office phone: +7(812) 237-19-60. 

74 SPIIRAS Proceedings. 2016. Issue 1(44). ISSN 2078-9181 (print), ISSN 2078-9599 (online) 
www.proceedings.spiiras.nw.ru



РЕФЕРАТ 
 
Васьков С.В., Жуков А.Н., Коваленко А.Ю. Актуальные проблемы 
использования в технологических циклах навигационно-
баллистического обеспечения космических систем прецизионных 
эфемеридно-временных данных. 

В данной статье рассматривается проблемные вопросы использования 
в технологических циклах навигационно-баллистического обеспечения косми-
ческих систем прецизионных эфемеридно-временных данных. Проанализиро-
ваны сложившиеся противоречия между требованиями к тактико-техническим 
характеристикам перспективных космических систем и традиционных техно-
логий навигационно-баллистического обеспечения. 

Проведена формализация задачи системного анализа состояния и путей 
модернизации навигационно-баллистического обеспечения космических сис-
тем на основе использования в контуре управления прецизионных данных 
системы высокоточного определения эфемерид и временных поправок, необ-
ходимости их применения. На основании экспериментальных данных осуще-
ствлено оценивание точности определения параметров движения КА и точно-
сти измерительной информации. В результате системного анализа проведен-
ных оценок были получены статистические результаты, позволившие сделать 
вывод о необходимости и целесообразности использования математического 
прецизионного эталона при организации технологических циклов навигацион-
но-баллистического обеспечения перспективных космических систем. 

 
SUMMARY 

 
Vaskov S.V., Zhukov A.N., Kovalenko A.Y. Current Problems of Using 
Precision Ephemeris and Time Data in Technological Cycles of 
Navigation-Ballistic Support of Space Systems. 

This article discusses the problematic issues of using precision ephemeris 
and time data in technological cycles of navigation-ballistic support of space sys-
tems. 

Existing contradictions between the requirements to performance character-
istics of advanced space systems and traditional technologies of navigation-ballistic 
support are analyzed. 

The formalization of the task of systematic analysis of the status and ways of 
modernizing navigation-ballistic support of space systems on the basis of using in 
the control loop precision data from systems for high-accuracy determination of 
ephemeris and time corrections is carried out. Based on experimental data we have 
estimated the accuracy of definition of spacecraft motion parameters as well as the 
accuracy of measurement data. During the integrated analysis of the estimations we 
have obtained statistical results which show the necessity and feasibility of mathe-
matical precision standard in the organization of technological cycles of navigation-
ballistic support of advanced space systems. 
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УДК 612.743, 612.817.2 
 

Р.Ю. БУДКО, И.Б. СТАРЧЕНКО 
СОЗДАНИЕ КЛАССИФИКАТОРА МИМИЧЕСКИХ ДВИЖЕНИЙ 

НА ОСНОВЕ АНАЛИЗА ЭЛЕКТРОМИОГРАММЫ 
 

Будко Р.Ю., Старченко И.Б. Создание классификатора мимических движений на 
основе анализа электромиограммы. 
Аннотация. В статье описаны результаты обработки электромиограммы (ЭМГ) и 
результаты распознавания мимических движений алгоритмом радиальной базисной 
функции нейронной сети (НС). В качестве входного вектора признаков использовались 
девять признаков-функций ЭМГ во временной области. Наиболее высокая точность 
распознавания и скорость обучения получены для признака «Максимальные значения», 
наихудший результат получен для признака «Среднее арифметическое». На основе 
полученных данных предложен алгоритм распознавания движений. Классификатор 
может применяться для создания интерфейсов вида «человек-машина». 
Ключевые слова: электромиограмма, мимические движения, распознавание, обработка 
сигнала, искусственные нейронные сети, извлечение признаков, радиальная базисная 
функция нейронной сети. 
 
Budko R.Yu., Starchenko I.B. Creation of the Facial Gestures Dlassifier Based on the 
Electromyogram Analysis. 
Abstract. The article presents the results of an experiment on the facial muscles 
electromyographic signal processing (EMG) based on the algorithm of radial basis function 
neural networks (NN). We have studied the efficiency of using as input for training NN nine 
signs of EMG learned as a function of time. The best result was obtained for the criterion 
Maximum Picked Value. The worst result was obtained for the criterion Mean Value. We have 
proposed a gesture recognition algorithm. The resulting algorithm and the neural network 
based on it can be used in the construction of a human-machine interface. 
Keywords: electromyography; facial movements; recognition; signal processing; artificial 
neural networks; feature extraction; radial basis function of neural network. 

 
1. Введение. Распознавание мимики человека может играть 

важную роль в клинико-диагностических исследованиях (в т.ч. в 
неврологии); в оценке результатов, достигнутых при использовании 
терапевтических методов, нейрохирургических операций; Также 
может использоваться для бесконтактного управления различными 
устройствами, в т.ч. инвалидными колясками, протезами конечностей 
и пр. Несмотря на то, что по данной тематике имеется ряд 
публикаций [1-3], некоторые направления остаются раскрытыми 
недостаточно полно. Поэтому целью данной работы являлся анализ 
одного из таких направлений: оценки возможностей распознавания 
мимики на основе исследования характеристик лицевого 
электромиографического (ЭМГ) сигнала. 

2. Методология. Для того чтобы различать различные 
мышечные движения, должны быть извлечены наиболее значимые 
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части ЭМГ (признаки), которые представляют собой характеристики с 
достаточной для классификации информацией. По данным 
предыдущих исследований, для классификации ЭМГ-сигналов 
верхних конечностей применялись различные типы функций в 
частотной области, такие как коэффициенты авторегрессии, 
коэффициенты косинусного преобразования Фурье и вейвлет-
коэффициенты [4]. В различных приложениях были использованы 
другие типы признаков ЭМГ [5-6]. 

В соответствии с предыдущими исследованиями лицевых ЭМГ 
сигналов, имеются существенные ограничения при анализе по 
спектральным характеристикам из-за сходства их частотных 
составляющих [7]. 

Более подходящими для анализа являются признаки во 
временной области на основе амплитуд сигналов. Такие признаки 
могут быть легко вычислены, обладают высокой стабильностью для 
распознавания образов с помощью ЭМГ [7-8]. Для достижения лучших 
результатов, функция (признак) должна содержать достаточное 
количество информации, чтобы представлять существенные свойства 
сигнала, и должна быть достаточно простой для быстрой обработки и 
классификации [6]. 

Авторами предлагается использование в качестве признаков 
девяти величин (параметров) во временной области, измеренных как 
функции времени: (1) интегральная ЭМГ; (2) среднее 
арифметическое; (3) среднее значение модуля; (4) конечные 
разности; (5) сумма элементарных площадей; (6) дисперсия; 
(7) среднеквадратичное отклонение; (8) длина сигнала; (9) 
максимальное значение ЭМГ. 

Формулы для расчета этих величин сведены в таблицу 1, 
подробное описание и критерии выбора рассмотрены в [9]. 

Приведенная совокупность признаков, с точки зрения авторов, 
обладает свойствами «необходимости и достаточности» в отношении 
задачи распознавания мимических жестов в контексте данного 
исследования. 

Признаки 1-9 вычисляются на основе амплитуды сигнала лицевой 
поверхностной электромиограммы (т.е. регистрируемой не инвазивно, а 
с поверхности кожи). Очевидно, что некоторые из них сходны между 
собой. В процессе обработки экспериментальных данных будет 
произведена оценка эффективности каждой из них и выбор наиболее 
надежных признаков из представленных в этой группе. 
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Таблица 1. Временные функции для выделения признаков 
Название функции (признака) Математическое выражение

Интегральная (или комплексная) ЭМГ 
(IEMG, ИЭМГ) 
где N — число отсчетов в сегменте, xi — 
отображает мгновенную амплитуду ЭМГ-
сигнала в k-том сегменте i-ой точки отсчета 


=

=
N

i
ik xIEMG

1

 

Среднее арифметическое (MV) 
=

=
N

i
ik x

N
MV

1

1  

Среднее значение модуля (MAV) 
=

=
N

i
ik x

N
MAV

1

1  

Среднее абсолютное значение наклона 
кривой (вычисление конечных разностей) 
(MAVS) 

kkk MAVMAVMAVS −= +1
 

Суммирование элементарных площадей 
(SSI) 

=

=
N

i
ik xSSI

1

2  

Дисперсия сигнала (VAR) 
2

1

_1 
=







 −=

N

i
ik xx

N
VAR  

Среднеквадратичное отклонение (STD) 
=

=
N

i
ik x

N
STD

1

21  

Длина сигнала (WL) 
−

=
+ −=

1

1
1

N

i
iik xxWL  

Максимальное значение (MAX) ik xx max=  
 

По данным предыдущих исследований известно об удачных 
реализациях классификаторов на основе нейронных сетей для 
классификации мимики по миоэлектрическим признакам [6-10]. В 
данной статье предполагается использование нейронной сети на 
основе радиальных базисных функций для классификации мимической 
ЭМГ. Основным преимуществом такой сети является то, что она 
может обучаться с помощью наборов данных в течение нескольких 
эпох, что делает ее мощным инструментом в отношении обучения на 
поступающих образцах в режиме реального времени. Эта процедура 
подготовки очень быстрая по сравнению с традиционными 
нейронными сетями (такими как сети прямого распространения), и для 
нее требуется сравнительно небольшое количество памяти [11-12]. 

Данный алгоритм также нацелен на оценку степени влияния 
каждого признака на производительность системы. 

Структура этой сети, изображенная на рисунке 1, состоит из 
трех слоев. 
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Рис. 1. Структура нейронной сети на основе радиальной базисной функции 

 

Во входном слое количество нейронов равно размерности 
вектора признаков, который был равен трем в данном исследовании: xi, 
i = 1, 2, 3. Скрытый слой, где число нейронов не было определено 
заранее, так как они были сформированы в ходе процедуры обучения, 
был разделен на четыре суб-скрытых слоя (по количеству классов в 
«учебных данных»). В выходном слое число нейронов было равно 
количеству классов в наборе обучающих данных (четыре нейрона). 
Этот метод был предложен Сайконом Джаеном, и его робастность 
была проверена и подтверждена на различных наборах данных [8]. 

3. Экспериментальная часть и препроцессирование. 
Экспериментальная часть исследования была реализована при помощи 
следующего оборудования и программного обеспечения:  

1. Система БОС "Кинезис", разработчик НМФ «Нейротех», 
регистрационное удостоверение № ФСР 2010/07176 от 29 марта 2010; 

2. Программное обеспечение электронейромиографической 
системы «Синапсис», разработчик НМФ Нейротех; 

Последующая обработка и распознавание сигнала проводились 
при помощи следующего программного обеспечения: 

1. Программный пакет MATLAB, разработчик The MathWorks. 
2. Программный пакет STATISTICA, разработчик Dell, 

компания StatSoft. 
3. Программа Microsoft Office Excel, разработчик Microsoft. 
Для съема электромиографического сигнала в данной работе 

использовались поверхностные одноразовые электроды диаметром 1 
см, расположенные на расстоянии 2 см. Сигнал снимался биполярно, 
для уменьшения влияния шумовой составляющей [13]. 

В исследовании принимали участие десять психически и 
физически здоровых добровольцев в возрасте от 19 до 26 лет (5 
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мужчин и 5 женщин). Все участники были обучены следующим 
мимическим движениям: 

− Сжатие челюстей. 
− Улыбка «до ушей». 
− Поднятие бровей. 
− Сведение бровей. 
Первый и второй жесты активируют височные мышцы, третий и 

четвертый — лобную мышцу. 
Для обезжиривания и удаления следов пота кожа была очищена 

с помощью спиртовых салфеток. Чтобы получить сигнал с более 
высокой амплитудой, электроды размещались на активно 
сокращающейся части — брюшке мышцы [13-16]. 

Участники выполняли каждое мимическое движение 5 раз по 2 
секунды (активный сигнал), с 5-секундным отдыхом между мышечным 
сокращением для устранения эффекта мышечной усталости. 

Запись и предварительная фильтрация сигнала были произведены 
с помощью программного обеспечения электронейромиографической 
системы «Синапсис». По результатам записи проб была получена база 
данных по участникам. 

Процедуры препроцессирования и извлечения признаков 
описаны авторами в [9]. Выполнена предварительная обработка сигнала: 
процедуры по снижению уровня шума, фильтрации, сглаживанию, 
сегментации, понижению размерности, выделению признаков. Изучена 
и произведена оценка эффективности использования в качестве входных 
признаков для обучения нейронной сети девяти признаков ЭМГ, 
извлеченных как функция времени. Для данного исследования были 
выбраны: интегральная ЭМГ, среднее арифметическое, среднее 
значение модуля, вычисление конечных разностей, сумма элементарных 
площадей, дисперсия, среднеквадратичное отклонение, длина сигнала, 
максимальное значение. Оценка эффективности признаков проводилась 
по двум главным параметрам — производительность нейронной сети и 
время обучения — как наиболее важным для использования в 
приложениях реального времени [9]. 

4. Классификация и точность распознавания. В таблице 2 
представлены классификация и точность распознавания, полученные 
нейронной сетью на основе радиальной базисной функции для всех 
признаков и участников, а также средние результаты с указанием 
стандартного отклонения и погрешности.  

Сеть обучалась различными признаками, в итоге средняя 
точность классификации на этапе обучения по всем признакам для 
каждого участника была в пределах 63-94%. Максимальная степень 
точности была достигнута по признаку «Максимальное 
значение» (93.6%). По результатам, полученным на этапе тестирования и 
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обучения, видно, что способность нейронной сети к распознаванию 
мимики варьируется в зависимости от типа используемых функций. 
Например, несмотря на то, что по признаку «Среднее арифметическое» 
сеть обучалась с производительностью 63,3%, средняя точность 
распознавания для него всего 53,6%. В графах «Максимум (Тест)» и 
«Минимум (Тест)» указаны лучшие и худшие результаты каждого 
участника на основе всех проведенных тестов. Испытуемые 1, 2, 3, 4, 6, 
9, 10 достигли максимальной производительности распознавания за счет 
использования признака «Максимальное значение»; испытуемые 6, 7 — 
за счет использования «Суммирование элементарных площадей»; 
испытуемый 1 получил лучшие результаты при использовании признака 
«Интегральная ЭМГ». 

 

Таблица 2. Классификация и точность распознавания для каждого участника; 
Среднее значение, стандартное отклонение, и средняя абсолютная ошибка(%) 

Испыту- 
емый 

Признак 
1 2 3 4 5 6 7 8 9 10 Ср.±Ст.о. Погр.,%

IE
M

G
 Обучение 98,4 95,2 90,7 94,0 94,7 91,5 85,5 78,3 86,3 92,8 90,7±5,9 9,3 

Тест 97,9 92,0 91,5 92,5 92,0 85,0 84,0 80,0 77,5 90,0 88,3±6,4 11,7 

M
V

 Обучение 59,0 76,0 64,0 63,0 66,0 60,0 61,0 57,5 61,3 65,3 63,3±5,2 36,7 
Тест 54,5 66,5 51,0 53,5 59,0 59,0 44,5 42,0 48,0 58,0 53,6±7,5 46,4 

M
A

V
 Обучение 97,4 96,3 93,0 92,5 97,8 94,5 88,2 79,0 85,0 93,3 91,7±6,0 8,3 

Тест 98,5 96,5 94,0 92,0 96,5 94,0 82,0 74,5 81,5 91,0 90,1±8,0 9,9 

M
A

V
S

Обучение 60,6 66,0 60,0 61,4 65,1 65,3 67,3 60,6 63,3 60,6 63,0±2,7 37 

Тест 59,0 59,0 59,0 58,8 59,2 58,0 56,3 51,8 54,8 40,7 55,7±5,9 44,3 

S
S

I Обучение 95,0 97,8 94,0 93,3 97,0 94,5 88,5 82,3 85,5 94,2 92,2±5,1 7,8 

Тест 93,9 96,0 90,5 90,0 98,5 93,0 83,0 78,0 82,5 88,5 89,4±6,5 10,6 

V
A

R
 Обучение 95,3 95,5 89,8 92,5 97,5 95,0 88,0 80,8 86,0 91,5 91,2±5,2 8,8 

Тест 96,0 94,0 88,5 90,5 96,0 92,0 83,5 74,5 81,5 89,0 88,6±6,9 11,4 

S
T

D
 Обучение 98,4 94,5 89,3 89,3 98,0 93,3 87,0 82,0 82,5 90,8 90,5±5,7 9,5 

Тест 97,5 96,5 88,5 88,0 93,5 94,5 87,5 74,0 83,5 89,0 89,3±7,0 10,7 

W
L

 Обучение 77,0 75,1 75,8 72,1 78,6 65,1 70,9 62,8 67,1 74,6 71,9±5,3 28,1 

Тест 77,2 76,8 73,3 70,8 79,3 66,8 63,8 53,3 66,8 67,3 69,4±7,7 30,6 

M
A

X
 Обучение 98,5 98,0 97,0 92,3 98,0 93,7 98,0 81,2 86,0 93,3 93,6±5,8 6,4 

Тест 98,5 98,0 95,0 93,5 97,0 94,5 95,0 86,5 84,0 92,0 93,4±4,8 6,6 

Максимум (Тест) 3,9 9 9 9 5 7,9 7 1 9 9 9 2 
Минимум (Тест) 2 2 2 2 2 4 2 2 2 4 2 9

 
Анализируя данные таблицы 2, важно подчеркнуть надежность 

признака «Максимальное значение» и слабую пригодность признака 

81Труды СПИИРАН. 2016. Вып. 1(44). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
www.proceedings.spiiras.nw.ru



«Среднее арифметическое»: по данным признакам погрешность 
распознавания по всем участникам составила 8,6% и 46,4% 
соответственно; поэтому они были признаны наиболее и наименее 
точными признаками. Распределение этих двух функций в 
пространстве признаков показано на рисунке 2. 

 

 

 
Рис. 2. Распределение функций Максимальных значений и Среднего 

арифметического в пространстве признаков 
 

Классифицируемые жесты хорошо различимы по признаку 
«Максимальное значение». Напротив, по признаку «Среднее 
арифметическое» значения по каналам перекрываются между собой, 
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что затрудняет классификацию. Значения 1-4 легенды представляют 
собой: сжатие челюсти, улыбку, поднятие бровей и сведение бровей. 

Диаграмма на рисунке 3 демонстрирует точность 
классификации для всех признаков в среднем по всем участникам. На 
ней показано, как признаки влияют на производительность 
распознавания. Видно, что при использовании первых трех признаков 
производительность как обучения, так и тестирования была более 
низкой, чем в остальных случаях. Другими словами, эффективность 
этих функций по подготовке нейронной сети оказалась весьма низкой. 

 

 
Рис. 3. Диаграмма времени обучения и график точности распознавания по 

признакам по усредненным значениям для всех испытуемых 
 

На диаграмме видно, что MAV, SSI, VAR, STD, IEMG, и Max при 
обучении и тестировании показали себя как релевантные и надежные 
функции, содержащие важную информацию для классификации 
мимических жестов. Среди них, Max показал лучший результат по 
точности распознавания в тестовой выборке (93,4%) по всем 
участникам, тогда как при использовании признака MV получен самый 
низкий результат с точностью распознавания 53,6%. 

5. Алгоритм классификации мимических движений. 
Сравнивая данную работу с [2], в которой исследовались аналогичные 
мимические движения, следует отметить, что использовавшийся там 
классификатор обладает меньшей скоростью обучения и большей 
размерностью вектора входных признаков. 

На основе проведенных исследований были выявлены наиболее 
информативные признаки электромиограммы, и наиболее подходящая 
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архитектура нейронной сети. На рисунке 4 графически представлен 
предлагаемый авторами алгоритм обработки и классификации данных. 

Создание вектора признаков

Начало

Запись сигнала ЭМГ

Фильтрация в полосе 0,1-450 
Гц

Выделение активной части 
сигнала

 Выполнение 
критерия 3δ Удаление выбросов

Классификация нейронной 
сетью

Отображение 
результатов

Конец

Да

Нет

Сегментирование 
неперекрывающимися окнами 

длиной  tокна = 25 мс

Расчет максимальных абсолютных 
значений сегментов

Создание выходной категориальной 
переменной согласно 

рассматриваемым жестам

 
Рис. 4. Обобщенный алгоритм классификации 

 
Алгоритм описывает основные этапы распознавания жестов на 

основе критерия «Максимальные значения» и  классификатора на основе 
радиальных базисных функций. 
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6. Заключение. Подводя итог, стоит отметить, что в связи с тем, 
что в режиме реального времени миоэлектрический контроль требует 
высокого уровня точности и скорости, следует рассматривать 
компромисс между этими двумя ключевыми факторами. Основное 
преимущество сети на основе радиальной базисной функции — 
обучение происходит в течение одной эпохи, в результате чего 
получаем очень быструю процедуру обучения сети (меньше секунды). 
Кроме того, в целях максимальной производительности распознавания 
были оценены различные функции (признаки), извлеченные из 
мимической ЭМГ, среди которых MAX показал наибольшую точность 
и скорость обучения. 

Результаты этого исследования могут быть использованы для 
обработки электромиографического сигнала и распознавания 
мимических движений для разработки интерфейсов «человек-машина». 
Также они могут быть применены в областях, требующих анализа и 
классификации ЭМГ для других целей. Это может быть управление 
протезом или вспомогательными устройствами для повышения качества 
жизни людей с ограниченными возможностями. Для проектирования 
надежных интерфейсов требуется высокоэффективные методы с точки 
зрения точности и вычислительной нагрузки. 

Развитием данного направления исследований может стать 
проведение исследований на большей выборке испытуемых изучения 
возможности создания универсального классификатора, которому не 
будет требоваться процедура обучения для каждого нового человека. 
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РЕФЕРАТ 
 
Будко Р.Ю., Старченко И.Б. Создание классификатора мимических 
движений на основе анализа электромиограммы. 

В статье описаны результаты обработки электромиограммы (ЭМГ) и 
результаты распознавания мимических движений алгоритмом радиальной 
базисной функции нейронной сети (НС). В качестве входного вектора признаков 
использовались девять признаков-функций ЭМГ во временной области. В ходе 
препроцессирования использованы процедуры, обеспечившие снижение уровня 
шума, фильтрацию, сглаживание, сегментацию, понижение размерности, 
выделение признаков. Изучена и сравнена эффективность использования в 
качестве входной информации для обучения НС девяти признаков ЭМГ, 
извлеченных как функции времени: максимальное значение, интегральная ЭМГ; 
среднее арифметическое; среднее значение модуля; конечные разности; сумма 
элементарных площадей; дисперсия; среднеквадратичное отклонение; длина 
сигнала. Наиболее высокая точность распознавания и скорость обучения 
получены для признака «Максимальные значения», наихудший результат 
получен для признака «Среднее арифметическое». На основе проведенных 
исследований были выявлены наиболее информативные признаки 
электромиограммы, и наиболее подходящая архитектура нейронной сети. В 
результате предложен алгоритм распознавания мимики на основе радиальной 
базисной функции. Данный классификатор может применяться для создания 
человеко-машинных интерфейсов. 

 
SUMMARY 

 
Budko R.Yu., Starchenko I.B. Creation of the Facial Gestures Dlassifier 
Based on the Electromyogram Analysis. 

The article describes the results of the processing of the electromyogram 
(EMG) and the results of facial gestures recognition based on the algorithm of radial 
basis function neural network (NN). During preprocessing procedures were used 
which provided noise reduction, filtering, smoothing, segmentation, lowering 
dimension, feature extraction. We studied and compared the efficiency of using as 
input for training NN nine signs of EMG learned as a function of time: Integrated 
EMG; Mean Value; Mean Absolute Value; Mean Absolute Value Slope; Simple 
Square Integral; Dispersion; Standard Deviation; Waveform length and the Maximum 
Peak Value. The highest recognition accuracy and speed of learning were obtained for 
the characteristic "Maximum Peak Value", the worst result was obtained for the 
characteristic "Mean Value." Based on these studies we revealed the most informative 
features of EMG as well as the most suitable architecture of the neural network. As a 
result, a gesture recognition algorithm based on a radial basis function was proposed. 
This classifier can be used to create a human-machine interface. 
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УДК 004.056.53 
 

А.А. ПРОНОЗА, А.А. ЧЕЧУЛИН, И.В. КОТЕНКО 
МАТЕМАТИЧЕСКИЕ МОДЕЛИ ВИЗУАЛИЗАЦИИ 

В SIEM-СИСТЕМАХ 
 

Проноза А.А., Чечулин А.А., Котенко И.В. Математические модели визуализации в 
SIEM-системах. 
Аннотация. В статье предложены математические модели визуализации данных в 
SIEM-системах. Модели визуализации служат для формализации трех основных этапов 
процесса визуализации. На первом этапе предлагаются модели, с помощью которых 
происходит унификация сведений об объектах компьютерной сети, имеющих разнород-
ные структуры и различные источники. На втором этапе на базе построенных моделей 
формируется многомерная матрица связей. На третьем этапе предлагается унифициро-
ванный подход к визуализации различных аспектов безопасности компьютерной сети на 
основе построенной матрицы. 
Ключевые слова: визуализация данных безопасности, системы управления событиями 
и информацией безопасности (SIEM), математические модели визуализации. 
 
Pronoza A.A., Chechulin A.A., Kotenko I.V. Mathematical Models of Visualization in SIEM 
Systems. 
Abstract. The paper suggests the mathematical models of data visualization in SIEM-systems. 
The visualization models formalize three main stages of the visualization process. At the first 
stage the models are being suggested which fulfill the unification of data on the computer 
network objects having heterogeneous structures and different sources. At the second stage, on 
the basis of the suggested models, a multidimensional matrix of relations is generated. At the 
third stage a uniform approach to the visualization of various security aspects of the computer 
network on the basis of constructed matrix is proposed. 
Keywords: security data visualization; security information and event management (SIEM) 
systems; mathematical models of visualization. 

 
1. Введение. В настоящее время в распределенных компьютер-

ных сетях происходит стремительный рост количества хостов сети и 
связей между ними. Каждый хост или их связь генерирует множество 
сообщений, связанных с безопасностью. Автоматизированный анализ 
и визуализация указанных сообщений критически важны для предот-
вращения угроз компьютерной безопасности. 

Комплексная обработка сообщений безопасности, поступающих 
от всех узлов компьютерной сети, происходит в рамках систем управ-
ления событиями и информацией безопасности (Security Information 
and Event Management — SIEM). Подобные системы способны не 
только эффективно выявлять угрозы безопасности, но и моделировать 
возможные сценарии компьютерных атак [1]. Важным компонентом 
SIEM-систем является компонент визуализации. Этот компонент по-
зволяет оператору оперативно и в понятном для него виде получать 
информацию о состоянии безопасности компьютерной сети, ее уязви-
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мых участках и возможных действиях нарушителя [2–5]. Значимость 
подсистемы визуализации сложно переоценить, поскольку на основе 
отображаемых данных пользователь системы оценивает текущую об-
становку и выбирает соответствующие контрмеры. Неудачная визуали-
зация может привести к снижению качества выбираемых контрмер и, 
как следствие, к понижению уровня защищенности компьютерной сети. 

К основным графическим моделям, используемым при визуали-
зации информации, можно отнести графики, графы и их вариации, мат-
рицы, а также карты [8]. При использовании классических моделей для 
наглядного представления данных применяются некоторые визуальные 
приемы, такие как расположение объекта в пространстве, кодирование 
информации при помощи его формы, размера и цвета [7]. Формируемое 
изображение должно быть понятным и информативным и не должно 
выходить за рамки возможностей когнитивного аппарата человека [8].  

Визуализация может быть дополнена рядом инструментов, та-
ких как «рыбий глаз» [8], «семантическое масштабирование» [10], 
«небольшие различия» [11] и другими. Важно также предоставить 
пользователю возможность получить исчерпывающую информацию 
о выбранном объекте при помощи визуального средства поиска [12]. 

Классическим представлением модели компьютерной сети яв-
ляется граф, в котором под узлами понимаются хосты сети, а дугами 
обозначаются связи между хостами. В работах [16, 17] рассмотрен 
подход, в котором для изображения узлов графа предлагается отобра-
жать метрики защищенности соответствующих хостов. Указанный 
подход расширен в работе [18], в результате чего у пользователя появ-
ляется возможность видеть как текущие, так и предыдущие значения 
метрик безопасности. 

При исследовании вопросов визуализации больших компьютер-
ных сетей основное внимание уделяется вопросам, связанным с отобра-
жением информации в условиях ограниченной поверхности. Например, 
в работе [13] предлагается способ визуализации сложной сети, состоя-
щей из реальных объектов и связей между ними, но понятия «объект» и 
«связь» не раскрываются в объеме, необходимом для их графического 
представления. В работе [14] представлены модели визуализации мар-
шрутов атак в виде графов и плоских карт деревьев, однако отсутствует 
описание связи между компьютерной инфраструктурой и ее графиче-
ским представлением. В работах, посвященных визуализации, предпола-
гается, что сведения об объектах компьютерной инфраструктуры и ее 
структуре заранее известны и подготовлены для отображения. 

Однако сам способ представления данных может существенно 
повлиять на результат визуализации. Например, в [15] описывается 
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процесс построения графов атак и расчет метрик защищенности, осно-
ванный на формировании для каждого хоста трехмерной матрицы по 
следующим данным: (1) класс атак; (2) необходимый тип досту-
па; (3) уровень знаний нарушителя. Такой подход позволяет строить 
многоуровневые модели сценариев атак с их последующей визуализа-
цией при помощи классических моделей, таких как графы. 

Особенности представления и интерпретации одних и тех же 
данных могут быть использованы для взаимодействия с пользователем 
в рамках одной модели визуализации, не исключая использование 
стандартных инструментов. Такое представление данных можно на-
звать интерактивным, поскольку оно позволяет пользователю посмот-
реть на одну и ту же систему под разными углами. 

С точки зрения авторов, подсистема визуализации SIEM-
системы не только обеспечивает визуализацию сообщений безопасно-
сти, но и является аналитической системой обработки информации. 
Каждый запрос пользователя на визуализацию каких-либо параметров 
компьютерной сети заставляет подсистему визуализации проводить 
соответствующую выборку из огромного массива разнородных дан-
ных, сохраняемых SIEM-системой. 

Процессу отображения информации должен предшествовать 
процесс ее обработки и приведение к виду, удобному для отображе-
ния, при этом достигается его интерактивность. Таким образом, пред-
ставляется необходимым с теоретической точки зрения рассмотреть 
структуры данных, использующиеся при визуализации компьютерной 
инфраструктуры, и способ их организации для единообразного полу-
чения различных представлений компьютерной сети. 

Целью настоящей работы является построение математических 
моделей представления разнородных данных о компьютерной сети и 
демонстрация того, как построенные модели могут быть визуализиро-
ваны при помощи древовидных и графовых структур. 

Как будет показано ниже, организация данных, собираемых 
SIEM-системой, носит многомерный характер. На рисунке 1 представ-
лена предлагаемая схема функционирования подсистемы визуализа-
ции, основанная на предложенном в [19] общем подходе к анализу 
многомерных данных. 

В качестве исходных данных мы рассматриваем поступающую 
в SIEM-систему информацию о компьютерной сети, которая использу-
ется для заполнения атрибутов моделей информационных объектов — 
компьютерной сети, хостов, и связей между хостами. В силу разно-
родности этой информации возникает необходимость в ее формализа-
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ции и унификации, чтобы в дальнейшем получить визуализацию со-
стояния безопасности всей сети. 
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Рис. 1. Общая схема анализа данных большой размерности 

 

Предложенные в настоящей статье математические модели ин-
формационных объектов описывают наиболее важные компоненты 
компьютерной инфраструктуры с учетом как их формальных призна-
ков (например, установленное на хостах программное обеспечение и 
наличие в нем уязвимостей), так и логических (например, метрики 
безопасности). В рамках общего подхода к визуализации компьютер-
ной сети указанные модели объединяются в многомерную матрицу 
связей, в которой наличие связи между двумя моделями определяется 
типом отношения, в котором состоят исходные информационные объ-
екты. После чего на базе этой матрицы строятся универсальные моде-
ли ее графического представления. 

Особенностью предложенных в статье моделей представления 
данных является единообразный подход к их организации, при кото-
ром учитываются имеющиеся различия в их природе и структуре. Ука-
занный подход позволяет использовать единую модель визуализации 
компьютерной сети, которая, в зависимости от параметра, способна 
отображать разные аспекты безопасности этой сети. 
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2. Математические модели информационных объектов. Рас-
смотрим компьютерную сеть ܰ, состоящую из множества хостов ܪ и 
связей между ними ܥ: 

 ܰ = ,ܪ)  (1) .(ܥ
 

Под информационным объектом  ∈ ܱ  будем подразумевать 
хост ℎ ∈ ܿ связь ,ܪ ∈ ܰ или подсеть ܥ ′ ⊆ ܰ. 

Модель хоста ℎ может включать в себя огромное количество раз-
личных атрибутов, от значения которых зависит состояние безопасности 
хоста. В настоящей статье приводится набор атрибутов, наиболее важ-
ных с точки зрения авторов, без которых невозможно определить, каким 
образом характеристики хоста влияют на безопасность всей сети. 

Построим модель хоста следующим образом. 
 ℎ = ,ܦܫ) ܲௗ, ௦ܲ௧, ܸ, ,ݐ ,ܫ ܵܿ), (2) 

 

где ܦܫ  — идентификационная информация, ܲௗ ⊂ ܲ  — установлен-
ное аппаратное обеспечение, ௦ܲ௧ ⊂ ܲ — установленное программное 
обеспечение, ܸ  — множество уязвимостей, ݐ ∈ ܶ  — тип сетевого 
объекта, ܫ — важность обрабатываемой информации, ܵܿ — совокуп-
ность характеристик, которые можно собрать о хосте в результате 
внешнего сканирования. 

Множество ܲ  содержит сведения о программном и аппаратном 
обеспечении, такие как фирма-производитель, название программного 
продукта и его версия; множество ܶ содержит все возможные типы хос-
тов (автоматизированное рабочее место, сервер, маршрутизатор и т.п.). 

Атрибуты модели могут задаваться как в автоматическом режи-
ме (например, множество уязвимостей может быть получено в резуль-
тате работы сканера уязвимостей), так и в ручном режиме (например, 
администратор безопасности самостоятельно определяет важность 
обрабатываемой на хосте информации). 

Модель связи между хостами должна включать в себя непосред-
ственно хосты ℎ и ℎ, физические каналы передачи данных ܶ′, суще-
ствующие между хостами, а также аппаратные и программные средст-
ва ܷ′, установленные на хостах и способные вести информационный 
обмен. Таким образом, модель связи ܿ примет вид: 

 ܿ = ൫ℎ, ℎ, ܶᇱ, ܷᇱ൯, ℎ, ℎ ∈ ,ܪ ܶᇱ ⊂ ܶ, ܷ′ ⊂ ܷ. (3) 
 

Модели каналов передачи данных включают в себя такие обя-
зательные атрибуты, как тип канала, протокол передачи, а также ха-
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рактеристики источника и приемника, без которых невозможна пере-
дача данных. 

Приведенные в (1), (2) и (3) модели описывают основные объекты 
компьютерной инфраструктуры, информацию о которых должна соби-
рать и обрабатывать SIEM-система. 

Состояние информационных объектов определяется различными 
источниками информации, такими как программно-аппаратные комплек-
сы мониторинга безопасности, средства анализа сети, коммутационное 
оборудование, серверы обновлений программного обеспечения и т.п. 

Источники информации можно разделить на физические и ло-
гические. 

Под физическим источником информации следует понимать 
произвольный узел сети ܰ, в том числе и внешний по отношению к 
этой сети, на котором установлено программное обеспечение, способ-
ное отслеживать и протоколировать события безопасности. В общем 
случае математическая модель формализованного события безопасно-
сти будет иметь вид: 

 ܽ = ,݁ݕݐ)} ,݁ܿݎݑݏ ,ݕݐ݅ݎ݁ݒ݁ݏ ,{(݃ݏ݉,݉ܽݐݏ݁݉݅ݐ ܽ ∈  (4) ,ܣ
 

где ݁ݕݐ  — тип сообщения, ݁ܿݎݑݏ	  — источник, сгенерировавший 
сообщение, ݕݐ݅ݎ݁ݒ݁ݏ  — важность сообщения, ݉ܽݐݏ݁݉݅ݐ  — времен-
ная метка. Тело сообщения ݉݃ݏ представляет собой структуру, поля 
которой содержат специфические для информационного объекта или 
его компонента характеристики. 

Под логическим источником будем понимать компонент систе-
мы оценки защищенности информационного объекта, т.е. узел сети ܰ, 
способный вычислять количественные показатели безопасности ин-
формационных объектов, такие как уровень критичности, степень уяз-
вимости, вероятность успешной атаки и т.п. [18]. Для набора совокуп-
ностей информационных объектов ܱ = {ܱଵ, . . , ܱ}  математическая 
модель метрики безопасности ݂ примет вид: 

 ݂(O) → ℝ. (5) 
 

Таким образом, на основании введенной классификации источ-
ников информации, математическая модель сбора информации со всех 
физических источников ܮ и всех логических источников ܮ описыва-
ется следующим образом: 

 ℳ = (ܳ,ܹ), (6) 
 

где образ отображения ܳ: ܮ → -представляет собой набор формали ܣ
зованных сообщений безопасности, а образ отображения ܹ:ܮ →  ܤ
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является набором числовых показателей защищенности информацион-
ных объектов. 

Полученная таким образом информация должна быть передана 
модулю сбора данных подсистемы визуализации для последующей 
обработки, анализа и визуализации. Способ передачи зависит от ис-
точника информации, однако, как правило, внутренние источники са-
мостоятельно инициируют передачу данных, внешние источники оп-
рашиваются с заданным временным интервалом. 

3. Многомерная матрица связей информационных объектов. 
Существующие в компьютерной инфраструктуре информационные 
объекты, такие как хосты и связи между ними, могут быть объединены 
в единую модель, представленную в виде многомерной матрицы свя-
зей. Как будет показано ниже, в результате применения операций среза 
к указанной матрице могут быть получены различные представления 
компьютерной сети, акцентирующие внимание администратора безо-
пасности на конкретных проблемных моментах сети. 

Для построения многомерной матрицы связи введем следую-
щую классификацию отношений ܶ между хостами: 

− отношение физической доступности, при котором между дву-
мя хостами существует физический канал связи; 

− отношение доступности, при котором имеется возможность 
установить канал передачи данных с помощью сетевого протокола; 

− отношение посредством виртуальных каналов связи, при ко-
тором между хостами существуют логические каналы связи, обла-
дающие специфическими с точки зрения безопасности характеристи-
ками, например, шифрованием трафика; 

− отношение функциональной зависимости, при котором для свя-
зи с главным хостом необходимо наличие связи с зависимым хостом. 

− отношение доверия, при котором существующий между хоста-
ми канал связи не контролируется политиками безопасности; 

− отношения уязвимости, при котором эксплуатация уязвимости 
на одном хосте ведет к компрометации другого хоста. 

Введем многомерную матрицу связей, как: 
ܯ  = ฮ݉ฮ, ݅, ݆ = 1. . ,|ܪ| ݇ = 1. . |ܶ|, (7) 

 

ее элементы получаются в результате отображения: 
:ܨ  (ℕ, ℕ, ℕ) → ܪ × ܪ × ܶ,  

 (8) ݉ = ,݅)ܨ ݆, ݇) = ቊ൫ℎ, ℎ, ,൯݃ݏ݉,ݐ если	ℎ, ℎ в отношении ,൫ℎݐ ℎ, 0൯, в противном случае . 
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Таким образом, элементами матрицы ܯ  являются наборы (ℎ, ℎ,  представляющие собой упорядоченную пару хостов и ,(݃ݏ݉,ݐ
тип связи (отсутствие связи) между ними. Значение атрибута ݉݃ݏ может 
содержать дополнительную информацию по конкретному типу связи. 

Введем процедуру формирования среза матрицы ܯ через фик-
сацию индекса ݇ = ෨݇: 

൫ߨ  ෨݇൯ = ฮ݉෨ ฮ, ݅, ݆ = 1. .  (9) .|ܪ|
 

Отметим, что каждый срез ߨ൫ ෨݇൯  представляет собой матрицу 
смежности графа, вершинами которого являются хосты, а наличие 
ребра определяет наличие между хостами соответствующей связи. Ин-
терпретация каждого среза приведена в таблице 1. 

 

Таблица 1. Результаты функции π(k) и их интерпретацияߨ(݇) Интерпретация (1)ߨ Топология сети (2)ߨ Граф доступности (3)ߨ Граф защищенных каналов (4)ߨ Граф зависимостей (5)ߨ Граф доверия (6)ߨ Граф атак 
 

 

При визуализации многомерной матрицы процедура формиро-
вания среза матрицы ߨ(݇) решает проблему восприятия пользователем 
многомерных данных, заключающуюся в том, что человек способен 
воспринимать изображения размерностью ݊ ≤ 3. 

4. Математическая модель визуализации многомерной мат-
рицы связей. Для визуализации компьютерных сетей в целом, и ха-
рактеристик их безопасности в частности, обычно используются дре-
вовидные и графовые структуры. Однако построение математических 
моделей визуализации указанных структур обладает рядом особенно-
стей, возникающих в силу ограниченного размера поверхности, на ко-
торую происходит их отображение. 

Кроме исходных данных, таких как срез многомерной матрицы 
связей ߨ൫ ෨݇൯, следует также учитывать необходимость масштабирова-
ния получаемого изображения и его укрупнения, т.е. агрегацию от-
дельных узлов сети с целью отобразить наиболее общую картину (се-
мантическое масштабирование [10]). С другой стороны, для уменьше-
ния числа связей зачастую вместо графа целесообразнее отображать 
соответствующее остовное дерево. 
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В общем случае срез матрицы ߨ൫ ෨݇൯ отображается в виде неори-
ентированного графа ܩ = (ܸ, (ܧ , где ܸ  — вершины графа, представ-
ляющие собой хосты, ܧ — ребра графа, задающие связи между хостами. 

Определим математическую модель визуализации указанного 
графа следующим образом: 

 χ୩൫ߨ(݇), ௦ܸ, ௧௬൯ܩ = ᇱܩ)࣡ ), ݇ = 1. . |ܶ|, 
ᇱܩ  = ( ௦ܸ, ,(ᇱܧ ௦ܸ ⊆ ܸ, ′ܧ ⊆  ,ܧ

(10) 

 

где ߨ(݇) — соответствующий срез матрицы ܯ, ܩᇱ  — подграф ܩ, со-
держащий вершины из множества ௦ܸ, ࣡ — процедура визуализации 
графа. Множества ௦ܸ  и ܩ௧௬  задаются пользователем и обеспечи-
вают геометрическое масштабирование и компоновку визуального 
представления соответственно. Процедура визуализации графа ࣡ обес-
печивает вывод графа на экран способом, указанным в ܩ௧௬. 

Выделение маршрутов в графе может быть представлено при по-
мощи изменения цветовой схемы ребер из соответствующего набора ܪ′: 

(′ܪ)݁ߟ  = ݆݅݁|݆݅݁})ݎ݈ܿ = ൫݅ݒ, ,൯݆ݒ ,݅ݒ ݆ݒ ∈  (11) .({′ܪ
 

Процесс агрегации узлов сети стоит в том, чтобы объединять уз-
лы графа по определенному критерию, например, по их принадлежности 
к одной подсети или домену. Результатом агрегации узлов будет набор 
подграфов	ܩ, соединенных между собой хотя бы одним ребром ݁ ∈  :ܧ

ܩ  = ܩ|ܩ} ⊂ ,ܩ ݅ = 1. .  (12) .{
 

Уменьшение числа связей заключается в построении остовного 
дерева графа ܩ. Например, при отображении топологии сети «звезда» 
вершина с максимальной степенью является основным связующим 
звеном сети. На практике такой вершиной может быть сетевой комму-
татор или точка доступа Wi-Fi. 

Рассмотрим функцию ߠ , формирующую остовное дерево для 
графа ܩ: 

 ܶ = (ܩ)ߠ = (ܸ, ,(ᇱܧ ′ܧ ⊆  (13) .ܧ
 

Построим для каждого подграфа ܩ его остовное дерево: 
 ܶ = (ܩ)ߠ = ( ܸ, ,(ᇱܧ ᇱܧ ⊆  . (14)ܧ
 

Совокупность всех остовных деревьев { ܶ}ୀଵ , соединенных ме-
жду собой, является иерархической структурой сети, узлы которой 
представляют собой подсети. 
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Рассмотренный подход предполагает двухуровневую кластериза-
цию сетей, однако может быть расширен для подсетей любого уровня. 

Комбинированное применение описанных выше подходов обес-
печивает читаемое представление графа на ограниченной поверхности 
с настраиваемым количеством отображаемых деталей. 

Рассмотрим два подхода к визуализации отдельного хоста — 
узла графа ܩ. Выбор конкретного подхода зависит от решаемых задач 
и осуществляется пользователем. 

Первый подход заключается в сопоставлении каждому хосту его 
пиктограммы, содержащей информацию, например, о типе узла. В 
этом случае модель визуализации хоста представляется функцией: 

(ݐ)ܦ  = ݅݉ܽ݃݁, (15) 
 

где ݐ  — тип хоста, ݅݉ܽ݃݁  — соответствующая типу хоста пикто-
грамма. 

Второй подход заключается в сопоставлении каждому хосту гли-
фа, т.е. изображения, на котором отображены метрики безопасности, 
подсчитанные для данного хоста. Глиф представляет собой масштаби-
руемое изображение, разделенное на секции. Каждая секция соответст-
вует определенной метрике безопасности и, в зависимости от критично-
сти значения этой метрики, может выделяться соответствующим цветом. 

Для того чтобы сделать модель глифа более информативной, в нее 
следует включить историю изменений значений метрик безопасности, 
располагающуюся по контуру соответствующей секции и обозначенной 
цветом, соответствующим предыдущему значению этой метрики [18]. 

Базой глифа ܤ௧ для хоста ℎ в момент времени ݐ назовем множе-
ство вида: 

௧ܤ  = ൛ ݂ห ݂൫ ܱ൯ = ,ൟݔ ݅ = 1. . ݊, ݔ ∈ ℝ, (16) 
 

где ܱ ⊆ ܱ  — набор совокупностей информационных объектов, со-
держащий сведения о хосте ℎ, на котором имеет смысл отображение 
соответствующей метрики безопасности ݂ ∈ ܨ . В частности, такой 
набор может состоять из одного единственного хоста ℎ. 

Математическая модель глифа имеет вид: 
ܩ  = ൛ܤ௧భ , … , ௧ೖܤ ൟ, ݇ ≥ 1. (17) 
 

Построенная таким образом модель глифа позволит админист-
ратору проводить анализ защищенности объектов сетевой инфра-
структуры во времени и наблюдать изменения состояния безопасности 
хоста в зависимости от принятых мер по администрированию сети. 
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5. Пример применения моделей. Рассмотрим применение 
предлагаемых моделей для визуализации топологии сети и графа атак 
на этапах сбора и обработки информации, получаемой от физических и 
логических источников, построения многомерной матрицы связей и ее 
визуализации. Отметим, что количество сведений о компьютерной 
инфраструктуре, собираемое подсистемой визуализации, для отдель-
ного вида отношений многомерной матрицы связей будет избыточно. 

Для визуализации топологии сети на этапе сбора информации 
наиболее важные сведения поступают из сообщений физических ис-
точников. Из всего множества сообщений ܣ  необходимо выделить 
только те из них, которые содержат информацию о хостах и физиче-
ском канале связи между ними: 

ܣ  = {ܽ|ܽ ∈ ,൫ℎܫ ℎ, ܶᇱ൯, ܽ ∈  (18) .{ܣ
 

Множество сообщений ܣ позволяет заполнить атрибуты моде-
ли связи (3), при этом можно принять ܷᇱ = ∅. Сформированные моде-
ли, в свою очередь, используются для формирования многомерной 
матрицы связей (8) при ݇ = 1 (отношение физической доступности). 
Результатом среза матрицы (1)ߨ будет матрица смежности, задающая 
неориентированный граф, вершинами которого являются хосты, а реб-
рами — физические каналы связи. Следует отметить, что в случае се-
тевой топологии «звезда» при визуализации (10) полученного графа 
можно разбить компьютерную сеть на сегменты, принимая вершины с 
максимальной степенью за коммутаторы, как показано на рисунке 2. 

 

 
Рис. 2. Пример визуализации сети, состоящей из двух сегментов 

 

Модель формирования и визуализации графа атак отличается от 
описанной выше модели топологии сети, однако может быть построе-
на по тому же алгоритму. 
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Источниками сообщений для формирования графа атак являют-
ся как физические, так и логические источники. Из множества сооб-
щений ܣ от физических источников необходимо выделить только те из 
них, которые содержат информацию о хостах, их уязвимостях и уста-
новленном программно-аппаратном обеспечении. При этом из указан-
ного множества следует исключить хосты без уязвимостей, а для ос-
тавшихся хостов выбрать наиболее критичную уязвимость: 

ܣ  = {ܽ|ܽ ∈ ,ℎ)ܫ (ݒ ∨ ܽ ∈ ,ℎ)ܫ ,( (ݒ)ݕݐ݅ݎ݁ݒ݁ݏ ≥max൛ݕݐ݅ݎ݁ݒ݁ݏ൫ ܸ൯ൟ , ℎ ∈ ,ݒ ݒ ∈ ܸ,  ∈ ܲ, ܽ ∈  (19) .{ܣ

 

Из множества сообщений ܤ от логических источников следует 
выбрать сообщения, позволяющие оценить степень уязвимости ܸ௩	хоста: 

ܤ  = {݂(O)|݂(O) ∈ ܸ௩}. (20) 
 

В общем случае граф атак является подграфом графа доступно-
сти, описываемого при помощи среза (5)ߨ многомерной матрицы свя-
зей. Граф атак, также как и граф доступности, является ориентирован-
ным, и направление его ребер задается исходя из атрибутов моделей 
связи между хостами (3). 

В некоторых случаях, например, при рассмотрении DoS-атак, 
граф атак будет являться подграфом графа зависимостей. 

Также следует отметить, что в результате обработки входных 
данных может получиться несколько графов атак, каждый из которых 
будет подграфом графа доступности. В этом случае их следует рас-
сматривать по отдельности. 

Особенностью визуализации графа атак является, с одной сто-
роны, выделение на графе доступности возможных направлений атак, 
исходя из анализа уязвимостей, расположенных на связанных хос-
тах (направления возможных атак представлено в виде стрелок); с дру-
гой стороны — использование глифов вместо пиктограмм хостов. Ис-
пользование глифов позволяет визуализировать 4 характеристики хос-
та (каждая имеет три возможных варианта значения, отображаемых 
синим, желтым и зеленым цветами) и их изменение со временем (цвет 
внутреннего сектора и внешней линии). В качестве отображаемой ха-
рактеристики может выступать важность информации (ܫ ), наличие 
уязвимостей разного уровня критичности (ܸ) и т.д. Пример графа атак 
приведен на рисунке 3. 
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Рис. 3. Пример графа атак с использованием глифов 

 

Таким образом, построенные модели описывают процесс визуа-
лизации состояния компьютерной инфраструктуры в SIEM-системах с 
целью акцентировать внимание пользователя на различных аспектах 
безопасности сети при помощи единой системы сбора, обработки, 
представления и отображения информации. 

6. Заключение. Предлагаемый в настоящей статье подход при-
зван компенсировать недостаток информации о процессе сбора и 
структурирования данных разнородной структуры о компьютерной 
сети для SIEM-систем. Данный процесс проходит внутри подсистемы 
визуализации и во многом предшествует процессу отображения ин-
формации. Для его описания предлагаются математические модели 
визуализации компьютерной сети с использованием графовых и дре-
вовидных структур. 

В статье введено понятие информационного объекта как обяза-
тельной составляющей компьютерной инфраструктуры, и представле-
ны математические объекты, содержащие необходимые для анализа 
безопасности компьютерной сети атрибуты. 

На основании классификации типов отношений между инфор-
мационными объектами построена многомерная матрица связей ин-
формационных объектов между собой и показано, как срезы указанной 
матрицы могут представлять компьютерную инфраструктуру под раз-
ными углами и акцентировать внимание оператора SIEM-системы на 
конкретных проблемных участках сети. 

Далее представлены математические модели визуализации сре-
зов многомерной матрицы связей в виде графа, в которых учтены во-
просы сематического масштабирования (агрегирования узлов) и 
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уменьшения количества связей между узлами. Описывается возмож-
ность использования глифов для отображения метрик безопасности 
как отдельных хостов сети, так и ее сегментов (узлов графа) [20]. Так-
же в статье представлены элементы интерфейса разрабатываемого в 
настоящее время программного прототипа компонента визуализации 
информации безопасности на основе веб-интерфейса. Предполагается, 
что в дальнейшем этот компонент может быть использован в сущест-
вующих SIEM-системах. 

Построение математических моделей для визуализации позволяет 
выделить наиболее значимые аспекты исследуемой области, описать их 
структуру в виде набора необходимых для исследования атрибутов, 
скомпоновать разнородные массивы данных в единую многомерную 
структуру и представить процесс визуализации как отображение ее ос-
новных срезов с использованием различных графических моделей. Эта 
задача очень важна для SIEM-систем, так как эффективность принятия 
решений оператором напрямую зависит от оперативности и адекватно-
сти восприятия им информации, выдаваемой SIEM-системой. 

В дальнейших исследованиях планируется разработать матема-
тические модели для визуализации различных данных, хранящихся в 
реляционных и онтологических хранилищах SIEM-систем [21] на ос-
нове таких моделей визуализации, как графы, глифы, карты деревьев и 
диаграмма Вороного. Также планируется разработать отдельный ком-
понент визуализации, основанный на веб-формах, который мог бы 
быть включен в большинство существующих SIEM-систем.  
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РЕФЕРАТ 
 
Проноза А.А., Чечулин А.А., Котенко И.В. Математические модели 
визуализации в SIEM-системах. 

В условиях постоянного роста количества разнородных данных, кото-
рые должны быть проанализированы оператором системы безопасности, весь-
ма актуальна проблема разработки формальных математических моделей ви-
зуализации. Это необходимо как для построения новых подходов к визуализа-
ции, так и для повышения эффективности существующих. 

В статье предложены математические модели визуализации данных в 
SIEM-системах. Модели визуализации служат для формализации трех основных 
этапов процесса визуализации. На первом этапе предлагаются модели, с помо-
щью которых происходит унификация сведений об объектах компьютерной 
сети, имеющих разнородные структуры и различные источники. На втором эта-
пе на базе построенных моделей формируется многомерная матрица связей. На 
третьем этапе предлагается унифицированный подход к визуализации различ-
ных аспектов безопасности компьютерной сети на основе построенной матрицы. 

 
SUMMARY 

 
Pronoza A.A., Chechulin A.A., Kotenko I.V. Mathematical Models of 
Visualization in SIEM Systems. 

Development of new formal mathematical visualization models is an im-
portant task, especially when the amount of data, which should be analyzed by the 
operator, is constantly increasing. This is important both for developing new visuali-
zation approaches and enhancing existing ones. 

The paper suggests the mathematical models of data visualization in SIEM-
systems. The visualization models formalize three main stages of the visualization 
process. At the first stage the models are being suggested which fulfill the unifica-
tion of data on the computer network objects having heterogeneous structures and 
different sources. At the second stage, on the basis of the suggested models, a multi-
dimensional matrix of relations is generated. At the third stage a uniform approach 
to the visualization of various security aspects of the computer network on the basis 
of constructed matrix is proposed. 
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УДК 512.55 
 

А.В. БУРДЕЛЕВ, В.Г. НИКОНОВ, И.И. ЛАПИКОВ 
РАСПОЗНАВАНИЕ ПАРАМЕТРОВ УЗЛА ЗАЩИТЫ ИНФОР-
МАЦИИ, РЕАЛИЗОВАННОГО ПОРОГОВОЙ K-ЗНАЧНОЙ 

ФУНКЦИЕЙ 
 

Бурделев А.В., Никонов В.Г., Лапиков И.И. Распознавание параметров узла защиты 
информации, реализованного пороговой k-значной функцией. 
Аннотация. В статье рассматриваются некоторые подходы к распознаванию параметров 
пороговых k-значных функций, которые могут быть использованы для построения узлов 
обработки и защиты информации. Основное внимание сосредоточено на проблеме дока-
зательства принадлежности некоторой k-значной функции к классу пороговых. Для 
решения этого вопроса предлагается использовать вводимые коэффициенты роста и 
возрастания, с помощью которых процедурно аппроксимируются коэффициенты линей-
ной формы k-значной пороговой функции. На ряду с предложенным аналитическим 
подходом в статье рассматривается алгоритмический метод, основанный на сведении 
задачи нахождения порогового представления k-значной функции к системе линейных 
неравенств, для решения которой применяется модифицированный метод эллипсоидов 
Хачияна. На основании экспериментов проводится сравнительный анализ предложен-
ных методов. 
Ключевые слова: пороговая k-значная функция, пороговая логика, метод эллипсоидов, 
характеризация пороговой функции. 

 
Burdeljov A.V., Nikonov V.G., Lapikov I.I. Recognizing Parameters of the Information Se-
curity Unit Implemented by the Threshold K-Valued Function. 
Abstract. This article discusses some approaches to the recognition of the parameters of the 
threshold k-valued functions, which can be used for building information processing and secu-
rity units. The main focus is put on the issue of proving k-valued function belonging to the 
threshold class. For solving this problem it is proposed to use the input coefficients of expan-
sion and increase. With the help of the latter, the coefficients of linear forms of the k-valued 
threshold function are procedurally approximated. Along with the proposed analytical ap-
proach, the article discusses an algorithmic method based on reducing the problem of finding a 
threshold representation of k-valued functions to the system of linear inequalities, for the solu-
tion of which the ellipsoid method, modified by Khachiyan, is applied. The comparative analy-
sis of the proposed methods is carried out based on experiments. 
Keywords: threshold k-valued function; threshold logic; ellipsoid method; the characterization 
of threshold functions. 

 
1. Введение. В настоящее время наблюдается постоянное рас-

ширение круга задач, относящихся к сфере информационной безопас-
ности. Прежде всего, это связано с увеличением объемов перерабаты-
ваемой информации и ростом быстродействия передающих каналов 
связи. Поэтому особый интерес представляет переход от битовых пре-
образований к преобразованиям в k -значной логике. Соответственно, 
возникает потребность построения узлов защиты информации в k -
значной логике. С другой стороны, актуальным направлением разви-
тия современных вычислительных технологий является использование 
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бионических принципов моделирования нейронных сетей живых орга-
низмов, что привело к построению так называемых нейрокомпьюте-
ров. Базовыми элементами нейрокомпьютера являются формальные 
нейроны, функционирование которых описывается пороговыми функ-
циями – булевыми или, как показали последующие исследования,  
k -значными [6]. Переработка информации в нейросетях делает акту-
альным построение непосредственно в нейробазисе систем защиты 
информации, для которых основным узлом усложнения является поро-
говая функция. Определение параметров таких систем информацион-
ной безопасности составляет важнейшую задачу их анализа. Это же 
относится и к нахождению аналитического задания функции, реали-
зующих преобразования в этих системах. Рассматриваемая в статье 
задача распознавания параметров пороговой функции относится к 
этому классу. Здесь необходимо подчеркнуть, что нахождение пара-
метрического задания пороговой функции выходит за рамки исключи-
тельно прикладной задачи информационной безопасности. Эта задача 
является одной из важнейших и актуальных в целом в пороговой логи-
ке и ей в разных постановках посвящено большое число известных 
работ [1, 3, 12, 15, 16]. В тоже время подходы к ее постановке и реше-
нию, рассмотренные в данной статье, являются новыми. Во-первых, в 
большинстве известных работ внимание авторов было сосредоточено 
на построении одной плоскости, разделяющей рассматриваемое мно-
жество на два подмножества, как в булевом, так и в k -значном случа-
ях, здесь же изучается представление в целом k -значной пороговой 
функции с помощью системы параллельных плоскостей. Во-вторых, в 
статье предложено два принципиально отличающихся приема решения 
поставленной задачи: параметрический, основанный на использовании 
коэффициентов роста и возрастания и алгоритмический, при котором 
задача сводится к системе линейных неравенств в действительной об-
ласти, для решения которой применяется метод эллипсоидов Хачияна. 

2. Задача характеризации пороговой функции. Важной зада-
чей пороговой логики является задача распознавания принадлежности 
функции к классу пороговых. В случае ее положительного решения, 
возникает необходимость нахождения коэффициентов линейной фор-
мы и порога. Обе эти задачи взаимосвязаны, но, несмотря на простоту 
формулировки, являются достаточно сложными и рассматривались 
многими авторами [4, 5, 8, 17, 18]. В то же время подходы, предлагае-
мые в статье, представляются новыми и могут вызвать интерес у спе-
циалистов в данной научной области. 
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Определение 1. Функция k -значной логики  1, ,k
nf x x , для 

которой существует линейная форма  1 1 1 2 2, , ...nL x x a x a x    

n na x  с вещественными коэффициентами и набор вещественных по-

рогов а такие, что для всех 0, 1i k   выполняется условие: 

   1 1 1, , , ,k
n i n if x x i b L x x b       , 

называется пороговой k -значной функцией. 
Одним из подходов к решению задачи нахождения коэффици-

ентов линейной формы и порога в булевом случае является использо-
вание коэффициентов характеристического вектора функции в качест-
ве модели первого приближения для коэффициентов 1, , na a  искомо-

го порогового задания  

1 1 2 2 n na x a x a x b    

булевой функции  1, , nf x x . 

Определение 2. Пусть функция  f x , представлена в базисе 

 1,1 . Упорядоченный набор весов 0 1, , , nc c c , где  
 

 
2

1 ,,   ,
n

i i

x V

c x f x i n


   

 
2

0
nx V

c f x


   

 

называется характеристическим вектором с  функции  f x . 

Коэффициенты характеристического вектора , 1,ic i n  можно 

трактовать как параметры близости функции  f x  к функциям ix . 

Определение 3. Будем говорить, что линейная форма 

 1 1 1 2 2, , n n nL x x a x a x a x     дает точное разделение областей 

значений функции  1, ,k
nf   , если для любого  0, 2i k   выпол-

няется строгое неравенство: 
 

 
 

 
 

1 1

1 1 1 1
, , , , 1

max .
k k

n n

n n n n
f i f i

a a min a a
   

   
    

    

 

В случае если построенная с помощью коэффициен-
тов 1 )( , , na a линейная форма дает точное разделение областей зна-
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чений функции  1, ,k
nf   , границы  0 1, , , kb b b  можно опреде-

лить, например, следующим способом: 
 

 
 

1

1 1
, ,

, 0, 1
k

n

i n n
f i

b min a a i k
 

 
 

    , (1) 

 
 

1

1 1
, ,

1
k

n

k n n
f k

b max a a
 

 
 

   . (2) 

 

Подчеркнем, что коэффициенты характеристического вектора 
используются для первого приближения коэффициентов 1 2, , , na a a  

искомого порогового задания: 
 

1 1 2 2 .n na x a x a x b    
 

В работе [2] изложены итеративные алгоритмы  вычисления ко-
эффициентов 1 2, , , na a a  с помощью коэффициентов 1, , nс с  харак-

теристического вектора функции: метод минимизации функционала [2, 
глава 3] и итеративный метод синтеза порогового элемента [2, глава 4]. 
Можно сделать вывод, что задача нахождения параметров пороговой 
булевой функции является объективно более сложной математической 
задачей, чем задача определение принадлежности функции классу по-
роговых функций, и сводится к итеративной процедуре. 

3. Параметры близости и отличия k -значных функций. При 
рассмотрении вопроса построения порогового представления k - знач-
ной пороговой функции первой проблемой является выбор меры бли-
зости исходной функции к функциям ix . Таких мер близости двух k

-значных функций может быть предложено несколько. 
Определение 4. Для функции  1, ,k

nf x x  мультипликативным 

коэффициентом переменной ix  называется величина: 

 
 

1

1
, ,

( , , ).
i

n

k
x i n

x x

x f x x


   

Определение 5. Для функции  1, ,k
nf x x  разностным коэф-

фициентом переменной ix  называется величина: 

 
 

1

1
, ,

, , .
i

n

k
x i n

x x

x f x x


    

Определение 6. Для функции  1, ,k
nf x x  квадратичным ко-

эффициентом переменной ix  называется величина: 
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Определение 7. Для функции  1, ,k
nf x x  коэффициентом 

роста по переменной ix  называется величина: 

1 1 1

2

1 1 1 1 1 1

( ,..., , ..., ) 0

( ( ,..., , 1, ,..., ) ( ,..., , , ,..., )).
i

i i n

k
k k

x i i n i i n

x x x x

f x x x x f x x x x



 

 



   


      

Определение 8. Для функции  1, ,k
nf x x  коэффициентом воз-

растания по переменной ix  называется величина: 

1 1 1

2 1

1 1 1 1 1 1

( ,..., , ..., ) 0 1

( ( ,..., , 1, ,..., ) ( ,..., , , ,..., )).
i

i i n

k k
k k

x i i n i i n

x x x x l

f x x x x f x x l x x

 

 

 

 

   
  

   
 

Все введенные выше коэффициенты характеризуют меру близо-
сти функций  1, ,k

nf x x  и ix , однако для задачи нахождения анали-

тического представления k -значной пороговой функции они подходят 
с разной эффективностью. Так, для некоторых пороговых k -значных 
функций коэффициенты роста и возрастания приводят к прямому на-
хождению коэффициентов 1, , na a , в то время как мультипликатив-

ные, разностные и квадратичные коэффициенты не дают построения 
разделяющей плоскости. Рассмотрим пример. 

Пример 1. Рассмотрим функцию  3
1 2 3 3 3, , :f x x x     

3 3   , графически представленную на рисунке 1, которая задается 

линейной формой  1 2 3, ,L x x x   1 2 33 2x x x    и системой порогов 

следующим образом: 

   3
1 2 3 1 2 3, , 0 0 , , 5f x x x L x x x    , 

   3
1 2 3 1 2 3, , 1 5 , , 8f x x x L x x x    , 

   3
1 2 3 1 2 3, , 2 8 , , 13f x x x L x x x    . 

Для данной функции введенные выше коэффициенты равны: 
1. Мультипликативные коэффициенты: 

1
41x  , 

2
35,x   

3
31x  . 

2. Разностные коэффициенты: 
1

8x  ,  
1

16x  , 
3

20x  . 

3. Квадратичные коэффициенты: 
1

8x  , 
2

20x  , 
3

28x  . 

112 SPIIRAS Proceedings. 2016. Issue 1(44). ISSN 2078-9181 (print), ISSN 2078-9599 (online) 
www.proceedings.spiiras.nw.ru



4. Коэффициенты роста: 
1

Δ 14x  , 
2

Δ 8x  , 
3

Δ 4x  . 

5. Коэффициенты возрастания: 
1

28x  , 
2

16x  , 
3

8x  . 
 

 

Рис. 1. Графическое представление функции  3
1 2 3, ,f x x x  

 

Коэффициенты роста и коэффициенты возрастания сразу дают 
разделяющую плоскость. 

Действительно, составив из коэффициентов роста функции 

 3
1 2 3, ,f x x x  линейную форму  1 2 1 2 3, 14 8 4L x x x x x    , получаем 

точное разделение областей значений функции  3
1 2 3, ,f x x x . После 

вычисления границ по формулам (1), (2) 0 0,b   

1 2 320,  34,  53b b b   , приведенным выше способом, получим реали-

зацию функции  3
1 2 3, ,f x x x : 

 

   3
1 2 3 1 2 3, , 0 0 , , 20f x x x L x x x    , 

   3
1 2 3 1 2 3, , 1 20 , , 34f x x x L x x x    , 

   3
1 2 3 1 2 3, , 2 34 , , 53f x x x L x x x    . 

 

Составив из коэффициентов возрастания функции  3
1 2 3, ,f x x x  

линейную форму  1 2 1 2 3, 28 16 8L x x x x x    , также получаем точное 

разделение областей значений функции  3
1 2 3, ,f x x x . После вычисле-

ния границ 0 0,b   1 2 340,  68,  103b b b   , приведенным выше спо-

собом, получаем реализацию функции  3
1 2 3, ,f x x x : 
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   3
1 2 3 1 2 3, , 0 0 , , 40f x x x L x x x    , 

   3
1 2 3 1 2 3, , 1 40 `` , , 68f x x x L x x x    , 

   3
1 2 3 1 2 3, , 2 68 `` , , 103f x x x L x x x    . 

 

Таким образом, вычисление коэффициентов роста и возрастания 
функции  3

1 2 3, ,f x x x  сразу решает задачу характеризации. При этом 

мультипликативные, разностные и квадратичные коэффициенты не 
дают построения разделяющей плоскости. Таким образом, пример 1 
показывает, что в дальнейшем целесообразно рассматривать только 
коэффициенты роста и возрастания. 

4. Нахождение порогового представления k -значной функ-
ции с помощью коэффициентов роста и возрастания. Оставшиеся в 
рассмотрении коэффициенты роста и возрастания не одинаково эф-
фективно характеризуют пороговые k -значные функции. Так, исполь-
зование коэффициентов роста не всегда приводит к непосредственно-
му нахождению коэффициентов 1, , .na a  

Пример 2. Рассмотрим функцию  4
1 2 4 4 4, :f x x     , гра-

фически представленную на рисунке 2, которая задается линейной 
формой  1 2 1 2, 2 5L x x x x   и системой порогов следующим образом: 

   4
1 2 1 2, 0 0 , 6f x x L x x    , 

   4
1 2 1 2, 1 6 , 11f x x L x x    , 

   4
1 2 1 2, 2 11 , 17f x x L x x    , 

   4
1 2 1 2, 3 17 ,f x x L x x   . 

 

 

Рис. 2. Графическое представление функции  4
1 2,f x x  
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Для данной функции коэффициенты роста и возрастания равны: 
1. Коэффициенты роста: 5Δ

1
x , 10Δ

2
x . 

2. Коэффициенты возрастания: 15
1
x , 33

2
x . 

Построенная с помощью коэффициентов роста 
1

Δ 5x  , 

2
Δ 10x   линейная форма  1 2 1 2, 5 10L x x x x    не дает точное разде-

ление областей значений функции  4
1 2,f x x : 

 
     

 
 

44
1 21 2

1 2 1 2
, 3, 2

max 5 10 3,2 35 1,3 min 5 10 .
f x xf x x

x x L L x x


        

Построенная с помощью коэффициентов возрастания 
1

15x   и 

1
33x   линейная форма  1 2 1 2, 15 33L x x x x    дает точное разделе-

ние областей значений функции  3
1 2,f x x : вычислив границы 0 0,b   

1 2 3 445,  78,  114, 145b b b b    , получаем реализацию функции 

 3
1 2,f x x : 

 

   4
1 2 1 2, 0 0 , 45f x x L x x    , 

   4
1 2 1 2, 1 45 , 78f x x L x x    , 

   4
1 2 1 2, 2 78 , 114f x x L x x    , 

   4
1 2 1 2, 3 114 , 145f x x L x x    . 

 
Из примера 2 видно, что линейная форма, построенная с помо-

щью коэффициентов роста, не всегда дает точное разделение областей 
значений функции. На основании примера можно заключить, что при 
нахождении линейной формы предпочтение стоит отдать использова-
нию коэффициентов возрастания, которые дают более точное прибли-
жение коэффициентов линейной формы. 

Так как в булевом случае подобная задача решается итеративно 
[см. 2], то следует ожидать, что и коэффициенты возрастания также не 
всегда дадут точное разделение областей значений функции. Это под-
тверждает следующий пример. 

Пример 3. Рассмотрим функцию  4
1 2 4 4 4, :f x x     , гра-

фически представленную на рисунке 3, которая задается линейной 
формой  1 2 1 2, 5L x x x x   и системой порогов следующим образом: 
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   4
1 2 1 2, 0 0 , 15,5f x x L x x    , 

   4
1 2 1 2, 1 15,5 , 16,5f x x L x x    , 

   4
1 2 1 2, 2 16,5 , 17,5f x x L x x    , 

   4
1 2 1 2, 3 17,5 ,f x x L x x   . 

 
Рис. 3. Графическое представление функции   4

1 2,f x x . 

 

Коэффициенты роста и возрастания данной функции равны: 
1. Коэффициенты роста: 6Δ

1
x , 3Δ

2
x . 

2. Коэффициенты возрастания: 18
1
x , 10

2
x . 

Линейная форма  1 2 1 2, 6 3L x x x x   , полученная с помощью 

коэффициентов роста, не дает точное разделение областей значений 
функции  4

1 2,f x x : 

 
     

 
 

4 4
1 2 1 2

1 2 1 2
, 1 , 0

min 6 3 3,1 21 ` 2,3 max 6 3 .
f x x f x x

x x L L x x
 

       

Линейная форма  1 2 1 2, 18 10L x x x x   , полученная с помощью 

коэффициентов возрастания, также не дает точное разделение облас-
тей значений функции  4

1 2,f x x : 
 

 
     

 
 

4 4
1 2 1 2

1 2 1 2
, 1 , 0

min 18 10 3,1 64 66 2,3 max 18 10 .
f x x f x x

x x L L x x
 

         

 

Таким образом, ни один из предложенных вариантов трактовки 
близости или отличия двух k -значных функций для характеризации 
пороговых функций не дает точное разделение областей значений 
функции. При этом в роли первичного приближения коэффициентов 
линейной формы целесообразно использовать коэффициенты возрас-
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тания. В дальнейшем аналогично булевому случаю необходимо введе-
ние итеративной процедуры. 

5. Применение итеративной процедуры для нахождения ко-
эффициентов линейной формы. Для характеризации k -значных по-
роговых функций целесообразно вычислять первичное приближение 
коэффициентов линейной формы с помощью коэффициентов возрас-
тания. Далее необходимо введение итеративной процедуры для нахо-
ждения коэффициентов линейной формы, дающей точное разделение. 
На идейном уровне можно предложить следующую процедуру. 

Пусть построенная с помощью коэффициентов роста линейная 
форма  1, , nL x x  не дает точное разделение областей значений 

функции  1, , k
nf x x , то есть существует  0, 2i k   такое, что вы-

полняется неравенство: 
 

 
 

 
 

1 1

1 1 1 1
, , , , 1

max .
k k

n n

n n n n
f i f i

a a min a a
   

   
    

    

 

Рассмотрим точки: 
 

    1, , :n iA u u M x f x i      и 

    1 1, , : 1n iB v v M x f x i      , 
 

такие, что линейная форма  1, , nL x x  принимает на них максималь-

ное значение из множества iM  и минимальное значение из множества 

1iM   соответственно. Таких точек может быть несколько. Для них 

выполняется неравенство: 
 

   .L A L B  

Уравнение: 

 1, , ,    nL x x b b    
 

задает гиперплоскость, рассекающую n -мерный куб (рисунок 4). 
Предлагаемая процедура корректировки должна наклонить 

множество гиперплоскоскостей, задающихся линейной формой 

 1, , nL x x  так, чтобы после смещения гиперплоскость отсекала точ-

ки A и B в ином порядке, чем до корректировки. 
Наклон «в нужную сторону» можно задать прибавлением к ли-

нейной форме  1, , nL x x  двух линейных форм, соответствующих 

двум рассматриваемым точкам A и B. Эти две линейные формы со-
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ставляются по координатам точек A и B, и берутся с разными знаками: 
в первую линейную форму подставляются координаты точки B, во 
вторую – координаты точки A с отрицательными знаками: 

 

   1 1 1 1 1 1, , , , n n n n n nL x x L x x v x v x u x u x        . 
 

 
Рис. 4. Графическое представление рассечения n -мерного куба  

гиперплоскостью 
 

Для полученной таким образом линейной формы  1' , , nL x x  

вычисляются ее значения на множествах:  
 

  : ,   0, 1,iM x f x i i k     
 

и сравнением соответствующих минимальных и максимальных значе-
ний определяется, дает ли она точное разделение областей значений 
функции  1, , k

nf x x . Если она не дает точное разделение, то проце-

дура повторяется. Если после корректировки линейная форма дает 
точное разделение областей значений функции  1, , k

nf x x , то алго-

ритм заканчивает работу: коэффициенты линейной формы найдены. 
Возможно, что в случае зацикливания алгоритма необходимо 

будет прибавлять корректирующие линейные формы с коэффициента-
ми 1с  и 2с  меньшими единицы: 

 

   1 1 1 1 1 2 1 1, , , , ( ) ( )n n n n n nL x x L x x с v x v x с u x u x        . 
 

Пример 6. Рассмотрим коррекцию линейной формы: 
 

 1 2 1 2, 18 10 ,L x x x x   (3) 
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полученную с помощью коэффициентов возрастания в примере 5. 
Точному разделению мешают точки (3,1) и (2,3). Прибавим соответст-
вующие линейные формы в (3). Получим: 
 

 1 2 1 2 1 2 1 2 1 2, 18 10 3 1 2 3 19 8 .L x x x x x x x x x x         
 

Данная линейная форма дает точное разделение областей значе-
ний функции  4

1 2,f x x  и исправляет нарушение разделения в кор-

ректируемых точках: 
 

 
     

 
 

4 4
1 2 1 2

1 2 1 2
, 1 , 0

min 19 8 ` 3,1 65 62 ` 2,3 max 19 8 .
f x x f x x

x x L L x x
 

      

 

6. Применение метода эллипсоидов Хачияна для нахожде-
ния коэффициентов линейной формы. В общем случае с теоретиче-
ской точки зрения задача нахождения порогового представления  
k -значной функции  1, ,k

nf x x  сводится к решению системы нера-

венств, вообще говоря, двухсторонних для каждого значения i  вида: 
 

1 1 2 2 1,i n n ib a x a x a x b      
 

где 1 2, , , nx x x  — известные координаты векторов, на которых функ-

ция принимает соответствующие значения, а параметры 1 2, , ,  a a   

0 1, , , , n ka b b b  — неизвестные. 

Действительно, если функция  1, ,k
nf x x  задана таблично и 

является пороговой, то ее значение в каждой точке 

   1 1, , , ,n nx x      приводит к формированию одного, вообще го-

воря, двустороннего неравенства вида: 
 

 1 1 1 2 2 1, ,     ,  k
n i n n if x x i b a a a b           (4) 

 

где 1 2, , , n    — известные, принимают значения  0, , 1i k    , а 

коэффициенты 1 2, , , na a a  и пороги 0 1, , , kb b b  — неизвестны. Сово-

купность неравенств (4) для всех точек ( 1 2, , , n   ) формирует систему: 
 

     

     

1 1 1
0 1 2 11 2

1 1 21 2

,

.

 
n n n

n n

k k k
k n n k

b a a a b

b a a a b

  

  

   





  





 (5) 
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с целочисленными коэффициентами и действительными неизвестны-
ми. Полученная система (5) в точности соответствует системе линей-
ных неравенств, рассмотренных Хачияном [9]. Для решения (5) им был 
предложен полиномиальный алгоритм эллипсоидов, который за из-
вестное число шагов дает ответ: совместима система (5) или нет. В 
случае совместимости определяет решение. Алгоритм используется 
для решения систем из 2m   линейных неравенств относительно 

2n   действительных неизвестных 
1 2
, ,..., nx x x : 

 

11 1 1 1

1 1

... ,

...

... ,

n n

m mn n m

a x a x b

a x a x b

  


   

 (6) 

 

с целыми коэффициентами ,ij ia b , для которой вводится понятие дли-

ны входа системы: 
 

2

,

2 , 2, 1 1
log ( 1) log ( 1) log 1,

m n m

i j ii j i
L a b mn

 
           (7) 

 

т.е. число символов, необходимых для записи коэффициентов в двоич-
ной системе. Для удобства рассматриваемые в дальнейшем системы 
запишем в виде (8): 
 

, 1, ,i iA x b i m   (8) 
 

где iA  — строки матрицы коэффициентов системы (6), а ib  — сво-

бодные члены. 
Методику сведения рассмотрим на примере функции 4-значной 

логики   от переменных 1 2,  x x ,  0,1 , 2, 3ix  , которая задана таблич-

но (см. Таблицу 1) на всех наборах значений аргументов. 
 

Таблица 1 Табличное задание функции  1 2,φ x  x  на всех наборах аргументов 

1x  2x   1 2,φ x  x  1x  2x   1 2,φ x  x  

0 0 0 2 0 0 
0 1 0 2 1 0 
0 2 0 2 2 0 
0 3 0 2 3 0 
1 0 0 3 0 0 
1 1 0 3 1 1 
1 2 0 3 2 2 
1 3 0 3 3 3 
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Задача нахождения аналитического представления пороговой 
функции f  от переменных 1 2,  x x ,  0,1 , 2, 3ix   сводится к задаче на-

хождения линейной формы  1 2 1 1 2 2,L u u a u a u   и системы порогов 

b  таких, что      1 2 1 2 1, , ,   0,1,2,3 .f b L b            

Причем для 0    и 3    пороговое ограничение линейной 

формы  1 2 ,L    будет иметь односторонний характер, то есть вся сис-

тема ограничений будет иметь вид: 
 

   
   
   
   

1 2 1 2 0

1 2 0 1 2 1,

1 2 1 1 2 2,

1 2 1 2 2

, 0 , , 

, 1 ,
  

, 2 ,

, 3 , .

f L b

f b L b

f b L b

f L b

   

   

   

   

  

    


   


  

 (9) 

 

Рассмотрим методику формирования системы линейных нера-
венств с использованием таблицы 1 и системы ограничений (9). Сфор-
мируем неравенства для каждого значения функции  1 2, x x . 

Пусть  1 2, 0x x  , тогда получим следующие неравенства:  

00 ,b  1 2 03 ,a a b   

2 0 ,a b  1 02 ,a b  

2 02 ,a b  1 2 02 ,a a b   

2 03 ,a b  1 2 02 2 ,a a b   

1 0 ,a b  1 2 02 3 ,a a b   

1 2 0 ,a a b   1 03 .a b  

1 2 02 ,a a b    
 

Для  1 2, 1x x  , получим ограничение:  

1 2 1
0 1 2 1

1 2 0

3 ,
3

3 1.

a a b
b a a b

a a b

 
       

 

Для  1 2, 2x x  , получим ограничение: 

1 2 2
1 1 2 2

1 2 1

3 2 ,
3 2

3 2 1.

a a b
b a a b

a a b
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Для  1 2, 3x x  , получим ограничение: 

1 2 2 1 2 23 3 3 3 1a a b a a b      . 

Таким образом, приводя все неравенства к виду (8), получим 
систему линейных неравенств (10) с 5 неизвестными 1 2 0 1 2, , , ,a a b b b .  

 

0

2 0

2 0

1 0

1 2 0

1 2 0

1 2 0

1 0

1 2 0

1 2 0

1 2 0

1 0

1 2 1

1 2 0

1 2 2

1 2 1

1 2 2

0, 

0,

3 0,

0,  

0,

2 0,

3 0,  

2 0,

2 0,

2 2 0,

2 3 0

3 0,

3 0,  

3 1,

3 2 0,   

3 2 1,

3 3 1. 

b

a b

a b

a b

a a b

a a b

a a b

a b

a a b

a a b

a a b

a b

a a b

a a b

a a b

a a b

a a b

 

 

 

 

  

  

  

 

  

  

  

 

  
    

  
   
    



























  

(10) 

 

Для решения системы (10) применим модифицированный алго-
ритм, основанный на методе эллипсоидов Л.Г Хачияна. Модифициру-
ем полиномиальный алгоритм Хачияна, введя дополнительный крите-
рий выхода из алгоритма по отрицательной невязке в центре эллип-
соида, полученного на очередной итерации алгоритма. Этот критерий 

является корректным поскольку    
1...

 max T
k i k i

i m
x A x b


   и если 

  0 kx  , то очевидно, что все неравенства системы вида (1) выпол-

няются и центр очередного эллипсоида kx  попадает в многогранник 

решений системы (1). Если исходная система (1) несовместна, то вы-
ход по введенному критерию невозможен, поскольку коэффициент 
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невязки  kx  будет положительным на всеx 26n L  итерациях, где n  

— количество неизвестных в системе (1), L  — длина входа систе-
мы [9]. 

Следовательно, данная модификация никак не повлияет на кор-
ректность работы всего алгоритма в целом и все леммы из [7] так же 
будут верны. По описанной методике алгоритм находит решение сис-
темы линейных неравенств (10) за 46 итераций. Центр эллипсоида на 
46 итерации определяется: 

 

45

3.61960930519009 20   

1.47740024806186 20   

1.18037089474546 21   

1,3317378744761 21     

1, 42000658030312 21  

E

E

x E

E

E

 
  
  
 

 
  

, 

 

которая соответствует вектору неизвестных  1 2 0 1 2, , , ,X a a b b b . Про-

изведем округление и сокращение на 2010  и запишем окончательное 

решение  3.62,  1 .48,  1 1.8, 1 3.31, 1 4.22 окончX  . 

Таким образом, искомая пороговая функция f  описывается ли-

нейной формой: 

 1 2 1 2, 3.62 1.48L u u u u   
 

и системой порогов    0 1 2, , 11.8, 1 3.31, 1 4.22ib b b b  . 

Непосредственная проверка для всех наборов значений аргу-
ментов подтверждает, что найденное аналитическое представление 
пороговой функции заданного таблично отображения в k -значной об-
ласти является корректным. Приведенная методика может быть обоб-
щена для нахождения аналитического представления всех таблично 
заданных функции k -значной логики. Причем, если мы с достаточной 
степенью достоверности сможем утверждать о несовместности полу-
ченной системы линейных неравенств, то можно будет предположить, 
что заданная таблично функция k -значной логики не имеет порогово-
го представления. 

7. Заключение. Предложенные в данной статье подходы к рас-
познаванию параметров k -значной пороговой функции являются но-
выми, а то обстоятельство, что все они приводят к решению, позволяет 
дать им в целом положительную оценку. Их более глубокое изучение и 
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проведение сопоставительного анализа определяют направление для 
дальнейших исследований в данной области. 

 
 
Литература 

1.  Бутаков Е.А. Методы синтеза релейных устройств из пороговых элементов // М: 
Энергия. 1970. 328 с. 

2.  Дертоузос М. Пороговая логика // М.: Мир. 1967. 344 с. 
3.  Зуев А.Ю. Пороговые функции и пороговые представления булевых функций // 

Математические вопросы кибернетики. 1994. № 5. С. 5–61. 
4.  Никонов В.Г. Пороговые представления булевых функций // Обозрение прикл. и 

промышл. матем. 1994. Вып. 1. № 3. С. 458–545. 
5.  Никонов В.Г., Никонов Н.В. Особенности пороговых представлений k-значных 

функций // Труды по дискр. матем. 2008. Вып. 11. №. 1. С. 60–85. 
6.  Вальцев В.Б., Григорьев В.Р., Никонов В.Г. Некоторые структурные принципы 

организации высших функций мозга // Нейрокомпьютер как основа мыслящих 
ЭВМ. 1993. С. 38–46. 

7.  Хачиян Л.Г. Полиномиальные алгоритмы в линейном программировании // 
ЖВМиМФ. 1980. Вып. 20. № 1. С. 51–68. 

8.  Золотых Н.Ю. Расшифровка пороговой функции, заданной расширенным ора-
кулом // Вестник Нижегородского университета им. Н.И. Лобачевского. 2012. 
№ 3(1). С. 175–178. 

9.  Хачиян Л.Г. Полиномиальный алгоритм в линейном программировании // Докл. 
АН СССР. 1978. Вып. 244. № 5. С. 1093–1096. 

10. Кудрявцев В.Б. Теория тестового распознавания // Дискретная математика. 2006. 
Вып. 18. № 3. С. 3–34. 

11. Winder R.O. The status of threshold logic // RCA Review. 1969. vol. 30. no. 1. 
pp. 62–84. 

12. Золотых Н.Ю. Расшифровка пороговых и близких к ним функций многозначной 
логики // Автореферат диссертации на соискание ученой степени канд. физ.-мат. 
наук. Нижний Новгород: Нижегородский гос. университет им. Н. И. Лобачев-
ского. 1998. 12 с. 

13. Загоруйко Н.Г. Прикладные методы анализа данных и знаний // Новосибирск: 
ИМ СО РАНю 1999. 270 с. 

14. Золотых Н.Ю. О пороговых и близких к ним функциях, определенных в цело-
численных точках политопа // Дискретный анализ и исследование операций: се-
рия 1. 1998. Вып. 5. № 2. С. 40–54. 

15. Кудрявцев В.Б. Теория тестового распознавания // Дискретная математика. 2006. 
Вып. 18. № 3. С. 3–34. 

16. Журавлев Ю.И. Об алгебраическом подходе к решению задач распознавания или 
классификации // Проблемы кибернетики. 1978. №. 33. С. 5–68. 

17. Goldberg P.W. Learning fixed-dimension linear thresholds from fragmented data // 
Information and Computation. 2001. vol. 171. no. 1. pp. 98–122. 

18. Irmatov A.A. Arrangements of hyperplanes and the number of threshold functions // 
Acta Applicandae Mathematicae. 2001. vol. 68. no. 1–3. pp. 211–226. 

 
 

124 SPIIRAS Proceedings. 2016. Issue 1(44). ISSN 2078-9181 (print), ISSN 2078-9599 (online) 
www.proceedings.spiiras.nw.ru



References 
1.  Butakov E.A. Metody sinteza relejnyh ustrojstv iz porogovyh jelementov [Methods for 

synthesis of relay devices of the threshold elements]. M: Jenergija. 1970. 328 p. (In Russ.). 
2.  Dertouzos M. Porogovaja logika [The threshold logic]. M.: Mir. 1967. 344 p. (In Russ.). 
3.  Zuev A.Ju. [The threshold function and threshold representations of Boolean func-

tions]. Matematicheskie voprosy kibernetiki – Mathematical problems of cybernetics. 
1994. no. 5. pp. 5–61. (In Russ.). 

4.  Nikonov V.G. [The threshold representations of Boolean functions]. Obozrenie prikl. i 
promyshl. matem. – Review of Applied and Industrial Mathematics. 1994. vol. 1. 
no. 3. pp. 458–545. (In Russ.). 

5.  Nikonov V.G., Nikonov N.V. [Features of threshold representations of k-valued func-
tions]. Trudy po diskr. matem. – Proceeding on Discrete Mathematics. 2008. vol. 11. 
no. 1. pp. 60–85. (In Russ.). 

6.  Val'cev V.B., Grigor'ev V.R., Nikonov V.G. [Some structural principles of higher 
brain functions]. Nejrokomp'juter kak osnova mysljashhih JeVM – Neurocomputer as 
a basis for thinking computer. 1993. pp. 38–46. (In Russ.). 

7.  Hachijan L.G. [Polynomial algorithms in linear programming]. ZhVMiMF – 
CMaMPJ. 1980. vol. 20. no. 1. pp. 51–68. (In Russ.). 

8.  Zolotyh N.Ju. [Deciphering of threshold functions, given the advanced oracle]. 
Vestnik Nizhegorodskogo universiteta im. N.I. Lobachevskogo – Bulletin of the Nizhny 
Novgorod University. N.I Lobachevsky. 2012. no. 3(1). pp. 175– 178. (In Russ.). 

9.  Hachijan L.G. [A polynomial algorithm for linear programming]. Dokl. AN SSSR – 
Reports of the AS USSR. 1978. vol. 244. no. 5. pp. 1093–1096. (In Russ.). 

10. Kudrjavcev V.B. [Test recognition theory]. Diskretnaja matematika – Discrete Math. 
2006. vol. 18. no 3. pp. 3–34. (In Russ.) 

11. Winder R.O. The status of threshold logic. RCA Review. 1969. vol. 30. no. 1. pp. 62–84. 
12. Zolotyh N. Ju. Rasshifrovka porogovyh i blizkih k nim funkcij mnogoznachnoj logiki. 

Avtoreferat dissertacii na soiskanie uchenoj stepeni kand. fiz.-mat. nauk.[ Deciphering 
of threshold and similar functions of many-valued logic. Abstract of the thesis for the 
degree of Cand. Sci. Sciences]. Nizhnij Novgorod: Nizhegorodskij gos. universitet im. 
N.I. Lobachevskogo. 1998. 12 p. (In Russ.). 

13. Zagorujko N. G. Prikladnye metody analiza dannyh i znanij [Applied methods of data 
analysis and knowledge]. Novosibirsk: IM SO RAN. 1999. 270 p. (In Russ.). 

14. Zolotyh N.Ju. [On threshold and nearly threshold functions defined at integer points of 
a polytope]. Diskretnyj analiz i issledovanie operacij. Serija 1 – Discrete Analysis and 
Operations Research: Series 1. 1998. vol. 5. no. 2. pp. 40–54. (In Russ.). 

15. Kudrjavcev V.B. [Test recognition theory]. Diskretnaja matematika – Discrete Math. 
2006. vol. 18. no. 3. pp. 3–34. (In Russ.) 

16. Zhuravlev Ju.I. [On the algebraic approach to solving the problems of recognition and 
classification]. Problemy kibernetiki – Problems of Cybernetics. 1978. vol. 33. pp. 5–68. 
(In Russ.). 

17. Goldberg P.W. Learning fixed-dimension linear thresholds from fragmented data. 
Information and Computation. 2001. vol. 171. no. 1. pp. 98–122. 

18. Irmatov A.A. Arrangements of hyperplanes and the number of threshold functions. 
Acta Applicandae Mathematicae. 2001. vol. 68. no. 1–3. pp. 211–226. 

 
Бурделев Александр Владимирович — старший преподаватель кафедры математиче-
ского моделирования и анализа данных факультета прикладной математики и информа-
тики, Белорусский государственный университет (БГУ). Область научных интересов: 
пороговая логика, построение пороговых функций, распознавание параметров k-значных 

125Труды СПИИРАН. 2016. Вып. 1(44). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
www.proceedings.spiiras.nw.ru



функций. Число научных публикаций — 3. aburd2011@mail.ru; пр. Независимости, 4, 
Минск, 220030, Беларусь; р.т.: +375445737505. 
 
Burdeljov Aleksandr Vladimirovich — senior lecturer of mathematical modeling and data 
analysis department of faculty of applied mathematics and computer science, Belarusian State 
University (BSU). Research interests: threshold logic, constructing threshold functions, param-
eter detection k-valued functions. The number of publications — 3. aburd2011@mail.ru; 4, pr-t 
Nezavisimosty,  Minsk, 220030, Belarus; office phone: +375445737505. 

 
Никонов Владимир Глебович — д-р техн. наук, доцент, член Президиума, Российская 
академия естественных наук. Область научных интересов: теория запретов k-значных 
функций, булевы графы, пороговая логика, теория алгоритмов. Число научных публика-
ций — 200. nikonovu@yandex.ru; Сивцев Вражек пер., 29/16, Москва, 119002; . 
 
Nikonov Vladimir Glebovich — Ph.D., Dr. Sci., associate professor, member of the Presidi-
um of the Russian Academy of natural Sciences. Research interests: bans the theory of k-
valued functions, Boolean graphs, threshold logic, theory of algorithms. The number of publi-
cations — 200. nikonovu@yandex.ru; 29/16, Sivtsev Vrazhek lane., Moscow, 119002; . 

 
Лапиков Игорь Игоревич — сотрудник, Федеральное государственное унитарное 
предприятие «Научно-исследовательский институт «КВАНТ». Область научных интере-
сов: методы решения систем линейных неравенств с k-значными неизвестными, метод 
эллипсоидов, характеризация пороговых функций, теория алгоритмов. Число научных 
публикаций — 3. landoflord@ya.ru; 4-й Лихачевский пер., 15, Москва, 125438; р.т.: 
+79114783991. 
 
Lapikov Igor' Igorevich — employee, "RDI "KVANT". Research interests: methods of solv-
ing systems of linear inequalities with k-valued unknowns, the method of ellipsoids, the char-
acterization of threshold functions, theory of algorithms. The number of publications — 3. 
landoflord@ya.ru; 15, 4-th lihachevsky per., Moscow, 125438, Russia; office phone: 
+79114783991. 
  

126 SPIIRAS Proceedings. 2016. Issue 1(44). ISSN 2078-9181 (print), ISSN 2078-9599 (online) 
www.proceedings.spiiras.nw.ru



РЕФЕРАТ 
 
Бурделев А.В., Никонов В.Г., Лапиков И.И. Распознавание 
параметров узла защиты информации, реализованного пороговой 
k-значной функцией. 

В данной статье рассматриваются аналитический и алгоритмический 
подходы к распознаванию параметров пороговых k-значных функций, которые 
могут быть использованы для построения узлов обработки и защиты инфор-
мации. Основное внимание сосредоточено на проблеме доказательства при-
адлежности некоторой k-значной функции к классу пороговых. Для аналити-
ческого решения этой проблемы предлагается использовать коэффициенты 
роста и возрастания, на основе которых строится итеративный алгоритм нахо-
ждения коэффициентов линейной формы k-значной пороговой функции. На 
ряду с этим в статье рассматривается алгоритмический подход, основанный на 
сведении задачи нахождения порогового представления k-значной функции к 
системе линейных неравенств, для решения которой применяется модифици-
рованный метод эллипсоидов Хачияна. Для рассмотренных подходов при-
ведены результаты экспериментальных исследовании, на основании которых 
проводится их сравнительный анализ. 

 
SUMMARY 

 
Burdeljov A.V., Nikonov V.G., Lapikov I.I. Recognizing Parameters of the 
Information Security Unit Implemented by the Threshold K-Valued 
Function. 

This article discusses analytical and algorithmic approaches to the recogni-
tion of the parameters of the threshold k-valued functions, which can be used for 
building information processing and security units. The main focus is put on the 
issue of proving k-valued function belonging to the threshold class. In order to find 
an analytical solution to this problem it is proposed to use the input coefficients of 
expansion and increase, based on which an iterative algorithm for finding the coeffi-
cients of linear forms of the k-valued threshold function is built. In addition, the 
article discusses an algorithmic method based on reducing the problem of finding a 
threshold representation of k-valued functions to the system of linear inequalities, 
for the solution of which the ellipsoid method, modified by Khachiyan, is applied. 
The results of experimental research into the analyzed approaches are given. Based 
on these results the comparative analysis of the approaches is carried out. 
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УДК 681.3 
 

А.Р. БИРИЧЕВСКИЙ 
УНИВЕРСАЛЬНАЯ МОБИЛЬНАЯ ОПЕРАЦИОННАЯ 

СИСТЕМА С ПОДСИСТЕМАМИ АУТЕНТИФИКАЦИИ И 
ЗАЩИТЫ ИНФОРМАЦИИ НА ОСНОВЕ 

ПСЕВДОВЕРОЯТНОСТНОГО ПРЕОБРАЗОВАНИЯ 
 

Биричевский А.Р. Универсальная мобильная операционная система с подсистемами 
аутентификации и защиты информации на основе псевдовероятностного 
преобразования. 
Аннотация. Данная статья посвящена архитектуре универсальной мобильной операци-
онной системе. В работе описаны основные подсистемы разработанной операционной 
системы, структура системы защиты операционной системы. Отличительной особенно-
стью разработанной операционной системы является интеграция псевдовероятностных 
преобразований в модули защиты информации. 
Ключевые слова: псевдовероятностное преобразование, операционная система, аутен-
тификация, криптовровайдер, виртуальная среда. 
 
Birichevskij A.R. Universal Mobile Operating System Including Subsystems of 
Authentication and Data Protection Based on the Pseudo-Probability Transformation. 
Abstract. This article focuses on the architecture of a universal mobile operating system. The 
paper describes the main subsystems of the developed operating system and the structure of the 
operating system protection. A distinctive feature of the developed operating system is the 
integration of pseudo-probability transformations into information protection modules. 
Keywords: pseudo-probability transformation; the operating system; authentication; crypto-
graphic; virtual environment. 

 

1. Введение. На сегодняшний день разработано очень большое 
количество операционных систем. Операционная система представля-
ет собой прекрасный механизм экономичного использования ресурсов. 
Операционные системы успешно применяются и в средствах защиты 
информации различных типов. 

При разработке средств защиты информации производители не-
редко используют схожую элементную базу. Например, средство за-
щиты программных продуктов Guardant Stealth II [1] и персональные 
идентификаторы Рутокен ЭЦП [2] реализованы на базе микроконтрол-
лера общего назначения (Guardant Stealth II имеет процессор тактовой 
частотой 60 МГц, 32 разряда, архитектура ARM) с интерфейсом USB и 
энергонезависимой памяти. Чуть более сложную структуру имеют 
средства защиты от НСД производства ОКБ САПР [3]. Аккорд-5МХ 
реализован на базе микроконтроллера общего назначения (тактовая 
частота 16 МГц, архитектура RISC, 8 разрядов) и контроллера про-
граммируемой логики. Как можно видеть, все представленные средст-
ва защиты имеют в своем составе микроконтроллер общего назначе-
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ния. Стоит отметить, что применяемые микроконтроллеры имеют 
сравнительно невысокие вычислительные возможности.  

В данной работе под мобильными устройствами понимается 
устройство, реализованное на однокристальном микроконтроллере и 
имеющее низкие вычислительные мощности (тактовая частота до 200 
МГц, оперативная и постоянная память до десятков мегабайт). В дан-
ный класс устройств попадает большое количество средств защиты 
информации: 

− персональные идентификаторы (USB-токены); 
− средства защиты программных продуктов (USB-ключи); 
− смарт-карты; 
− средства защиты информации от несанкционированного дос-
тупа. 
Сравнительно невысокая производительность аппаратной плат-

формы не позволяет применять достаточно сложные операционные 
системы. Существующие защищенные операционные системы для 
мобильных систем (например, операционная система MULTOS [4]) 
часто привязаны к конкретной аппаратной платформе (в данном слу-
чае аппаратная платформа — специализированный контроллер для 
смарт-карт). Данная особенность сильно ограничивает область приме-
нения операционной системы. Применение универсальной операцион-
ной системы в системах защиты информации позволит унифицировать 
подходы к обеспечению безопасности при разработке систем защиты 
информации, что может значительно снизить затраты при разработке 
средств защиты информации и, соответственно, сделает такие продук-
ты более конкурентоспособными.  

В данной работе будет рассмотрена структура универсальной 
операционной системы, которая может быть использована в мобиль-
ных системах различного назначения. 

Отличительной особенностью разработанной операционной 
системы является интеграция псевдовероятностных преобразований в 
модули защиты информации. Под понятием псевдовероятностного 
преобразования понимается способ криптографического преобразова-
ния, в котором зашифровываются совместно два или более различных 
сообщений на двух или более различных ключах [5]. Псевдовероятно-
стное преобразование позволяет обеспечить высокий уровень защи-
щенности от атаки с принуждением. 

2. Архитектура операционной системы. На рисунке 1 представ-
лена архитектура разработанной операционной системы. В качестве це-
левой аппаратной платформы была выбрана архитектура контроллеров 
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ARM. Данная архитектура широко распространена в современных мо-
бильных устройствах и имеет большое количество модификаций. 

Ядро ОС

Защищенная  ФС

ARM
Cortex-M3

ARM
Cortex-M0

ARM7TDMI  

Безопасный 
загрузчик

Крипто-
провайдер

...
Подсистема

ЗИ

Виртуальная среда 

Прикладной уровень

1

2

3

4

5

 
Рис. 1. Архитектура операционной системы 

 

Операционная система организована по классической архитек-
туре типа «микроядро»[6]. Данная архитектура была выбрана по сле-
дующим причинам: 

− необходимостью реализации в операционной системе режима 
«аварийного завершения» (так как система будет эксплуатироваться в 
неблагоприятных условиях мобильных устройств); 

− достаточно низкой производительностью аппаратной плат-
формы (мобильные системы имеют сравнительно небольшую произ-
водительность); 

− многоцелевой характер применения операционной систе-
мы (различным видам устройств необходим различный набор сервис-
ных приложений). 

Так как основные функции системы разграничения доступа реа-
лизованы в ядре операционной системы, аутентичность программного 
кода ядра операционной системы имеет большое значение в системе 
защиты операционной системы в целом. Для обеспечения защиты про-
граммного кода ядра в состав разработанной операционной системы 
входит безопасный загрузчик, который производит проверку ядра пе-
ред загрузкой системы. 

На третьем уровне архитектуры операционной системы распо-
лагаются различные служебные подсистемы (файловая система, крип-
топровайдер и т.д.). Набор служебных подсистем может варьироваться 
в зависимости от места эксплуатации операционной системы. Отклю-
чение служб осуществляется путем правки конфигурационного файла 
ядра операционной системы.  
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В операционной системе предусмотрена подсистема виртуали-
зации. На рисунке 2 изображена схема виртуальной среды выполне-
ния команд. 

 

Функция №1
Адрес: 0x80040001

Функция №2
Адрес: 0x80080001

Функция №3
Адрес: 0x80160001

Начало 
программы

Конец 
программы

Блок 
распознавания 

команды

Ф
ай
л

пр
ог
ра
м
м

ы

Чтение 
команды

Конец файла 
программы

да

нет

Рис. 2. Схема виртуальной среды выполнения команд 
 

Для удобства разработчиков прикладного программного обес-
печения операционной системы виртуальные команды имеют схожий 
синтаксис с языком программирования ASSEMBLER. 

В операционной системе предусмотрены механизмы обнаруже-
ния вторжений. В частности, выполняется контроль использования 
оперативной памяти и доступа к файловым объектам. Виртуальная 
машина следит, чтобы приложение не выходило за пределы своего 
адресного пространства. При попытке получить доступ вне выделен-
ного адресного пространства приложение будет завершено с ошибкой. 

3. Подсистема аутентификации. Подсистема аутентификации 
в разработанной операционной системе играет одну из наиболее важ-
ных ролей. В подсистеме аутентификации ОС реализована аутентифи-
кация локальных и удаленных пользователей. 

Подсистема аутентификации представляет собой набор библио-
тек, которые используются для проведения процедур аутентификации. 
Прототипом структуры подсистемы аутентификации послужила при-
меняемая в операционных системах семейства Linux архитектура 
PAM (Pluggable Authentication Modules — подключаемые модули ау-
тентификации)[7]. 

Подсистема аутентификации локальных пользователей обеспечи-
вает проверку пользователей с использование многоразовых паролей. 
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Для защиты пользователей от принуждающей атаки в операционной 
системе был разработан алгоритм аутентификации пользователей на 
базе многоразовых паролей с защитой от принуждающей атаки. При 
этом для защиты пользователей было выбрано достаточно простое и 
эффективное решение. На этапе создания пользователя в системе выби-
рается два имени пользователя с похожим написанием. Например, име-
на «user1» и «userl» визуально похожи, однако они отличаются одним 
последним символом (цифра «1» и латинская буква «l»). Один пользова-
тель имеет необходимые права в системе. Второй пользователь имеет 
минимальные права. В случае ввода резервного пароля (при принуж-
дающей атаке) будет выполнен вход ограниченным пользователем. 

Для создания аутентификационных данных у пользователя за-
прашиваются две пары значений логина и пароля: основной 
бор (login1, pass1), дополнительный набор (login2, pass2). Далее вычис-
ляется значение ключей ܭଵ, ܭଶ по формуле: 

 

Kn=h(loginn, passn). (1) 
 

Далее необходимо найти значение шифртекста Сloginтакое, что 
выполняется: 

 ቊEK1(M1ሻ=Clogin

EK2(M2ሻ=Clogin
, (2) 

 

где	M1={login1	|	h(login1	)}, M2={login2	|	h(login2	)}, h( )	— хеш-

функция, EK( )	—	функция шифрования. Стоит заметить, что в сооб-
щения M1,	M2		дополнительно введено хеш-значение для возможности 
дальнейшей проверки. В операционной системе хранится файл храни-
лища шифртекстов пользователей. В данном файле хранится шифро-
текст Сlogin. 

Процесс аутентификации начинается с запроса у пользователя 
логина и пароля. Далее необходимо вычислить ключ шифрования		ܭ 
по формуле (1). 

Далее необходимо выполнить чтение шифротекста Сlogin из 
файла и расшифровать сообщение ключом, полученным на предыду-
щем шаге по формуле: 
 

M= DK൫Clogin൯= ሼlogin"|h(login")ሽ, 
 

(3) 

где M	— расшифрованное сообщение,		ܭ	— ключи шифрования, 
DK( )	—	функция расшифрования, h( )	—	хеш-функция. Если сообще-
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ние состоит из login" и хеш-значения ݈݊݅݃", то необходимо выполнить 
вход в систему пользователем login".  

При вводе резервного пароля (pass2) будет расшифровано зна-
чение резервного логина (	login2	). А вход в систему будет выполнен 
пользователем с усеченными правами. 

Для защиты удаленных пользователей в операционной системе 
реализован предложенный в [8] протокол аутентификации с использо-
ванием одноразовых паролей на основе алгебраического алгоритма 
псевдовероятностного защитного преобразования. Данный протокол 
обеспечивает дополнительную защиту удаленных пользователей от 
принуждающей атаки. 

4. Защита от анализа приложений. Защита прикладных про-
граммных продуктов от анализа в операционной системе реализуется в 
виртуальной среде выполнения команд. При создании прикладного 
приложения разработчику предлагается использовать специальные 
библиотечные функции операционной системы. 

В операционной системе классические методы защиты прило-
жений от анализа дополнительно усилены посредством применения 
псевдовероятностных преобразований. 

Наиболее часто используемой в приложениях структурой явля-
ется «условие». «Условие» используется как самостоятельно, так и в 
более сложных структурах, таких как «цикл». 

Для защиты от статического анализа (дизассемблирования) це-
лесообразно в ключевых блоках программы вместо структуры «усло-
вие» использовать псевдовероятностные преобразование. Вместо клю-
ча использовать входные данные «условия». На выходе необходимо 
реализовать ложные ветви кода (например, в зашифрованном сообще-
нии может содержаться адрес следующего блока программы). 

На рисунке 3 изображена блок-схема функции, которая в каче-
стве конструкции типа «условие» использует блок шифрования. 

За блоком шифрования может быть реализовано любое количе-
ство истинных или ложных ветвей кода. При этом для злоумышленни-
ка последующее выполнение каждой из ветвей кода будет равноверо-
ятным (так как для шифрования адреса следующей команды применя-
ется псевдовероятностное защитное преобразование). 

Применение псевдовероятностного преобразования в качестве 
конструкции типа «условие» позволит значительно усложнить (осо-
бенно при многократном применении) статический анализ приложе-
ния (дизассемблирование). 
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Рис. 3. Применение псевдовероятностных преобразований в качестве конст-

рукции типа «если» 
 

Для защиты программы от активного анализа средствами отлад-
ки также может применяться псевдовероятностное преобразование. 

Один из способов применения псевдовероятностных преобразова-
ний для защиты программы от активного анализа — контроль времени 
выполнения. В данном случае ключом шифрования выступает разница во 
времени (например, количество тактов процессора, которое прошло за 
период времени). На выходе блока шифрования получается адрес сле-
дующего блока основной программы (либо ложной ветви алгоритма). 

В докладе [9] был предложен и ряд других способов примене-
ния псевдовероятностных преобразований для обеспечения защиты 
приложений от анализа. 

В ходе анализа работы приложения злоумышленником на вход 
блока шифрования подается определенное значение. Далее производит-
ся анализ реакции программы. В данном случае применение программ 
отладчиков может рассматриваться как «принуждение» программы к 
выполнению неких действий. Применение псевдовероятностных преоб-
разований для противодействия атаке с принуждением позволяет более 
эффективно применять методы защиты приложений от анализа. 

5. Криптографическая подсистема. В разработанной операци-
онной системе предлагается применять псевдовероятностные преобра-
зования также в рамках криптографической подсистемы для сокрытия 
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наличия резервных серий хранимой ключевой информации (данный 
способ был предложен в работе [10]). На рисунке 4 представлен алго-
ритм хранения набора резервных серий ключевой информации.  

 

Ф
ай
л 

ко
нт
ей
не
ра

 
кл
ю
че
й

Ввод пароля

Начало 
программы

Чтение 
шифртекста

Блок 
шифрования

Ключ шифрования
Серия №1

Конец 
программы

Ключ шифрования
Серия №1Ключ шифрования
Серия №3

 
Рис. 4. Применение псевдовероятностных преобразований для хранения ре-

зервных серий ключевой информации 
 

Контейнер ключей представляет собой файл, который содержит 
в себе значение шифртекста С. Для вычисления данного значения для 
n серий ключей необходимо найти решение системы уравнений: 

 ቐEK1(Cሻmod 2r= M1
…

EKn(Cሻmod 2r= Mn

, (4) 

 

где K1…Kn—	ключи шифрования ключей (пароль фиксированной дли-
ны); M1…Mn— защищаемые серии ключей; E( )—	функция шифрова-
ния; ܥ— криптограмма; r —	разрядность криптограммы. Информация 
о наличии резервных серий ключевой информации может иметь зна-
чительную ценность для злоумышленника. В качестве алгоритма 
шифрования применяется ГОСТ 28147-89. Так как длина файла шиф-
ртекста не зависит от количества зашифрованных серий ключевой ин-
формации, у злоумышленника отсутствует возможность доказать, что 
существуют несколько серий ключей. 

Дополнительной положительной особенностью данного способа 
хранения ключевой информации является возможность совместить 
процесс генерации ключевой информации и выработки файла контей-
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нера ключей. В данном случае вычисления сводится к генерации шиф-
ртекта ܥ и нахождению n значений ключей шифрования ключей 
K1…Kn по формуле: 

 

EKn(Cሻmod 2r= Mn . (5) 
 

Стоит отметить, что данный метод может применяться только с 
учетом требований целевых алгоритмов шифрования для ключевой 
информации. 

6. Заключение. В разработанной операционной системе под-
система информационной безопасности глубоко интегрирована в сис-
темные службы. ОС обеспечивает эшелонированную систему защиты 
от наиболее актуальных угроз безопасности. Отличительной особен-
ностью операционной системы является применение псевдовероятно-
стного шифрования в подсистемах защиты информации. 

Применение универсальной операционной системы в мобиль-
ных устройствах телекоммуникационных и информационных систем, в 
том числе в системах защиты информации, позволит унифицировать 
подходы к обеспечению безопасности при разработке таких систем. 
Данный подход значительно сократит расходы на разработку и произ-
водство мобильных устройств на схожих аппаратных платформах. Об-
ласть применения ОС: аутентифицирующие устройства (токены, иден-
тификаторы), системы охраны, устройства защиты программного 
обеспечения, персональные устройства хранения данных (защищенные 
файловые хранилища), аппаратные средства шифрова-
ния (криптопровайдеры). 
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РЕФЕРАТ 
 
Биричевский А.Р. Универсальная мобильная операционная система 
с подсистемами аутентификации и защиты информации на основе 
псевдовероятностного преобразования. 

Работа посвящена универсальной мобильной операционной системе. 
Данная операционная система может быть применена в средствах защиты ин-
формации. Применение универсальной операционной системы, позволит уни-
фицировать подходы к разработке систем защиты информации. Это значи-
тельно снизит затраты при разработке. 

Отличительной особенностью разработанной операционной системы 
является интеграция псевдовероятностных преобразований в модули защиты 
информации. В работе описаны методы применения псевдовероятностных 
преобразований в подсистемах аутентификации, защиты приложений от ана-
лиза и криптографической подсистеме. 

 
SUMMARY 

 
Birichevskij A.R. Universal Mobile Operating System Including 
Subsystems of Authentication and Data Protection Based on the 
Pseudo-Probability Transformation. 

The work is dedicated to a universal mobile operating system. This operat-
ing system can be used in the protection of information systems. The use of a uni-
versal operating system in the information protection systems will lead to a unified 
approach to the development of the latter. This will significantly reduce costs in the 
development of information security facilities. 

A distinctive feature of the developed operating system is the integration of 
pseudo-probability transformations into information protection modules. This paper 
describes methods for applying pseudo-probability transformations in subsystems of 
authentication and protection of applications from analysis as well as in a crypto-
graphic subsystem. 
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УДК 621.391 
 

Р.Б. ТРЕГУБОВ, Ю.Г. АЛЕКСИКОВ, С.И. САИТОВ 
ПРЕДСТАВЛЕНИЕ ИЕРАРХИЧЕСКИХ МНОГОУРОВНЕВЫХ 

МАРШРУТИЗИРУЮЩИХ СИСТЕМ В ТЕОРЕТИКО-
МНОЖЕСТВЕННОМ БАЗИСЕ 

 
Трегубов Р.Б., Алексиков Ю.Г., Саитов С.И. Представление иерархических 
многоуровневых маршрутизирующих систем в теоретико-множественном базисе. 
Аннотация. В статье предлагается вариант применения положений теории множеств и 
теории иерархических систем для формального описания элементов открытых систем, 
реализующих взаимосвязанные многоуровневые процессы маршрутизации. В качестве 
реальных прототипов таких открытых систем могут служить инфраструктурные объек-
ты, в которых реализуется распределение материальных ресурсов, энергии или инфор-
мации с использованием иерархически вложенных функций управления потоками и/или 
маршрутизации. 
Ключевые слова: маршрутизация, иерархическая многоуровневая маршрутизирующая 
система, открытые системы, инфокоммуникационная система, теория множеств, теория 
иерархических систем. 
 
Tregubov R.B., Aleksikov Yu.G., Saitov S.I. Representation of the Hierarchical Multilayer 
Routing Systems in a Set-Theoretic Base. 
Abstract. In the article the option of application of provisions of the theory of sets and the 
theory of hierarchical systems for the formal description of elements of the open systems real-
izing interdependent multi-level processes of routing is offered. Infrastructure facilities, in 
which distribution of the material resources, energy or information with the use of hierarchical-
ly nested functions of control of flows and/or routings is realized, can serve as real prototypes 
of such open systems. 
Keywords: routing; the hierarchical multilayer routing system; open systems; 
infocommunication system; the theory of sets; the theory of hierarchical systems. 

 
1. Введение. Инфраструктурные объекты, такие как нефте- и га-

зораспределительные системы, авто- и железнодорожные сети, систе-
мы электрификации, инфокоммуникационные системы и пр. играют 
важнейшую роль для государства и общества. Вопросы их моделиро-
вания, анализа и синтеза (оптимизации) являются актуальными для 
многих отраслей научного знания [1, 2]. 

Реализуя функции распределения материальных ресурсов, энер-
гии или информации, в инфраструктурных объектах предусмотрены 
подсистемы, обеспечивающие реализацию иерархически вложенных 
функций управления потоками и/или маршрутизации. Основное на-
значение маршрутизирующих подсистем — это преобразование на-
именования или адреса элемента маршрутизирующей подсистемы в 
маршрут в пределах маршрутизирующей подсистемы для достижения 
этого элемента. Следовательно, формальное представление архитекту-
ры инфраструктурного объекта обязательно должно содержать строгое 
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математическое описание соответствующих элементов и процедур. К 
сожалению, в ряде случаев описание инфраструктурных объектов ог-
раничивается вербальными понятиями «сложный», «распределенный», 
«многоуровневый», «вложенные функции распределения» и пр. Ниже 
предлагается вариант применения теории множеств (ТМ) для фор-
мального представления этих и других свойств больших технических 
систем на примере инфокоммуникационной системы и эталонной мо-
дели взаимодействия открытых систем. 

2. Общие положения. Инфокоммуникационная система (ИКС) в 
настоящее время представляет собой [3] взаимоувязанную совокупность 
систем обработки и хранения информации, телекоммуникационных сис-
тем, их объединяющих, функционирующих под единым управлением с 
целью сбора, обработки, хранения, защиты, передачи и распределения, 
отображения и использования информации в интересах абонен-
тов (пользователей). Общая архитектура ИКС традиционно описывается 
эталонной моделью взаимодействия открытых систем (ЭМВОС), кото-
рая включает (рисунок 1) семь уровней иерархии: прикладной, пред-
ставления данных, сеансовый, транспортный, сетевой, звена данных и 
физический [4]. При этом сам термин архитектура определяется как 
совокупность принципов логической и физической организации техни-
ческих и программных средств, протоколов и интерфейсов. 

 
 

( )N -уровень 

( )1N + -уровень 

… 

Открытая 
система 

Физическая среда ВОС 

( )N -логический объект 

… … 

( )N -подсистема 

 
Рис. 1. Организация уровней во взаимосвязанных открытых системах 

 

Уже на основе анализа этой самой общей архитектуры можно 
утверждать, что информационная инфраструктура является иерархи-
ческой системой [5], т. е. множеством, частично упорядоченным так, 
что существует ровно один элемент этого множества, не имеющий 
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предшествующего, а все остальные элементы имеют ровно один 
предшествующий [6]. 

В соответствии с ЭМВОС, ( )N -подсистема — элемент иерар-

хической структуры открытой системы, который непосредственно 
взаимодействует только с элементами смежного верхнего или смежно-
го нижнего подразделений этой открытой системы (рисунок 1) [6]. 
В ИКС ( )N -подсистемы, как правило, имеют индивидуальные или 

групповые адреса (например, Bridge ID, Router ID и др.). Маршрутизи-
рующими подсистемами в ИКС являются физический, канальный и 
сетевой уровни ЭМВОС. 

Таким образом, формальная постановка и решение задач моде-
лирования, анализа и оптимизации характеристик ИКС, как и любого 
другого инфраструктурного объекта, должны учитывать наличие мно-
гих одновременно функционирующих маршрутизирующих подсистем, 
взаимодействие которых осуществляется иерархическим образом. 

Естественно, формальное описание структурно-простых объек-
тов (последовательных, параллельных, древовидных) такого класса не 
вызовет затруднений. Следовательно, дальнейшие рассуждения будут 
относиться только к структурно-сложным распределенным техниче-
ским системам, в которых реализуются функции маршрутизации. Для 
их обозначения ниже используется термин иерархическая многоуров-
невая маршрутизирующая система (ИММС), т. е. открытая система, 
реализующая функции маршрутизации, структура которой при описа-
нии не может быть сведена к простым последовательным, параллель-
ным или древовидным структурам. 

Понятие ИММС с системных позиций является более общим, 
чем ИКС, и предполагается к использованию в тех случаях, когда опи-
сываемые формализмы могут быть использованы и для других инфра-
структурных объектов, в которых предусмотрена реализация функций 
маршрутизации. 

3. Теоретико-множественное представление преобразований 
блоков данных в узлах инфокоммуникационной системы. Представ-
ление элементов ИММС (в частности ИКС) в теоретико-множественном 
базисе далее опирается на введении ряда обозначений для устоявшихся 

в предметной области терминов и определений. Пусть 
( )n
lss  — подсис-

тема n -го уровня, а ( ){ }, ,n
n lSS ss=    — множество подсистем n -го 

уровня. При этом обозначения ( )N , ( )N 1+  и ( )N 1− , определяют 
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смежные уровни и соотношения между ними [6]: ( )N 1+ -уровень — 

верхний уровень, смежный с ( )N -уровнем; ( )N 1− -уровень — нижний 

уровень, смежный с ( )N -уровнем. 

Целевое предназначение ИКС — обеспечение пользователей 
информацией с заданным качеством. При этом блоком данных называ-
ется битовая последовательность, передаваемая как единое целое меж-
ду устройствами ИКС [6]. 

Далее под протокольным блоком данных (ПБД) понимается 
блок данных ИКС, передаваемый между логическими объектами одно-
го и того же уровня [4]. ПБД получает наименование того уровня, ко-
торый его формирует. Так, например, к ПБД физического уровня мож-
но отнести циклы технологий PDH (плезиохронной цифровой иерар-
хии) или SDH (синхронной цифровой иерархии). ПБД канального 
уровня является Ethernet-кадр, а ПБД сетевого уровня — IP-пакет. 
ПБД включает сервисный блок данных и протокольную управляющую 
информацию (рисунок 2). Сервисный блок данных (СБД) при этом 
трактуется как блок данных, в который отображаются протокольные 
блоки данных смежного верхнего уровня при их переносе в смежный 
нижний уровень [4]. ( )N -протокольная управляющая информа-

ция (ПУИ) понимается как информация, которой обмениваются ( )N -

логические объекты для координации их совместной работы через 
( )N 1− -соединение. 

 

 

( )N -уровень 

( )N -сервисный  
блок данных 

( )N -протокольный 
блок данных 

СБД 

ПБД 

СБД 

ПБД 

( )N -протокольная 
управляющая информация 

ПУИ 

ПУИ 

 
Рис. 2. Взаимоотношения между блоками данных в ИКС 

142 SPIIRAS Proceedings. 2016. Issue 1(44). ISSN 2078-9181 (print), ISSN 2078-9599 (online) 
www.proceedings.spiiras.nw.ru



Ниже используются следующие обозначения: ( )n
lpdu  — прото-

кольный блок данных n -го уровня; ( ){ }, ,n
n lPDU pdu=    — мно-

жество протокольных блок данных n -го уровня; ( )n
lsdu  — сервисный 

блок данных n -го уровня; ( ){ }, ,n
n lSDU sdu=    — множество сер-

висных блок данных n -го уровня; ( )n
lpci  — протокольная управляю-

щая информация n -го уровня; ( ){ }, ,n
n lPCI pci=    — множество 

протокольной управляющей информации n -го уровня. 
В ходе функционирования ИКС осуществляет различные дейст-

вия над ПБД. Например, сцепление (рисунок 3) — функция, выпол-
няемая ( )N -логическим объектом для преобразования несколь-

ких ( )N -ПБД в один ( )N 1− -СБД. Расцепление — функция, выпол-

няемая ( )N -логическим объектом для выделения нескольких ( )N -

ПБД, содержащихся в одном ( )N 1− -СБД. Эта функция является об-

ратной сцеплению (рисунок 3) [7]. 
 

 

( )1N − -уровень 

ПБД1 

СБД1 

ПБДk 
… 

( )N -уровень 

 

ПБД1 

СБД1 

ПБДk 
… 

( )N -уровень 

( )1N − -уровень 

 
Рис. 3. Сцепление и расцепление блоков данных в ИКС 

 

С теоретико-множественной точки зрения преобразование блока 
данных между смежными уровнями — это соответствие между k -й 
декартовой степенью множества протокольных блоков данных n -го 
уровня и r -й декартовой степенью множества сервисных блоков дан-
ных ( )1n − -го уровня, т. е.: 
 

( )1 1, , 1

1, ,

, , ,
CDUBL

k r k r
n n n k r n n

n k r
PDU SDU CDUBL PDU SDU× × × ×

− − −

−
⇔ →  (1) 
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где ( ){ }1, ,
1, , , ,n k r

n k r mCDUBL cdubl −
− =    — подмножество множества 

пар ( ) ( ) ( )1, , 1, , , , ,nn k r n
m jl

k r

cdubl pdu sdu− −
   
   =
        

   
 

, состоящих из 

кортежа протокольных блоков данных n -го уровня с числом компо-

нентов k  и кортежа сервисных блоков данных ( )1n − -го уровня с чис-

лом компонентов r , которые связаны представленным преобразую-
щим соответствием. 

При этом если ( ) ( )1 1k r> ∧ =  соответствие 1, ,n k rCDUBL −  назы-

вается сцепление, а обратное ему соответствие 1
1, ,n k rCDUBL−

−  — расце-

пление. 
Аналогично с помощью ТМ можно математически описать объ-

единение, разъединение (рисунок 4), сегментирование и сборку блоков 
данных, производимых в рамках одного уровня ИКС (рисунок 5) [4].  
 

 

( )N -уровень 

СБДr 

ПБД1 

СБД1 ПУИ1 
… 

 

СБДr 

ПБД1 

СБД1 ПУИ1 
… 

( )N -уровень 

 
Рис. 4. Объединение и разделение блоков данных в ИКС 

 

С точки зрения ТМ преобразование блока данных в пределах 
одного уровня — это соответствие между s -й декартовой степенью 
множества протокольной управляющей информации n -го уровня, r -й 
декартовой степенью множества сервисных блоков данных n -го уров-
ня и k -й декартовой степенью множества протокольных блоков дан-
ных n -го уровня: 
 

( ), , ,

, , ,

, , ,

,

s r k
n n n n s r k

CDUWL
s r k

n n n

n s r k

PCI SDU PDU CDUWL

PCI SDU PDU

× × ×

× × ×

⇔

⇔ × →
 (2) 
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где ( ){ }, , ,
, , , , ,n s r k

n s r k mCDUWL cduwl=    — подмножество множества 

троек ( ) ( ) ( ) ( ), , , , , , , , , , ,nn s r k n n
m t j l

s kr

cduwl pci sdu pdu
     
     =            

     
 

, 

состоящих из кортежа протокольной управляющей информации n -го 
уровня с числом компонентов s , кортежа сервисных блоков данных 
n -го уровня с числом компонентов r  и кортежа протокольных блоков 
данных n -го уровня с числом компонентов k , которые связаны пред-
ставленным преобразующим соответствием. 
 

СБД ПУИ1 

ПБД1 ПБДs … 

… ПУИs 

( )N -уровень 

 

СБД ПУИ1 

ПБД1 ПБДs … 

… ПУИs 

( )N -уровень 

 
Рис. 5. Сегментирование и сборка блоков данных 

 

При этом если: 

− ( ) ( ) ( )1 1 1s r k= ∧ > ∧ =  соответствие , , ,n s r kCDUWL  называет-

ся объединение, а обратное ему соответствие 1
, , ,n s r kCDUWL−  — разделе-

ние; 

− ( ) ( ) ( )1 1s r k s> ∧ = ∧ =  соответствие , , ,n s r kCDUWL  называ-

ется сегментирование, а обратное ему соответствие 1
, , ,n s r kCDUWL−  — 

сборка. 
4. Теоретико-множественное представление процессов пере-

дачи блоков данных между узлами инфокоммуникационной сис-
темы. Аппаратно-программные средства (АПС), входящие в состав 
ИКС, используются для формирования, приема, обработки, хранения, 
передачи, доставки информации. К таковым целесообразно относить и 
иные технические и программные средства, применяемые при оказа-
нии услуг связи и информатизации или обеспечении функционирова-
ния ИКС [8]. С точки зрения ЭМВОС данные АПС являются откры-
тыми системами. 
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Результатом функционирования ИКС (услугой ИКС) является 
передача определенного ПБД к определенному адресу с требуемыми 
характеристиками качества. С точки зрения ЭМВОС процесс переда-
чи ( ( )N -передача данных) — есть ( )N -средство, которое переда-

ет ( )N -сервисные блоки данных от одного ( )N 1+ -логического объек-

та к одному или нескольким другим ( )N 1+ -логическим объектам [7]. 

При этом услуга уровня — функциональная возможность, которую 
данный уровень взаимосвязи открытых систем вместе с нижерасполо-
женными уровнями обеспечивает смежному верхнему уровню [4]. 
Другими словами ( )N -услуга — функциональная возможность ( )N -

уровня и нижерасположенного уровня, предоставляемая ( )N 1+ -

логическому объекту на границе между ( )N - и ( )N 1+ -уровнями [7]. 

Известно, что протокол — набор семантических и синтетиче-
ских правил, определяющий взаимосвязь логических объектов уровня 
при обмене данными (рисунок 6) [4]. Следовательно, ( )N -протокол — 

набор правил и форматов (семантических и синтаксических), опреде-
ляющих процедуры связи ( )N -логических объектов при выполнении 

( )N -функций [7]. 
 

( )N -уровень ( )N -уровень 

( )N -логический  
объект 

( )N -протокол 
 

Рис. 6. Протокол взаимосвязи уровня ( )N , т. е. ( )N -протокол 
 

Логический объект является одним из важнейших понятий как 
для ЭМВОС, так и для теоретико-множественного представления 
ИММС. Логический объект уровня далее определяется как активный 
элемент уровня взаимосвязи открытых систем, выполняющий опреде-
ленное подмножество его функций [4], т. е. ( )N -логический объект — 

активный элемент внутри ( )N -подсистемы, воплощающий комплекс 
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возможностей, определенных для ( )N -уровня, который соответствует 

конкретному типу ( )N -логического объекта [7]. 

В ИКС логические объекты n -го уровня имеют индивидуаль-
ные и/или групповые адреса (например, MAC-адрес, IP-адрес, TCP-
порт, UDP-порт, адрес электронной почты и т.д.). 

Пусть ( )n
la  — логический объект n -го уровня; 

( ){ }, ,n
n lA a=    — множество логических объектов n -го уровня. 

Исходя из изложенного ранее, логический объект n -го уровня ИММС 
может принадлежать только одной подсистеме n -го уровня, в тоже 
время как одной подсистеме n -го уровня может принадлежать не-
сколько логических объектов n -го уровня, для описания данного 
свойства используется соответствие представленное ниже: 

( ), , ,
B

n n n n n

n
SS A B SS A⇔ →  (3) 

 

где ( ){ }, ,n
n kB b=    — подмножество множества пар 

( ) ( ) ( )( ),n n n
jk lb ss a= , состоящих из адреса подсистемы n -го уровня и ад-

реса логического объекта n -го уровня, которые связаны представлен-
ным соответствием принадлежности. 

Логическое соединение — взаимосвязь, обеспечиваемая неко-
торым уровнем, между двумя или более логическими объектами 
смежного верхнего уровня с целью обмена данными [4]. Тогда ( )N -

соединение — ассоциация, устанавливаемая ( )N -уровнем между дву-

мя или более ( )N 1+ -логическими объектами для передачи данных [7]. 

Соединение ИММС при этом получает наименование того уровня, 
который его обеспечивает (например, соединение физического уровня, 
соединение канального уровня, соединение сетевого уровня и т.д.) [4]. 

С точки зрения ТМ, логическое соединение — это отношение 
между s -й декартовой степенью множества адресов логических объ-
ектов n -го уровня и k -й декартовой степенью множества адресов ло-
гических объектов этого же уровня, обеспечиваемое смежным нижним 
уровнем. Для наглядности на рисунке 7 показана ИКС, включающая 
два оконечных узла (ОУ) и три транзитных узла (ТУ). При этом ТУ1 и 
ТУ3 включают три уровня ЭМВОС (физический, канальный и сете-
вой), а ТУ2 — четыре (включает транспортный). 

Для логического соединения ИММС можно записать: 
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( )1, ,

1, ,

, ,
LC

s k s k
n n n s k n n

n s k
A A LC A A× × × ×

−

−
⇔ → , (4) 

 

где ( ){ }1, ,
1, , , ,n s k

n s k mLC lс −
− =    — подмножество множества пар 

( ) ( ) ( )1, , , , , , ,nn s k n
m jl

s k

lс a a−
   
   =         

   
 

 состоящих из кортежа адресов 

логических объектов n -го уровня с числом компонентов s  и кортежа 
адресов логических объектов n -го уровня с числом компонентов k , 
которые взаимосвязаны с помощью соответствующего отношения 
связности. 

При этом если: 

− ( ) ( )1 1s k= ∧ =  соответствие 1, ,n s kLC −  называется логическое 

соединение "точка-точка"; 

− ( ) ( )1 1s k> ∧ =  соответствие 1, ,n s kLC −  называется логическое 

соединение "многоточка-точка"; 

− ( ) ( )1 1s k= ∧ >  соответствие 1, ,n s kLC −  называется логическое 

соединение "точка-многоточка"; 

− ( ) ( )1 1s k> ∧ >  соответствие 1, ,n s kLC −  называется логическое 

соединение "многоточка". 
Установление логического соединения связано в ИКС с выбором 

определенного метода коммутации и схемы мультиплексирования [8]. 
Далее под коммутацией каналов понимается совокупность опе-

раций на станции или узле вторичной сети, обеспечивающих последо-
вательное соединение каналов (линий) вторичной сети связи [9]. Про-
странственная коммутация — коммутация в сетях связи, осуществляе-
мая соединением пространственных или временных каналов вторич-
ной сети без изменения их временных позиций [10]. Временная ком-
мутация — коммутация в сетях связи, осуществляемая соединением 
временных позиций каналов вторичной сети [10]. 

В современных ИКС часто применяется коммутация с накопле-
нием. Под коммутацией сообщений далее понимается совокупность 
операций на коммутационной станции, узле коммутации вторичной 
сети, состоящих в приеме сообщения, его накопления и последующей 
передаче в соответствии с содержащимся в нем адресным признаком. 
Коммутация пакетов — совокупность операций на коммутационной 
станции и узле коммутации вторичной сети, состоящих в приеме от-
резков сообщений и передачи их в соответствии с содержащимся в них 
адресным признаком [9]. 
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Для описания методов коммутации средствами ТМ необходимо 
задать множество моментов времени следующим образом: 
 

( ) ( ){ }0j j jT t t t= ∈ ∧ ≥R . (5) 

 
Отсюда можно определить, что ( )N -коммутация — это отноше-

ние между декартовым произведениями следующих множеств: t -я де-
картова степень множества логических объектов n -го уровня, r -я де-
картова степень множества протокольной управляющей информации n -
го уровня, d -я декартова степень множества моментов времени и де-
картовым произведениями следующих множеств: j -я декартова сте-

пень множества логических объектов n -го уровня, x -я декартова сте-
пень множества протокольной управляющей информации n -го уровня, 
y -я декартова степень множества моментов времени (рисунок 8). 

1×
nPCI  

1×T  

1×
nA  

( )n
la  ( )n

ma  
Плоскость пространственно-
временной коммутации 

Плоскость коммутации с 
накоплением 

st  

zt  

( )n
kpci  

( )n
qpci  

1,1,1,1,1,1,nSW  

( )1,1,1,1,1,1,n
msw  

 
Рис. 8. ( )N -коммутация ( )N -коммутация описывается  

следующим выражением: 
 

( ), , , , , ,, ,t r d j x y
n n n n n t r d j x yA PCI T A PCI T SW× × × × × ×× × × × ⇔  

 

, , , , , ,SW
t r d j x y

n n n n

n t r d j x y
A PCI T A PCI T× × × × × ×⇔ × × → × × , 

(6) 
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где ( ){ }, , , , , ,
, , , , , , , ,n t r d j x y

n t r d j x y mSW sw=    — подмножество множества 

пар ( ) ( )( ) ( )( ) ( ), , , , , , , , , , , , , , ,n nn t r d j x y
m sl k

dt r

sw a pci t
 
 =  
  

     
 

 

( )( ) ( )( ) ( ), , , , , , , ,n n
m q z

yj x

a pci t
 
 
 
 

 

     
 

, состоящих из кортежа, 

включающего три элемента: кортеж из t  адресов логических объектов 

n -го уровня ( )( ), ,n
l

t

a 


, кортеж из r  протокольной управляющей 

информации n -го уровня ( )( ), ,n
k

r

pci 


, кортеж из d  моментов вре-

мени ( ), ,s

d

t 


 и кортежа, включающего также три элемента: кортеж 

из j  адресов логических объектов n -го уровня ( )( ), ,n
m

j

a 


, кортеж 

из x  протокольной управляющей информации n -го уровня 
( )( ), ,n
q

x

pci 


, кортеж из y  моментов времени ( ), ,z

y

t 


, которые 

взаимосвязаны с помощью соответствующего отношения связности. 
Таким образом, получено теоретико-множественное описание 

методов коммутации. Учитывая, что нулевая декартова степень произ-

вольного множества 0X ×  содержит единственный элемент — пустой 
кортеж, можно утверждать, что если: 

− ( ) ( ) ( ) ( ) ( ) ( ) ( )1 0 0 1 0 0 1 ,t r d j x y n≥ ∧ = ∧ = ∧ ≥ ∧ = ∧ = ∧ =  

тогда отношение , , , , , ,n t r d j x ySW  это пространственная коммутация; 

− ( ) ( ) ( ) ( ) ( ) ( ) ( )0 0 1 0 0 1 1 ,t r d j x y n= ∧ = ∧ ≥ ∧ = ∧ = ∧ ≥ ∧ =  

тогда отношение , , , , , ,n t r d j x ySW  это временная коммутация; 
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− ( ) ( ) ( ) ( ) ( ) ( ) ( )1 0 1 1 0 1 1 ,t r d j x y n≥ ∧ = ∧ ≥ ∧ ≥ ∧ = ∧ ≥ ∧ =  

тогда отношение , , , , , ,n t r d j x ySW  это пространственно-временная комму-

тация [10]; 

− ( ) ( ) ( ) ( ) ( ) ( ) ( )1 1 0 1 1 0 2 ,t r d j x y n≥ ∧ ≥ ∧ = ∧ ≥ ∧ ≥ ∧ = ∧ ≥  

тогда отношение , , , , , ,n t r d j x ySW  это коммутация с накоплением; 

− ( ) ( ) ( ) ( ) ( ) ( ) ( )1 1 0 1 1 0 2 ,t r d j x y n≥ ∧ ≥ ∧ = ∧ ≥ ∧ ≥ ∧ = ∧ =  

тогда отношение , , , , , ,n t r d j x ySW  это коммутация кадров (ячеек); 

− ( ) ( ) ( ) ( ) ( ) ( ) ( )1 1 0 1 1 0 3 ,t r d j x y n≥ ∧ ≥ ∧ = ∧ ≥ ∧ ≥ ∧ = ∧ =  

тогда отношение , , , , , ,n t r d j x ySW  это коммутация пакетов; 

− ( ) ( ) ( ) ( ) ( ) ( ) ( )1 1 0 1 1 0 3 ,t r d j x y n≥ ∧ ≥ ∧ = ∧ ≥ ∧ ≥ ∧ = ∧ >  

тогда отношение , , , , , ,n t r d j x ySW  это коммутация сообщений. 

Тогда коммутационное соединение можно определить, как от-
ношение между s -й декартовой степенью множества адресов логиче-
ских объектов n -го уровня и k -й декартовой степенью множества 
адресов логических объектов этого же уровня, обеспечиваемое комму-
тационной средой подсистем этого же уровня (рисунок 2). 

В терминах ТМ коммутационное соединение описывается вы-
ражением: 
 

( ), ,

, ,

, , ,
WС

s k s k
n n n s k n n

n s k
A A WС A A× × × ×⇔ →  (7) 

 

где ( ){ }, ,
, , , ,n s k

n s k mWC wc=    — подмножество множества пар 

( ) ( ) ( ), , , , , , ,nn s k n
m jl

s k

wс a a
   
   =         

   
 

 состоящих из кортежа адре-

сов логических объектов n -го уровня с числом компонентов s  и кор-
тежа адресов логических объектов n -го уровня с числом компонен-
тов k , которые взаимосвязаны с помощью соответствующего отноше-
ния связности. 

При этом если: 

− ( ) ( )1 1s k= ∧ =  соответствие , ,n s kWC  называется коммутаци-

онное соединение "точка-точка"; 
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− ( ) ( )1 1s k> ∧ =  соответствие , ,n s kWC  называется коммутаци-

онное соединение "многоточка-точка"; 

− ( ) ( )1 1s k= ∧ >  соответствие , ,n s kWC  называется коммутаци-

онное соединение "точка-многоточка"; 

− ( ) ( )1 1s k> ∧ >  соответствие , ,n s kWC  называется коммутаци-

онное соединение "многоточка". 
Аналогичным образом в рамках принятого подхода можно опи-

сать схемы мультиплексирования. Здесь и далее под мультиплексирова-
нием логических соединений понимается функция, выполняемая логи-
ческим объектом — отправителем уровня, использующая одно соедине-
ние смежного нижнего уровня для обеспечения нескольких соединений 
данного уровня [4]. Другими словами, мультиплексирование — функция 

( )N -уровня, посредством которой одно ( )N 1− -соединение использует-

ся для поддержания нескольких ( )N -соединений [7]. 

Следовательно, демультиплексирование — это функция, выпол-
няемая ( )N -логическим объектом, посредством которой распознаются 

( )N -протокольные блоки данных, относящиеся к нескольким ( )N -

соединениям, в составе ( )N 1− -СБД, принимаемых по одному ( )N 1− -

соединению. Эта функция является обратной мультиплексированию, 
выполняемой ( )N -логическим объектом, передающим ( )N 1− -СБД. 

Здесь и далее под интерфейсом (рисунок 9) понимается сово-
купность средств и правил, обеспечивающих взаимодействие уст-
ройств вычислительной машины или системы обработки информации 
и (или) программ [12]. Традиционно интерфейсное соединение полу-
чает наименование смежного нижнего уровня взаимосвязи систем об-
работки данных. 
 

( )N -уровень 

( )1N − -уровень 

( )1N − -интерфейс 

( )N -логический объект 

 
Рис. 9. Интерфейс ( )N 1−  уровня, т. е. ( )N 1− -интерфейс 
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В рамках ТМ интерфейсное соединение предлагается предста-
вить как соответствие между s -й декартовой степенью множества ад-
ресов логических объектов n -го уровня и k -й декартовой степенью 

множества адресов логических объектов ( )1n − -го уровня.  

Интерфейсное соединение далее описывается выражением: 
 

( )1 1, , 1

1, ,

, ,
IC

s k s k
n n n s k n n

n s k
A A IC A A× × × ×

− − −

−
⇔ → , (8) 

 

где  ( ){ }1, ,
1, , , ,n s k

n s k mIC iс −
− =    — подмножество множества пар 

( ) ( ) ( )1, , 1, , , , ,nn s k n
m jl

s k

iс a a− −
   
   =         

   
 

 состоящих из кортежа ад-

ресов логических объектов n -го уровня с числом компонентов s  и 

кортежа адресов логических объектов ( )1n − -го уровня с числом ком-

понентов k , которые взаимосвязаны с помощью представленного со-
ответствия связности. 

При этом если: 

− ( ) ( )1 1s k> ∧ =  соответствие 1, ,n s kIC −  называется интер-

фейсное соединение с функцией мультиплексирования, а обратное ему 
соответствие 1, ,n s kIC −  — интерфейсное соединение с функцией де-

мультиплексирования; 

− ( ) ( )1 1s k= ∧ >  соответствие 1, ,n s kIC −  называется интер-

фейсное соединение с функцией расщепления, а обратное ему соответ-
ствие 1, ,n s kIC −  — интерфейсное соединение с функцией рекомбинация. 

5. Теоретико-множественное представление процессов мар-
шрутизации блоков данных в инфокоммуникационной системе. 
Простейшими в задачах маршрутизации являются одношаговые со-
единения. При теоретико-множественном представлении одношаговое 
соединение "точка-точка" — это отношение связности, обеспечивае-
мое коммутационным соединением "точка-точка" подсистемы n -го 

уровня и логическим соединением "точка-точка" ( )1n − -го уровня, 

между логическими объектами n -го уровня: 
 

( )1 1 1 1 1 1
1,1,1

1,1,1 1,1,1 ,1,1

, ,
SHC LC WC

n n n n n n n

n n n
A A SHC A A A A× × × × × ×

−

− −
⇔ → = →



, (9) 
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где ( ){ }1,1,1
1,1,1 , ,n

n kSHC shс −
− =    — подмножество множества пар 

адресов ( ) ( ) ( )( )1,1,1 ,n n n
jk lshс a a− =  логических объектов n -го уровня, ко-

торые взаимосвязаны с помощью соответствующего отношения связ-
ности. 

Многошаговое соединение "точка-точка" с числом шагов рав-
ным 2k ≥  — это отношение связности, обеспечиваемое 2k ≥  одно-

шаговыми соединениями "точка-точка" ( )1n − -го уровня, между логи-

ческими объектами n -го уровня: 
 

( )1 1 1 1 1 1
1, ,1,1

1,1,1 1,1,1

1, ,1,1

, ,

SHC SHC
MHC

n n n k n n n n

n n
n k k

A A MHC A A A A× × × × × ×
−

− −
−

⇔ → = →




, 
(10)

 

где  ( ){ }1, ,1,1
1, ,1,1 , ,n k

n k mMHC mhс −
− =    — подмножество множества 

пар адресов ( ) ( ) ( )( )1, ,1,1 ,nn k n
m jlmhс a a− =  логических объектов n -го уров-

ня, которые взаимосвязаны с помощью соответствующего отношения 
связности. 

Целесообразно ввести следующее обозначение для многошаго-
вого соединения "точка-точка" с числом шагов равным единицы: 
 

( )1 1 1 1 1 1
1,1,1,1

1,1,1,1 1,1,1

, ,
MHC SHC

n n n n n n n

n n
A A MHC A A A A× × × × × ×

−

− −
⇔ → = → . (11) 

 

Маршрутизируемое соединение "точка-точка" — это отношение 
связности, получаемое в результате объединения композиций много-
шагового соединения "точка-точка" (10) с числом шагов 

{ }1, 2, ,h hl∈   и коммутационного соединения "точка-точка" (7): 

 

( )1 1 1 1 1 1
1, ,1,1

1, ,1,1 ,1,1 1,1,1,1

, ,
RC WC MHC

n n n hl n n n n

n hl n n
A A RC A A A A× × × × × ×

−

− − 
⇔ → = →  

 



  

1 1 1 1
,1,1 1,2,1,1 ,1,1 1,3,1,1WC MHC WC MHC

n n n n

n n n n
A A A A× × × ×

− −   
→ →      

   

 

   

1 1 1 1

1

,1,1 1, ,1,1 ,1,1 1, ,1,1WC MHC WC MHCh hl

n n n n
h

n n hl n n h
A A A A

=
× × × ×

=

− −   
→ = →      

   

 

 , 

(12) 
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где hl  — это предельное число шагов в многошаговом соединении, 

( ){ }1, ,1,1
1, ,1,1 , ,n hl

n hl kRC rс −
− =    — подмножество множества пар адре-

сов ( ) ( ) ( )( )1, ,1,1 ,n hl n n
jk lrс a a− =  логических объектов n -го уровня, которые 

взаимосвязаны с помощью соответствующего отношения связности. 
Условия наличия маршрута в ИММС также можно описать в ТМ. 

Отношение ( ) ( )1, ,1,1RC
n n

jl

n hl
a a

−
→  считается выполненным, если су-

ществует хотя бы одна последовательность элементов ( )
0

n
lz a= , 1z , …, 

( )n
m jz a=  из множества nA  (рисунок 10), для которой выполняются 

следующие условия: 
 

( ) ( ) ( ) ( )( )
( ) ( )( )

1, ,1,1

0 1

1, ,1,1

,

, , , ,

RC
n nn n

j j n hll l

n n
m j nl

n hl
a a a a RC

z a z z a A

−

−
→ ⇔ ∈ ⇔

⇔ ∃ = = ∈

 

{ } 1

1,1,1

0, 1, , 2 ,
SHC

i i

n
i m z z +

− 
∀ ∈ − →  

 
  

{ } 1

,1,1

1 , 0 .
WC

i i

n
i m z z m hl+

 
∀ ∈ − → < ≤  

 
 

(13) 

Однако на практике допустимы не все последовательности эле-

ментов ( )
0

n
lz a= , 1z , …, ( )n

m jz a= , данное множество ограничивается 

возможностями маршрутизирующего и маршрутизируемого протоколов. 
Таким образом, функция маршрутизации в ( )N -уровне ИММС 

позволяет транслировать связь по цепочке ( )N -логических объектов. 

Прохождение маршрута связи через промежуточные ( )N -логические 

объекты остается неизвестным ни нижним, ни верхним уровням. ( )N -

логический объект ИКС, принимающий участие в маршрутизации, 
может содержать таблицу маршрутизации [7]. 
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( )n
jm az =  

1,1,1−nLC  

1,1,,1 mnMHC −  1,1,1,1 −− mnMHC  ( )n
laz =0  

1,1,nWC  

1,1,1−nSHC  

1,1,,1 hlnRC −  

1−mz  

2−mz  

3−mz  

 
Рис. 10. ( )N 1− -маршрутизируемое соединение "точка-точка" 

 

Далее маршрутизируемый протокол ИММС трактуется как про-
токол, с помощью которого передаваемые данные ретранслируются от 
одного равноправного логического объекта другому равноправному 
логическому объекту (например в ИКС, это IP, AppleTalk, DECnet и др.). 
Для ретрансляции данных маршрутизируемый протокол используют 
информацию, предоставляемую маршрутизирующим протоколом [13]. 
При этом маршрутизирующий протокол — протокол, позволяющий 
логическому объекту с помощью алгоритма маршрутизации определить 
маршрут, по которому может быть установлена связь с другим логиче-
ским объектом или другими логическими объектами (например, OSPF, 
IS-IS, RIP и др.). С помощью маршрутизирующего протокола формиру-
ются и поддерживаются таблицы маршрутизации [13]. 

В теоретико-множественном представлении таблица маршру-
тизации соединений "точка-точка" — отношение связности, обеспечи-
ваемое логическим соединением ( )1n − -го уровня между двумя логи-

ческими объектами n -го уровня соседних подсистем того же уровня с 
учетом адреса логического объекта-приемника того же уровня: 
 

( )2 1 2 1, ,
RT

n n n n n

n
A A RT A A× × × ×⇔ → , (14) 

где ( ){ }, ,n
n kRT rt=    — подмножество множества кортежей из трех 

элементов ( ) ( ) ( ) ( )( ), ,n n n n
krt ta da ha= , включающих: адрес логического 
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объекта текущего шага ( )nta , адрес логического объекта-приемника 
( )nda , адрес логического объекта следующего шага ( )nha , которые 

взаимосвязаны с помощью соответствующего отношения связности. 
Маршрутизирующий протокол ИММС в процессе определения 

оптимального маршрута сравнивает между собой метрики альтерна-
тивных маршрутов [13]. Под метрикой при этом понимается абстракт-
ный способ измерения степени близости между двумя логическими 
объектами [14]. Для измерения длины маршрута могут быть использо-
ваны разные метрики: количество транзитных логических объектов 
ИММС, линейная протяженность маршрута, стоимость маршрута и др. 

Пусть задано множество метрик n -го уровня следующим обра-
зом: 
 

( ) ( )( ) ( ) ( ) ( )( ){ }maxmin ,n n n n n
n l l lMC mc mc mc mc mc= ∈ ∧ ≤ ≤R  (15) 

 

где ( )
min
nmc  — минимально возможное значение метрики n -го уровня; 

( )
max
nmc  — максимально возможное значение метрики n -го уровня. То-

гда метрика логического соединения "точка-точка" — это соответствие 
между логическим соединением "точка-точка" ( )1n − -го уровня и 

метрикой n -го уровня: 
 

( )1,1,1 1,1,1 1,1,1

1,1,1

, , ,
MLC

n n n n n

n
LC MC MLC LC MC− − −

−
⇔ →  (16) 

 

где { }1,1,1
1,1,1 , ,n

n lMLC mlc −
− =    — подмножество множества пар 

( ) ( ) ( )( )1,1,1 1,1,1 ,n n n
jl kmlc lc mc− −= , включающих логическое соединение 

"точка-точка" ( )1n − -го уровня и метрику n -го уровня, взаимосвязан-

ных с помощью рассмотренного соответствия. 
Следовательно, метрика коммутационного соединения "точка-

точка" — это соответствие между коммутационным соединением 
"точка-точка" n -го уровня и метрикой n -го уровня: 
 

( ),1,1 ,1,1 ,1,1

,1,1

, ,
MWC

n n n n n

n
WC MC MWC WC MC⇔ → , (17) 
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где { },1,1
,1,1 , ,n

n lMWC mwc=    — подмножество множества пар 

( ) ( ) ( )( ),1,1 ,1,1 ,n n n
jl kmwc wc mc= , включающих коммутационное соединение 

"точка-точка" n -го уровня и метрику n -го уровня, взаимосвязанных с 
помощью представленного соответствия. 

Множество параметров алгоритма маршрутизации n -го уровня 
ИММС целесообразно сформировать следующим образом: 
 

( ) ( )( ) ( )( ){ }1 ,n n n
n l l lRAP rap rap rap K= ∈ ∧ ≤ ≤N  (18) 

 

где K  — максимальное число маршрутов для одной пары логического 
объекта-источника и логического объекта-приемника. 

Это позволяет определить алгоритм маршрутизации соедине-
ния "точка-точка" ИММС как соответствие между метриками логиче-
ских соединений "точка-точка" ( )1n − -го уровня, метриками коммута-

ционных соединений "точка-точка" n -го уровня, параметром алгорит-
ма маршрутизации n -го уровня и таблицей маршрутизации соедине-
ний "точка-точка" n -го уровня: 
 

( )1,1,1 ,1,1

1,1,1 ,1,1

, , , ,n n n n n

RA

n n n n

n

RAP RA

RAP

−

−

⇔

⇔ × × →

MLC MWC RT

MLC MWC RT
,  (19) 

 

где { }1,1,1 1,1,1,, ,n n lMLC− −=MLC    — множество различных вариан-

тов метрик логических соединений "точка-точка"; 

{ },1,1 ,1,1,, ,n n jMWC=MWC    — множество различных вариантов 

метрик коммутационных соединений "точка-точка"; 
( ){ }, ,n

n sRAP rap=    — множество параметров алгоритма маршру-

тизации; { },, ,n n hRT=RT    — множество вариантов таблицы 

маршрутизации соединений "точка-точка"; ( ){ }, ,n
n gRA ra=    под-

множество множества кортежей из четырех элементов 
( ) ( )( )1,1,1, ,1,1, ,, , ,n n
g n l n j s n hra MLC MWC rap RT−= , включающих: метрики 

отношений связности логических объектов 1,1,1,n lMLC − , принадлежа-

щих разным подсистемам n -го уровня; метрики отношений связности 
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логических объектов ,1,1,n jMWC , принадлежащих одной подсистеме 

n -го уровня; параметр алгоритма маршрутизации ( )n
srap , таблицу 

маршрутизации соединений "точка-точка" ,n hRT , которые взаимосвя-

заны с помощью рассмотренного соответствия связности. 
Следовательно, маршрут соединения "точка-точка" между логи-

ческим объектом с адресом ( )n
la  n -го уровня и логическим объек-

том ( )n
ja  того же уровня, полученный на основании таблицы маршру-

тизации соединений "точка-точка" ,n hRT  того же уровня может быть 

представлен кортежем адресов логических объектов следующего вида: 
 

( ) ( )
( ) ( )(

( ) ) { } ( )

{ } ( )( )

{ }

{ }

0 1 2 1
, , ,

, 1

1

1

,

1,1,1

,1,1

, , , , ,

0, 1, , ,

1, 2, , 1 , ,

0, 1, , 2 ,

1 , 0 .

n n
m ml

a a RT hl

n
j i n

i n h i m

SHC

i i

WC

i i

n n
n hjl

n

n

z a z z z z

a i m z A

i m z RT z z

i m z z

i m z z m hl

μ −

−

+

+

−

= = =

= ∀ ∈ ∈

∀ ∈ − =

 
∀ ∈ − →  

 
 

∀ ∈ − → < ≤  
 









 (20)

 

Множество маршрутов соединений "точка-точка" между всеми 
логическими объектами n -го уровня, полученные на основании всех 
таблиц маршрутизации соединений "точка-точка" того же уровня 
можно определяется выражением: 
 

( ) ( )
( ) ( ) ( )

( ) ( ) ( ) ( )( )( )
, , ,

,1,1

,

,

n

a a RT hl
n

n n
j nl

n n
n hjl

l I j I

l j h H a a WC
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 ∈ ∧ ∈ ∧
 Μ =  
 

∧ ≠ ∧ ∈ ∧ ∉  

, (21)

 

где I  — это множество всех номеров элементов множества nA ; H  — 

это множество всех номеров элементов множества nRT . 
В современных ИКС между парой пользователей имеется целая 

совокупность каналов (маршрутов) передачи блоков данных. Это позво-
ляет выделить на ее структуре некоторый сегмент узлов и линий, опреде-
ляемый как двухполюсная сеть связи (ДСС), то есть часть сети связи, 

160 SPIIRAS Proceedings. 2016. Issue 1(44). ISSN 2078-9181 (print), ISSN 2078-9599 (online) 
www.proceedings.spiiras.nw.ru



обеспечивающая передачу информации между парой абонентов сети [15]. 
Аналогичную структуру можно выделить в ИММС для пары корреспон-
дирующих оконечных пунктов "отправитель"—"получатель". Сущест-
вующее положение дел требует введения следующего определения. 

ДСС —это множество маршрутов соединений "точка-точка" 

между логическим объектом с адресом ( )n
la  n -го уровня и логическим 

объектом ( )n
ja  того же уровня, полученные на основании всех таблиц 

маршрутизации соединений "точка-точка" того же уровня. Для мате-
матической записи этого определения в теоретико-множественном 
базисе целесообразно использовать выражение: 
 

( ) ( )
( )

( ) ( )
( )

, , , , ,,

n n

a a hl a a RT hln n n n
n hj jl l

h Hυ μ
  = ∈ 
  

. (22) 

 

Тогда множество двухполюсных сетей связи между всеми логи-
ческими объектами n -го уровня определяется согласно следующего 
выражения: 
 

( ) ( )
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,n n n
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. (23) 

 

В ИКС многополюсной сетью связи (МСС) называют часть сети 
связи, обеспечивающая одновременную передачу информации не-
скольких ДСС [15]. Аналогичные объекты можно выделить и в иных 
ИММС. Следовательно, в рамках настоящего исследования, МСС — 
это множество двухполюсных сетей связи между заданной группой 
логических объектов n -го уровня, определяемое следующим образом 
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a a hln ng
jl

w l I j I l j a a WCυ
  = ∈ ∧ ∈ ∧ ≠ ∧ ∉ 
  

, (24)

 

где gI I⊆  — это подмножество множества всех номеров элементов 

множества nA . 
Множество многополюсных сетей связи между всеми логиче-

скими объектами n -го уровня целесообразно представить в виде: 
 

( ){ },
n

n I hlg
W w g G= ∈ , (25)

где G  — это множество всех номеров заданных подмножеств множе-
ства nA . 
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Вышеизложенное позволяет уточнить выражение (13) с учетом 
введенных выше понятий следующим образом. Соотношение 

( ) ( )1, ,1,1RC
n n

jl

n hl
a a

−
→  считается выполненным, если степень множества 

маршрутов соединений "точка-точка" ( ) ( )
( )

, ,

n

a a hln n
jl

υ  между логическим 

объектом с адресом ( )n
la  n -го уровня и логическим объектом ( )n

ja  того 

же уровня, полученные на основании всех таблиц маршрутизации со-
единений "точка-точка" того же уровня больше единицы (другими 
словами его подмножеством является не только пустое множество): 
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Учитывая (8) и (26), можно записать выражение связывающее 
логическое соединение "точка-точка" n -го уровня и маршрутизируе-
мое соединение "точка-точка" ( )1n − -го уровня (рисунок 11): 

 

( )1 1 1 1 1 1
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где  ( ){ },1,1
,1,1 , ,n

n kLC lс=    — подмножество множества пар адресов 

( ) ( ) ( )( ),1,1 1 1,n n n
jk llс a a+ +=  логических объектов ( )1n + -го уровня, которые 

взаимосвязаны с помощью соответствующего отношения связности. 
 

( )1+n
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( )n
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1,1,nIC  1
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−
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Рис. 11. Взаимосвязь между ( )N -логическим соединением "точка-точка" и 

( )N 1− -маршрутизируемым соединением "точка-точка" 
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Таким образом, на примере ИКС получены строгие математиче-
ские выражения для описания различных аспектов реализации функ-
ций маршрутизации в ИММС. 

6. Заключение. В статье на базе теории иерархических систем [5], 
эталонной модели взаимодействия открытых систем и теории множеств 
представлено иерархическое семейство формализмов [16], каждый из 
которых описывает поведение ИММС с точки зрения различных уровней 
абстрагирования. В качестве системного обобщения изложенного на ри-
сунке 12 представлено стратифицированное представление соединений 
ИКС, включающее следующие уровни: ( )N -логическое соединение; 

( )N -интерфейсное соединение и ( )N 1− -маршрутизируемое соедине-

ние; ( )N -коммутационное соединение и ( )N 1− -многошаговое соедине-

ние; ( )N 1− -одношаговое соединение; ( )N 1− -логическое соединение и 

( )N -коммутационное соединение; ( )N 1− -интерфейсное соединение и 

( )N 2− -маршрутизируемое соединение. 
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1,1,1−nRC  1

1,1,
−
nIC  

1,1,nWC  1,1,,1 knMHC −  

1,1,1−nSHC  1,1,1−nSHC  

1,1,1−nLC  1,1,nWC  

( )N -уровень 

( )1N + -уровень 

… 

1,1,nWC  1,1,1,1−nMHC  … 

( )1N − -уровень1,1,1−nIC  
1,1,2−nRC  1

1,1,1
−
−nIC  

 
Рис. 12. Стратифицированное описание соединений в ИКС в рамках ЭМВОС 

 

При дальнейшем развитии представленная в статье система 
формализмов должна способствовать решению актуальной научной 
проблемы разработки конструктивного подхода к решению задач мо-
делирования, анализа и синтеза (оптимизации) ИММС, который бы 
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позволил с единых методологических позиций осуществить систем-
ную композицию разнородных существующих и вновь создаваемых 
методов исследования больших технических систем. 

В качестве достоинств теории множеств в контексте прово-
димых исследований целесообразно выделить: 

• возможность математически строго сформулировать как ос-
новные понятия, так и получаемые результаты исследований, получить 
ряд строго сформулированных понятий относительно элементов [11] и 
свойств систем, которые прежде могли быть описаны лишь на вер-
бальному уровне; 

• возможность зафиксировать систему исходных данных и по-
следовательность процедур их использования для анализа и синте-
за (оптимизации) ИММС; 

• возможность определить и контролировать как начальные ус-
ловия, так и узловые моменты моделирования от этапа к этапу исследо-
вания с помощью математических методов и моделирования на ЭВМ; 

• возможность использования полученных формализмов и ат-
рибутов в качестве формального языка описания ИММС в современ-
ных средствах автоматизации управления (в том числе средствах мо-
делирования, проектирования и пр.). 

Направлением дальнейших исследований в предметной области 
является использование системы формализмов, предложенной в ста-
тье, для решения конкретных задач моделирования, анализа и синте-
за (оптимизации) ИММС, традиционно представляемых в базисах тео-
рии графов, теории массового обслуживания и теории надежности. 
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РЕФЕРАТ 
 
Трегубов Р.Б., Алексиков Ю.Г., Саитов С.И. Представление 
иерархических многоуровневых маршрутизирующих систем в 
теоретико-множественном базисе. 

В статье предлагается вариант применения положений теории мно-
жеств и теории иерархических систем для формального описания элементов 
открытых систем, реализующих взаимосвязанные многоуровневые процессы 
маршрутизации. В качестве реальных прототипов таких открытых систем мо-
гут служить инфраструктурные объекты, в которых реализуется распределе-
ние материальных ресурсов, энергии или информации с использованием ие-
рархически вложенных функций управления потоками и/или маршрутизации. 

В работе для наглядности теоретические конструкции рассматриваются 
на примерах из инфокоммуникаций. Это обусловлено, с одной стороны, высо-кой 
сложностью инфокоммуникационной системы, как объекта исследования. С дру-
гой стороны — это связано с многолетним опытом решения задач и разнооб-
разием методов маршрутизации в таких системах. В соответствие инфокомму-
никационной системе поставлен формальный объект — иерархическая много-
уровневая маршрутизирующая система, т. е. открытая система, реализующая 
функции маршрутизации, структура которой при описании не может быть све-
дена к простым последовательным, параллельным или древовидным струк-турам. 

В статье сделан вывод, что с теоретико-множественной точки зрения 
преобразование блока данных между смежными уровнями открытой системы, 
внутри одного уровня и между одноименными уровнями открытых систем могут 
быть описаны в виде различных отношений между декартовыми степенями со-
ответствующих множеств. Аналогичным образом могут быть представлены 
логические и коммутационные соединения, процессы мультиплексирования и 
демультиплексирования, а также маршруты установления таких соединений. 

В работе в качестве достоинств предлагаемого подхода выделены сле-
дующие его возможности: 

• математически строго сформулировать как основные понятия, так и 
получаемые результаты исследований, получить ряд строго сформулирован-
ных понятий относительно элементов и свойств систем, которые прежде могли 
быть описаны лишь на вербальному уровне; 

• зафиксировать систему исходных данных и последовательность про-
цедур их использования для анализа и синтеза (оптимизации) ИММС; 

• определить и контролировать как начальные условия, так и узловые 
моменты моделирования от этапа к этапу исследования с помощью математи-
ческих методов и моделирования на ЭВМ; 

• использовать полученные формализмы и атрибуты в качестве фор-
мального языка описания ИММС в современных средствах автоматизации 
управления (в том числе средствах моделирования, проектирования и пр.). 
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SUMMARY 
 
Tregubov R.B., Aleksikov Yu.G., Saitov S.I. Representation of the 
Hierarchical Multilayer Routing Systems in a Set-Theoretic Base. 

In the article we propose the option of application of provisions of the theory 
of sets and the theory of hierarchical systems for the formal description of elements 
of the open systems realizing interdependent multi-level processes of routing. Infra-
structure facilities, in which the distribution of the material resources, energy or 
information with the use of hierarchically nested functions of control of flows and/or 
routings is realized, can serve as real prototypes of such open systems. 

In the article, for descriptive reasons theoretical constructions are considered 
with examples from infocommunications. On the one hand, this is due to the high 
complexity of the infocommunication system as an object of research. On the other 
hand, it is connected to long-term experience in problem solving as well as a variety 
of routing methods in such systems. The infocommunication system is associated 
with the formal object, the hierarchical multilayer routing system, i.e. the open sys-
tem realizing functions of routing whose structure in the description cannot be re-
duced to simple sequential, parallel or tree structures. 

In the article the conclusion is drawn that, from the set-theoretic point of view, 
the conversion of a data unit between adjacent levels of open system, within one level, 
and between the levels of open systems of the same name can be described in the form 
of different relations between the Cartesian levels of the appropriate sets. Logical and 
switching connections, processes of multiplexing and demultiplexing, and also routes 
of establishment of such connections can be similarly represented. 

In the article, the advantages of the proposed approach are the following: 
• mathematically strict formulation of both the basic concepts and the re-

ceived results of researches; acquisition of a row of strictly formulated concepts 
concerning elements and properties of systems which formerly could only be de-
scribed at a verbal level; 

• recording of a system of basic data and a sequence of procedures of their 
use for the analysis and synthesis (optimization) of IMMS; 

• step-by-step definition and control of both initial conditions and focal 
points in simulation during research by means of mathematical methods and simula-
tion on a computer; 

• use of the received formalisms and attributes as the formal language of the 
description of IMMS in the modern control automation equipment (including simu-
lation and design tools, and so forth). 
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УДК 004.896; 519.8 
 

А.И. МОТИЕНКО, А.Г. ТАРАСОВ, И.В. ДОРОЖКО, О.О. БАСОВ 
ПРОАКТИВНОЕ УПРАВЛЕНИЕ РОБОТОТЕХНИЧЕСКИМИ 

СИСТЕМАМИ СПАСЕНИЯ ПОСТРАДАВШИХ 
 

Мотиенко А.И., Тарасов А.Г., Дорожко И.В., Басов О.О. Проактивное управление 
робототехническими системами спасения пострадавших. 
Аннотация. В статье рассматривается задача реализации проактивного управления 
робототехническими системами (РТС) спасения пострадавших. Применение широ-кой 
номенклатуры сенсорных элементов в составе РТС позволяет расширить перечень кон-
тролируемых параметров и сформировать управляющие воздействия с использованием 
прогнозирующих и упреждающих возможностей, базирующихся на методах и техноло-
гиях комплексного моделирования. Представлен комплекс моделей для выработки ре-
шения на оказание помощи пострадавшему. Оценена эффективность такого решения. 
Ключевые слова: проактивное управление, робототехническая система, байесовская 
сеть доверия, комплексное моделирование, показатели эффективности. 
 
Motienko A.I., Tarasov A.G., Dorozhko I.V., Basov O.O. Proactive Control of Robotic 
Systems for Rescue Operations. 
Abstract. This paper considers the task of implementing proactive control of robotic systems 
(RS) for rescuing victims. The use of a wide range of sensory elements in the RS allows one to 
expand the list of monitored parameters and to generate the control action with the use of pre-
dictive and proactive capabilities based on the methods and technology of integrated modeling. 
A complex of models for making decisions about assistance to victims is presented. The effi-
ciency of such decisions is evaluated. 
Keywords: proactive control; robotic system; Bayesian belief network; integrated modelling; 
indicators of efficiency. 

 

1. Введение. Стремление человека заменить техническими 
средствами свое прямое участие в выполнении различных видов работ 
является неотъемлемым элементом цивилизационного процесса. Со-
временные достижения в области робототехники нашли достаточно 
широкое применение при решении задач автоматизации на опасных 
производствах, при выполнении монотонных и высокоточных работ. 
Активное внедрение автоматизированных систем в процессы управле-
ния и, соответственно, сокращение эксплуатирующего персонала, с 
одной стороны, и принципиальная ограниченность привлечения пер-
сонала для устранения нештатных ситуаций с позиций безопасности, с 
другой стороны, требуют решения задачи автоматизации процесса 
устранения неисправности для обеспечения необходимого уровня опе-
ративности и безопасности. 

Одной из задач, решаемых автоматизированными системами 
управления, является парирование отказов и недопущение возникно-
вения нештатных ситуаций, которые не могут быть решены при реали-
зации реактивного управления, требующего учета всей имеющейся 
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статистической информации, расширенного контроля параметров для 
осуществления мониторинга и координации. 

В этих условиях целесообразно переходить к новой техноло-
гии управления, базирующейся на концепции проактивного управле-
ния, которое, применительно к организационно-техническим объек-
там, включает в себя, как функции целеполагания, планирования, 
регулирования, так и функции учета и контроля, мониторинга и ко-
ординации. 

2. Концепция проактивного управления. Проактивное управ-
ление объектами предполагает предотвращение возникновения не-
штатных ситуаций за счет создания в соответствующей системе 
управления принципиально новых прогнозирующих и упреждающих 
возможностей при формировании и реализации управляющих воздей-
ствий, базирующихся на методах и технологиях системно-
го (комплексного) моделирования [1]. 

Методология проактивного управления направлена 
на выявление инициирующих событий,формирование и реализацию 
управляющих воздействий, нацеленных на парирование не следствий, 
а причин, вызывающих возможные нештатные, аварийные и 
кризисные ситуации в объекте управления [2]. Анализ современных 
АСУ показал, что в них реализованы технические средства контроля и 
управления, фиксирующие последствия нештатных и аварийных 
ситуаций и обеспечивающие реактивное управление. Для реализации 
методологии проактивного управления необходимо разрабатывать 
средства и методы выявления инициирующих событий. 

Для реализации методологии проактивного управления 
в качестве технических средств контроля и управления в условиях 
нештатной ситуации целесообразно применять робототехнические 
системы (РТС), которые обладают свойствами манипуляции и 
локомоции [3, 4]. Ввиду сложности точного априорного определения 
всего спектра и характеристик нештатной ситуации необходимо 
разрабатывать образцы РТС с возможностью алгоритмической и 
структурной реконфигурации для ликвидации непредвиденных 
нештатных ситуаций. Такие РТС должны строиться по модульной 
архитектуре, предусматривающей подключение широкого спектра 
измерительных средств (датчиков, видеокамер, систем технического 
зрения и др.), а также различных исполнительных механизмов. 

В качества примера применения методологии проактивного 
управления рассмотрим задачу принятия решения на оказание помощи 
пострадавшему в зоне аварии ракеты космического назначения (РКН). 

В случае аварии РКН образуется зона, характеризуемая 
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возникновением опасных, с точки зрения воздействия на людей и 
окружающую среду, факторов. Для обследования данной зоны 
необходимо применять РТС, способные обнаружить пострадавших, 
провести осмотр, опрос и манипуляции для определения их состояния, 
определить наиболее безопасное положение для транспортировки и 
реализовать структуру для безопасной транспортировки 
пострадавшего [5-8]. Особенность решения представленных задач 
заключается в том, что пострадавших может быть несколько, и при их 
обнаружении РТС должно на месте спрогнозировать возможность 
спасения пострадавшего [9-11]. Для решения представленной 
совокупности задач необходимо разработать комплекс моделей, 
которые позволят выработать решение на оказание помощи 
пострадавшему. Такое решение должно осуществляться с позиций 
системного подхода, который заключается в рассмотрении исследуемых 
систем в их взаимосвязи и взаимодействии со средой [12-14]. 

3. Комплекс моделей для выработки решения на оказание 
помощи пострадавшему. В случае обнаружения пострадавшего в зоне 
действия опасных факторов необходимо оценить его текущее состояние, 
спрогнозировать изменение состояния с учетом времени на оценку 
текущего состояния и эвакуацию из опасной зоны и выработать решение 
на проведение эвакуации или дальнейший поиск других пострадавших. 

Для определения района обследования, рельефа местности, 
активности воздействия опасных факторов разрабатывается модель 
оценивания окружающей обстановки. Формирование оптимальной 
траектории обследования заданного района и создание необходимой 
для соответствующего положения транспортирования пострадавшего 
структуры производятся на основе модели движения и 
реконфигурации РТС в различных условиях обстановки. 
Для определения позы длятранспортировки пострадавшего 
разрабатывается модель выбора положения для транспортировки 
пострадавшего. Выработка решения на проведение эвакуации или 
дальнейший поиск других пострадавших производится на основе 
модели оценивания эффективности оказания помощи пострадавшему. 
Взаимодействие данных моделей показано на рисунке 1. 

Наиболее сложной является задача разработки модели 
оценивания окружающей обстановки, так как она связана с учетом 
большого числа неопределенных, слабо формализуемых факторов. 
В работе [15] приводится методика расчета выбросов 
несимметричного диметилгидразина при заданных объеме опасного 
вещества, площади пролива и данных атмосферы. Для случая аварии 
РКН на активном участке полета эти данные необходимо 
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рассчитывать, в связи с чем в статье предлагается модель расчета 
массы компонентов топлива на активном участке полета РКН, на 
основании которой с использованием известных методик 
определяются радиусы зон поражения. При наличии атмосферных 
данных может быть спрогнозирована динамика изменения 
агрессивности среды, по которой определяется среднее время 
выживания с момента возникновения аварии до гибели пострадавшего. 
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Рис. 1. Комплекс моделей для выработки решения на оказание помощи 

пострадавшему 
 

Модель выбора положения для транспортировки пострадавшего 
описана в [16]. В данной работе уточнена ее структура, добавлены пе-
ременные, обозначающие обнаружение пострадавшего, активность 
среды и способы определения признаков травм. Полученные из моде-
ли оценивания обстановки радиусы зон повреждений определяют сте-
пень активности среды («высокая», «средняя», «низкая», «отсутству-
ет»), которая, в свою очередь, влияет на возможность проведения ме-
роприятий определения признаков травм (осмотр, опрос, манипуля-
ции) в модели выбора положения для транспортировки пострадавшего. 

Модель движения и реконфигурации РТС определяется решае-
мыми задачами, особенностями применения и характеристиками РТС, 
в настоящее время прорабатывается и является направлением даль-
нейших исследований. 

Модель оценивания эффективности оказания помощи постра-
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давшему основана на известных подходах к оцениванию эффективно-
сти и учитывает неопределенность, нечеткость величины ущерба. 

4. Модель оценивания обстановки в результате аварии РКН. 
Данная модель по результатам анализа телеметрической информации 
и определения времени аварии известного типа РКН позволяет рассчи-
тать радиусы зон поражения. 

В случае экстремальной ситуации на стартовом столе огневое 
кольцо не распространится более чем на 300 м от пусковой установки. 
При разгерметизации баков с компонентами ракетного топлива (КРТ) 
в результате падения РКН образуется облако с КРТ, масса которого 
определяется по следующей формуле [17]: 

 

ИЖГобл ММММ ++= , (1) 
 

где облМ  — масса КРТ в первичном облаке; ГМ  — масса КРТ, пере-

ходящая в первичное облако в виде газа при мгновенном вскипании 
КРТ; ЖМ  — масса КРТ, переходящая в первичное облако в виде аэро-

золя; ИМ  — масса КРТ, переходящая в первичное облако в виде газа 

при кипении пролива. 
Площадь поверхности пролива пролS  на открытой местности 

при свободном растекании определяется по формуле: 
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где КРТМ  — масса КРТ в РКН на момент аварии; КРТρ  — плотность КРТ. 

Радиус первичного облака КРТ облR  в момент детонации баков 

РКН определяется как: 
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где выбρ  — плотность КРТ в первичном облаке в начальный момент 

времени. 
Радиус вторичного облака обл2R , образующегося при испарении 

КРТ из пролива, определяется как: 
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пролобл2 56,0 SR = . (4) 

 

В случае экстремальной ситуации при подготовке и пуске РКН 
результаты воздействия на людей и окружающую среду зависят от 
количества топлива, оставшегося в баках ракеты-носителя, и, соответ-
ственно, времени полета. По статистическим и техническим данным, 
наиболее значительные последствия (взрыв, удар о земную поверх-
ность, пожар) возможны в первые 25÷40 секунд полета, т.е. в радиусе 
30 км от стартового комплекса. После этого критического периода по-
лета высота становится значительной, а остатки топлива, наоборот, 
незначительными. 

По характеристикам двигательных установок можно рассчитать 
расход КРТ и, приняв его постоянным, определить массу КРТ ( КРТМ ) 

в процессе полета РКН для различных моментов времени возникнове-
ния ЭС. Для наиболее критического периода полета (0÷40 секунд) 
данные по массе КРТ представлены в таблице 1. 

 

Таблица 1.Массовые характеристики КРТ на начальном этапе полета РКН 

Время 
полета, 

с 

Масса КРТ 
в боковых 
блоках, кг 

Масса КРТ 
в центрально
м блоке, кг 

Масса 
КРТ в 3 
ступени, 

кг 

Общая 
масса КРТ, 

кг 

Масса О, 
кг 

Масса 
Г, кг 

0 39162 90160 23204 270012 191941 78071

10 35911 87228 23204 254076 180612 73463

20 32660 84296 23204 238140 169284 68856

30 29409 81364 23204 222203 157956 64248

40 26158 78432 23204 206267 146627 59640
 

В случае возникновения ЭС без возгорания КРТ кислород, ко-
торый используется в качестве окислителя (О), быстро испаряется 
с образованием «белого облака». Керосин, который используется 
в качестве горючего (Г), в результате детонации частично перейдет 
в газообразное и аэрозольное состояние с образованием первичного 
облака, а оставшаяся часть образует «пятно загрязнения» 
на поверхности Земли. Для рассматриваемого примера были получены 
данные, представленные в таблице 2. 
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Таблица 2. Пространственные характеристики в случае возникновения ЭС без 
возгорания КРТ на начальном этапе полета РКН 

Время 
полета, 

с 

Масса 
горючего
( M ), кг

ГM , 

кг 
ГMM − , 

кг 
ЖM , 

кг 
ИM , 

кг 
облM , 

кг 
облR , 

м 

пролS , 

2м  

обл2R , 

м 

0 78071 30606 47465 30606 16860 61211 6 52 4 
10 73463 28799 44664 28799 15865 57599 6 50 4 
20 68856 26993 41863 26993 14870 53986 5 48 4 
30 64248 25187 39061 25187 13875 50373 5 46 4 
40 59640 23380 36260 23380 12879 46761 5 43 4 

 

Значительно чаще в результате экстремальной ситуации проис-
ходит возгорание КРТ, из-за чего возникает более сложная задача мо-
делирования проливов КРТ с последующим возгоранием и образова-
нием облака с продуктами горения токсичных КРТ. В данном случае 
необходимо рассмотреть воздействие ударной волны и динамику рас-
пространения токсонагрузки вредных веществ. 

Для определения радиуса действия ударной волны, сформиро-
вавшейся в результате взрыва топливовоздушной смеси (ТВС), можно 
воспользоваться приближенной формулой [17]: 

 

6/123/1 ))/3180(1( WWKR +⋅= , (5) 
 

где коэффициент K  определяется по справочным данным, а W  — 
тротиловый эквивалент взрыва, определяемый из соотношения: 
 

6
ГГ

105,49,0

4,0

⋅
⋅= qMW , (6) 

 

где ГM  — масса ТВС; Гq  — теплота сгорания газа, величина которой 

определяется по справочным данным или оценивается по форму-
ле [17]: 

 

β44Г =q , (7) 
 

где β  — табличное значение корректировочного коэффициента 

для наиболее распространенных взрывоопасных веществ. 
Для начального участка полета РКН «Союз-2» определены сле-

дующие значения радиусов действия ударной волны для зоны полного 
разрушения зданий 1R  ( K =3,8), для зоны тяжелых повреждений 

2R  ( K =5,6) и для зоны средних повреждений 3R  ( K =9,6), которые 
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представлены в таблице 3. 
 

Таблица 3. Расчетные значения радиусов действия ударной волны в случае 
возникновения ЭС на начальном этапе полета РКН для различных зон 

повреждений 
Время 
полета, 

с 
ГM  , кг  W , МДж 1R , м 2R , м 3R , м 

0 253152,29 129979,95 192,47 283,64 486,24 
10 238211,17 122308,50 188,61 277,94 476,48 
20 223270,06 114637,05 184,57 272,00 466,29 
30 208328,94 106965,60 180,36 265,79 455,64 
40 193387,83 99294,15 175,93 259,27 444,47 
 

Таким образом, модель оценивания окружающей обстановки 
позволяет по известным характеристикам РКН (масса КРТ) и времени 
возникновения аварии рассчитать радиусы зон опасных факторов. На 
основании начальных радиусов зон поражения и данных атмосферы 
прогнозируются изменения агрессивности окружающей среды для 
выработки оптимальных маршрутов спасения пострадавших и времени 
нахождения пострадавшего в зоне действия опасных факторов с целью 
определения возможности спасения пострадавшего. 

5. Модель выбора положения для транспортировки постра-
давшего на основе байесовских сетей доверия. Для моделирования 
процесса выбора положения для транспортировки пострадавшего пред-
почтение было отдано байесовским сетям доверия (БСД), обладающими 
преимуществами по сравнению с деревьями решений, методами анализа 
иерархий, продукционными моделям представления знаний, нечеткими 
моделями и нейронными сетями [18]. БСД основаны на принципе мак-
симального использования имеющейся априорной информации, ее не-
прерывного пересмотра и переоценки с учетом получаемых выборочных 
данных об исследуемом явлении или процессе. При этом новые наблю-
дения или решения применяются для модификации априорных вероят-
ностей, которые, в свою очередь, необходимы для вычисления апосте-
риорных вероятностей гипотез [19]. Кроме того, в отсутствие эмпириче-
ских данных БСД обеспечивают использование субъективных (эксперт-
ных) вероятностных оценок для априорных гипотез. 

Разработанная математическая модель выбора положения 
для транспортировки пострадавшего в виде БСД имеет следующий вид: 

 

>< PARG  , , (8)
 

где G  — ациклический направленный граф; PAR  — множество па-
раметров, определяющих БСД. 
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Вершинами ациклического направленного графа G  являются: 
(рисунок 2). 

 

 
Рис. 2. Фрагмент БСД, когда пострадавший не обнаружен 

 

1. Дискретные переменные, обозначающие: 
−  позы для транспортировки (на спине, на животе (с валиком 

под грудью и головой), на правом боку, сидя (с поднятой вверх рукой 
при ампутации), полусидячее положение со склоненной на грудь голо-
вой) — 51,..., xx ; 

−  наиболее распространенные травмы (повреждение позвоноч-
ника, переломы костей таза и нижних конечностей, сотрясение голов-
ного мозга, травмы шеи и т.д.) — 236 ,..., xx ; 

−  признаки травм (потеря сознания, неестественное положение 
шеи и спины, тахикардия, головная боль, рвота, нарушение речи и 
т.д.) — 12524 ,..., xx ; 

−  способы определения признаков травм (осмотр, опрос, мани-
пуляции) — 31,...,dd , которые связаны с переменными 12524 ,..., xx . 

При этом, если признак травмы не обнаруживается одним из способов 
определения травм, то связь между ними отсутствует, например, при-
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знак травмы «Шум в ушах» не имеет связи с «Осмотром» и «Манипу-
ляциями»; 

−  активность среды (врага) — A  («высокая», «средняя», «низ-
кая», «отсутствует», от которых зависит применение способов опреде-
ления травм). Информация об активности среды (врага) может быть 
введена в робота либо уточнена роботом с помощью имеющихся 
у него датчиков шума, газа и т.д.; 

2. Вершина действия, обозначающая обнаружение (необнару-
жение) пострадавшего, — O . 

Параметрами сети PAR  являются [16]: 
1. Для вершины A , не имеющей родительских переменных, 

априорные вероятности (безусловные вероятности) того, 
что активность среды (врага) «высокая», «средняя», «низкая», «отсут-

ствует» — ( )mAP ~
, 4 ...1=m . Знак «~» обозначает положительное или 

отрицательное означивание переменной. 
2. Для вершин 12524 ,..., xx  задаются условные вероятности за-

висимости признаков травм от способов определения травм — 

( )nk dxP ~
|~ , 125 ...24=k ; 3...1=n . 

3. Для вершин 236 ,..., xx  задаются условные вероятности зави-

симости травм от признаков травм — ( )kj xxP ~|~ , 23...6=j , 

125 ...24=k . 
4. Для вершин 51,..., xx  задаются условные вероятности зави-

симости положений для транспортировки от травм — ( )ji xxP ~|~ , 

5...0=i , 32 ...6=j . 

В начальный момент времени (пострадавший не обнаружен) ро-
бот действий (осмотра, опроса, манипуляций) не производит, предпо-
лагается, что пострадавший где-то находится и у него присутствует 
весь набор признаков травм, положение для транспортировки при этом 
не выбирается (рисунок 2). 

Главное назначение БСД — апостериорный вывод. Суть апосте-
риорного вывода заключается в следующем: при поступлении свиде-
тельства (новой информации) необходимо приравнять к нулю несовмес-
тимые со свидетельством вероятности исходов и нормировать остав-
шиеся вероятности, учитывая априорные данные с тем, чтобы вероятно-
сти оставшихся исходов в сумме снова давали единицу [18, 19]. Апри-
орные данные пересчитываются, в результате получается апостериорная 
оценка, которая, в свою очередь, будет являться априорной информаци-
ей в случае поступления новых свидетельств. Апостериорный вывод 
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в БСД основан на процедуре опроса БСД. Под опросом БСД понимается 
вычисление безусловного распределения переменной на основе услов-
ных распределений БСД и поступивших данных (свидетельств). 

На рисунке 3 представлен результат апостериорного вывода 
в БСД при поступлении информации о том, что пострадавший обнару-
жен, активность среды (врага) — «средняя» (проводится только «Ос-
мотр» и «Опрос»), а также информации о пострадавшем [16] (таблица 4). 

 

 
Рис. 3. Фрагмент БСД при поступлении информации 

 
Если пострадавший обнаружен, то проводится действие «Ос-

мотр», а в зависимости от активности среды — «Опрос» и «Манипуля-
ции», в результате которых могут быть исключены определенные при-
знаки травм, а следовательно, уменьшены вероятности связанных с 
ними травм, что влияет на выбор положения для транспортировки. 
Выбирается оптимальное положение для транспортировки: 

 

{ }
{ })~,...,~|(maxarg 236

,...,

*

51

xxxPx i
xxxi ∈

= , (9)
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Таблица 4. Поступившая информация о пострадавшем 
Усл. обозн. Наличие  Усл. обозн. Наличие  Усл. обозн. Наличие  

A средняя x74 Нет x122 Нет 

d1 Да x75 Нет x123 Нет 

d2 Да x76 Да x124 Нет 

d3 Нет x78 Нет x125 Нет 

x25 Нет x79 Нет x26 Нет 

x30 Да x81 Нет x29 Нет 

x31 Да x82 Нет x36 Нет 

x37 Да x85 Нет x53 Нет 

x38 Да x86 Нет x54 Нет 
x39 Да x87 Да x55 Нет 
x40 Нет x89 Да x56 Нет 
x42 Да x94 Нет x58 Нет 
x43 Да x95 Нет x64 Нет 
x45 Да x96 Нет x66 Нет 
x46 Да x99 Нет x68 Нет  
x47 Нет x101 Нет x77 Нет 
x48 Нет x102 Нет x83 Нет 
x49 Да x103 Да x90 Нет 
x50 Да x104 Да x92 Нет 
x51 Да x106 Нет x97 Нет 
x52 Да x107 Нет x100 Нет 
x57 Нет x109 Нет x108 Нет 
x59 Нет x110 Нет x115 Нет 
x63 Нет x111 Нет x119 Нет 
x65 Нет x112 Нет x27 Да 
x67 Нет x117 Нет x41 Да 
x71 Нет x118 Нет x44 Да 
x72 Нет x120 Нет x88 Нет 
x73 Да x121 Нет x93 Нет 

 
6. Модель оценивания эффективности оказания помощи по-

страдавшему. С точки зрения системного подхода, эффективность 
рассматривается как обобщенное свойство системы, характеризующее 
степень или полноту достижения цели ее функционирования. Основ-
ным требованием при выборе показателя эффективности является со-
ответствие показателя эффективности цели операции 0А , которая ото-

бражается требуемым результатом трY . 
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Кроме того, показатель эффективности должен удовлетворять 
следующим требованиям [20]: 

− содержательности (физический, экономический или иной 
смысл); 

− интерпретируемости (истолкованием полученных математиче-
ских зависимостей и результатов применительно к рассматриваемой 
конкретной области);  

− измеримости; 
− соответствия системе предпочтений лица, принимающего ре-

шение. 
Можно выявить два типа основных показателей эффективности 

применения РТС [21]. 
Первый тип зависимости эффективности (Э ) от допущенного 

ущерба ( ДУ ) характеризуется наличием порогового ущерба ( *У ) (ри-

сунок 5, а). Если величина допущенного ущерба превосходит величину 
порогового ущерба, то цель применения РТС можно считать не дос-
тигнутой; если же не превосходит ― цель применения РТС достигну-
та. Наиболее емким ПЭ в этом случае является вероятность 

)УУ(Э *
Д ≤= Р  того, что в результате применения РТС будет допу-

щен ущерб не больше порогового, т.е. вероятность достижения по-
ставленной цели. 
 

а) б)
Рис. 4. Гипотетические графики типов показателя эффективности от допущен-

ного и предотвращенного ущерба 
 

Второй тип зависимости эффективности от предотвращенного 
ущерба имеет место, когда целью применения РТС является макси-

181Труды СПИИРАН. 2016. Вып. 1(44). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
www.proceedings.spiiras.nw.ru



мальное сокращение возможного числа пострадавших (рисунок 5, б). 
Показателем эффективности при этом является математическое ожи-
дание предотвращенного ущерба ― )У(Э прМ= . 

Главной целью спасения пострадавших является обнаружение 
максимального числа живых пострадавших и их эвакуация из опасной 
зоны. В соответствии с этой целью показателем эффективности будет 
математическое ожидание числа обнаруженных и спасенных постра-
давших ( спN ) — )( спNМЭ = . В качестве критерия эффективности 

спасения пострадавших спK  может быть принят критерий оптималь-

ности, в соответствии с которым необходимо обнаружить и спасти 
максимальное число пострадавших в единицу времени: 

 

[ ]
max

п

сп
сп →=

Т
NМК , (10)

 

где пТ  — время проведения поиска и спасения пострадавших. 

За основу для определения эффективности работ по спасению 
пострадавших примем закон гибели пострадавших: 

 

пαТ
0

−= еNN , (11)

где N  — число погибших в данный момент времени, чел.; 0N  — чис-

ло изначально живых в первый момент после возникновения экстре-
мальной ситуации, чел.; ч.; α  — показатель темпа гибели:  

 

ср

1
α

Т
= , (12)

где срТ  — среднее время выживания с момента возникновения экстре-

мальной ситуации до гибели пострадавшего. 
Из формулы (11) видно, что чем быстрее будет оказана помощь 

пострадавшим, тем больше число спасенных. Опыт показывает, 
что сокращение времени начала спасательных работ в завалах зда-
ний (сооружений) с 6 часов до 1 часа уменьшает общие потери на 
30÷40%, а повышение темпа работ в два раза также увеличивает число 
спасенных на 30÷40% [22]. Таким образом, в качестве показателя эф-
фективности применения РТС спасения пострадавших целесообразно 
использовать темп (интенсивность) извлечения пострадавших (число 
спасенных за час работы), который в том числе зависит от выбора по-
ложения для транспортировки пострадавшего. Правильное положение 
транспортировки пострадавшего позволит повысить выживаемость 
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пострадавшего за счет сокращения времени действия агрессивной сре-
ды, а неправильное положение транспортировки пострадавшего 
уменьшит среднее время выживания, тем самым увеличив показатель 
темпа гибели. Учитывая данные обстоятельства, показатель темпа ги-
бели будет определяться следующим выражением: 

 

ср

П
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Т
К

= , (13)

где П
полК  — коэффициент влияния положения для транспортировки 

пострадавшего на темп гибели: 
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Время проведения поиска и спасения пострадавших при приме-
нении РТС будет определяться следующим выражением: 
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где ЭС
обнt  ― время обнаружения экстремальной ситуации; РТС

развt  ― вре-

мя развертывания РТС; П
пt  ― время поиска пострадавшего; П

спt  ― 

время спасения пострадавшего. 
Время спасения пострадавшего складывается из времени опре-

деления положения для транспортировки пострадавшего, времени по-
грузки и эвакуации пострадавшего, которые зависят от характеристик 
РТС и способов их применения. 

Оценивание эффективности мероприятий по спасению постра-
давших показало, что число пострадавших в значительной мере зави-
сит от характеристик и способов применения РТС. Представленные 
модели могут быть использованы для формирования требований к так-
тико-техническим характеристикам перспективных РТС спасения по-
страдавших для соответствия их требованиям по эффективности. 

7. Заключение. В случае возникновения нештатных и аварий-
ных ситуаций параметры объекта управления или взаимодействующей 
с ним среды представляют серьезную опасность для жизни и здоровья 
людей, в связи с чем устранение подобных ситуаций с позиций безо-
пасности возможно только с применением РТС. В состав РТС входит 
сенсорная система (датчики, система технического зрения и т.д.), бла-
годаря чему появляется возможность получения дополнительных све-
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дений об объекте исследования, которые целесообразно использовать 
для мониторинга и координации управления. Для реализации данных 
функций и перехода от реактивного на проактивное управление необ-
ходима разработка комплекса моделей и методик, которые позволяют 
формировать управление с учетом развивающейся ситуации. Комплекс 
моделей для выработки решения на оказание помощи пострадавшему 
демонстрирует необходимость прогнозирования ситуации, так как 
можно потратить значительный ресурс на спасение пострадавших и не 
получить ожидаемого эффекта. Неправильные решения по выбору 
маршрута эвакуации пострадавших (без прогнозирования изменения 
агрессивности среды и расчета времени выживания), положения 
транспортирования пострадавшего (без оценивания признаков постра-
давшего) могут привести к гибели пострадавших при их спасении, что 
доказывает правильность и целесообразность принятого подхода. 
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РЕФЕРАТ 

 
Мотиенко А.И., Тарасов А.Г., Дорожко И.В., Басов О.О. Проактивное 
управление робототехническими системами спасения 
пострадавших. 

Анализ основных тенденций развития робототехнических систем (РТС) 
показывает, что магистральным направлением является использование их в раз-
личных экстремальных ситуациях, что, в частности, относится к проведению 
аварийно-спасательных работ и ликвидации последствий аварий и катастроф. 
Применение РТС, оснащенных сенсорными элементами, вычислительными 
средствами, системами манипуляции и локомоции требует развития новых под-
ходов к управлению данными системами. Перспективным для данного типа 
систем является реализация проактивного управления, включающего в себя 
применительно к организационно-техническим объектам как функции целепола-
гания, планирования, регулирования, так и функции учета и контроля, монито-
ринга и координации. Внедрение проактивного управления требует разработки 
комплекса моделей и методик, которые позволяют формировать управление с 
учетом прогнозирования дальнейшего развития сложившейся ситуации. 

В работе предложен комплекс моделей, позволяющий реализовать про-
активное управление в РТС спасения пострадавших. Рассмотренный комплекс 
моделей по результатам оценивания сложившейся обстановки и характеристик 
РТС спасения пострадавших позволяет сформировать оптимальное управление 
РТС (минимизируется время проведения работ) для обеспечения необходимых 
показателей эффективности спасения пострадавших. 

 
SUMMARY 

 
Motienko A.I., Tarasov A.G., Dorozhko I.V., Basov O.O. Proactive Control 
of Robotic Systems for Rescue Operations. 

An analysis of the main trends in the development of robotic systems (RS) 
shows that the main trend is to use such systems in different extreme situations such 
as rescue works and liquidation of consequences of accidents and disasters. The use 
of RS, equipped with sensor elements, computing facilities, systems of manipulation 
and locomotion requires taking new approaches to such systems management. In 
this respect, implementation of proactive control appears to be a promising direction. 
However, it requires designing a complex of models and techniques that help carry 
out control based on forecasting of the further development of the situation. 

In this paper, we propose a complex of models for transportation positions of 
the victim based on Bayesian networks, which will allow proactive control of RS for 
rescuing victims. This set of models enables one to carry out the optimal manage-
ment of RS based on the results of evaluating the existing situation and characteris-
tics of RS, which minimizes the time of rescuing process. 
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ПРЕДПРИЯТИЙ 
 

Халиуллина Д.Н. Проблемно-ориентированный программный комплекс поддержки 
стратегического планирования развития малых инновационных предприятий. 
Аннотация. В статье описывается программный комплекс, обеспечивающий 
имитационное моделирование сценариев развития малых инновационных предприятий. 
Отличительной особенностью представленного решения является возможность 
определения точек принятия решений о структурных преобразованиях и использование 
«обратного» прогнозирования для определения исходных условий. 
Ключевые слова: стратегическое планирование, малое инновационное предприятие, 
когнитивная карта, имитационная модель. 
 
Khaliullina D.N. A Problem-Oriented Program Complex to Support Strategic Planning of 
Development of Small Innovative Enterprises. 
Abstract. The article describes the program complex that gives an opportunity to simulate 
scenarios of development of small innovative enterprises. A distinctive feature of the proposed 
solution is the possibility of defining points for making decisions on structural transformations 
and the use of "inverse" forecasting for defining initial conditions. 
Keywords: Strategic planning; Small innovative enterprise; Cognitive map; Simulation model. 

 
1. Введение. В последнее время обоснованию рациональных 

управленческих решений в сложных социально-экономических 
системах уделяется все больше внимания, а эффективность 
предотвращения или преодоления возникающих кризисов во многом 
зависит от прогнозирования динамики развития этих систем. 
Повысить качество управленческих решений при необходимости 
анализа различных вариантов развития позволяет применение систем 
поддержки принятия решений. 

Малые инновационные предприятия (МИП) — это связующее 
звено между научно-исследовательскими институтами и крупными 
промышленными производителями, обладающее собственной 
спецификой [1]. Так в инновационной сфере они имеют определенные 
преимущества и способны активно развивать инновационную 
экономику страны. Поэтому поддержка МИП является приоритетным 
направлением государственной научно-технической и экономической 
политики. Такие предприятия часто принимают на себя коммерческие 
риски при разработке новых продуктов и технологий и выведения их 
на рынок, что может привести к банкротству. Поэтому одной из целей 
стратегического управления МИП является выявление потенциальных 

190 SPIIRAS Proceedings. 2016. Issue 1(44). ISSN 2078-9181 (print), ISSN 2078-9599 (online) 
www.proceedings.spiiras.nw.ru



проблем и их причин, выработка и принятие комплекса мер по 
предотвращению или уменьшению негативных последствий, 
вызванных этими проблемами. 

Вопросам стратегического планирования развития предприятий 
посвящено достаточно много работ как отечественных, так и 
зарубежных авторов. Рассмотренные публикации содержат 
методологические и научные основы классификации стратегий 
развития [2-5], методические рекомендации по их разработке и 
определению параметров внешней и внутренней среды, 
воздействующих на реализацию стратегии [6-9]. 

С учетом сложности задач стратегического планирования ясно, 
что разработка «индивидуальных» программных систем, 
автоматизирующих их решение, — трудоемкий и дорогостоящий 
процесс, требующий специальных знаний. Поэтому для подавляющего 
большинства компаний наиболее приемлемым решением является 
реализация технологий стратегического планирования и управления на 
основе готовых программных решений (MS Project, Primavera, Project 
Expert, Альт-Прогноз и др.[10-13]). 

Существующие системы стратегического планирования 
развития предприятия строятся на макроэкономических показателях. 
Особенностью предлагаемого программного комплекса является 
формирование описания деятельности МИП в виде математической 
модели, в которой все задачи и процессы представляются как 
система взаимосвязанных исчисляемых показателей, а варианты 
развития исследуются путем имитации с помощью системно-
динамической модели. 

Предлагаемый программный комплекс обеспечивает поддержку 
стратегического планирования развития МИП. При этом существует 
возможность получить прогноз развития предприятия по различным 
сценариям, а также произвести «обратное» планирование, при котором 
можно определить исходные условия, обеспечивающее достижение 
поставленной цели. 

2. Этапы и сценарии планирования. Если рассматривать 
предприятие как сложную систему [14], то в его развитии можно 
выделить периоды роста и периоды кризисов (рисунок 1). 
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Рис. 1. Фазы развития предприятия [14] 

 
Развитие МИП в первой фазе зависит от возможности 

выполнения заказов конкретных или немногочисленных клиентов, 
поэтому финансирование зачастую неустойчиво. Его стартовый капитал 
небольшой, а структура организации — «плоская"» (между 
руководством и исполнителями работ обычно мало промежуточных 
уровней управления). Предприятие в данной фазе развития с большой 
вероятностью достигает предела своих возможностей, если появляются 
конкуренты, обладающие новыми методами торговли, а также, если 
руководство пытается решать проблемы прежними методами, которые в 
возникающих ситуациях не имеют успеха. В связи с этим снижается 
прибыль, что является одним из признаков кризисного состояния, для 
выхода из которого необходимо провести реорганизацию предприятия, 
а именно — изменить структуру его управления. 

На втором этапе предприятие переходит в следующую фазу 
развития (фазу дифференциации). Особенностью данного периода 
является расширение клиентской базы и рынка сбыта продукции. 
Дальнейшее развитие возможно при переходе на новый уровень 
управления (переход в фазу интеграции), в противном случае 
предприятие может быть разбито на несколько независимых малых 
предприятий. 

Определяющим фактором развития МИП в третьей фазе 
становится коллектив совместно работающих людей, что позволяет 
обновить организацию и обеспечить устойчивость функционирования 
предприятия. 

Чтобы корректно описать весь процесс развития предприятия, 
необходимо разработать несколько моделей, каждая из которых будет 
представлять поведение этого предприятия на определенной стадии 
развития. Переход между фазами связан с различными структурными 
изменениями, основными из которых являются введение 
многоуровневой структуры управления предприятием и организация 
территориально распределенного производства. 

192 SPIIRAS Proceedings. 2016. Issue 1(44). ISSN 2078-9181 (print), ISSN 2078-9599 (online) 
www.proceedings.spiiras.nw.ru



Автором предлагается двухэтапная технология поддержки 
стратегического планирования развития МИП [15-17]. 

Первый этап. Основной задачей первого этапа планирования 
является определение с помощью имитационного моделирования 
момента принятия решения (в данном случае — о введении новой 
структуры управления) для вывода организации из кризиса [15, 16]. 
Многократные «прогоны» имитационной модели при варьировании 
задаваемых экспертом внешних условий и значений параметров 
предприятия позволяют определить «пределы роста» предприятия на 
каждой фазе его развития. Прогноз последствий принятия/не 
принятия/не своевременного принятия решения формируется в ходе 
пошаговой имитации вариантов развития (рисунок 2). 

 

 
Рис. 2. Выбор варианта развития предприятия ( −AV конец i-ой фазы, 

−BV начало (i+1)-ой фазы, −2t нижняя граница времени области принятия 

решения, −2t верхняя граница времени области принятия решения, solt - 

время момента принятия решения) 
 

Для выбора варианта развития необходимо произвести расчет 
критериев iKr  для каждого имитируемого сценария в соответствии с 

заданными предпочтениями по набору показателей, которые 
характеризуют эффективное управление МИП [17, 18]: 

 

iiiiiii tkNmkSpk1Kr max_*3*2* −+= , ni ,1= , 
 

где iSp  — площадь фигуры, полученной при одном прогоне модели, 

имитирующим i -й сценарий; iNm  — значение максимального дохода 

предприятия для i -го сценария; t_maxi — значение времени 
достижения максимального дохода предприятия iNm  при этом 
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сценарии; n  — количество рассмотренных сценариев; ik1  — 

суммарное значение балансовой наличности предприятия на 
определенный момент времени t ; ik2  — максимальное значение 

балансовой наличности предприятия на определенный момент 
времени t ; ik3  — время достижения максимального значения 

балансовой наличности предприятия. 
Предпочтительный сценарий развития МИП определяется в 

результате решения задачи максимизации критериев: 
 

{ } 1,niKrKrKrKrKrit nn =→= −  ,max,,...,, 121 , 
 

где iKr  — значение критерия для i -го сценария развития предприятия; 
n — количество рассмотренных вариантов; i  — номер варианта. 

Варьирование структуры предприятия и многократное 
проведение имитационных экспериментов с шагом tΔ  позволяют 
получить различные варианты перехода предприятия в следующую 
фазу. Для каждого моделируемого варианта выделяется область 
принятия решения, а в ней — точка принятия решения. 
Сравнительный анализ полученных результатов позволяет определить 
вариант развития с оптимальными по используемому критерию 
точками принятия решений по реорганизации структуры управления. 

Итерационное применение описанной процедуры к 
последовательности фаз развития МИП позволяет получить конечный 
вариант развития с выделением на траектории развития оптимальных 
точек принятия решений по реорганизации структуры управления. 

Второй этап. На втором этапе решается задача обратного 
прогнозирования. Основная цель этапа — получив прогноз возможности 
МИП, достигнуть заданное целевое состояние (рисунок 3). 

Суть этапа состоит в получении сценария развития предприятия 
по установленным предпочтениям достижения целевого (конечного) 
состояния на определенный момент времени t  [19]. При этом для 
каждой фазы развития проводится поиск новых начальных состояний. 
Основным «инструментом» достижения поставленной цели является 
инвестирование. 
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Рис.3. Блок-схема применения технологии поддержки стратегического 
планирования 

 

Для определения оптимального (по Беллману) значения 
инвестиций, необходимых предприятию, система состояний 
представляется конечным взвешенным ориентированным графом 

)(BGr , вершины которого взаимно однозначно соответствуют 

состояниям системы ( ix ), дуги — управлениям ( iu ), веса дуг — 

стоимостям соответствующих переходов. 
Вершины графа )(BGr  нумеруются целыми неотрицательными 

числами. Для каждой дуги задается вес ),( iii uxw , который равен 
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разности суммарного дохода предприятия в данной фазе развития и 
инвестиций, вложенных в данное предприятие. 

 

,

0, 0, 1, ,

i i i

i i

w SumC fond

SumC fond i n

= −

> ≥ =
 

 

где iw  — весовая функция; iSumC  — суммарное значение балансовой 

наличности предприятия в i-м имитационном эксперименте; ifond  — 

соответствующие инвестиции, вложенные в данное предприятие. 
Для нахождения оптимальной траектории развития предприятия, 

обеспечивающей достижение целевого состояния, производится подсчет 
значений функции Беллмана в графе )(BGr  для каждой промежуточной 

вершины, и выделяются дуги, которые обращают эту вершину в 
максимум. Определение оптимальной траектории системы позволяет 
получить искомый вариант развития предприятия. 

По представленной схеме сценарии строятся в «обратном» 
направлении от конечного целевого состояния до начала первой фазы. 
Для каждой фазы развития предприятия производится выбор 
управлений для всех допустимых начальных состояний, которые могут 
возникнуть в результате предыдущих шагов. По достижении 
начального состояния системы формируется сценарий развития 
предприятия, приводящий к целевому состоянию, в «прямом» 
направлении. В результате применения данной процедуры получаем 
начальные условия и сценарий развития предприятия, при котором 
достигается целевое состояние. 

3. Выбор средств реализации программного комплекса. 
Сложность принятия решений в сфере управления МИП обусловлена 
как многоаспектностью и взаимосвязанностью происходящих 
процессов (экономических, социальных и т.п.), так и недостатком 
количественной информации о динамике этих процессов. Это 
вынуждает переходить к качественному анализу процессов. 

В силу указанных особенностей такие системы относятся к 
классу слабоструктурированных [20]. Одним из направлений 
современной теории поддержки и принятия решений при 
исследовании управления слабоструктурированными системами 
является когнитивное моделирование [21-24]. 

Когнитивное моделирование. На начальном этапе формализации 
используется когнитивная карта ситуации (векторный 
функциональный граф), которая получается путем структуризации 
знаний эксперта (экспертов) о предметной области на основе 
теоретических представлений, статистических данных, применения 
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различных экспертных методов [25]. Формально граф задается в виде 
кортежа >< FXG ,, , в котором: 

 

,, >=< EVG  },...,2,1,|{ kiVvvV ii =∈= ,

},...,2,1,|{ kiEeeE ii =∈= , 
(1) 

 
 

где G  — ориентированный граф (когнитивная карта), V  — множество 
вершин («концептов»), — множество дуг. 

Вершины kiVVi ,...,2,1, =∈  представляют элементы изучаемой 

системы. 
Дуги ),...,2,1,(, NjiEeij =∈  отражают взаимосвязь между 

вершинами iV  и jV . Причем влияние iV  на jV  в изучаемой ситуации 

может быть положительным ((знак «+» над дугой), если 
увеличение/уменьшение одного фактора приводит к 
увеличению/уменьшению другого или отрицательным (знак «–» над 
дугой), если увеличение/уменьшение одного фактора приводит к 
уменьшению/увеличению другого) либо отсутствовать. 

 

},...,2,1,|{ )()( kiXXXX ii vv =∈= , (2) 
 

где X  — множество параметров вершин. 
В общем случае: 
 

}{ )()( i
g

v xX i = , ing ,...,2,1= , 
 

т.е. каждой вершине ставится в соответствие вектор независимых друг 

от друга параметров (либо один параметр, если 1=g , то i
i

g xx =)(
). 

Применительно к рассматриваемому случаю, параметр будет один, 
отвечающий за численное значение элементов карты.  
 

),,(),( ijji exxFEXFF == , (3) 
 

где F  — функционал преобразования дуг, ставящий в соответствие 
каждой дуге знак ( "","" −+ ). 

1,       ( )   

         ( )  
( , ) ,   .., .

1,       ( )  

          ( )   

i

j

i

j

если рост падение x
влечет за собой рост падение x

F X E i, j 1,2, k
если рост падение x

влечет за собой падение рост x

+

= =−
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При положительной связи увеличение значения фактора-
причины приводит к увеличению значения фактора-следствия, а при 
отрицательной связи увеличение значения фактора-причины приводит 
к уменьшению значения фактора-следствия. 

Исходная когнитивная карта МИП представлена на рисунке 4. 
 

 
Рис. 4. Исходная когнитивная карта МИП 

 

Представленная когнитивная карта содержит основные факторы 
МИП. 

Системно-динамическое моделирование. Имитационное 
моделирование на основе системной динамики [26] является 
эффективным и довольно универсальным вариантом компьютерного 
моделирования в области исследования и управления сложными 
системами, поскольку позволяет решать задачи высокой сложности, 
обеспечивает имитацию как комбинаторно, так и структурно 
сложных процессов. 

Переход к от когнитивной карты к системно-динамической (СД) 
модели в общем случае может быть довольно сложной задачей. 
Автором разработана формальная схема и правила отображения 
когнитивной карты на структуру системно-динамической модели. В 
системах динамического моделирования, в частности AnyLogic [27], 
элементы формального представления задаются следующим набором 
множеств: {S, Fl, Var, C, R}, где S — множество накопителей, Fl — 
множество потоков, Var — множество переменных, C — множество 
констант, R — множество информационных связей. При 
формировании системно-динамической модели необходимо 
обеспечить адекватное отображение элементов когнитивной карты на 

элементы СД-модели. Узлы исходной когнитивной карты 0
iV

отражают обобщенные понятия реального мира, которым 
соответствует некоторый определяемый количественно объем 
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определенных ресурсов. Поэтому в системно-динамической модели 
они будут представлять собой предполагаемые накопители: SV →0 . 

Динамика значений накопителей определяется в СД-модели 
входящими в них и исходящими из них потоками. Достаточно 
очевидным представляется отобразить каждую связь исходной 

когнитивной карты (ИКК) 0
, jie  на соответствующие потоки +Fl  и −Fl . 

Дальнейший анализ предметной области дает представление о новых 
факторах, которые могут выступать в качестве «регуляторов» потоков. 
В когнитивной карте они будут представлены вершинами следующего 

уровня: −+ 11 , ii VV . Однако количественные характеристики самих 

«регуляторов» потоков, как правило, зависят от определенных 
факторов, не учтенных в ИКК. Включение этих факторов в 
когнитивную карту приводит к появлению в ней дополнительных 
вершин и связей. 

При этом необходимо учитывать, что на будущие потоки могут 
влиять как новые переменные, так и существующие потоки, а также 
рассмотренные ранее накопители: 

1.  Если имеющийся поток относится к нескольким накопителям, 

то преобразование примет вид: 1
),,(

1
),(,

1
,

0
, ,, jjijiijiji eeVe → . При этом 

−− →→ iijiijijii FVeVe ),(),( 11
),(,

1
,

1
),(, , а ++ →→ ijjiijjiji FeVeV ),(),( 1

),,(
11

),,(
1
, . 

2.  Если на поток влияют другие потоки через информационные 

связи: 1
,

1
, jiji Re → . 

3.  Если на поток влияют факторы, не относящиеся ни к потокам, 
ни к накопителям, определенным ранее, возможны два случая: 

a. VarVi →2 , если рассматриваемый фактор будет 

переменным; 

b. CVi →2 , если значение рассматриваемого фактора 

постоянно в рамках рассматриваемого сценария. 
В ходе дальнейшего анализа может возникнуть ситуация, когда 

изначально рассматриваемая вершина ИКК, отнесенная к 
накопителям, не имеет входных и выходных потоков в СД-модели. 
В данном случае, эта вершина преобразуется в переменную: 

VarVi →0 . Оставшиеся в когнитивной карте дуги преобразуются в 

информационные связи: 1
,,
+→ k
ji

k
ji Re . 

Анализ экспертных данных и информации из литературных 
источников [28, 29] позволил определить вид зависимостей между 
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элементами разрабатываемой СД-модели. Некоторые из них 
представлены ниже: 
Staff — численность персонала. 
 

DischargeeStaffChoicdtStaffd −=/)( ,  
 

где StaffChoice — интенсивность прироста кадров; Discharge  —
интенсивность увольнения кадров. 

EnterprBalance — балансовая наличность предприятия. 
 

dTotalExpenIncomedtnceEnterpBalad −=)( , 
 

где Income — доход предприятия; TotalExpend — общие расходы. 
MinPrice — минимальная цена. 

 

GainCoefArticleOutlayiceMin ⋅= 1Pr , 
 

где Outlay1Article — затраты на 1 изделие; GainCoeff — коэффициент 
выгоды. 

Sold  — доход с продаж. 
 

QuantityiceMinSold ⋅= Pr , 
 

где MinPrice — минимальная цена, Quantity  — количество 

произведенной продукции. 
TotalWages — общая заработная плата. 

 

StaffWagesTotalWages ⋅= , 
 

где Wages — средняя заработная плата; Staff — численность 
персонала. 

Общий вид разработанной модели AnyLogic представлен на 
рисунке 5. 

Организация хранения данных. В разработанной версии 
комплекса программных средств для хранения данных использована 
СУБД Microsoft Access. Таблицы в базе разделены по своей 
функциональности на следующие группы: 

1. Таблицы когнитивной карты. 
2. Таблицы системно-динамической модели. 
3. Таблицы хранения данных вычислительного 

эксперимента (начальные условия, промежуточные и конечные 
результаты).  
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Рис. 5. Системно-динамическая модель инновационного предприятия 
 

Описание когнитивной карты хранится в двух таблицах, одна из 
которых содержит описание вершин, а вторая — 
связей (идентификаторы дуг, их направление и тип связи: 
положительная или отрицательная). 

Таблицы описания структуры системно-динамической модели 
представлены справочниками по каждому множеству СД-модели 
("Накопители", "Потоки", "Переменные", "Константы"), а также 
таблицами взаимодействия перечисленных элементов ("Накопитель-
Поток", "Переменная-Поток", "Переменная-Переменная", "Константа-
Переменная", "Накопитель-Переменная") (рисунок 6). 

 

 
Рис. 6. Связи таблиц системно-динамической модели 

 

Связи между таблицами, хранящими когнитивную карту и 
компоненты системно-динамической модели, в явном виде в базе 
данных не хранятся. Они формируются процедурно в соответствии с 
рассмотренными ранее правилами отображения. 

201Труды СПИИРАН. 2016. Вып. 1(44). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
www.proceedings.spiiras.nw.ru



Хранение данных для организации поддержки стратегического 
планирования организовано с помощью следующих таблиц: 

1.  «Прогоны» — содержит информацию о балансовой 
наличности предприятия за весь период моделирования для каждого из 
варианта развития. 

2.  «ТочкиПринятияРешения» — в данную таблицу заносятся 
сведения о точках, из которых необходимо будет выбрать точку 
принятия решения. 

3.  «Выбрано» — хранит данные о времени принятия решения. 
Для связи СД-модели с базой данных в среде AnyLogic 

используется стандартный компонент baza [27], реализующий 
функции соединения с базой данных, чтения и записи данных. 

Средства формирования структуры моделей и управления 
процессами целевой обработки. Инструменты формирования моделей 
и управления вычислительным экспериментом реализованы 
средствами Borland C++Builder 6. 

Структура когнитивной карты создается с помощью 
специализированного графического редактора, который также 
реализует процедуры отображения ее элементов на компоненты СД-
модели. В процессе формирования когнитивной карты с помощью 
разработанного редактора строится граф G . Для каждой iV  

определяется номер, имя и уровень детализации, значение которого 
для всех вершин ИКК на начальном этапе равно «0». Для работы с 
когнитивной картой редактором реализуются следующие группы 
основных операций: 

• Создать / сохранить / загрузить когнитивную карту. 
• Создать / удалить / выделить / редактировать характеристики 

вершины. 
• Создать / удалить / выделить / перенаправить / разорвать 

связь. 
В результате операции разрыва связи, по сути, осуществляется 

замена одной связи k
jie ,  между существующими вершинами k

iV  и k
jV  

комбинацией из трех элементов: «связь-вершина-связь» (
1
),,(

1
),(,

1
,, ,, +++→ k

jji
k

jii
k
ji

k
ji eeVe ). 

С каждым элементом графического изображения когнитивной 
карты ассоциирован соответствующий фрагмент СД-модели, вид 
которого определяется на основе анализа описанных выше правил 
отображения. 

Операция сохранения модели осуществляет запись в базу 
данных информации о структуре как когнитивной карты, так и 
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соответствующей СД-модели. Сохраненное описание структуры СД-
модели используется для автоматизированного синтеза 
непараметризированной СД-модели в среде AnyLogic. 

Разработанный модуль принятия решений реализует 
представленные выше этапы стратегического планирования и 
включает в себя два блока: 

• Блок анализа критериев, который позволяет выбрать время 
для реорганизации предприятия, рассчитать значения критериев и 
выбрать варианта развития. Применяется на первом этапе 
стратегического планирования. 

• Блок расчета и анализа функций инвестирования. Для 
нахождения оптимального варианта развития предприятия в данном 
блоке применяется метод динамического программирования. 
Применяется на втором этапе стратегического планирования. 

4. Структура программного комплекса. Основные 
компоненты разрабатываемого программного комплекса и 
взаимодействие между ними схематически показаны на рисунке 7. 

При создании любой программной системы необходимо 
определить требования, которым она должна удовлетворять.  

 

 
Рис.7. Структура программного комплекса 

 
Функциональность создаваемого программного комплекса 

представлена на диаграмме вариантов использования (прецедентов) 
(рисунок 8). 
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Рис. 8. Диаграмма сценариев использования программного комплекса 
 

Данная диаграмма состоит из акторов, вариантов 
использования и отношений между ними. При этом актором 
называется любой объект, субъект или система, взаимодействующая 
с моделируемой системой извне. Это может быть человек, 
техническое устройство или другая система, которая может служить 
источником воздействия на разрабатываемую систему. В свою 
очередь, вариант использования определяет некоторый набор 
действий, совершаемых программным комплексом. 

Разрабатываемый комплекс должен обеспечивать возможность 
выполнения следующих функций: 

• Поддержка формирования и хранения структуры когнитивной 
карты. Вводятся концепты, а также их связи. 

• Синтез структуры системно-динамической модели МИП на 
основе когнитивной карты. По разработанным правилам производится 
отображение элементов когнитивной карты на компоненты системно-
динамической модели. 

• Настройка на предметную область и настройка входных 
параметров. На начальном этапе комплекс настраивается на конкретное 
предприятие — вводятся начальные значения входных параметров. 

• Обработка введенных данных и моделирование развития 
предприятия. С помощью системно-динамической модели многократно 
проводятся сеансы имитации вариантов развития предприятия для 
различных входных параметров, задаваемых экспертом. Также 
осуществляется запись полученных результатов в базу данных. 
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• Выбор варианта развития предприятия в соответствии с 
заданным критерием. Анализ данных, хранимых в базе, позволяет 
вычислить значения различных критериев для каждого варианта 
развития, в результате обработки которых можно определить 
наилучший вариант. 

• Установка целевого состояния. Устанавливается целевое 
состояние (численное значение балансовой наличности предприятия), 
состояние, к которому необходимо привести предприятие на 
установленный момент времени. 

• Управление инвестициями и получение новых значений 
промежуточных целевых состояний. Проводится прогон 
имитационной модели с учетом инвестирования на каждом этапе 
развития, в результате чего начальные состояния каждой фазы будут 
представлять собой набор значений промежуточных состояний, по 
которым можно построить граф состояний. По полученным данным 
определяем оптимальный вариант развития предприятия, при котором 
достигается целевое состояние. 

5. Пример использования программного комплекса. В 
качестве примера рассмотрено применение разработанного 
программного комплекса для управления предприятием, реализующим 
инновационную технологию производства перламутрового пигмента. 
Используемые данные относятся к 2013 году.  

Для реализации технологии производства перламутрового 
пигмента в промышленном масштабе реализуется следующее: 

• Создание пилотной установки для оптимизации параметров 
технологии, режимов работы оборудования и для наработки опытных 
образцов продукта с дальнейшим испытанием их в 
специализированных организациях. 

• Создание промышленной установки мощностью не менее 
100 т продукта в год с корректировкой этой величины в ходе 
маркетинговых исследований, которые будут проводиться 
параллельно испытаниям опытных партий. 

Пилотная установка будет работать в периодическом режиме в 
течение не более 5-8 месяцев, а с учетом подбора и изготовления 
оборудования, его монтажа и вывода на стабильные показатели 
работы — 1,5-2 года. Общая производительность установки 1-1,5 т 
перламутрового пигмента в месяц. 

При этом затраты на создание пилотной установки составят 
13 млн. руб. С учетом работы установки в среднем в течение 1 года 
затраты составят примерно 1 млн. руб. Планируемая 
средневзвешенная цена от реализации продукции составит примерно 
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300 тыс. руб./т. Планируемые объемы производства: за первый год — 
50 тонн, за второй год — 100 тонн. 

Первый этап планирования здесь подробно рассматриваться не 
будет; все внимание будет уделено второму этапу — получить прогноз 
возможности МИП достигнуть заданное целевое состояние. 

Основные входные данные для работы программного комплекса 
принимают следующие значения: 

1. Средняя заработная плата (40 тыс. руб.). 
2. Затраты на сырье, материалы и электроэнергию (300 тыс. руб.). 
3. Начальный капитал (50 млн. руб.). 
4. Персонал (23 чел.). 
5. Затраты на 1 тонну изделия (300 тыс. руб.). 
В качестве целевого состояния было задано значение 

балансовой наличности предприятия в размере 73 млн. руб. 
Применение технологии производилось с третьей фазы развития, при 
этом для определения времени инвестирования было наложено 
ограничение на объем инвестиций (не более 15 млн. руб.), шаг 
инвестирования 1 млн. руб. 

Работа с моделью позволила получить новые начальные 
значения для каждой фазы. Эту систему состояний представляем 
ориентированным графом, вершины которого взаимно однозначно 
соответствуют состояниям системы, дуги — управлениям, веса дуг — 
стоимостям соответствующих переходов (здесь вес дуги определяется 
по разности суммарного дохода предприятия в данной фазе развития и 
инвестиций, вложенных в данное предприятие). 

Распределение весовых коэффициентов для каждой фазы, 
рассчитанное по приведенной выше формуле, отражено в таблице 2. 

 

Таблица 2. Распределение весовых коэффициентов 

Переход 
Весовые 

коэффициенты
Переход 

Весовые 
коэффициенты

Переход 
Весовые 

коэффициенты

10 xx →  01,0 =w  43 xx → 484,3 =w  116 xx →  3911,6 =w  

20 xx →  02,0 =w  73 xx → 537,3 =w  107 xx →  4210,7 =w  

30 xx →  03,0 =w  84 xx → 448,4 =w  .8 конxx →  51.,8 =конw  

41 xx →  454,1 =w  95 xx → 509,5 =w  .9 конxx →  48.,9 =конw  

51 xx →  305,1 =w  105 xx → 3610,5 =w  .10 конxx → 46.,10 =конw

62 xx →  476,2 =w  96 xx → 409,6 =w  .11 конxx → 39.,11 =конw  

 
В результате подсчета значений функции Беллмана для каждой 

промежуточной вершины и проведения синтеза оптимальной 
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траектории системы был получен оптимальный вариант развития 
предприятия (с наибольшей отдачей при низком инвестировании). 

Анализ данных позволяет определить значения входных 
параметров на каждом этапе развития предприятия, а также размер 
капиталовложений и время инвестирования. Оптимальный вариант 
развития отражает необходимость вложения дополнительных средств 
в размере 14 млн. руб. (переход на графе 30 xx → ). На следующем 

этапе (переход 43 xx → ) необходимо ввести 10 млн. руб. через 6 мес. 
работы предприятия, при этом значение затрат на заработную плату и 
интеллектуальную собственность принимают минимально значение, а 
цена на 1 изделие — максимальное. Граф оптимального управления 

отражает следующий переход 84 xx →  с весовым коэффициентом 

448,4 =w , при этом значение затрат на заработную плату принимает 

минимальное значение, а цена на 1 изделие и затраты на 
интеллектуальную собственность — максимальное. Инвестирование 
на данном этапе производится через 10 мес. в размере 12 млн. На 
заключительном этапе (достижение целевого состояния) происходит 
переход max8 xx → , при этом все входные параметры принимают 
максимальное значение, а инвестирование в размере 14 млн. 
производится через 8 мес. 

6. Заключение. Разработанный проблемно-ориентированный 
программный комплекс поддержки стратегического планирования 
развития МИП является инструментом для повышения эффективности 
работы предприятия, обеспечивая реализацию технологии поддержки 
принятия решений по управлению развитием малого инновационного 
предприятия. Его использование позволяет провести анализ вариантов 
развития предприятия, выявить критические точки, требующие 
принятия управленческих решений в области организации 
функционирования МИП, а также путем обратного прогнозирования 
определить начальные условия и траекторию развития МИП, 
обеспечивающие достижение поставленных целей. 
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РЕФЕРАТ 
 
Халиуллина Д.Н. Проблемно-ориентированный программный 
комплекс поддержки стратегического планирования развития 
малых инновационных предприятий. 

Рассматриваемый в статье программный комплекс обеспечивает 
поддержку стратегического планирования развития малого инновационного 
предприятия. Автором предлагается двухэтапная технология поддержки 
стратегического планирования, которая дает возможность получить прогноз 
развития предприятия по различным сценариям (на первом этапе), а также 
произвести «обратное» планирование (на втором этапе), по результатам 
которого можно определить исходные условия, обеспечивающее достижение 
поставленной цели. 

Особенностью программного комплекса является наличие 
графического редактора для работы с концептуальной моделью 
разрабатываемого предприятия. Данный редактор позволяет не только 
построить когнитивную карту МИП, но и провести синтез 
непараметризированной СД-модели. 

 
SUMMARY 

 
Khaliullina D.N. A Problem-Oriented Program Complex to Support 
Strategic Planning of Development of Small Innovative Enterprises. 

The program complex provides support for strategic planning of 
development of small innovation enterprises. The author proposes a two-step 
strategic planning support technology that gives an opportunity to obtain the forecast 
of the enterprise development for different scenarios (the first phase). It is also 
possible to produce a "reverse" planning (the second stage), the results of which 
allow defining the initial conditions ensuring the achievement of this goal. 

A feature of the program complex is a graphical editor for working with the 
conceptual model of the enterprise. This editor allows building a cognitive map of 
the small innovative enterprise and carrying out the synthesis of a non-parameterized 
simulation model. 
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Гончаренко В.А. Композиционный метод формирования аппроксимационных 
распределений с произвольной фазовой функцией. 
Аннотация. В статье рассмотрен подход к представлению распределений вероятностей 
в виде двухуровневой композиции интегрального ядра и фазовой функции, являющейся 
обобщением понятия плотности распределения случайного параметра. Показаны воз-
можности гипердельтной аппроксимации фазовой функции, а также ее взаимосвязь с 
формированием распределений фазового типа. Предложен метод формирования аппрок-
симационных распределений на основе произвольной фазовой функции методом произ-
водных. 
Ключевые слова: интегральное ядро, случайный параметр, гипердельтное распределе-
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метод производных, фазовая функция. 
 
Goncharenko V.A. Composite Method of Forming Approximating Distributions with an 
Arbitrary Phase Function. 
Abstract. In this article we consider an approach to representation of distributions of probabili-
ties in the form of the two-level composition of an integral kernel and a phase function which 
is generalization of the concept of density of random parameter distribution. Possibilities of 
giper-delta approximation of the phase function and its interrelation with the formation of 
phase-type distributions are shown. The method of approximating distributions formation on 
the basis of the arbitrary phase function by the method of derivatives is offered. 
Keywords: integral kernel; random parameter; hyper-delta probability distribution; generalized 
function; hypo-delta function; phase-type distribution uniformly exponential distribution; ap-
proximation; method of the moments; method of derivatives; phase function. 

 
1. Введение. В исследованиях сложных систем для аппроксима-

ции произвольных распределений случайных величин часто исполь-
зуют распределения фазового типа [1], описывающие случайные про-
цессы в виде совокупности последовательных и/или параллельных 
экспоненциальных фаз. Этот метод фаз, предложенный А. Эрлангом, 
был развит Д. Коксом [2], М. Ньютсом [3] и другими учеными [4-6], 
найдя широкое применение в теории надежности и теории очередей 
при расчете немарковских систем [7-11]. Использование распределе-
ний фазового типа (Эрланга, Кокса, Ньютса и др.) позволяет разложить 
немарковские случайные процессы на совокупность фиктивных экспо-
ненциальных фаз и существенно упростить расчет моделей. 

Так, в [7] описан итерационный метод расчета немарковских 
многоканальных систем с гиперэкспоненциальными распределениями, а 
в [8] обобщены подходы к расчету систем массового обслуживания с 
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фазовыми распределениями. В [9] предложен метод расчета немарков-
ских сетей массового обслуживания на основе гиперэкспоненциальной 
аппроксимации распределений с произвольным числом начальных мо-
ментов. В [10] рассматривается двухмоментная аппроксимация с ис-
пользованием фазовых распределений. В [11] фазовые распределения 
используются при расчете нестационарных моделей обслуживания с 
конечным источником заявок. Важными при этом являются и вопросы 
точности аппроксимации распределениями фазового типа [12]. 

Другой подход к расчету систем с распределениями фазового 
типа предполагает использование не дискретных, а непрерывных 
фаз [13-15]. При этом аппроксимирующее распределение представля-
ется в виде композиции экспоненциального ядра и фазовой функции, в 
частном случае выступающей плотностью распределения случайного 
параметра экспоненциального ядра. 

Также развиваются подходы на основе фазовых распределений 
с неэкспоненциальными фазами. Метод представления распределений 
в виде совокупности параллельных детерминированных фаз был ис-
пользован в так называемой гипердельтной аппроксимации [16] на 
основе смеси дельта-функций Дирака и развит в работе [17]. 

В статье рассматривается композиционный подход для общего 
случая, когда произвольные распределения могут быть аппроксимиро-
ваны фазовыми распределениями с произвольной фазовой функцией, в 
том числе и на основе гипердельтной аппроксимации. 

2. Общий подход к аппроксимации распределений с исполь-
зованием фазовой функции. Случайные пуассоновские процессы с 
интенсивностью, являющейся случайной величиной, исследованы 
Хинчиным [18]. Они представляют собой совокупность обычных пуас-
соновских потоков со случайными значениями параметра и называют-
ся обобщенными пуассоновскими потоками. 

В [19] рассмотрен формальный аппарат представления случай-
ных процессов со случайными параметрами. Функция распределения 

ˆ( , )F x Θ , усредненная по случайным параметрам 
m21 θ̂,...θ̂,θ̂ , может быть 

использована для представления процессов восстановления:
 
 

 

,θθ)θ,,θ()θ,,θ,()]ˆ,([ 111 mmm ddhxFxFM 
∞

∞−

∞

∞−

=Θ  (1) 

 

где h(θ1,…, θm) — совместная плотность распределения случайных 
параметров 

m21 θ̂,...θ̂,θ̂ . В общем случае h() может служить оператором 

преобразования функции F с учетом неопределенности параметров. 
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В [20] предложены два подхода к моделированию случайных 
потоков со случайными параметрами: на основе случайности парамет-
ров распределений случайных величин и на основе случайности ин-
тенсивностей случайных потоков; также высказана идея о возможно-
сти использования усредненных по случайным параметрам распреде-
лений для аппроксимации произвольных распределений. 

Рассмотрим обобщенный композиционный подход к формиро-
ванию аппроксимирующих распределений с использованием так назы-
ваемой фазовой функции. Для этого без потери общности будем ис-
пользовать представление (1) с одномерной функцией h(). 

Под фазовой функцией будем понимать произвольную диффе-
ренцируемую функцию, принадлежащую пространству основных и 
обобщенных функций [21], описывающую структуру фазового построе-
ния распределения вероятностей фазового типа. В частных случаях фа-
зовая функция выступает в качестве плотности распределения случай-
ного (дискретного или непрерывного) параметра распределения. 

Гипотеза. Плотность распределения случайной величины t для 
∀t может быть представлена в виде уравнения Фредгольма 1-го рода 
как композиция интегрального ядра )λ,(tf  и фазовой функции h(λ): 

 


∞

∞−

= .λ)λ()λ,()( dhtftf  (2) 

 

Интегральное ядро )λ,(tf  может задаваться степенной, экспо-

ненциальной, гиперболической, логарифмической, тригонометриче-
ской и другими функциями. Наибольшее количество известных ап-
проксимирующих распределений, описанных ниже, может быть пред-
ставлено при экспоненциальном интегральном ядре. В частном случае 

)λ,(tf  может являться условной плотностью распределения вероятно-

стей, случайный параметр которой λ̂  принимает значение λ. 
Фазовая функция h(λ) в общем случае служит оператором пре-

образования функции )λ,(tf  к функции )(tf  и может не иметь физи-

ческого смысла плотности распределения [13], являясь, например, 
производной от обобщенной функции. Может иметься информация о 
ее качественных свойствах, функциональном виде, области определе-
ния и т.д. В частном случае, при интерпретации h(λ) в качестве ПР 
случайного параметра, используются как обобщенные (например, ги-
пердельтное распределение [16, 17]), так и основные [21] функ-
ции (например, равномерное, нормальное, экспоненциальное распре-
деления [20]). 
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3. Гипердельтная аппроксимация фазовой функции. Наибо-
лее подходящей и естественной аппроксимацией по методу моментов 
для распределения случайного параметра λ̂  можно считать гипер-
дельтную аппроксимацию (ГДА) [16]. Аппроксимирующая гипер-
дельтная ПР случайного параметра имеет вид 

 


=

−=
n

i
iia Ch

1

)λλ(δ)λ( , (3) 

 

где Сi — вероятности, удовлетворяющие условию  =
=n

i iC
1

1, а )λ(δ  — 

дельта-функция Дирака. 
ГДА довольно проста, лучше других приспособлена для исполь-

зования реальной статистической информации или экспертных оценок, 
позволяет аппроксимировать как дискретные, так и непрерывные 
функции, может описывать как случайные, так и детерминированные 
величины. Кроме того, случайный параметр λ̂  не является прямо из-
меряемой или наблюдаемой величиной, а определяется косвенно через 
наблюдения за интервалами между событиями или за количеством 
событий, наступающих на заданном интервале времени. Поэтому ис-
ходные данные могут выражаться в виде взвешенной суммы фиксиро-
ванных наблюдений, т.е. в гипердельтном представлении. 

При ГДА фазовой функции h(λ), подставляя (3) вместо h(λ) 
во (2), получим гиперпредставление ПР случайной величины t:  

 

.)λ,()(
1


=

=
n

i
ii tfCtf  (4) 

 

При экспоненциальном интегральном ядре )λ,( itf  получим из-

вестную гиперэкспоненциальную плотность распределения, часто ис-
пользуемую для аппроксимации реальных распределений в теории 
очередей и теории надежности: 

 

.λ)(
1

λ
=

−=
n

i

t
ii

ieCtf  (5) 

 

Таким образом, ГДА ПР случайного параметра экспоненциаль-
ного распределения аналогична гиперэкспоненциальной аппроксима-
ции распределения времени между событиями. Однако здесь имеются 
некоторые отличия. В случае гиперэкспоненциальной аппроксимации 
распределений времени обеспечивается равенство начальных момен-
тов аппроксимирующего и аппроксимируемого распределения. В слу-
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чае же ГДА распределения случайного параметра обеспечивается ра-
венство начальных моментов распределений параметров, а не распре-
делений времени между событиями. Для последних же будет обеспе-
чиваться равенство их производных в точке t=0, что соответствует ап-
проксимации по методу производных [22]. 

Рассмотрим ГДА некоторых известных распределений по на-
чальным моментам при различных ограничениях. При n=2 параметры 
Ci и λi для выражения (3), аппроксимирующего известные распределе-
ния, можно получить аналитически:  

1) для равномерного распределения с параметрами a и b: 
 

2121 == CC ; 
1,2 ;

2 2 2

a b b aλ + −=   

 

2) для нормального распределения с параметрами m и σ: 
 

;;21 2,121 σλ mCC ===  
 

3) для экспоненциального распределения )θλexp(θ)λ( −⋅=f : 
 

.
θ

22
;

2

251
2,12,1

=±= λC  

 

Если вид аппроксимируемого распределения неизвестен, но из-
вестны k его начальных моментов γi, i = 1÷k, то параметры Ci и λi одно-
значно выражаются через γi. Для n=2 согласно [16] имеем: 
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 (7) 

 

Однако использование аппроксимации при n=2 (2 пика дельта-
функции) может оказаться недостаточным по точности аппроксима-
ции. При n>2 необходимо использовать численные методы. Так, для 
n=3 система уравнений имеет вид: 
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(8) 
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Но можно найти параметры аппроксимации и аналитически, ес-
ли имеется дополнительная информация об аппроксимируемом рас-
пределении. Так, если известно, что h(λ) — симметричная функция, то 
система уравнений упрощается, поскольку C1 = C3 = C, (λ1+λ3)/2 = λ2, 
откуда C2 = 1–2С и λ2=γ1. Упрощенная система уравнений примет вид: 
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( )
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2 2 2 2
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4 4 4 4
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+ = + 
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(9) 

 

После решения системы уравнений (9) находим параметры ап-
проксимации: 
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Если вид аппроксимируемого симметричного распределения 
известен, можно выразить параметры аппроксимации через параметры 
распределения. Так, для равномерного закона: 

 

( )
;
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2
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Для нормального закона: 
 

;
2

3
λ 3,1

σ
m= ;λ2 m= ;631 == СС .32 =С  

 

Интересно отметить, что аппроксимация h(λ) при n=2 завышает 
значение первого момента ν1 распределения f(t) времени между собы-
тиями, а при n=3, наоборот, занижает, хотя получаемые значения более 
точны. Поэтому можно использовать гипердельтную аппроксимацию 
распределения случайного параметра в качестве верхней и нижней 
оценки распределения f(t) времени между событиями. 

4. Аппроксимация распределением с произвольной фазовой 
функцией методом производных. Для аппроксимации распределения 
случайного параметра могут, помимо гипердельтной аппроксимации, 
использоваться и другие распределения, например, гиперэкспоненци-
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альные и гипоэкспоненциальные [4], нормальные, треугольные и др. 
Однако часто в условиях неопределенности исходных данных нет воз-
можности использовать слишком подробные многопараметрические 
распределения. В этом случае в качестве аппроксимирующего можно 
использовать равномерное распределение, характеризующее макси-
мальную степень неопределенности (по мере устранения неопределен-
ности гипотеза о виде распределения может быть скорректирована). 
Параметры аппроксимации в этом случае определяются первыми дву-
мя начальными моментами γ1, γ2: 

 

)γγ(3γ3γ 2
1211 −−=−= Da ; )γγ(3γ3γ 2

1211 −+=+= Db . (11) 
 

Таким образом, после выделения экспоненциального ядра в 
формуле (2) для представления условной ПР времени между события-
ми потока основная задача формирования аппроксимирующего рас-
пределения сводится к нахождению ПР h(λ) случайного параметра и ее 
начальных моментов. Однако очевидно, что для представления произ-
вольного распределения f(t) в виде (2) функция h(λ) по физическому 
смыслу может и не быть функцией плотности вероятности.  

Пример. По аналогии с гипердельтным и гипоэкспоненциаль-
ным распределениями введем понятие гиподельтной функции для ап-
проксимации фазовой функции:  
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Аппроксимирующая гиподельтная функция (12) не является 
плотностью распределения. Однако, подставляя (12) в (3), получаем 
гипоэкспоненциальную ПР случайной величины t: 
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Рассмотрим задачу аппроксимации произвольного распределе-
ния распределением с произвольной фазовой функцией. За основу 
возьмем метод производных [22], при котором аппроксимация произ-
водится на основе равенства производных аппроксимирующей и ап-
проксимируемой функций в нулевой точке. Покажем взаимосвязь ме-
жду аппроксимацией методом производных произвольной ПР и ап-
проксимацией методом моментов фазовой функции этой плотности. 
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Лемма. Аппроксимация методом производных произвольной 
плотности распределения случайной величины, представленной фор-
мулой (3), соответствует аппроксимации методом моментов фазо-
вой функции этой плотности. 

Доказательство: Пусть известна исходная ПР f(t), удовлетво-
ряющая условию непрерывности. Представим ее в виде ряда Тейлора: 
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Преобразование Лапласа-Стилтьеса от f(t) :  
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При замене s=1/z получим:  
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Тогда справедливо выражение:   
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что и требовалось доказать. 
При экспоненциальности интегрального ядра )λ,(tf  ПР )(tf  со-

гласно (3) определяется фазовой функцией (оператором) h(λ): 
 


∞

−=
0

λ λ)λ(λ)( dhetf t . (15) 

 

На основе формулы (15) при различных фазовых функциях 
можно получить целый ряд выражений для распределений времени 
между событиями. В таблице 1 приведены различные ПР )(tf  и соот-

ветствующие им согласно (15) фазовые функции, в частных случаях 

представляющие собой ПР случайного параметра λ̂  (в таблице функ-
ция 1(λ) — единичная ступенчатая функция Хевисайда). 
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Таблица 1. Представление распределений с произвольной фазовой функцией 
Распределение Плотность  

распределения 
Фазовая функция 
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Для нахождения начальных моментов h(λ) или в общем случае 
интегралов вида:  
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=
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λ)λ(λγ dhk
k

. 

 

сформулируем следующее теорему. 
Теорема. Начальные моменты случайного параметра λ̂  случайно-

го экспоненциального распределения )λ̂,(tf  определяются значениями 

усредненной по параметру плотности )(tf  и ее производных в точке t=0:  
 

)0()1(γ )1(1 −−−= kk
k f . 
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Доказательство: Возьмем (k-1)-ю производную от усредненной 

плотности распределения 
∞

−=
0

λ λ)λ(λ)( dhetf t в точке t=0: 

 

[ ] λλ)λ(limλ)λ(λlim)0(
)1(λ

0
0

)1(

0

λ

0

)1( dehdhef kt

t

k

t

t

k −−
∞

→

−∞
−

→

−  =







=

k
kkk dh γ)1(λ)λ(λ)1( 1

0

1 −
∞

− −=−=  . 

 

Следовательно, )0()1(γ )1(1 −−−= kk
k f , что и требовалось доказать. 

 
5. Заключение. Таким образом, в случае отсутствия сведений о 

характере изменения параметров модели исходят из их максимально 
возможной неопределенности, и расчет системы проводится при допу-
щении о равномерном распределении случайного параметра λ̂ . Для ап-
проксимации распределения λ̂  можно воспользоваться формулой (11) и 
исследовать характеристики потока аналитическими методами, разрабо-
танными в [19, 20]. Если выдвигается гипотеза о другом виде распределе-
ния случайного параметра λ̂  (например, нормальном) либо имеется ин-
формация о начальных моментах случайных параметров или о начальных 
значениях производных от исходных распределений, то характеристики 
потока находятся на основе предлагаемого аппроксимационного метода. 

Также предложенный метод позволяет использовать единое 
представление для распределений случайных величин в виде компози-
ции интегрального ядра и фазовой функции, даже если последняя по 
физическому смыслу не является плотностью распределения [13]. При 
построении фазовых функций используется математический аппарат 
обобщенных функций, представляющих собой линейные непрерывные 
функционалы на пространстве основных функций [21]. 

Дальнейшее исследование моделей обслуживания будет опре-
деляться сформированными исходными данными. Применение опи-
санного композиционного метода формирования аппроксимирующих 
распределений позволяет использовать известные модели систем мас-
сового обслуживания с известными распределениями фазового типа [5, 
6, 7], а также разрабатывать новые модели с произвольными фазовыми 
функциями. Кроме того, при наличии возмущений или неопределен-
ности параметров распределений метод может быть использован для 
коррекции моделей в соответствии с гипотезами о распределениях 
возмущенных параметров [20]. 
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РЕФЕРАТ 
 
Гончаренко В.А. Композиционный метод формирования 
аппроксимационных распределений с произвольной фазовой 
функцией. 

В статье рассматривается обобщенный подход к представлению рас-
пределений вероятностей фазового типа в виде двухуровневой композиции 
интегрального ядра и произвольной фазовой функции. Под фазовой функцией 
понимается произвольная функция, принадлежащая пространству основных и 
обобщенных функций, описывающая структуру фазового построения распре-
деления вероятностей фазового типа, в частных случаях являющаяся плотно-
стью распределения случайного параметра. 

Показаны возможности гипердельтной аппроксимации фазовой функ-
ции и ее место в формировании распределений фазового типа. Проводится 
взаимосвязь между гипердельтной аппроксимацией распределения случайного 
параметра экспоненциального распределения и гиперэкспоненциальной ап-
проксимацией распределения времени между событиями. 

Предложен метод аппроксимации произвольного распределения распре-
делением с фазовой функцией на основе метода производных. Показана взаимо-
связь между аппроксимацией методом производных плотности распределения и 
аппроксимацией методом моментов фазовой функции. Выведены формулы для 
фазовых функций различных распределений времени между событиями. Полу-
чено выражение для нахождения начальных моментов фазовой функции. 

 

SUMMARY 
 
Goncharenko V.A. Composite Method of Forming Approximating 
Distributions with an Arbitrary Phase Function. 

The article discusses the generalized approach to representation of phase-
type probabilities distributions in the form of two-level composition of an integral 
kernel and an arbitrary phase function. The phase function is understood as the arbi-
trary generalized function which belongs to the space of the main and generalized 
functions, describes the structure of phase construction of phase-type probabilities 
distribution, and in special cases is the density of distribution of a random parameter. 

Possibilities of hyper-delta approximation of the phase function and its place 
in the formation of distributions of phase type are shown. The interrelation between 
hyper-delta approximation of distribution of a random parameter of exponential 
distribution and the hyperexponential approximation of distribution of time between 
events is carried out. 

The method of approximation of an arbitrary distribution by distribution 
with the phase function on the basis of a method of derivatives is offered. The inter-
relation between approximation by method of derivatives of distribution density and 
approximation by method of the moments of phase function is shown. Formulas for 
phase functions of various distributions of time between events are derived. Expres-
sion for finding the initial moments of the phase function is obtained. 
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А.М. ЖУКОВА

НАВИГАЦИОННЫЙ АЛГОРИТМ ДЛЯ ПЛОСКОГО
ШАРНИРНОГО МНОГОУГОЛЬНИКА

Жукова А. М. Навигационный алгоритм для плоского шарнирного многоугольника.
Аннотация. Улучшены существующие навигационные алгоритмы для плоского
шарнирного многоугольника общего вида. Представленный алгоритм строит путь между
двумя произвольными конфигурациями шарнирного многоугольника, состоящий из не
более чем восьми шагов.
Ключевые слова: полигональный шарнирный механизм, пространство модулей,
клеточный комплекс, навигационный алгоритм.

Zhukova A. M. Navigation Algorithm for a Planar Polygonal Linkage.
Abstract. An improvement of existing navigation algorithms for a generic polygonal linkage is
presented. Our algorithm constructs a path between two arbitrary configurations of a polygonal
linkage. This path contains att most eight steps.
Keywords: polygonal linkage, moduli space, cell complex, navigation algorithm.

1. Введение. Конфигурационные пространства шарнирных мно-
гоугольников естественным образом возникают в топологии робото-
строения и хорошо изучены [1–3]. В данной статье описан навигаци-
онный алгоритм для этих пространств. Некоторые подходы к навига-
ции обсуждались в [4–6]. В [7] был построен навигационный алгоритм,
работающий за O(n) шагов, где n – число сторон многоугольника.

Результат, представленный в этой статье, является улучшением
результата, полученного в [8]. В ней был построен алгоритм с не бо-
лее чем 17 шагами. Он основан на разбиении пространства модулей
шарнирного многоугольника на клетки, построенном в [9], а точнее,
на 1-остове этого разбиения. Иными словами, существует некоторый
граф Γ, вложенный в пространство модулей шарнирного многоуголь-
ника. Путь по пространству модулей выглядит следующим образом: от
произвольной конфигурации многоугольника мы достигаем некоторой
подходящей вершины графа, затем движемся по ребрам, пока не до-
стигнем подходящей вершины, расположенной недалеко от произволь-
ной финальной конфигурации, переход к которой является последним
шагом построения пути. При этом в статье [8] был предложен алгоритм
прокладывания пути между двумя произвольными вершинами графа Γ
за не более чем 15 переходов по ребрам графа. В данной статье этот
результат улучшен за счет использования особых вершин графа Γ, опи-
санных в Утверждении 1. Оказывается, что на границе любой клетки
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максимальной размерности найдется по крайней мере одна такая вер-
шина. В данной статье предложен алгоритм, строящий путь между дву-
мя произвольными особыми вершинами.

При этом алгоритм обладает следующими свойствами:

1. Число шагов по графу (т. е. число пройденных ребер) не превос-
ходит шести. Таким образом, этот алгоритм имеет константную
длину.

2. Тем не менее нахождение некоторых из этих шести шагов может
потребовать линейного времени O(n), где n – число ребер много-
угольника.

3. Каждый шаг по ребру графа реализуется с помощью изгибания
некоторого выпуклого шарнирного четырехугольника. Отметим,
что изгибания четырехугольников уже хорошо изучены [8].

4. Каждый шаг может быть реализован непосредственно механиче-
ским способом с помощью добавления нескольких дополнитель-
ных ребер, что приводит к шарнирному механизму с одной сте-
пенью свободы [8].

В данной статье мы строим только алгоритм навигации по гра-
фу Γ. Алгоритмы для непосредственной реализации переходов по реб-
рам графа в виде изгибания многоугольника на плоскости были постро-
ены в [8].

2. Пространства модулей плоских шарнирных многоуголь-
ников. Шарнирным n-угольником называется последовательность по-
ложительных чисел L = (l1, . . . , ln). Ее следует понимать как набор
жестких стержней с длинами li, соединенных циклически с помощью
вращающихся шарниров.

Мы предполагаем, что выполняется условие замыкания: длина
каждого стержня меньше суммарной длины остальных стержней.

Конфигурацией шарнирного многоугольника L на плоскости R2

называется последовательность точек R = (p1, . . . , pn), pi ∈ R2, такая,
что li = |pi, pi+1|, и ln = |pn, p1|.

О п р е д е л е н и е 1. Множество всех конфигураций, профакто-
ризованное по действию группы изометрий плоскости, сохраняющих
ориентацию, называется пространством модулей, или конфигураци-
онным пространством M(L) шарнирного многоугольника L.
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О п р е д е л е н и е 2. Также M(L) можно определить следую-
щим эквивалентным образом:

M(L) = {(u1, ..., un) ∈ (S1)n :
n∑

i=1

liui = 0}/SO(2).

Из второго определения видно, что M(L) не зависит от поряд-
ка длин ребер li. Для удобства мы считаем стороны многоугольника
упорядоченными по убыванию длин:

l1 > l2 > . . . > ln.

Если никакая конфигурация L не лежит на одной прямой, то
пространство M(L) – гладкое многообразие размерности n − 3 [3]. В
этом случае говорят, что шарнирный многоугольник имеет общий вид.
Мы будем рассматривать только шарнирные многоугольники общего
вида.

О п р е д е л е н и е 3. Подмножество I ⊂ [n] называется длин-
ным, если ∑

i∈I

li >
∑
i/∈I

li.

Иными словами ∑
i∈I

li >
|L|
2
,

где |L| – периметр многоугольника. Если множество I является в [n]
дополнением к длинному, то оно называется коротким.

Для шарнирных многоугольников общего вида любое подмноже-
ство ребер является либо длинным, либо коротким.

О п р е д е л е н и е 4. Разбиение множества [n] называется допу-
стимым, если все его элементы – непустые и короткие подмножества.

Например, для шарнирного пятиугольника L = (1, 1, 1, 1, 1)
разбиение ({1, 2} {4} {3, 5}) является допустимым, а разбиение
({1} {2, 3, 4, 5}) – нет.

На пространстве M(L) может быть введена структура регуляр-
ного клеточного разбиения.

Т е о р е м а 1. [9] На конфигурационном пространстве M(L)
шарнирного многоугольника L общего вида существует структура ре-
гулярного CW-комплекса K(L). Его полное комбинаторное описание вы-
глядит следующим образом:
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({1}{2}{4, 3})

{3}({1}{2}{4})({1}{2} {4}){3}

({2} ){3}{1, 4}

({ {2} )4} {3}{1}

( {1}{ 2})4,{3}

({1}{3}{4,2})

( {1}{3}{4}){2}({1}{3} {4}){2}

({3} ){2}{1, 4}

({ {3} )4} {2}{1}

( {1}{ 3})4,{2}

Рис. 1. Клеточное разбиение пространства модулей четырехугольника
(1, 1, 1, 0.5)

1. k-мерные клетки комплекса K(L) помечены циклически упо-
рядоченными допустимыми разбиениями множества [n] =
{1, 2, . . . , n} на (n− k) непустые части.

2. Клетка C лежит на границе другой замкнутой клетки C ′ в том
и только в том случае, если ее метка λ(C) получается измельче-
нием метки λ(C ′).

Замечание. Для удобства мы записываем циклически упорядо-
ченное разбиение в виде линейной последовательности множеств, не
забывая при этом о циклическом порядке. Еще раз отметим, что в раз-
биении порядок элементов внутри множеств неважен, однако важен по-
рядок самих этих множеств. Например:

({1} {3} {4, 2, 5, 6}) 6= ({3} {1} {4, 2, 5, 6}) = ({3} {1} {2, 4, 5, 6}).

Пример. Пусть n = 4, l1 = l2 = l3 = 1, l4 = 0.5. Известно [1],
что пространство M(L) – объединение двух дизъюнктных окружно-
стей. Клеточный комплекс K(L) приведен на рисунке 1.

Нас особенно интересует вершинно-реберный граф Γ клеточного
комплекса K(L), то есть его 1-остов, рассмотренный как (комбинатор-
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ный) граф. Следующее следствие из Теоремы 1 полностью описывает
комбинаторику графа Γ.

С л е д с т в и е 1. Метки на вершинах графа Γ являются всеми
циклическими разбиениями множества [n] на три непустых коротких
множества, а метки на ребрах являются всеми циклическими разбие-
ниями множества [n] на четыре непустых коротких множества. Две
вершины с метками λ и λ′ соединены ребром тогда и только тогда,
когда метка λ может быть получена из метки λ′ перемещением неко-
торых элементов из одного множества в другое.

Пример. Вершины с метками

({1, 2, 5, 6} {3, 4} {7, 8}) и ({1, 2} {3, 4, 5, 6} {7, 8})

соединены ребром, помеченным

({1, 2} {5, 6} {3, 4} {7, 8}).

Граф Γ можно рассматривать как дискретное приближение про-
странства модулей. Его вложение в M(L) описано в явном виде в [8].

3. Алгоритм навигации на графе Г. Общий алгоритм навига-
ции выглядит следующим образом.

Пусть даны две конфигурации плоского шарнирного многоуголь-
ника общего вида (без сонаправленных ребер). Точки многообразия
M(L), соответствующие этим конфигурациям, находятся внутри неко-
торых клеток клеточного разбиения K(L). На границе этих клеток мож-
но найти вершины особого вида, описанные в Утверждении 1. Способ
прокладывания путей от произвольных конфигураций до вершин на
границе мы не обсуждаем.

В этом разделе построен алгоритм для прокладывания пути меж-
ду двумя особыми вершинами графа Γ.

3.1. Особые вершины графа Γ

У т в е р ж д е н и е 1. В клеточном комплексе M(L) на границе
любой клетки α максимальной размерности найдется хотя бы одна
вершина α′, такая что:

1. В метке вершины α′ элементы 1, 2, 3 находятся в разных мно-
жествах;

2. Одно из множеств метки вершины α′ – одноэлементное (то
есть, учитывая пункт 1, является одним из множеств {1}, {2},
{3}).
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Д о к а з а т е л ь с т в о. Пусть в метке клетки α элементы 1, 2, 3
расположены по возрастанию по часовой стрелке (другой случай рас-
сматривается аналогично). Метка имеет вид ({1} a {2} b {3} c), где
a, b, c – некоторые последовательности одноэлементных множеств. Рас-
смотрим два возможных случая:

1. {1, c} и {2, b} – короткие множества. Пусть a′ – некоторое (воз-
можно, пустое) максимальное по включению подмножество мно-
жества a такое, что множество {1, c, a′} – короткое. Тогда либо
a = a′, либо для любого i ∈ a′′ = a\a′ множество {1, c, a′, i} –
длинное, а значит, множество {1, c, a′, 3} – тоже длинное. В обоих
случаях {2, b, a′′} – короткое. Значит, следующее разбиение явля-
ется допустимым:

({1, c, a′} {2, b, a′′} {3}).

2. Одно из множеств {1, c} и {2, b} – длинное (оба одновременно
быть длинными не могут, т. к. их сумма должна быть меньше
периметра многоугольника). Пусть это будет множество {1, c}.
Тогда рассмотрим два случая:

(a) {1, a} – короткое. Кроме того, {3, b} – тоже короткое, по-
скольку {1, c} – длинное. Повторяя рассуждения из первого
пункта, получаем подходящее допустимое разбиение:

({1, a, c′} {2} {3, b, c′′}).

(b) {1, a} – длинное. Тогда {3, b, c} – короткое. Кроме того,
{2, a} – короткое, поскольку {1, c} – длинное. Значит, сле-
дующее разбиение является допустимым:

({1} {2, a} {3, b, c}).

Мы построим путь по ребрам графа Γ между двумя произволь-
ными вершинами, подходящими под условия Утверждения 1. Каждый
шаг пути – это переход по одному ребру графа.

Для пары i, j ∈ {1, 2, 3} обозначим через ij множество тех эле-
ментов, которые в метке первой вершины находятся в одном множестве
с элементом i, а в метке второй вершины – в одном множестве с эле-
ментом j. При этом мы не включаем i в множество ii.
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В течение путей мы будем иногда разбивать такие множества,
например, мы представим 23 = 2′3 ∪ 2′′3 и перенесем 2′3 в другое под-
множество метки. При этом каждый раз переносимое множество i′j яв-
ляется некоторым (возможно, пустым) максимальным по включению
множеством, которое можно перенести (так, чтобы разбиение остава-
лось допустимым).

3.2 Алгоритм построения пути, не меняющего ориентацию
старшей тройки ребер

Пусть в начальной и конечной вершине искомого пути элемен-
ты 1, 2 и 3 идут в одном и том же циклическом порядке. Пусть они
расположены по возрастанию по часовой стрелке (второй случай обра-
батывается аналогично). Рассмотрим два возможных случая.

• Одноэлементное множество в метках обеих вершин одно и то же.
Пусть оно будет {1} (остальные случаи обрабатываются анало-
гично). Тогда метка первой вершины выглядит так:

({1} {2, 22, 23} {3, 32, 33}).

Путь между вершинами строится следующим образом:

1. Вторая вершина пути:

({1, 2′3} {2, 22, 2′′3} {3, 32, 33}).

2. Имеем либо для любого i ∈ 2′′3 {1, 2′3, i} – длинное, а значит,
либо {1, 2′3, 3} – длинное, либо 2′′3 = ∅. В обоих случаях множе-
ство {22, 2′′3 , 32} – короткое. Третья вершина пути:

({1, 2′3} {2, 22, 2′′3 , 32} {3, 33}).

3. Множество {3, 33, 2′′3} – короткое, так как оно – подмножество
одного из множеств финальной метки. Четвертая вершина пути:

({1, 2′3} {2, 22, 32} {3, 33, 2′′3}).

4. Пятая, конечная вершина пути:

({1} {2, 22, 32} {3, 33, 23}).
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• Одноэлементные множества клеток различны. Пусть в первой
вершине это {1}, а во второй – {2} (остальные случаи обрабаты-
ваются аналогично). Тогда метка первой вершины выглядит так:

({1} {2, 21, 23} {3, 31, 33}).

Путь между вершинами строится следующим образом:

1. Вторая вершина пути:

({1, 31} {2, 21, 23} {3, 33}).

2. Третья вершина пути:

({1, 31} {2, 21} {3, 33, 23}).

3. Четвертая, конечная вершина пути:

({1, 21, 31} {2} {33, 23}).

Таким образом, путь, не меняющий ориентации тройки (1, 2, 3),
требует не больше четырех переходов по ребрам графа.

3.3 Алгоритм построения пути, меняющего ориентацию стар-
шей тройки ребер

Пусть в начальной и конечной вершине искомого пути элементы
1, 2 и 3 идут в различном циклическом порядке. Для определенности
пусть в первой вершине они идут по возрастанию по часовой стрелке.
Известно [1], что эти вершины находятся в одной компоненте связно-
сти пространства M(L) тогда и только тогда, когда множество {2, 3} –
короткое. Если оно является длинным, путей между этими вершинами
нет. Пусть оно короткое.

Возможны четыре различных случая.

• Одноэлементные множества этих вершин совпадают и не равны
{1}. Пусть эти множества равны {2} (второй случай рассматри-
вается аналогично). Тогда метка первой вершины выглядит так:

({1, 11, 13} {2} {3, 31, 33}).

Путь между вершинами строится следующим образом:
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1. Вторая вершина пути:

({1, 11, 13, 3′1, 3′3} {2} {3, 3′′1 , 3′′3).

2. Заметим, что {3′′1 , 3′′3} 6= ∅, так как иначе первое множество
было бы длинным. Третья вершина пути:

({1, 11, 13, 3′1, 3′3} {2, 3} {3′′1 , 3′′3}).

3. Для любого i ∈ {3′′1 , 3′′3} имеем {1, 11, 13, 3′1, 3′3, i} – длинное,
следовательно, и {1, 11, 13, 3′1, 3′3, 3} – тоже длинное, а значит,
{2, 3′′1 , 3′′3} – короткое. Четвертая вершина пути:

({1, 11, 13, 3′1, 3′3} {3} {2, 3′′1 , 3′′3}).

4. Пятая вершина пути:

({1, 11, 3′1} {3, 13, 3′3} {2, 3′′1 , 3′′3}).

5. Шестая вершина пути:

({1, 11, 3′1} {3, 13, 33} {2, 3′′1}).

6. Седьмая, конечная вершина пути:

({1, 11, 31} {3, 13, 33} {2}).

• Одноэлементные множества этих вершин различны и не равны
{1}. Пусть у первой вершины одноэлементное множество – {2}
(второй случай – обрабатывается обращением аналогичного пу-
ти для другой ориентации старшей тройки ребер). Тогда метка
первой вершины выглядит так:

({1, 11, 12} {2} {3, 31, 32}).

Путь между вершинами строится следующим образом:

1. Вторая вершина пути:

({1, 11, 12, 3′1, 3′2} {2} {3, 3′′1 , 3′′2}).
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2. Заметим, что {3′′1 , 3′′2} 6= ∅, так как иначе первое множество
было бы длинным. Третья вершина пути:

({1, 11, 12, 3′1, 3′2} {2, 3} {3′′1 , 3′′2}).

3. Для любого i ∈ {3′′1 , 3′′2} имеем {1, 11, 13, 3′1, 3′2, i} – длинное,
следовательно, и {1, 11, 13, 3′1, 3′2, 3} – тоже длинное, а значит,
{2, 3′′1 , 3′′2} – короткое. Четвертая вершина пути:

({1, 11, 12, 3′1, 3′2} {3} {3′′1 , 3′′2 , 2}).

4. Поскольку l3 6 l2, множество {3, 12, 3′2} не превосходит
{2, 12, 3′2}, а значит, является коротким. Пятая вершина пути:

({1, 11, 3′1} {3, 12, 3′2} {2, 3′′1 , 3′′2}).

5. Шестая вершина пути:

({1, 11, 31} {3, 12, 3′2} {2, 3′′2}).

6. Седьмая, конечная вершина пути:

({1, 11, 31} {3} {2, 12, 32}).

• Одноэлементные множества вершин различны, и ровно одно из
них – {1}. Пусть оно будет во второй вершине, а одноэлемент-
ное множество первой вершины будет {2} (второй случай обраба-
тывается обращением аналогичного пути для другой ориентации
старшей тройки ребер). Тогда метка первой вершины выглядит
так:

({1, 12, 13} {2} {3, 32, 33}).

Путь между вершинами строится следующим образом:

1. Вторая вершина пути:

({1, 12, 13, 3′2, 3′3} {2} {3, 3′′2 , 3′′3}).

2. Заметим, что {3′′2 , 3′′3} 6= ∅, так как иначе {1, 12, 23, 3′2, 3′3} было
бы длинным. Третья вершина пути:

({1, 12, 23, 3′2, 3′3} {2, 3} {3′′2 , 3′′3}).
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3. Для любого i ∈ {3′′1 , 3′′2} имеем {1, 12, 13, 3′1, 3′2, i} – длинное,
следовательно, и {1, 12, 13, 3′1, 3′2, 3} – тоже длинное, а значит,
{2, 3′′1 , 3′′2} – короткое. Четвертая вершина пути:

({1, 12, 13, 3′1, 3′2} {3} {2, 3′′2 , 3′′3 , }).

4. Пятая вершина пути:

({1, 12, 13, 3′1, 3′2} {3, 3′′3} {2, 3′′2 , }).

5. Шестая вершина пути:

({1, 13, 3′1} {3, 3′′3} {2, 12, 32}).

6. Седьмая, конечная вершина пути:

({1} {3, 13, 33} {2, 12, 32}).

• Одноэлементные множества обеих вершин равны {1} Тогда метка
первой вершины выглядит так:

({1} {2, 22, 23} {3, 32, 33}).

Расмотрим два случая:

1’. Множество {1, 32, 33} – короткое. Тогда вторая вершина пути:

({1, 32, 33} {2, 22, 23} {3}).

2’. Множество {22, 23} 6= ∅, поскольку иначе {1, 32, 33} было бы
длинным. Третья вершина пути:

({1, 32, 33} {22, 23} {3, 2}).

3’. Поскольку {2, 22, 23} – короткое, то {3, 22, 23} – тоже короткое.
Четвертая вершина пути:

({1, 32, 33} {3, 22, 23} {2}).

4’. Пятая вершина пути:

({1, 33} {3, 22, 23} {2, 32}).
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5’. Шестая вершина пути:

({1, 33} {3, 23} {2, 22, 32}).

6’. Седьмая, конечная вершина пути:

({1} {3, 23, 33} {2, 22, 32}).

1”. Множество {1, 32, 33} – длинное. Значит, {2, 3, 22, 23} – корот-
кое. Вторая вершина пути:

({1} {2, 3, 22, 23} {32, 33}).

2”. Третья вершина пути:

({1, 3′3} {2, 3, 22, 23} {32, 3′′3}).

3”. Либо 3′′3 = ∅, либо для i ∈ 3′′3 множество {1, 3′3, i} – длинное,
а значит, {1, 3′3, 3} – тоже длинное. В обоих случаях множество
{2, 22, 32, 3′′3} – короткое. Пятая вершина пути:

({1, 3′3}{3, 23} {2, 22, 32, 3′′3}).

4”. Шестая вершина пути:

({1} {3, 23, 3′3} {2, 22, 32, 3′′3}).

5”. Седьмая, конечная вершина пути:

({1} {3, 23, 33} {2, 22, 32}).

Таким образом, путь, меняющий ориентацию тройки (1, 2, 3),
требует не больше шести переходов по ребрам графа.

4. Заключение. Граф Γ является комбинаторным приближением
пространства модулей M(L) шарнирного многоугольника L. Предлага-
емый алгоритм строит путь между двумя произвольными вершинами
графа Γ, подходящими под условия Теоремы 1. Путь состоит из не
более чем четырех шагов в случае, когда ориентации старшей тройки
ребер в конфигурациях, определяемых этими вершинами, одинаковы,
и из не более чем шести шагов в случае, когда ориентации старшей
тройки ребер в этих конфигурациях различны.
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РЕФЕРАТ

Жукова А. М. Навигационный алгоритм для плоского шарнирного
многоугольника.

Мы работаем с конфигурациями плоских шарнирных многоугольников.
Такой многоугольник лежит на плоскости и может двигаться на ней, изменяя
углы между своими сторонами. При этом разрешены самопересечения и само-
накрытия. Пространство конфигураций такого многоугольника, профакторизо-
ванное по действию группы движений плоскости, сохраняющих ориентацию,
называется пространством модулей, или конфигурационным пространством
шарнирного многоугольника.

Несмотря на то, что число степеней свободы растет с увеличением ребер
шарнирного многоугольника, управление его движениями оказывается нетри-
виальной задачей, так как растет и топологическая сложность его конфигура-
ционного пространства.

В статье предложен быстрый алгоритм, строящий путь между дву-
мя произвольными конфигурациями шарнирного многоугольника общего вида.
Полученный путь содержит не более восьми шагов. Этот результат является
улучшением результатов Г. Паниной и Д. Сирсмы (семнадцать шагов алгорит-
ма в худшем случае). Мы используем вершинно-реберный граф Γ клеточного
разбиения конфигурационного пространства, введенного Г. Паниной. Реализа-
ция переходов по ребрам этого графа равносильна изгибаниям на плоскости
некоторых шарнирных четырехугольников, решение этой задачи построили
Г. Панина и Д. Сирсма. Мы выбираем особые вершины этого графа и доказыва-
ем, что на границе произвольной клетки разбиения максимальной размерности
найдется такая особая вершина. В статье мы конструируем путь по ребрам это-
го графа между двумя произвольными особыми вершинами за не более чем
шесть переходов. Еще два шага нужны для соединения точек, соответствую-
щих произвольным конфигурациям с этими особыми вершинами, что выходит
за пределы данной статьи.
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SUMMARY

Zhukova A. M. Navigation Algorithm for a Planar Polygonal Linkage.

We work with configurations of polygonal linkages. A polygonal linkage
can be considered as a polygon in the plane that can bend by changing its angles.
Self-intersections and self-overlappings of the edges and vertices of the polygon
are allowed. The space of all possible configurations of such a polygon factorized
by the action of orientation-preserving isometries is called the moduli space or the
configu-ration space of a polygonal linkage.

Although the number of the degrees of freedom increases with the number of
edges of a polygon, the navigation problem is not a simple one, since the topological
complexity of its moduli space increases as well.

We present a fast algorithm that constructs a path between two arbitrary con-
figurations of a generic polygonal linkage. The consructed path consists of at most
eight steps. This result is an improvement of the earlier results of G. Panina and D.
Siersma(seventeen steps in the worst case).

We use the vertex-edge graph Γ of a cellular complex on the configuration
space, introduced by G. Panina. The mechanical realisation of the move along an
edge of this graph is a bending of some quadrilateral linkage. The algorithm for this
realisation was constructed by G. Panina and D. Siersma. In our algorithm we use a
special kind of the vertices of Γ. We prove that there is at least one vertex of such
kind on the boundary of every cell of maximal dimension. We give the construction
of a path between two vertices of this special kind along the edges of Γ that contains
at most six edges. Two more steps are needed to connect two points on the moduli
space, that correspond to two arbitrary configurations, with two special vertices,
which goes beyond the scope of this paper.
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