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Аннотация. Предлагаются новые варианты задачи дискретного логарифмирования 
в скрытой группе, которая представляет интерес для построения постквантовых 
криптографических протоколов и алгоритмов. Данная задача формулируется над 
конечными ассоциативными алгебрами с некоммутативной операцией умножения. В 
известном варианте указанная задача определяется как суперпозиция операций 
возведения в степень и автоморфного отображения алгебры, представляющей собой 
конечное некоммутативное кольцо с глобальной двухсторонней единицей, и называется 
конгруэнц логарифмированием. Ранее было показано, что последняя задача, заданная в 
конечной алгебре кватернионов, сводится к задаче дискретного логарифмирования в 
конечном поле, которое является расширением простого поля, над которым задана 
конечная алгебра кватернионов, и дальнейшие исследования задачи конгруэнц 
логарифмирования как примитива постквантовых криптосхем следует проводить в 
направлении поиска новых ее носителей, для которых такое сведение окажется 
вычислительно нереализуемым. Представлен ряд новых конечных ассоциативных 
алгебр, обладающих существенно различающимися свойствами в сравнении с алгеброй 
кватернионов, в частности в них отсутствует глобальная двухсторонняя единица. Это 
отличие потребовало новой формулировки задачи дискретного логарифмирования в 
скрытой группе, отличной от варианта конгруэнц логарифмирования. Предложено 
несколько вариантов такой формулировки, в которых используются локальные единицы 
различных типов. Рассматриваются левые, правые и двухсторонние локальные единицы, 
в качестве которых выступают обратимые и необратимые элементы алгебры. 
Предложены два общих способа построения конечных ассоциативных алгебр с 
некоммутативным умножением. Первый способ относится к заданию алгебр, имеющих 
произвольное натуральное значение размерности m > 1, второй  к заданию алгебр 
произвольных четных размерностей. Впервые разработаны алгоритмы цифровой 
подписи, основанные на вычислительной трудности задачи дискретного 
логарифмирования в скрытой группе. 
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1. Введение. Для обеспечения информационной безопасности 
современных компьютерных технологий широкое практическое 
применение нашли криптографические алгоритмы и протоколы [1-
2], в том числе двухключевые шифры (криптосхемы с открытым 
ключом), основанные на вычислительной трудности задачи факто-
ризации чисел специального вида [3] и задачи дискретного лога-
рифмирования (ЗДЛ) [4]. Приемлемый уровень стойкости крипто-
схем, основанных на этих задачах, определяется тем, что наиболее 
эффективные алгоритмы их решения, известные в настоящее время 
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и реализуемые с помощью существующей вычислительной техники, 
имеют субэкспоненциальную (задача факторизации и ЗДЛ в конеч-
ных полях) или экспоненциальную сложность (ЗДЛна эллиптиче-
ской кривой специального вида). 

Значительный прогресс в развитии квантовых вычислений[5,6] 
обусловил достаточно высокую степень актуальности вопроса оценки 
вычислительной сложности решения ЗДЛ и задачи факторизации на 
квантовом компьютере. Исследования, выполненные в данном направ-
лении, показали, что обе рассматриваемые задачи имеют полиноми-
альную сложность в модели квантовых вычислений [7-9]. Данные ре-
зультаты и прогнозируемое появления в ближайшее десятилетие прак-
тически действующих квантовых вычислителей[10], которые способ-
ны эффективно решать задачу взлома существующих криптографиче-
ских алгоритмов и протоколов, основанных на ЗДЛ и задаче фактори-
зации, обусловливают высокую степень актуальности проблемы со-
здания арсенала протоколов электронной цифровой подписи (ЭЦП), 
открытого распределения ключей и открытого шифрования, которые 
были бы удобными для практического применения и стойкими к ата-
кам с использованием квантовых компьютеров. 

Алгоритмы симметричной криптографии (шифры с разделяе-
мым секретным ключом), например, блочные и поточные шифры, по 
мнению специалистов, останутся стойкими к криптоанализу с ис-
пользованием квантовых вычислителей. Однако для обеспечения 
достаточно высокой стойкости алгоритмов и протоколов криптогра-
фии с открытым ключом, в основу последних требуется положить 
вычислительно трудные задачи, обладающие сверхполиномиальной 
вычислительной сложностью при их решении с использованием как 
обычных, так и квантовых компьютеров. Создание практичных алго-
ритмов и протоколов постквантовой асимметричной (двухключевой) 
криптографии связан с поиском новых вычислительно трудных за-
дач, пригодных для использования в качестве примитивов крипто-
схем с открытым ключом. 

Откликом на такой вызов стали объявление Национальным ин-
ститутом стандартов и технологий (НИСТ; National Institute of Stand-
ards and Technology, NIST) конкурса на разработку постквантовых 
криптосхем с открытым ключом[10] и появление регулярно проводи-
мых тематических конференций по проблематике постквантовой 
криптографии [11]. 

Для построения постквантовых двухключевых криптосхем ра-
нее было предложено использовать задачу поиска сопрягающего эле-
мента в некоммутативных группах переплетения (braidgroups)[12,13], 
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называемых также группами кос. Эта идея привлекла внимание иссле-
дователей и была использована для построения алгоритмов открытого 
шифрования, протоколов открытого согласования секретного ключа и 
электронной цифровой подписи (ЭЦП). Однако в критических публи-
кациях было показано, что в этом подходе имеются принципиальные 
трудности, связанные с тем, что задача поиска сопрягающего элемента 
сводится к решению систем линейных уравнений [14]. Последнее ста-
вит под сомнение безопасность многочисленных двухключевых крип-
тосхем, основанных на вычислительной сложности задачи поиска со-
прягающего элемента в группах переплетения [15,16]. 

Более перспективным представляется подход к построению 
постквантовых криптосхем с открытым ключом, состоящий в комби-
нировании ЗДЛ с задачей поиска сопрягающего элемента, и приводя-
щий к так называемой ЗДЛ в циклической группе, скрытой в конечной 
некоммутативной ассоциативной алгебре (КНАА) [17, 18]. Вычисли-
тельная сложность последней задачи (называемой также скрытой ЗДЛ) 
является сверхполиномиальной при ее решении на обычных вычисли-
тельных машинах. Однако в работах [17, 19, 20] были предложены 
полиномиальные алгоритмы сведения скрытой ЗДЛ, заданной над 
предложенными в [21-23] конечными алгебрами и представленной в 
известной на тот момент форме (названной конгруэнц логарифмиро-
ванием), к ЗДЛ в конечном поле. В связи с этим была поставлена зада-
ча поиска новых носителей задачи конгруэнц логарифмирова-
ния (ЗКЛ) [17, 19], использование которых позволило бы устранить 
полиномиальную сводимость к ЗДЛ в конечном поле и обеспечить тем 
самым сверхполиномиальную сложность ЗКЛ при ее решении на кван-
товом компьютере, то есть потенциальную возможность разработки 
постквантовых криптосхем на основе ЗКЛ. 

Задача построения алгоритмов и протоколов ЭЦП на основе 
скрытой ЗДЛ до настоящего момента не была решена. Это связано с 
тем, что ЗКЛ удобна для построения на ее базе протоколов открытого 
согласования ключа и алгоритмов открытого и коммутативного шиф-
рования, но неочевидно как ее использовать для построения протокола 
цифровой подписи. 

В настоящей работе решается задача поиска новых КНАА, задан-
ных над простым конечным полем GF(p) и обладающих существенно 
отличающимися свойствами от известных КНАА, и предлагаются новые 
варианты задания ЗДЛ в скрытой группе, существенно отличающиеся от 
ЗКЛ. Также описываются два унифицированных способа задания КНАА 
больших размерностей, которые позволяют построить два различных 
подкласса КНАА, включающих алгебры больших размерностей. Первый 
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способ позволяет построить КНАА произвольных размерностей m  1, а 
второй  КНАА произвольных четных размерностей m  2. На основе 
предложенных новых форм задания ЗДЛ в скрытой группе разработаны 
постквантовые алгоритмы ЭЦП. 

2. Конечные некоммутативные ассоциативные алгебры. 
Рассмотрим конечное векторное пространство размерности m, задан-
ное над простым полем GF(p). Произвольный элемент этого простран-
ства (вектор) V можно представить в виде упорядоченного набо-
раmэлементов конечного поля GF(p):V = (a, b,…, q), а также в виде 
V = ae  bi … qv, где e, i и v  формальные базисные векторы. В 
последнем выражении слагаемые ae, bi и qv обозначают однокомпо-
нентные векторы (a, 0, …, 0), (0, b, 0,…, 0) и (0, …, 0, q), соответствен-
но, и называются компонентами вектораV. Операция сложения векто-
ров V и V = (a, b,…, q), для которой примем обозначение , опреде-
ляется как сложение всех одноименных координат: 

 

   , ,..., , ,...,V V a b q a b q        

 , , ... ,a a b b q q      

 
где знак «+» обозначает операцию сложения в поле GF(p). 

Определим операцию умножения двух векторов 
V = ae  bi … qv и X = xe  yi … wv (обозначаемую знаком ) 
как перемножение каждой компоненты первого операнда с каждой 
компонентой второго операнда, то есть по следующей формуле: 

 

   
     
     
     

e i ... v e i ... v

e e e i ... e v

i e i i ... i v ...

... v e v i ... v v ,

V X a b q x y w

ax ay aw

bx by bw

qx qy qw

       

    

    

   

 

  

  

  

 

 

где координаты рассматриваемых однокомпонентных векторов пере-
множаются как элементы поля GF(p), а произведение пары формальных 
базисных векторов в каждом слагаемом заменяется на некоторый одно-
компонентный вектор, значение которого выбирается по так называемой 
таблице умножения формальных базисных векторов (ТУФБВ) [23, 24]. 
Координаты таких однокомпонентных векторов, отличные от единицы 
поля GF(p), называются структурными коэффициентами. Если послед-
ний равен единице, то однокомпонентный вектор обозначается в виде 
соответствующего базисного вектора. После выполнения указанной за-
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мены в правой части последнего выражения каждое слагаемое пред-
ставляет собой однокомпонентный вектор. Сумма однокомпонентных 
векторов с одинаковым формальным базисным вектором равна некото-
рому другому однокомпонентному вектору с тем же базисным векто-
ром. В общем случае это дает сумму m однокомпонентных векторов 
вида ae  bi … qv, то есть вектор V = (a, b, …, q).  

Определенная таким способом операция умножения парыm-
мерных векторов является замкнутой в конечном множестве всевозмож-
ных векторов размерности m. Рассмотренное конечное векторное про-
странство с описанной операцией умножения называется конечной m-
мерной алгеброй. Если операция умножения в конечной алгебре являет-
ся ассоциативной и некоммутативной, то последняя называется КНАА. 

Для фиксированных значений размерности конечной алгебры и 
характеристики поля GF(p) путем разработки соответствующих кон-
кретных ТУФБВ можно задать конечные алгебры различных типов, 
например, представляющие собой конечные расширенные поля 
GF(pm), коммутативные кольца [24, 25] и некоммутативные кольца [21-
23] с глобальной двухсторонней единицей, алгебры без глобальной 
единицы [24]. В качестве носителей ЗДЛ в скрытой группе представ-
ляют интерес КНАА, которые в частных случаях могут представлять 
собой конечные некоммутативные кольца с глобальной двухсторонней 
единицей. Примером последних являются конечная алгебра кватерни-
онов [24] и 8-мерная КНАА, предложенная в [21]. В литературе описа-
но сравнительно малое число примеров КНАА, в связи с чем пред-
ставляет интерес разработка унифицированных способов их построе-
ния для случаев различных размерностей. 

В настоящей работе предлагается следующее обобщение 
ТУФБВ, использованной в [24] для построения 2-мерных КНАА. 
Для задания m-мерных алгебр при произвольном натуральном зна-
чении m  2 может быть использована ТУФБВ общего вида, пред-
ставленного как таблица 1, в которой формальные базисные векторы 
обозначены как ei, i = 0, 1, …, m  1, а структурные коэффициен-
ты — как i. В данной таблице в каждой ячейке i-ой строке содер-
жится формальный базисный вектор ei, а в каждой ячейке j-го 
столбца структурный коэффициент равен j.Результат умножения 
eiej указан в ячейке, расположенной на пересечении i-ой строки и j-

го столбца таблицы. Благодаря такому устройству ТУФБВ произве-
дение двух формальных базисных векторов определяется по следу-
ющей простой формуле: 

 

e e e .i j j i  (1) 
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Используя (1), легко показать, что при умножении произволь-
ных трех формальных базисных векторов выполняется свойство ас-
социативности: 

 

    e e e e ; e e e ei j k j k i i j k j k i            

   e e e e e e .i j k i j k      
 

С учетом определения операции умножения векторов из по-
следней формулы следует, что она обладает свойством ассоциативно-
сти. Таким образом, таблица 1 задает общий способ построения КНАА 
произвольной размерности. 

 

Таблица 1. Таблица умножения формальных базисных векторов, задающая 
некоммутативную ассоциативную операцию умножения векторов 

произвольной размерности (i  GF(p), i = 0, 1,…, m  1) 

 e0 e1 … ei … ej … ek … em1 

e0 0e0 1e0 … ie0 … je0 … ke0 … m1e0 

e1 0e1 1e1 … ie1 … je1 … ke1 … m1e1 
… … … … … … … … … … … 

ei 0ei 1ei … iei … jei … kei … m1ei 
… … … … … … … … … … … 

ej 0ej 1ej … iej … jej … kej … m1ej 

… … … … … … … … … … … 

ek 0ek 1ek … iek … jek … kek … m1ek 

… … … … … … … … … … … 

em1 0em1 1em1 … iem1 … jem1 … kem1 … m1em1

 

Другой предлагаемый унифицированный способ построения 
КНАА состоит в задании ТУФБВ, определяющей ассоциативную опе-
рацию умножения векторов произвольной четной размерности, по сле-
дующей ей формуле: 

 

1

e , если ( )mod 2 0;
e e

e , если ( )mod 2 1.
i

i j
m i

i j

i j 

 
   

  (2) 

 

Формула (2) задает ассоциативную операцию умножения векто-
ров для произвольного четного значения размерности. Действительно, 
рассмотрим три произвольных m-мерных вектора: 
 

1

0
e

m
i ii

A a



 , 

1

0
e

m
j jj

B b



  и 

1

0
e .

m
k kk

C c



  
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В соответствии с определением операции умножения векторов 
получаем следующие соотношения: 
 

   1

, , 0
e e e ;

m
i j k i j ki j k

A B C a b c



      

   1

, , 0
e e e .

m
i j k i j ki j k

A B C a b c



      

 

Легко показать, что при четном значении m из выражения (2) 
следует, что при всех возможных значениях тройки индек-

сов (i, j, k)имеет место равенство    e e e e e e .i j k i j k    Следова-

тельно, выполняется соотношение     .A B C A B C     Последнее 

означает, что операция умножения векторов, определенная по фор-
муле (2), является ассоциативной. 

Формула (2) описывает ТУФБВ для произвольного четного 
значения размерности m.В ячейках таблицы общего вида присут-
ствуют только формальные базисные векторы, то есть однокомпо-
нентные векторы с единичным значением координаты. После состав-
ления конкретной ТУФБВ для некоторого фиксированного четного 
значения размерности, можно перейти к этапу нахождения различ-
ных вариантов расстановки (распределения) структурных коэффици-
ентов, при которых свойство ассоциативности операции умножения 
сохраняется. Таким способом составлена таблица 2 для случая зада-
ния 4-мерной алгебры, свойства которой описываются в следующем 
разделе. При использовании ТУФБВ, в которой распределение фор-
мальных базисных векторов по ячейкам таблицы зафиксировано, вы-
бором различных распределений структурных коэффициентов и их 
значений можно задавать различные варианты операции умножения 
векторов, придающие существенно различные свойства некоммута-
тивным алгебрам, которые заданы прификсированных значениях 
размерности и характеристики поля GF(p). 

В следующих разделах приводятся результаты изучения кон-
кретных КНАА, причем существенное внимание уделено описанию 
единичных элементов следующих типов: локальных, глобальных, 
левосторонних, правосторонних и двухсторонних. Интерес к изуче-
нию единиц различного вида определяется тем, что их наличие и 
возможность выбора единичных элементов алгебры используется 
для задания новых форм скрытой ЗДЛ и построения постквантовых 
криптосхем. 

Задание ЗДЛ в скрытой группе, содержащейся в некоторой 
КНАА, в качестве криптографического примитива предполагает нали-
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чие большого числа циклических групп, имеющих достаточно боль-
шое значение порядка. При этом в криптосхемах, основанных на этой 
задаче, предполагается выполнение операции возведения векторов в 
целочисленную степень большой разрядности (от 160 до 512 бит в за-
висимости от задаваемого уровня стойкости). Для выполнения такой 
операции для больших значений степени используется алгоритм быст-
рого возведения в степень, основанный на процедуре последователь-
ного возведения в квадрат.  

При построении криптосхем с использованием различных 
форм скрытой ЗДЛ требуется реализовать модифицированную вер-
сию алгоритма быстрого возведения в степень, для которой нет 
необходимости задавать значение единичного вектора, поскольку 
его вид изменяется в зависимости от выбора КНАА конкретного 
вида, от типа используемых единичных элементов и от выбора цик-
лических групп, в которых выполняются вычисления в рамках раз-
рабатываемой криптосхемы. 

Данная версия алгоритма быстрого возведения в степень играет 
значительную роль при выполнении экспериментальных исследований 
свойств разрабатываемых КНАА. С ее помощью возможно нахожде-
ние глобальных и локальных двухсторонних единичных элементов без 
предварительного вывода математических формул, описывающих ко-
ординаты единичных элементов. 

3. Задание 4-мерной КНАА с параметризуемым умножением. 
Рассмотрим КНАА размерности 4, которая является кольцом с пара-
метризуемой операцией умножения, различные модификации которой 
являются взаимно ассоциативными. Умножение векторов задается по 
ТУФБВ, представленной в виде таблицы 2. Различные модификации 
операции умножения задаются различными наборами фиксируемых 
значений структурных коэффициентов  и . 

Пусть даны векторы V, W, U и две различные модификации опе-
рации умножения  и . Под взаимной ассоциативностью операций  и 

 понимается выполнимость следующего соотношения: 
 

    .V W U V W U     (3) 
 

Используя определение операции умножения, легко показать, 
что для КНАА, заданной рассматриваемой ТУФБВ, любые две моди-
фикации умножения являются взаимно ассоциативными. Рассмотрен-
ные в литературе конечные алгебры не обладают данным свойством, 
которое представляет самостоятельный интерес для использования в 
криптографических алгоритмах. 
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Таблица 2. Строение ТУФБВ для задания КНАА, являющейся кольцом с 
параметризуемой операцией умножения (,   GF(p);   ) 

  e i j k 
e e k e k 
i j i j i 
j j i j i 
k e k e k 

 
При условии   умножение 4-мерных векторов, выполняе-

мое по таблице 1, задает КНАА, являющуюся конечным кольцом с 
глобальной единицей, равной вектору: 

 

1 1
, , , .E

 
       

 
      

 (4) 

 
В этом кольце обратимы все векторы V = (a, b, c, d), координаты 

которых удовлетворяют условию .0 abdc Если имеет место 
,0 abdc  то вектор V необратим. Из последнего условия легко 

найти число необратимых векторов, которое равно p3 + p2  p, и значе-
ние порядка некоммутативной мультипликативной группы кольца: 

 

    4 3 2 21 1 .p p p p p p p         

 
Для множества необратимых векторов N можно ввести понятие 

локальных единиц. Если выполняется соотношение E(N = N, то вектор 

E( называется левой локальной единицей, а если NE) = N, то вектор E) 

называется правой локальной единицей для вектора N. В случае вы-
полнимости соотношений E(N)N = N и NE(N) = N вектор E(N) называет-

ся двухсторонней локальной единицей для вектора N. Фиксированно-
му необратимому вектору N = (a, b, c, d) соответствует множество раз-
личных локальных единиц каждого вида. Множество левых локальных 
единиц описывается формулой: 
 

 ( , , , , , , ,
c a c a a c

E x y z w i j j i
a c a c a c a c

 
   

          
 (5) 

 
где i, j = 0, 1, 2, …, p  1. В это множество входят необратимые и обра-
тимые элементы рассматриваемого некоммутативного кольца, вклю-
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чая глобальную единицу (4). Множество необратимых левых локаль-
ных единиц является подмножеством множества (5) и описывается 
формулой: 
 

 ( , , , , ; ; ,
c a c c c a a c

E x y z w i i i i
a c a c a a a c a c

 
   

            
 (6) 

 

где i = 0, 1, 2, …, p  1. 
Множество правых локальных единиц вектора N описывается 

формулой: 
 

 ) , , , , , , ,
c b c b b c

E x y z w k h k h
b c b c b c b c

             
 (7) 

где h, k = 0, 1, 2, …, p  1. Множество необратимых правых локальных 
единиц вектора N описывается формулой: 
 

 ( , , , , , , ,
c b c c c b b c

E x y z w h h h h
b c b c b b b c b c

               
 (8) 

 

где h = 0, 1, 2, …, p  1.Множество двухсторонних локальных единиц 
представляет собой пересечение множеств (5) и (7) и описывается форму-
лой: 
 

 () , , , , ,
c b c c a c

E x y z w k k
b c b c a c a c

  
 

        
 

 

  
  
  

2

, ,
a c b cab c

k k
b c a c b c a c

  
 

 
     

 

(9) 

 

где k = 0, 1, 2, …, p  1.В последнем множестве присутствует един-
ственный необратимый вектор, содержащийся одновременно в множе-
ствах (6) и (8) и соответствующий значению: 
 

2

0 2
.

c c
k k

d a c bab ac c bc   
  

    
 (10) 

 

Легко показать, что локальные единицы вектора N являются со-
ответствующими локальными единицами для вектора N 

uпри произ-
вольном натуральном значении степени u. Учитывая конечность рас-
сматриваемого кольца, можно показать, что при некотором значении 
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степени u =  имеет место N 
 = E(N), где E(N) двухсторонняя локаль-

ная единица вектора N, значение которой может быть вычислено по (9) 
при значении k0, задаваемом формулой (10). Таким образом, всевоз-
можные степени необратимого вектора N порождают циклическую 
группу порядка  с единицей E(N), что может быть использовано для 
задания ЗДЛ в скрытой подгруппе, отличной от ЗКЛ. 

4. Задание ЗДЛ в скрытой группе необратимых векто-
ров.Пусть в КНАА, рассмотренной в разделе 3, даны обратимый век-
тор Q и необратимый вектор N, такие, что выполняется неравенство 
QN NQ. Выберем некоторое произвольное достаточно большое 

натуральное число u и вычислим вектор Fпо формуле: 
 

( ) ,
q u

NF Q E   (11) 
 

где E(N)  некоторый элемент множества (9), q  порядок вектора Q.  
Зададимвычисление открытого ключа Yпо формуле: 
 

,u t x tY Q F N Q     (12) 
 

где пара случайно выбираемых чисел tи x являются личным секретным 
ключом владельца открытого ключа Y. Некоторый другой пользова-
тель выбирает секретный ключ в виде пары случайных чисел tи x и 
вычисляет свой открытый ключ: 
 

.u t x tY Q F N Q     
 

Первый и второй, обменявшись своими открытыми ключами, 
имеют возможность вычислить общее секретное значение в виде век-
тора Z по следующим двум формулам: 
 

; .u t x t u t x tZ Q Y Q Z Q Y Q          (13) 
 

То, что каждая из двух последних формул задает вычисление 
одного и того же значения, легко доказывается с учетом соотноше-
ния (11) и следующего достаточно очевидного равенства: 

 

  .
xu t t u t x tQ F N Q Q F N Q        

 

Формулы (12) и (13) задают схему открытого согласования сек-
ретного ключа, стойкость которой определяется вычислительной 
сложность нахождения пары значений tи x по известным параметрам 
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Y, Q, N, F и u. При известном значении tнахождение x составит ЗДЛ в 
группе, генерируемой элементом: 

 

.u t tG Q F N Q     
 

Вычисление двух неизвестных значений t и xиз (12) определяет 
ЗДЛ в скрытой группе. Последняя задача имеет существенные отличия 
от ЗКЛ, которая задается формулой: 

 

,q t x tY Q G Q    (14) 
 

где Q и G — пара неперестановочных обратимых элемента конечного 
некоммутативного кольца; tи x  неизвестные натуральные значения. 

Сравнение показывает, что ЗДЛ в скрытой группе, задаваемая 
по формуле (12) является более гибкой в плане большего числа задава-
емых параметров. 

Специфичным для формулы (12) является возможность произ-
вольного выбора степени uи локальной двухсторонней единицы, кото-
рый определяет значение вектора F, вычисляемого по формуле (11). 
Следует заметить, что криптосхема, задаваемая формулами (11), (12) 
и (13), работает корректно, если в (11) вместо двухсторонней локаль-
ной единицы E(N) взять произвольную левую или правую локальную 
единицу из множеств (5) или (7) соответственно. 

Симметричным по отношению к рассмотренному является ва-
риант задания ЗДЛ в скрытой группе по следующим двум формулам: 
 

(;) ,q uF E Q    (11) 
 

где E(;) — некоторая локальная единица (левая, правая или двусторон-
няя); при этом в качестве E(;) можно брать как обратимый, так и необ-
ратимый элемент относительно глобальной единицы (4); и 
 

.u t x tY Q N F Q     (12) 
 

Самостоятельное значение имеет способ задания ЗДЛ в скрытой 
группе по следующим двум формулам: 
 

1
1 2 (;) ,

q uF Q F E     (15) 
 

где F2 — произвольно выбираемый обратимый элемент конечного не-
коммутативного кольца; 
 

1 2 .u t x tY Q F N F Q      (16) 
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Используя формулу (15), легко показать, что справедливо сле-
дующее соотношение: 
 

 1 2 1 2 .
xu t x t u t tQ F N F Q Q F N F Q          (17) 

 
Пара элементов F1 и F2 может быть получена также выбором в 

качестве F1 произвольного обратимого элемента и последующим вы-
числением значения F2 по формуле: 
 

1
2 (;) 1 .q uF E F Q      

 
В криптосхемах, задаваемых парой формул (11) и (12) и парой 

формул (15) и (16), согласование общего секретного ключа Z по от-
крытому каналу выполняется также по формулам (13). 

5. Задание ЗДЛ в скрытой группе алгебры без единицы. 
В разделе 4 предложены новые варианты задания ЗДЛ в скрытой груп-
пе КНАА, являющейся конечным некоммутативным кольцом. В пред-
ставленных вариантах используется наличие глобальной единицы, 
относительно которой рассматривается обратимость (и необратимость) 
элементов КНАА, например, алгебры, представленной в разделе 3. 

Для КНАА, не содержащих глобальной двухсторонней едини-
цы, указанные способы задания ЗДЛ в скрытой группе не могут быть 
применены. Примерами КНАА последнего типа являются ассоциатив-
ные алгебры с операцией умножения векторов, задаваемой по ТУФБВ, 
представленной в таблице 1, для случаев размерности векторного про-
странства m = 2 [24]иm = 3, 4, 5.Можно предположить, что для случая 
произвольной размерности КНАА с операцией умножения определяе-
мой по таблице 1 глобальная двухсторонняя единица отсутствует. 
Простое строение данной ТУФБВ позволяет предположить, что могут 
быть получены общие формулы для произвольного значения размер-
ности m, описывающие единичные элементы и делители нуля в КНАА 
с операцией умножения, заданной по таблице 1, однако это представ-
ляется самостоятельной задачей.  

Рассмотрение КНАА без глобальной двусторонней единицы в 
качестве носителя ЗДЛ в скрытой группе предполагает использование 
другого подхода, в котором не требуется применение обратимых эле-
ментов. Потенциальная возможность применения таких КНАА в каче-
стве носителей ЗДЛ в скрытой группе связана с существованием двух-
сторонних локальных единиц, с которыми связаны подмножества эле-
ментов алгебры, которые образуют циклические группы. Например, в 
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трехмерной алгебре, заданной таблицей 1 для случая значений струк-
турных коэффициентов 1 = 2 = 3 = 1 множество правых локальных 
единиц для элемента N = (a, b, c), координаты которого удовлетворяют 
условию ,0 cba  описывается формулой: 

 

   ) , , , ,1 ,E x y z i j i j     
 

где i, j = 0, 1, 2, …, p  1. Это множество правых единиц является гло-
бальным в том смысле, что входящие в него правые единицы действу-
ют как таковые на всевозможные элементы N, удовлетворяющие ука-
занному условию. Элементу N = (a, b, c) соответствует единственная 
левая локальная единица, которая совпадает с единственной двухсто-
ронней локальной единицей: 
 

 ( () , , , , .
a b c

E E x y z
a b c a b c a b c

           
 (18) 

 

Всевозможные степени элемента N образуют циклическую 
группу с единицей (18). 

Другим примером является 4-мерная КНАА с операцией умно-
жения, определяемой по таблице 3. В данной алгебре существуют ло-
кальные единицы только для векторовN = (a, b, c, d), координаты кото-
рых удовлетворяют соотношению .bdac  Множество правых локаль-
ных единиц вектора N описывается формулой: 

 

 ) , , , , , , ,
b a

E x y z w i j j i
a b a b   

 
      

 (19) 

 

где i, j = 0, 1, 2, …, p  1, а множество левых локальных единиц — 
формулой: 
 

     ( , , , , , , ,
a d

E x y z w k k h h
a d a d

 
   

 
       

 (20) 

 

где k, h = 0, 1, 2, …, p  1. 
Множество локальных двухсторонних единиц для Nопределяется 

пересечением множеств (19) и (20), что дает следующую формулу: 
 

   ( ) , , , ,N
a b a a

E k k k k
a d a b a d a b

 
       

 
          

 (21) 

 

где k = 0, 1, 2, …, p  1. 
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Таблица 3. Правило умножения формальных базисных векторов в 4-
мерной КНАА без глобальной единицы (,   GF(p);   ) 

  :e :i :j :k 
:e :e :i :i :e 
:i :e i i e 
:j :k j j k 
:k :k j j k 

 

В множестве (21) содержится только один элемент 

( ) ( , , , ),NE a b c d     координаты которого удовлетворяют условию 

.a c b d     Этот элемент является единицей циклической группы, ко-
торую порождают всевозможные степени N, и его координаты могут 
быть вычислены по формуле (21) при значении: 

 

  
2

0 .
a

k k
a d a b 

 
 

 (21) 

 

Таким образом, вычисление двухсторонней локальной единицы 
E(N) может быть выполнено по формуле (21) или путем возведения 
элемента N в степень, кратную порядку циклической группы, генери-
руемой всевозможными степенями N. Это может быть проиллюстри-
ровано следующим вычислительным экспериментом, выполненным 
для 4-мерного вектора: 

 

 908829491 124888084499 18949746053 676148046414381N , , ,   
 

при значениях p = 1108878614179151;  = 257;  = 13: 
 

1 1016120000861220 58254033235670pN ,  ,   

20300751201639 697158116826006 .,   

 

Вычисление по формуле (21) дает значение 
k0 = 1016120000861220, подстановка которого в (21) дает следующее: 

 
1

( ) .p
NE N   

 

Элемент ),,,()( dcbaE N   является правой единицей подмно-

жества КНАА, которое описывается формулой: 
 

( ) ,N NV V E   (22) 
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где V пробегает все элементы КНАА. Элемент E(N) является левой еди-
ницей подмножества КНАА, которое описывается формулой: 
 

( ) .N NV E V    

 

Ни в одном из двух последних подмножеств КНАА элемент 
E(N)не является двухсторонней единицей для всех элементов подмно-
жества. Каждое из этих подмножеств замкнуто относительно операции 
умножения. В подмножестве (22) можно задать автоморфизм относи-
тельно операции умножения, описываемый формулой: 
 

, ( ) ,t t
N t N NV N V N     (23) 

 

где   порядок циклической группы, генерируемой степенями эле-
мента N. Действительно, для произвольных двух элементов VN1 и VN2 
множества (22) выполняются соотношения: 
 

 , 1 2 1 2( )t t
N t N N N NV V N V V N       

 1 ( ) 2
t t

N N NN V E V N      

   1 2
t t t t

N NN V N N V N         

   , 1 , 2 .N t N N t NV V    
 

В силу указанного автоморфизма имеет место следующая 
формула: 

 

  ,
xt t t x t

N NN V N N V N       (24) 

 

которая может быть использована для построения криптосхемы от-
крытого согласования общего секретного ключа, в которой формиро-
вание открытого ключа Yпо секретному ключу (x, t) выполняется по 
формуле: 
 

,t x t
NY N V N    (25) 

 

где N, V(N) и   параметры криптосхемы, а вычисление общего сек-
ретного ключа  по формулам: 
 

, .t x t t x tZ N Y N Z N Y N           (26) 
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Формула (25) определяет еще один вариант задания ЗДЛ в 
скрытой группе, который отличается от ЗКЛ тем, что его носителем 
является КНАА без глобальной единицы. При выборе параметров N и 
V(N)следует выполнить естественное требование, состоящее в выпол-
нении неравенства NV(N)  V(N)N. 

Для рассматриваемой в разделе 5 КНАА был сформулирован 
ряд положений, касающихся векторов вида N = (a, b, c, d),где .bdac   
Число таких векторов равно p3 + p2  p. Возникает естественный во-
прос об остальных p4  (p3 + p2  p) векторов вида V = (a, b, c, d), где

.dbca   Данная 4-мерная КНАА является весьма своеобразной и 
векторы последнего вида при умножении «самоустраняются», то есть 
умножение двух векторов произвольного вида дает в результате вектор 
первого типа. Можно сказать, что операция умножения обладает сжи-
мающим свойством. 

6. Постквантовые алгоритмы цифровой подписи. Интерес к 
использованию ЗДЛ в скрытой группе для построения схем электрон-
ной цифровой подписи (ЭЦП) связан с актуальностью разработки ал-
горитмов ЭЦП, стойких к атакам с использованием гипотетического 
квантового компьютера. Однако для выполнения такой разработки 
требуется использование новых форм задания указанной вычисли-
тельно трудной задачи. В данном разделе предлагаются новые формы 
задания ЗДЛ в скрытой группе, позволяющие реализовать построение 
алгоритмов ЭЦП с использованием вычислений в КНАА.  

При задании скрытой ЗДЛ над алгеброй с глобальной двухсто-
ронней единицей существенным моментом является использование 
необратимых элементов в качестве генератора скрытой циклической 
группы. Для необратимых векторов существует большое число ло-
кальных единиц различного типа, например, описываемых формулами 
(5) и (7) в случае 4-мерной КНАА из раздела 3, задаваемой с помощью 
таблицы 2. Зададим формирование личного секретного ключа подпи-
санта в соответствии со следующей процедурой: 

1. Выбрать случайный необратимый вектор N, локальный поря-
док которого равен достаточно большому простому числу . 

2. Выбрать случайные векторы E1, E2 и E3из множества локаль-
ных единиц, соответствующих вектору N(в качестве E1 и E2 выбирают-
ся обратимые векторы). 

3. Сгенерировать обратимый вектор G, такой, что имеет место 
неравенство NG  GN, и вычислить следующие векторы: 

 
1 1 1

1 2 3; ; . U E G H U E T E H        (27) 
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4. Сгенерировать случайное числоx < . 
Следует отметить, что вычисляемый на шаге 3 вектор U  явля-

ется обратимым элементом как произведение двух обратимых элемен-

тов, поэтому существует обратное к нему значение ,1U  используемое 
при вычислении вектора .H  Последний также обратим, и существует 

обратное к нему значение 1,H   которое используется при вычислении 
вектора .T  Нахождение обратных значений выполняется путем реше-
ния соответствующих систем из четырех линейных уравнений. 

Личный секретный ключ подписанта представляет собой целое 
число x и тройку векторов N, G и T.Открытый ключ подписанта пред-
ставляет собой пару векторов Y и Q, вычисляемых по следующим двум 
формулам:  

 

; . xY G N U Q H N T      (28) 
 

Вычисляемые векторы Y и Qпринадлежат различным цикличе-
ским группам, содержащимся в используемой КНАА, но связаны они с 
одной и той же замаскированной циклической группой, генерируемой 
всевозможными степенями необратимого вектора N. Скрытая ЗДЛ со-
стоит в вычислении значения x по известным 4-мерным векторам Y и 
Q, которые принадлежат разным циклическим группам, содержащимся 
в используемой КНАА.  

Процедура генерации ЭЦП к некоторому заданному электрон-
ному документу M выполняется следующим образом: 

1. Сгенерировать случайное число k < . 

2. Вычислить вектор .kW G N T    
3. Вычислить первый элемент ЭЦП в виде двоичного числа 

 , ,  he F M W где hF   некоторая специфицированная хэш-функция. 

4. Вычислить второй элемент ЭЦП в виде двоичного числа s: 
 

mod . s k ex    
 

Процедура проверки подлинности ЭЦП (e, s) к документу M вы-
полняется по открытому ключу (Y, Q) следующим образом: 

1. Вычислить вектор: 
 

. e sW Y Q   
 

2. Вычислить двоичное число  , .he F M W   

3. Сравнить значения e~  и e. Если ,~ ee   то подпись (e, s) явля-
ется подлинной. В противном случае подпись отклоняется.  
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Вычисление значения подписи выполняется с учетом операций 
возведения в степень в циклической группе, задаваемой вектором N, а 
проверка подлинности цифровой подписи осуществляется с помощью 
операций возведения в степень в двух других циклических группах, а 
именно в конечных группах, порождаемых векторамиYиQ, представ-
ляющих собой элементы открытого ключа. В связи с этим коррект-
ность предложенной схемы подписи не является очевидной, что делает 
целесообразным рассмотрение формального доказательства ее кор-
ректности. Последнее выполняется путем подстановки значения 
ЭЦП (e, s) на выходе процедуры генерации подписи на вход процеду-
ры проверки подлинности ЭЦП. С учетом формул (28) и справедливо-
сти соотношений 1,U G E 2EHU   и 3EHT  , вытекаю-

щих из (27), такая подстановка дает следующее: 
 

   
e se s xW Y Q G N U H N T          

   
1 1

1 3

e sx xG N E N U H N E N T
            

   
1 1

2 2

e sx x ex sG N N E N N T G N E N T
              

( )ex s ex k ex kG N T G N T G N T            

   , , .h hW e F M W F M W e      
 

В представленной схеме ЭЦП процедура проверки подписи со-
стоит в выполнении операций над векторами, принадлежащими двум 
различным циклическим группам КНАА. При этом при вычислении 
подписи используется связь элементов Y и Q открытого ключа с одной и 
той же циклической группой, которая скрыта для всех, кроме владельца 
открытого ключа. В предположении, что потенциальному атакующему 
известны значения G, U, H и T (это дает возможность вычислить значе-

ния N  и xN ), для подделки подписи ему потребуется найти число x, 
то есть решить задачу дискретного логарифмирования в циклической 
группе, генерируемой вектором N. При использовании гипотетического 
квантового вычислительного устройства последняя задача может быть 
решена за полиномиальное время. Однако, атакующему известны толь-
ко векторы Y и Q, поэтому возможность применения квантового компь-
ютера для взлома предложенной схемы ЭЦП связана со сведением ис-
пользуемой ЗДЛ в скрытой группе к ЗДЛ в явно заданной циклической 
группе. В настоящее время этот вопрос является мало изученным и по-
требуется выполнение дополнительных исследований со стороны неза-
висимых исследователей, чтобы получить достаточную экспертную 
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оценку стойкости предложенной схемы ЭЦП к атакам с использованием 
квантового вычислительного устройства. 

Использование необратимого вектора N  в описанной схеме ЭЦП 
связано с предотвращением потенциальных атак, основанных на гомо-
морфном отображении КНАА в поле GF(p),которые рассмотрены в [21]. 

Другая новая форма задания скрытой ЗДЛ может быть сформу-
лирована для случая использования КНАА без глобальной двухсто-
ронней единицы (см. раздел 5) следующим образом: 

1. Выбрать случайный вектор N = (a, b, c, d) большого простого 
порядка , удовлетворяющий условию .bdac   

2. Сформировать случайные векторыU,G, T, H и L, такие, что 
выполняются условия 1,U G E 2T H E  и 3,U L H E   где E1, E2 

и E3  локальные единицы произвольных типов. 
3. Сгенерировать случайное число x < . 
Личный секретный ключ подписанта представляет собой целое 

число x и тройку векторов N, G, и T.Открытый ключ подписанта пред-
ставляет собой тройку векторов Y, Qи L,в которой первые два вычис-
ляются по формулам (28).Постквантовая схема ЭЦП описывается сле-
дующими двумя алгоритмами. 

Алгоритм генерации ЭЦП к некоторому заданному электронно-
му документу M: 

1. Сгенерировать случайное число k < . 

2. Вычислить вектор .kW G N T    
3. Вычислить первый e и второй элементы ЭЦП по формулам

 ,he F M W и mod .s k ex    

Алгоритм проверки подлинности ЭЦП (e, s) к документу M: 

1.Вычислить вектор  .
~ se QLYW   

2. Вычислить значение  .~
,~ WMFe h  

3. Если ,~ ee   то подпись (e, s) признается подлинной. В про-
тивном случае подпись отклоняется.  

Доказательство корректности работы второй схемы ЭЦП вы-
полняется следующим образом: 

 

   
e se s xW Y L Q G N U L H N T            

3
ex s ex sG N U L H N T G N E N T             

( )ex s ex k ex kG N T G N T G N T            
.W e e    
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Предложенные формы задания ЗДЛ в скрытой группе и алго-
ритмы ЭЦП на их основе заслуживают внимания криптографов, по-
скольку при подтверждении их стойкости к квантовым атакам устра-
няются недостатки (большой размер подписи и открытого ключа, 
ограниченное число документов, которые могут быть подписаны при 
регистрации одного открытого ключа), присущие постквантовым схе-
мам ЭЦП, предложенным в рамках конкурса НИСТ по разработке 
постквантовых криптосхем с открытым ключом. 

Представляет интерес рассмотрение возможности разработки на 
основе предложенных схем ЭЦП протоколов слепой цифровой подпи-
си по аналогии с протоколами слепой подписи, основанными на ЗДЛ и 
описанными в работах[24, 25]. 

7. Заключение. В данной статье предложены две новые 4-
мерные КНАА и общий способ построения КНАА произвольной раз-
мерности m  2. Одна из предложенных алгебр является кольцом с 
глобальной двухсторонней единицей и представляет интерес в каче-
стве нового носителя ЗКЛ. Для этой алгебры предложены два новых 
варианта задания ЗДЛ в скрытой группе, отличные от ЗКЛ. Вторая 
четырехмерная алгебра не содержит глобальной двухсторонней еди-
ницы и для нее предложен третий вариант ЗДЛ в скрытой группе. Дру-
гие две новые формы задания скрытой ЗДЛ предложены и использова-
ны для построения постквантовых алгоритмов ЭЦП. 

Алгоритмы ЭЦП, основанные на вычислительной трудности 
скрытой ЗДЛ, разработаны впервые. Предложенные КНАА и новые 
формы задания скрытой ЗДЛ представляют существенный интерес для 
разработки протоколов открытого согласования общего секретного 
ключа, коммутативного шифрования и ЭЦП, стойких к атакам с ис-
пользованием квантовых вычислителей. 

Рассмотренные ТУФБВ могут быть применены также и для за-
дания КНАА над конечными полями, отличными от GF(p), в частности 
над полями GF(2s). При этом в последнем случае самостоятельный 
интерес представляет использование в качестве степени расширения 
двоичного поляs простого числа, равного степени Мерсенна, за счет 
чего можно добиться формирования конечных циклических 
групп, (являющихся подмножествами задаваемых КНАА), которые 
обладают простым значением порядка. Для данного варианта построе-
ния КНАА применимы все предложенные варианты задания ЗДЛ в 
скрытой подгруппе. 

Скрытая ЗДЛ представляется перспективной в качестве канди-
дата на универсальный постквантовый криптографический примитив, 
на основе которого могут быть разработаны постквантовые двухклю-
чевые алгоритмы и протоколы различного типа.  
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Moldovyan A.A., Moldovyan N.A. New Forms of Defining the Hidden Discrete Logarithm 
Problem. 

Abstract. Novel variants of defining the discrete logarithm problem in a hidden group, 
which represents interest for constructing post-quantum cryptographic protocols and 
algorithms, are proposed. This problem is formulated over finite associative algebras with non-
commutative multiplication operation. In the known variant this problem, called congruent 
logarithm, is formulated as superposition of exponentiation operation and automorphic 
mapping of the algebra that is a finite non-commutative ring. As it has been shown before, 
congruent logarithm problem defined in the finite quaternion algebra can be reduced to discrete 
logarithm in the finite field that is an extension of the field over which the quaternion algebra is 
defined. Therefore further reseaches of the congruent logarithm problem as primitive of the 
post-quantum cryptoschemes should be carried out in direction of finding new carriers. This 
paper presents novel associative algebras possessing significantly different properties than 
quaternion algebra, in particular they contain no global unit. This difference demanded a new 
definition of the discrete logarithm problem in a hidden group, which is different from the 
congruent logarithm. Several variants of such definition, in which the notion of the local unite 
is used, are proposed. Right, left, and bi-side local unites are considered. Two general methods 
for constructing the finite associative algebras with non-commutative multiplication operation 
are proposed. The first method relates to defining the algebras having dimension value equal to 
a natural number m > 1, and the second one relates to defining the algebras having arbitrary 
even dimensions. For the first time, the digital signature algorithms based on computational 
difficulty of the discrete logarithm problem in a hidden group have been proposed. 
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