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Аннотация. При создании надежных и безопасных компонентов систем 
автоматического управления часто используются методы помехоустойчивого 
кодирования — как при передаче данных между узлами системы, так и на уровне 
архитектуры аппаратных и программных средств. Широко применяется избыточное 
кодирование при организации контроля комбинационных логических устройств. При 
этом используются коды, ориентированные именно на обнаружение, а не исправление 
ошибок. Такие особенности кодов позволяют реализовывать контролепригодные 
системы автоматики с приемлемой избыточностью, не превышающей избыточности при 
использовании дублирования. В статье освещается метод синтеза самопроверяемых 
комбинационных устройств, позволяющий учитывать при решении задачи построения 
технических средств диагностирования особенности архитектуры исходных устройств, а 
также свойства обнаружения ошибок избыточными кодами. Даются базовые сведения из 
теории синтеза контролепригодных дискретных систем на основе избыточных кодов с 
суммированием. Определены ключевые этапы анализа топологий объектов 
диагностирования с выделением специальных групп выходов — групп структурно и 
функционально симметрично независимых выходов устройств. Приводятся формулы, 
позволяющие установить наличие или отсутствие симметричной зависимости выходов 
объекта диагностирования. Дается пример, иллюстрирующий процесс вычислений. 
Сформулированы основные этапы анализа применения избыточных кодов при 
выявлении ошибок на функционально симметрично зависимых выходах. Дан алгоритм 
синтеза самопроверяемых логических устройств с учетом особенностей структуры 
объекта диагностирования и свойств избыточных кодов. 

Ключевые слова: логические устройства автоматики, контролепригодная структура, 
техническая диагностика, диагностирование, контроль технического состояния, 
равномерный блочный код, код Бергера, коды с суммированием, обнаружение ошибок. 

 

1. Введение. Важная задача разработки и конструирования со-
временных аппаратно-программных систем автоматического управле-
ния и контроля — обеспечение высокого уровня надежности и без-
опасности функционирования их компонентов. Эта задача решается за 
счет разнообразных методов как на аппаратном, так и на программном 
уровнях системы: широко используются методы структурного, вре-
менного и информационного резервирования и технического диагно-
стирования [1-7]. Для контроля корректности выполняемых вычисли-
тельных процедур по реализации ответственных технологических ал-
горитмов применяются методы сигнатурного анализа и сканирования, 
используются структуры устройств, обладающие свойством самопро-
веряемости, а также проводится тестирование блоков и компонентов в 
свободное от выполнения ими своих функций время [8, 9]. 
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Еще на этапе разработки и синтеза компонентов систем 
управления в структуры будущих устройств закладываются такие 
технические решения, которые позволяют обеспечить наиболее ра-
циональную реализацию процедур технического диагностирова-
ния [10, 11]. Это обеспечивает реализацию контролепригодных си-
стем автоматического управления. При этом часто учитываются и 
другие требования по реализации компонентов, ориентированные на 
снижение избыточности аппаратных средств, повышение их быст-
родействия, снижение энергопотребления и в конечном итоге сни-
жение капиталовложений на их разработку и затрат на последую-
щую эксплуатацию [12-15]. 

Вопросам синтеза контролепригодных дискретных систем по-
священо множество публикаций отечественных и зарубежных уче-
ных [16-21]. Среди методов синтеза подобных систем особое место 
занимает применение равномерных блочных кодов, в которых глубоко 
проработаны вопросы использования равновесных кодов и кодов с 
суммированием [22-27]. Зачастую снижая требования к классам иден-
тифицируемых неисправностей (и, например, ограничиваясь некото-
рой общепринятой моделью неисправностей), можно синтезировать 
устройства с простыми и контролепригодными структурами, а избы-
точность конечных блоков становится меньшей, чем при использова-
нии традиционного подхода дублирования [16, 28]. 

Данная работа посвящена развитию методов применения избы-
точного кодирования при построении контролепригодных дискретных 
систем и освещает новый подход, который учитывает как особенности 
топологии исходного комбинационного логического устройства, так и 
свойства выбираемого для организации технического диагностирова-
ния избыточного кода. 

2. Постановка задачи. Рассматриваемый класс логических 
устройств — это класс устройств, не обладающих памятью (комбина-
ционные логические схемы). Такие устройства могут быть формально 
описаны различными способами. Если речь идет о разрабатываемом 
устройстве с известной элементной базой, например простейшие логи-
ческие элементы, реализующие элементарные функции алгебры логи-
ки, то описание содержит: набор входов и выходов устройства; состав 
логических элементов; конфигурацию логических связей между вхо-
дами и выходами устройства, а также между входами и выходами ло-
гических элементов. Такой подход в описании используется во всех 
современных средствах логического проектирования — как с изобра-
жением структурной схемы, так и с описанием на уровне языка логи-
ческого проектирования [29]. 
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Для организации контроля технического состояния комбинаци-
онных логических устройств используются схемы контроля, которые 
реализуются исходя из требований покрытия максимального количе-
ства физических дефектов (согласно выбранной или заданной модели 
неисправностей), а также с установленными ограничениями на струк-
турную избыточность получаемой системы, ее энергопотребление, 
быстродействие и так далее. 

В данной работе ставится следующая задача: развить извест-
ные алгоритмы синтеза комбинационных логических устройств на 
основе избыточных кодов с обнаружением монотонных ошибок с 
целью более полного учета свойств кодов по обнаружению других 
классов ошибок для снижения структурной избыточности синтезиру-
емой контролепригодной системы. 

3. Особенности обнаружения ошибок кодами с суммирова-
нием. Использование избыточных равномерных кодов, ориентирован-
ных на обнаружение ошибок, а не на их исправление, при построении 
систем автоматики с обнаружением неисправностей связано с диагно-
стическими способностями первых. Те свойства, которые присущи 
избыточным кодам и используются при организации сетей передачи 
данных, применяются и для решения задач технической диагности-
ки [30-32]. Известно [33, 34], что равновесные коды, а также классиче-
ские коды с суммированием (коды Бергера) обладают возможностью 
обнаружения любых однонаправленных искажений (монотонных 
ошибок) в разрядах кодовых слов. Эта особенность данных кодов 
применяется при условии использования асимметричных каналов пе-
редачи данных (в таких каналах возможны только монотонные прояв-
ления помех). С другой стороны, при построении надежных систем 
автоматического управления использование свойства обнаружения 
любых монотонных ошибок равновесными кодами и кодами Бергера 
позволяет осуществлять контроль технического состояния их компо-
нентов именно по свойству монотонного проявления любых ошибок в 
структуре на их выходах. Это свойство широко используется как при 
решении задач тестового, так и рабочего диагностирования [32, 35-39]. 
Кроме того, при синтезе устройств автоматики еще на этапе кодирова-
ния состояний абстрактного автомата часто применяется кодирование 
этих состояний кодом с обнаружением монотонных ошибок, что ис-
ключает наличие состязаний при работе устройства, а также облегчает 
процедуры технического диагностирования [40]. Свойство монотонно-
го проявления неисправностей учитывается и в современных системах 
автоматизированного проектирования логических устройств автома-
тики и вычислительной техники. 
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С точки зрения использования равномерных блочных кодов при 
решении задач синтеза контролепригодных устройств автоматики и 
организации их диагностического обеспечения, ошибки в кодовых 
словах (или же в информационных векторах кодовых слов) классифи-
цируются на монотонные и немонотонные ошибки (рисунок 1). В 
классе монотонных ошибок выделяются одиночные ошибки, которые 
обнаруживаются любыми помехоустойчивыми кодами. Немонотонные 
ошибки принято разделять на класс симметричных и класс асиммет-
ричных ошибок [41]. При возникновении немонотонной ошибки чет-
ной кратностью и равном количестве искажений нулевых и единичных 
разрядов ошибку относят к симметричному типу. Остальные немоно-
тонные ошибки, связанные с искажениями неравного количества нуле-
вых и единичных разрядов, являются асимметричными. 

 

Ошибки в кодовых 
векторах

НемонотонныеМонотонные

Одиночные

Многократные

Симметричные

Асимметричные
 

Рис. 1. Классификация ошибок в кодовых словах (или информационных 
векторах кодовых слов) 

 

В [41] показано, что с увеличением количества разрядов в кодо-
вых словах или информационных векторах кодовых слов доля моно-
тонных ошибок от общего количества возможных ошибок стреми-
тельно уменьшается (в том числе и одиночных), тогда как доля асим-
метричных ошибок от общего их количества, наоборот, существенно 
возрастает. Симметричные же ошибки могут иметь только четную 
кратность, и их доля от общего количества ошибок является суще-
ственной. К примеру, при количестве разрядов, равным 10, распреде-
ление ошибок между одиночными, монотонными, симметричными и 
асимметричными ошибками следующее: 0,978%, 10,101%, 17,539%, 
71,383%. Аналогичная закономерность наблюдается и при увеличении 
кратности монотонных, симметричных и асимметричных ошибок. 
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Остановимся на рассмотрении широкого класса кодов с сумми-
рованием [42]. Введем их обозначение — (m,k)-коды, где m и k — коли-
чество информационных и контрольных разрядов (длины информаци-
онных и контрольных векторов). Классические коды Бергера (S(m,k)-
коды), которые строятся путем подсчета числа нулевых или единичных 
разрядов в информационных векторах и записи полученного числа в 
двоичном виде в разряды контрольного вектора, обладают свойством 
идентификации любых монотонных и асимметричных ошибок. Класс 
таких кодов обозначим как UAED(m,k)-коды (unidirectional and asymmet-
rical error-detection codes). Однако ценой этого свойства является невоз-
можность обнаружения любых симметричных ошибок, число которых 
сравнительно велико (к примеру, это 50% двукратных и 37,5% четырех-
кратных ошибок в информационных векторах [43]). Избыточность 

S(m,k)-кодов определяется величиной  2log 1 ,k m     где запись 

...    обозначает целое сверху от вычисляемого значения. По своим ха-

рактеристикам m и k и свойству обнаружения любых монотонных и 
асимметричных ошибок коды Бергера являются оптимальными кодами, 
обнаруживающими максимум обозначенных видов ошибок. 

Существует большое количество кодов с суммированием, ориен-
тированных на сохранение свойства обнаружения любых монотонных 
ошибок или любых монотонных ошибок до определенной кратности dυ 
— так называемых, UED(m,k) или dυ-UED(m,k) кодов [25]. Такие коды 
строятся путем различных модификаций классических кодов. Некото-
рые из них реализуемы только для частных случаев значений длин ин-
формационных векторов. Например, известны модификации кодов, свя-
занные с использованием операции конкатенации контрольных векторов 
иных различных («базовых») кодов при образовании новых кодов с за-
данными свойствами. Известны также и коды, которые возможно стро-
ить для любых значений длин информационных векторов. Наверное, 
самыми известными из таких кодов являются коды Боуза — Лина (коды 
с суммированием единичных информационных разрядов в кольце выче-
тов по модулю M=4 или M=8 (SM(m,k)-коды)). Эти коды относятся к 4-
UED(m,k) и 8-UED(m,k) кодам соответственно. 

При использовании свойства обнаружения любых монотонных 
ошибок в процессе решения задач технической диагностики и синтеза 
контролепригодных систем автоматики никак не учитываются воз-
можности кодов по обнаружению симметричных и асимметричных 
ошибок. S(m,k) и SM(m,k) коды не обнаруживают 100% симметричных 
ошибок. Однако известны модификации данных кодов, которые обла-
дают уменьшенной долей необнаруживаемых симметричных ошибок в 
информационных векторах. При этом имеется некоторая доля моно-
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тонных и асимметричных ошибок. Такие модифицированные коды с 
суммированием строятся за счет различных правил, включающих в 
себя взвешивание разрядов или переходов между разрядами, занима-
ющими соседние позиции в информационных векторах, вычисление 
поправочных коэффициентов в виде сверток по модулю два, выделе-
ние подмножеств разрядов информационных векторов и отдельный их 
контроль и прочее [42, 44, 45]. Используя свойства кодов с суммиро-
ванием, а также особенности топологии устройств автоматики, можно 
синтезировать системы автоматики с уменьшенной по сравнению с 
дублированием избыточностью [16, 30, 37]. Возможности обнаруже-
ния (m,k)-кодом некоторой доли симметричных ошибок при обнару-
жении любых монотонных ошибок (либо любых монотонных ошибок 
до определенной кратности) могут быть использованы для сокращения 
структурной избыточности при преобразованиях схем объектов диа-
гностирования (рисунок 2). 

Рассмотрим особенности использования свойств кодов по обна-
ружению монотонных и симметричных ошибок при синтезе устройств 
с контролепригодными структурами. 

 

Особенности топологии 
объекта диагностирования

Возможность резервирования элементов 
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необнаруживаемые кодом ошибки
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групп выходов 

Характеристики обнаружения ошибок 
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Обнаружение доли симметричных ошибок 
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Обнаружение любых монотонных ошибок 
или любых монотонных ошибок 

до определенной кратности d

Комплексный 
учет свойств

 
Рис. 2. Характеристики объекта диагностирования и (m,k)-кода 

 

4. Структурно симметричная зависимость выходов. Обозна-
чим как p0 и p1 — число путей, ведущих от выхода логического эле-
мента Gq к выходам логического устройства через четное и через не-
четное число инверсий соответственно (такие пути обозначим n0-пути 
и n1-пути). Тогда максимальная возможная кратность ошибки опреде-
ляется суммой: 

 

max 0 1.d p p   (1) 
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Вид вызываемой внутренней неисправностью логического эле-
мента ошибки на выходах логического устройства определяется соот-
ношениями между числами p0 и p1. Ошибка на выходах будет моно-
тонной в том случае, если все n0-пути или же все n1-пути от конкретно-
го логического элемента не будут существенными из-за компенсаций 
сигналов ошибок в схеме устройства (под компенсацией понимается 
событие поглощения ошибки корректным сигналом с исправного вхо-
да логического элемента). В противном случае, если на каком-либо 
входном наборе будут активизированы хотя бы один существенный n0-
путь и хотя бы один существенный n1-путь, ведущие к разным выхо-
дам, это приведет к возникновению немонотонной ошибки (симмет-
ричной или асимметричной). 

Анализируя топологию логического устройства, можно устано-
вить «предварительные» условия, которые будут указывать на невоз-
можность возникновения монотонных ошибок определенной кратности. 

Пусть max
0p  и max

1p  — это максимальное число n0-путей и n1-

путей, ведущих от всех логических элементов структуры логического 
устройства к его выходам. Тогда справедливы следующие положения. 

Утверждение 1. Монотонная ошибка на выходах логического 
устройства будет иметь кратность: 

 

 max max
0 1max ; .d p p   (2) 

 

Утверждение 2. Симметричная ошибка на выходах логического 
устройства будет иметь кратность: 

 
max
0/12 ,d n   (3) 

 

где max
0/1n  — максимальное число случаев 0 1p p  для одного логиче-

ского элемента. 
Утверждение 3. Асимметричная ошибка на выходах логическо-

го устройства будет иметь кратность: 
 

 
 

0 1

0 1

max ,

max 1,

p p
d

p p


  
 

 
при

при
 0 1

0 1

, 0;

.

p p

p p




 (4) 

 

Для примера поиска чисел dυ, dσ и dα рассмотрим комбинацион-
ное логическое устройство, приведенное на рисунке 3. Данное устрой-
ство имеет двухуровневую схему, снабжено четырьмя входами и ше-
стью выходами. Описание структуры логического устройства дано в 
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таблице 1, где перечислены все логические элементы второго ранга и 
указаны характеристики путей, ведущих от каждого элемента к эле-
ментам первого ранга, выходы которых являются непосредственно и 
выходами самого устройства. 

 

Таблица 1. Характеристики заданного комбинационного логического 
устройства 

Логический элемент p0 p1 n0-пути n1-пути 

G1 2 2 G8, G9 G6, G7 

G2 3 0 G6, G10, G11 – 

G3 1 1 G7 G10 

G4 2 1 G10, G11 G8 

G5 1 0 G9 – 
 

Неисправности элемента G5 могут вызывать только одиночные 
ошибки, так как от данного пути идет всего один n0-путь. Неисправно-
сти элемента G3 могут вызывать либо одиночные ошибки, либо дву-
кратные симметричные ошибки, так как для данного элемента имеется 
по одному n0-пути и n1-пути, ведущих к элементам G7 и G10. Ошибка 
на выходе элемента G4 может трансформироваться либо в одиночную 
ошибку, либо в двукратную симметричную или монотонную ошибку, 
либо в трехкратную асимметричную ошибку. Это следует из соотно-
шений между числом n0-путей и n1-путей. Ошибка на выходе G1 может 
вызывать на выходах устройства те же варианты ошибок, плюс еще 
один — четырехкратную симметричную ошибку. И, наконец, неис-
правность элемента G2 может повлечь за собой только одиночную или 
же двух- или трехкратную монотонную ошибку. Анализ показывает, 
что для приведенного на рисунке 2 логического устройства, согласно 
формулам (2)-(4): 

 

   max max
0 13 max ; max 3;2 ;d p p     

 

max
0/14 2 2 2;d n      

 

   0 13 max 1 max 2 2 1,d p p         так как 0 1 2p p  . 
 

Наличие информации о числах dυ, dσ и dα для конкретного логи-
ческого устройства дает возможность подбора кода с суммированием 
для организации контроля. Поскольку при малом количестве разрядов 
в контрольных векторах всегда будут присутствовать симметричные 
необнаруживаемые ошибки [46], то и число dσ для большого числа 
кодов будет равным dσ=2 либо dσ=4. 
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Рис. 3. Комбинационное логическое устройство 

 

Выберем для контроля приведенного логического устройства 
двухмодульный код TM(6,4), описанный в [47]. Данным кодом иден-
тифицируются любые монотонные и асимметричные ошибки, однако в 
классе необнаруживаемых имеется 336 симметричных ошибок (192 
двукратных и 144 четырехкратных). Как показано в [48], генератор 
TM(6,4)-кода практически вдвое проще генератора классического кода 
Бергера, S(6,3)-кода, обладающего свойством идентификации любых 
монотонных и асимметричных ошибок. При этом S(6,3)-кодом не об-
наруживается 860 симметричных ошибок (480 двукратных, 360 четы-
рехкратных и 20 шестикратных). 

Исходя из представленных характеристик TM(6,4)-кода и уста-
новленных особенностей топологии комбинационного логического 
устройства можно сделать вывод о необходимости защиты от симмет-
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ричных двукратных и четырехкратных ошибок, что реализуется путем 
резервирования элементов по методике, описанной в [36, 37]. 

Определение 1. Назовем группу выходов структурно симмет-
рично зависимой группой выходов (ССЗ-группой), если анализ топо-
логии показал наличие случаев 0 1p p  хотя бы для одного логическо-

го элемента в структуре логического устройства. 
Из таблицы 1 следует, что три логических элемента G1, G3 и G4 

связаны путями с выходами таким образом, что образуют следующие 
ССЗ-группы: {f1; f2; f3; f4}, {f2; f5}, {f3; f5; f6}. 

5. Функционально симметричная зависимость выходов. 
Структурная симметричная зависимость выходов еще не означает 
реальной функциональной зависимости, поскольку визуальный ана-
лиз схемы говорит только о потенциальной возможности возникно-
вения симметричной ошибки. Такой анализ никак не затрагивает 
функциональных особенностей логических элементов структуры 
логического устройства. 

Определение 2. Назовем группу выходов функционально симмет-
рично зависимой группой выходов (ФСЗ-группой), если хотя бы на од-
ном входном наборе при неисправности какого-либо элемента, связан-
ного путями с данными выходами, формируется симметричная ошибка. 

Поиск ФСЗ-групп позволяет учесть и особенности структуры 
логического устройства и исключить случаи избыточного резервиро-
вания элементов при преобразовании схемы устройства в схему с кон-
тролепригодной топологией. 

Теорема 1. Неисправность логического элемента Gq внутренней 
структуры логического устройства будет вызывать на выходах 

1i
f  и 

2i
f  симметричную ошибку в том случае, если выполнено условие: 

 

 2, 1 2
1 2

0,
i i

i i
q q

f f
f f

y y


 
  
 

 (5) 

 

где yq – функция, реализуемая на выходе логического элемента Gq. 

Доказательство. В формуле (5) сомножитель 1 2i i

q q

f f

y y

 

 
 опре-

деляет условия одновременного искажения выходов 
1i

f  и 
2i

f  (те 

входные наборы, которые вызывают двукратное искажение), а 

сомножитель  1 2i if f  позволяет установить вид ошибки. Если 

значения функций на каких-либо входных наборах были равны, то 
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двукратная ошибка на этих же входных наборах будет монотонной, 
в противном случае — симметричной. Таким образом, выраже-
ние (5) определяет те входные наборы, на которых возникает сим-
метричная ошибка на выходах 

1i
f  и 

2i
f . Это и зафиксировано в 

условии теоремы 1. 
Формула (5) используется для поиска монотонно независимых 

групп выходов [16, 36, 37]. 
Теорема 2. Неисправность логического элемента Gq внутренней 

структуры логического устройства будет вызывать симметричную 
ошибку на четном количестве выходов 

1
,if  

2
,if  …, id

f  в том случае, 

если выполнено условие: 
 

, 0,d dF F     (6) 

 

где 1 2 ... ,
ii id

q q q

d
ff f

F
y y y

 
  
  

 
... 1 2

1 2

... ,i i i
f f f R d
i i id

F f f f

  
    где dF  — 

функция, определяющая искажение кратностью d; F  — функция, 
позволяющая выявить, является ли ошибка кратностью d симметрич-
ной или нет; 

1 2
...i i id

f f f   — конъюнкция значений выходных функ-

ций длиной d; R — множество кодовых векторов с весом 
2

d
 и длиной 

d (их общее число определяется величиной 2
d

dC ). 

Доказательство. Функция dF  определяет входные наборы, на 

которых искажаются все рассматриваемые выходы, а функция F  — 
те входные наборы, на которых половина значений выходов в группе 
равна нулю, а половина — единице (при четном значении d ошибка 
будет симметричной, если хотя бы одна из конъюнкций равновесного 

кода «
2

d
из d» не будет равна нулю). Таким образом, формула (6) поз-

воляет определить те входные наборы, при которых происходит чет-
ное симметричное искажение рассматриваемой группы выходов. 

Условие (6) необходимо проверять для всех значений четной 
кратности тех выходов, которые структурно допускают возможность 
возникновение симметричных ошибок. 

Определим для рассматриваемой схемы, на каких входных 
наборах возникают симметричные ошибки. 
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Неисправности элемента G3 могут давать только двукратные 
симметричные ошибки: 

 

2 1 3 4 3 1 3 3,f x x x x x x y   

 
5 2 4 1 4 4 3 2 4 1 4 3,f x x x x x x x x x x y     
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     1 3 1 4 1 3 4 3 2 4 1 4 4 3 0.x x x x x x x x x x x x x x    

  
Таким образом, неисправности выхода G3 не вызывают симмет-

ричных ошибок. 
Неисправности элемента G4 также могут давать только двукрат-

ные симметричные ошибки, причем, как следует из таблицы 1, либо в 
паре выходов {f3; f5}, либо {f3; f6}: 

 

3 1 3 1 4 1 3 1 4,f x x x x x x x y     
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Неисправности выхода элемента G4 (ошибка типа константа 0) 
вызывают симметричную ошибку в паре выходов {f3; f6} при подаче на 
входы устройства двоичного набора <0100>. 

Анализ топологии логического устройства показывает, что не-
исправности элемента G1 могут давать двукратные и четырехкратные 
симметричные ошибки. Двукратные симметричные ошибки могут воз-
никать на выходах пар {f1; f3}, {f1; f4}, {f2; f3} и {f2; f4}. Четырехкратные 
ошибки возникают во всей группе выходов {f1; f2; f3; f4}. 

 

1 1 3 2 4 1 2 4 ,f x x x x y x x   
 

2 1 3 4 3 1 4 3,f x x x x y x x     
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3 1 3 1 4 1 1 4,f x x x x y x x       

4 1 3 2 3 1 2 3,f x x x x y x x   
 

     1
1 2 4 1 2 4 2 4 2 4

1

0 1 ,
f

y x x y x x x x x x
y


        


 

     2
1 4 3 1 4 3 3 4

1

0 1 ,
f

y x x y x x x x
y


       


 

     3
1 1 4 1 1 4 1 4

1

0 1 ,
f

y x x y x x x x
y


        


 

     4
1 2 3 1 2 3 2 3

1

0 1 ,
f

y x x y x x x x
y


       


 

 

         
    

      
 

31
1 3 2 4 1 4 1 3 2 4 1 3 1 4

1 1

1 2 4 1 3 2 4 1 3 1 4 1 3 2 4 1 3 1 4

1 2 4 1 3 2 4 1 3 1 4 1 3 2 4 1 3 1 4

1 2 4 1 2 3 1 3 4 1 3 4 1 2 3 4 1 2 3 4 0,

ff
f f x x x x x x x x x x x x

y y

x x x x x x x x x x x x x x x x x x x

x x x x x x x x x x x x x x x x x x x

x x x x x x x x x x x x x x x x x x x x


       

 

        


       

     

 

 

         
   

    
       

  

1 4
1 4 2 4 2 3 1 3 2 4 1 3 2 3

1 1

2 4 2 3 3 4 1 3 2 4 1 3 2 3

1 3 2 4 1 3 2 3 2 4 2 3 3 4

1 3 2 4 1 3 2 3 1 3 2 4 1 3 2 3

2 4 2 3 3 4 1 2 3 1 2 3 1 2 4 2

f f
f f x x x x x x x x x x x x

y y

x x x x x x x x x x x x x x

x x x x x x x x x x x x x x

x x x x x x x x x x x x x x x x

x x x x x x x x x x x x x x x x x

 
       

 

     


      

       

       3 3 4 0,x x 

 

 

         
    

      

32
2 3 3 4 1 4 1 3 4 3 1 3 1 4

1 1

1 3 4 1 3 4 3 1 3 1 4 1 3 4 3 1 3 1 4

1 3 4 1 3 3 4 1 3 1 4 1 3 4 3 1 3 1 3 4 0,

ff
f f x x x x x x x x x x x x

y y

x x x x x x x x x x x x x x x x x x x

x x x x x x x x x x x x x x x x x x x x


       

 

        


         
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          
     

  

2 4
2 4 3 4 2 3 1 3 4 3 1 3 2 3

1 1

3 2 4 1 3 4 3 1 3 2 3 1 3 4 3 1 3 2 3

3 2 4 1 3 4 1 2 3 1 2 3 4 1 2 4 3 0.

f f
f f x x x x x x x x x x x x

y y

x x x x x x x x x x x x x x x x x x x

x x x x x x x x x x x x x x x x x

 
       

 

         
 

       

 

 

Из приведенных выкладок следует, что все четыре выхода обра-
зуют попарно группы ФСЗ-выходов.

 Обратимся к анализу группы из четырех выходов. 
 

     
  

31 2 4
2 4 3 4 1 4 2 3

1 1 1 1

2 3 4 1 2 4 1 3 4 1 2 3 4.

ff f f
x x x x x x x x

y y y y

x x x x x x x x x x x x x

  
    

   

   
 

 

Так как существует только один вариант возникновения четы-
рехкратной симметричной ошибки в группе рассматриваемых выхо-
дов (см. рисунок 3), необходимо проверить только условие 

1 2 3 4 1 2 3 4 0 :F f f f f f f f f     
 

  
      

    

1 2 3 4 1 3 2 4 1 3 4 3 1 3 1 4 1 3 2 3

1 3 2 4 1 3 3 4 1 3 1 2 3 2 3 4

1 2 3 1 3 4 1 3 4 1 3 1 2 3 2 3 4 1 3 4.

f f f f x x x x x x x x x x x x x x x x

x x x x x x x x x x x x x x x x

x x x x x x x x x x x x x x x x x x x x

          
  

     

    

 

 

    
     

 

1 2 3 4 1 3 2 4 1 3 4 3 1 3 1 4 1 3 2 3

1 3 2 3 4 1 3 1 4 1 3 2 3

1 4 1 2 3 1 3 4.

f f f f x x x x x x x x x x x x x x x x

x x x x x x x x x x x x x

x x x x x x x x

      

      

  

 

 

Проверим условие (6): 
 

  
4, 4 4 4

1 2 3 4 1 3 4 1 3 4 1 2 3 4 0,

d dF F

x x x x x x x x x x x x x x

      

     

 

откуда следует, что симметричная ошибка на рассматриваемых выхо-
дах возникает при условии поступления на входы набора <0100> и 
формировании на выходе элемента G1 сигнала типа константа 1. 
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6. Учет свойств кодов с суммированием при преобразовании 
структур. Если для контроля логического устройства выбирается 
классический код Бергера (S(m,k)-код), то анализ возникающих оши-
бок не потребуется, поскольку любая симметричная ошибка ими обна-
ружена не будет [43]. В этом случае используют следующий алгоритм 
преобразования структур логических устройств в контролепригодные 
структуры [36, 37]. 

Алгоритм 1. Реконфигурация элементов и связей в схеме объек-
та диагностирования: 

1. Определяется множество W таких элементов, которые допус-
кают возникновение симметричных искажений на выходах (так назы-
ваемых немонотонных элементов). 

2. Для каждого элемента из множества W проводится анализ пу-
тей в схеме логического устройства, ведущих к выходам схемы: если на 
пути к выходу от немонотонного логического элемента встречается ка-
кой-либо логический элемент, то он также включается во множество W. 

3. Каждый элемент iG W  заменяется двумя своими копиями 
0
iG  и 1

iG . 

4. В полученной структуре реконфигурируются соединения 
входов и выходов элементов по следующим правилам:  

 если в исходной схеме логического устройства выход эле-
мента Gi соединен со входом элемента Gj и соединение содержит чет-
ное число инверсий (при этом учитываются инверсии выхода элемента 
Gi и входа элемента Gj), то в преобразованной схеме соединяются эле-
менты Gi и Gj с одинаковыми верхними индексами, в противном слу-
чае — с разными верхними индексами;  

 если элемент Gi не был дублирован (не входил во множество 
W), то его выход соединяется с обеими копиями элемента Gj;  

 если выходной элемент Gi на своем выходе имеет инверсию, 
то соответствующий выход схемы соединяется с элементом 1

iG , в про-

тивном случае — с 0 ;iG  

 все несвязанные с выходами схемы элементы удаляются. 
Приведенный алгоритм для изображенной на рисунке 1 схемы 

дает результат преобразования, представленного на рисунке 4. Два 
логических элемента внутренней структуры логического устройства 
потребовалось резервировать. 

При использовании двухмодульного кода для контроля заданно-
го логического устройства целесообразно проанализировать те вход-
ные наборы, на которых вызываются симметричные ошибки и класси-
фицировать их на обнаруживаемые и не обнаруживаемые кодом. Это 

77SPIIRAS Proceedings. 2018. Issue 4(59). ISSN 2078-9181 (print), ISSN 2078-9599 (online) 
www.proceedings.spiiras.nw.ru

INFORMATION SECURITY_____________________________________________



позволит установить необходимость резервирования каких-либо эле-
ментов. Другими словами, множество немонотонных элементов можно 
уменьшить за счет установления свойства схемы, связанного с тем, что 
на определенных входных наборах симметричная ошибка может ока-
заться обнаруженной двухмодульным кодом. 
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f1 
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При контроле на основе 
двухмодульного кода 
дублировать не нужно

 
Рис. 4. Комбинационное логическое устройство с контролепригодной по коду 

Бергера структурой  
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Определение 3. Назовем группу выходов функционально сим-
метрично независимой группой выходов при контроле кодом с сумми-
рованием (СН-группой), если ошибка, вызываемая неисправностью 
каждого логического элемента, связанного путями с этими выходами, 
идентифицируется заданным кодом с суммированием. 

Для того чтобы установить, является ли группа выходов СН-
группой, необходимо проанализировать «поведение» логического 
устройства при возникновении неисправностей при подаче на входы 
тех комбинаций, которые создают условия формирования симмет-
ричных ошибок на выходах устройства. Решим эту задачу, внеся 
данные в таблицу 2. 

Из таблицы 2 следует, что группы выходов {f3; f6}, {f1; f4}, {f2; 
f4} являются СН-группами, а группы выходов {f1; f3}, {f2; f3} и {f1; f2; f3; 
f4} таковыми не являются. Отметим, что группа из четырех выходов 
СН-группой не является в силу того, что в нее полностью входят груп-
пы {f1; f3} и {f2; f3}. Таким образом, при контроле схемы на основе 
двухмодульного кода элемент G4 дублировать не требуется. 

Отметим также, что для контроля схемы можно использовать 
и любой другой код, имеющий уменьшенное число симметричных 
необнаруживаемых ошибок. Например, к такому коду относится 
описанный в [49] модифицированный RS(6,3)-код, для которого по-
правочный коэффициент вычислен по формуле 3 4f f   . В классе 

необнаруживаемых у такого кода присутствует 224 двукратных 
симметричных ошибки, 56 четырехкратных монотонных и 168 сим-
метричных ошибок и 20 шестикратных симметричных и 12 асим-
метричных ошибок. За счет дополнительной проверки 3 4f f    

будет обеспечено обнаружение любых симметричных ошибок в па-
рах {f3; f6}, {f1; f4}, {f2; f4}, {f1; f3}, {f2; f3}. Однако четырехкратная 
симметричная ошибка обнаружена не будет. Это потребует дубли-
рования элемента G1, неисправности которого вызывают данную 
ошибку на входном наборе <0100>. 

Кроме приведенных кодов для контроля рассматриваемого ло-
гического устройства подходит взвешенный WS(6,4)-код с последо-
вательностью весовых коэффициентов [w6 ÷ w1]=[112211] [50]. Дан-
ный код обнаруживает любые монотонные ошибки и не обнаружива-
ет 224 двукратные симметричные, 120 четырехкратных симметрич-
ных, 12 шестикратных симметричных и 2 асимметричные ошибки. 
Взвешивание разрядов f3 и f4 обеспечит обнаружение симметричных 
ошибок во всех группах ФСЗ-выходов за счет разделения взвешива-
емых выходов при контроле. В таблице 3 приводятся параметры об-
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наружения монотонных и симметричных ошибок основными 
UED(m,k) и dυ-UED(m,k) кодами. 

 
Таблица 2. Поиск СН-групп выходов 

Эле
мен
ты 

Вид 
неис-
прав-
ности 

Группа
выхо-
дов 

Ком
би-
нац
ии 

Формируемое 
кодовое слово без 

неисправности 

Формируемое 
кодовое слово с 
неисправностью 

Тип 
ошиб-

ки 
Инфор-
маци-
онный 
вектор 

Кон-
троль
ный 

вектор 

Ин-
фор-
маци-
онный 
вектор 

Кон-
троль
ный 

вектор 

G4 Кон. 0 {f3; f6} 0100 110011 1010 111000 1100 Обн. 

G1 
Кон. 1 

{f1; f3} 
0100 110011 1010 011011 1010 Необн.

Кон. 0 0110 001100 0101 100100 0101 Необн.

G1 

Кон. 1 

{f1; f4} 

0001 111010 1101 011110 1010 Обн. 

Кон. 1 0100 110011 1010 010111 0111 Обн. 

Кон. 1 0101 111010 1101 011110 1010 Обн. 

Кон. 1 1001 111010 1101 011110 1010 Обн. 

Кон. 1 1011 111010 1101 011110 1010 Обн. 

Кон. 1 1100 111010 1101 011110 1010 Обн. 

Кон. 1 1101 111010 1101 011110 1010 Обн. 

G1 
Кон. 1 

{f2; f3} 
0000 110011 1010 101011 1010 Необн.

Кон. 1 0100 110011 1010 101011 1010 Необн.

G1 

Кон. 1 

{f2; f4} 

0000 110011 1010 100111 0111 Обн. 

Кон. 1 0001 111010 1101 101110 1010 Обн. 

Кон. 0 0011 001110 0110 011010 1001 Обн. 

Кон. 1 0100 110011 1010 100111 0111 Обн. 

Кон. 1 0101 111010 1101 101110 1010 Обн. 

Кон. 1 1000 111010 1101 101110 1010 Обн. 

Кон. 1 1001 111010 1101 101110 1010 Обн. 

Кон. 1 1011 111010 1101 101110 1010 Обн. 

Кон. 1 1100 111010 1101 101110 1010 Обн. 

Кон. 1 1101 111010 1101 101110 1010 Обн. 

G1 Кон. 1 
{f1; f2; 
f3; f4} 

0100 110011 1010 001111 0111 Обн. 
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Таблица 3. Параметры основных UED(m,k) и dυ-UED(m,k) кодов при m=8÷15 

Код M k 

Параметры 
обнаруже-
ния моно-

тонных 
ошибок 

Доля необнаруживаемых симметричных 
ошибок от общего числа симметричных 

ошибок кратностью d 

2 4 6 8 

S(m,k) *2k   k* 
UED(m,k)-
код m   

100% 100% 100% 100% 

S8(m,k) 8 3 
8- 

UED(m,k)-
код m  

100% 100% 100% 100% 

S4(m,k) 4 2 
4- 

UED(m,k)
-код m  

100% 100% 100% 100% 

RS(m,k) 
1*2 k

 
 k* 

M-
UED(m,k)-
код m  

42,875% 
– 

46,667% 

20,769% 
– 

54,286% 

42,857% 
– 

49,65% 

50,272%
– 

100% 

RS4(m,k) 4 3 
4-

UED(m,k)
-код m  

42,857% 
– 

46,667% 

 50,769% 
– 

54,286% 

42,857% 
– 

49,65% 

50,272%
–  

100% 

TM(m,k) 4 4 

UED(m,k)-
код при 

m=6,  
4-

UED(m,k)-
код m  

42,875% 
– 

46,667% 

36,508% 
– 

37,143% 

25,714% 
– 

30,07% 

27,646% 
– 

30,159%

WS(m,k,w) *2k   k* 
UED(m,k)-
код m  

 42,857% 
– 

46,667% 

50,769% 
–54,286%

42,857% 
– 

49,65% 

50,272%
– 

100% 
 

Примечание.   1log* 2  mk . 

7. Алгоритм синтеза самопроверяемого комбинационного 
устройства. Аккумулируя приведенные выше сведения, приведем алго-
ритм синтеза системы встроенного контроля для логических устройств с 
учетом особенностей их топологии и свойств кодов с суммированием. 

Алгоритм 2. Синтез самопроверяемого комбинационного 
устройства: 

1. На основании анализа топологии логического устройства 
определяются ССЗ-группы выходов. 

2. Путем функционального анализа ССЗ-групп выходов выде-
ляются ФСЗ-группы выходов. 

3. Выбирается код с суммированием, свойства которого позво-
ляют решать задачу обнаружения максимального числа симметричных 
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ошибок с минимальным резервированием элементов в структуре логи-
ческого устройства при минимальной избыточности кода.  

4. Выполняется процедура преобразования структуры исходно-
го логического устройства в устройство с контролепригодной по вы-
бранному коду структурой с учетом уменьшения множества W немо-
нотонных элементов (см. алгоритм 1). 

Оценим сложность алгоритма 2.  
Сам алгоритм включает в себя четыре подчиненных алгоритма. 

Первый подалгоритм подразумевает анализ связей внутренних логиче-
ских элементов исходного логического устройства с его выходами. 
Сложность данного подалгоритма напрямую связана с числом внут-
ренних логических элементов без элементов первого каскада ( GN ) и 

числом выходов самого устройства (m). Количество операций первого 
подалгоритма определяется произведением GmN . После выполнения 

операций первого подалгоритма в качестве выходных данных будет 
перечень ССЗ-групп выходов и логических элементов, наличие связей 
с которыми обуславливает такую зависимость. Максимальное количе-
ство вызывающих структурно симметричную зависимость определяет-
ся величиной GN  (все логические элементы), а количество выходов в 

каждой ССЗ-группе будет находиться в диапазоне от 2 до m.  
Дальнейший функциональный анализ во втором подалгоритме бу-

дет связан с проверкой условия (6), где требуется вычислять булевы про-
изводные функций выходов схемы по функциям, реализуемым на выхо-
дах рассматриваемых логических элементов. Для каждого логического 

элемента потребуется выполнить максимум 
2

maxd
d
m

d

C

 (d — четное) проце-

дур вычисления. Общее количество операций — максимум 
2

maxd
d

G m
d

N C

 . 

Третий подалгоритм осуществляет процедуру выбора кода с 
учетом обнаружения симметричных ошибок на выходах. Требуется 
сформировать список входных комбинаций, на которых вызываются 
симметричные ошибки выходов устройства, а затем осуществить 
поиск кода с учетом наилучших характеристик обнаружения 
симметричных ошибок (аналог таблицы 2). Максимальное 
количество строк такого списка определяется числом входных 
комбинаций, на которых вызывается симметричная ошибка для 
каждого логического элемента, формирующего ФСЗ-группу 
выходов. Число входных комбинаций может быть различным для 
всех логических элементов. Максимум процедур перебора для 
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каждого логического элемента — 2t  (t — число входов устройства). 
Таким образом, для каждого кода 2t

GN  операций вычислений. 

Четвертый подалгоритм связан с выполнением процедур поиска 
немонотонных элементов и их резервированием по алгоритму 1. Здесь 
основная процедура — для каждого логического элемента проверка 
путей, ведущих к выходам и соединение выходов. Максимальное чис-
ло проверок GmN . 

Сложность конечного алгоритма определяется функцией не-
скольких переменных: 

 

2

max

2 2 ,
d

d t
G G m G

d

g mN N C N


    (7) 

 

где t  — число входов устройства; m — число выходов устройства; 

GN  — число логических элементов. 

Асимптотическая оценка трудоемкости алгоритма определяется 
по выражению: 

 

2

max

2 2 .
d

d t
G G m G

d

Q O mN N C N


 
    

 
  

 

От числа логических элементов в структуре логическо-
го устройства сложность реализации алгоритма зависит линейно; от 
числа входов логического устройства зависимость является степен-
ной (экспоненциальной) и от количества выходов устройства — 
факториальной. Другим словами, алгоритм наиболее эффективен 
для комбинационных устройств с небольшим (до 20-30) числом вхо-
дов и выходов. При большем их числе потребуется декомпозиция 
устройства и отдельный контроль подсхем. 

Вопрос выбора кода для контроля логического устройства мо-
жет решаться двумя путями: последовательным перебором кодов из 
имеющегося множества, либо обоснованным анализом возможностей 
контроля в разных разрядах контрольного вектора значений рабочих 
функций объекта диагностирования в ФСЗ-группах. 

8. Заключение. Сформулированные в представленной статье 
условия поиска структурно и функционально зависимых выходов 
позволяют на практике устанавливать множество тех логических 
элементов структур комбинационных логических устройств, неис-
правности которых будут вызывать симметричные ошибки на выхо-
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дах самого объекта диагностирования. При этом установлена наибо-
лее удобная последовательность анализа топологии объекта диагно-
стирования (сокращается число вычислительных процедур), заклю-
чающаяся в том, что сначала находятся структурно симметрично 
зависимые группы выходов, а затем среди найденных групп с ис-
пользованием приведенных в статье условий находятся группы 
функционально зависимых выходов. Финальным этапом (что и явля-
ется принципиально новым по отношению к известным исследова-
ниям), непосредственно определяющим множество резервируемых 
элементов, следует проверка для групп функционально зависимых 
выходов и конкретных элементов, вызывающих симметричные 
ошибки на выходах устройства, обнаруживается или нет конкретная 
ошибка на конкретном входном наборе выбранным (m,k)-кодом. За 
счет особенностей обнаружения ошибок в информационных векто-
рах кодов удается уменьшить число резервируемых элементов по 
отношению к тому, как это сделано для классических кодов Бергера 
в известном алгоритме [36, 37]. 

Представленный подход к синтезу самопропроверяемых комби-
национных устройств универсален и не ориентирован на конкретную 
элементную базу, он затрагивает только функциональное описание 
логических устройств и может быть легко адаптирован на использова-
ние любой элементной базы. 
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Abstract. The methods of fault-tolerant coding are often used in the designing of reliable 
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The redundant coding is widely used in the management of combinational logic devices 
control. In this case, codes, which are oriented to the error detection rather than correction of 
this, are in use. Such features of codes make it possible to implement the checkable automation 
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which makes it possible to take into account the features of the source devices architecture, as 
well as the properties of error detection by redundant codes in solving the problem of the 
synthesis of technical means for diagnosis. The paper gives the basic information on the theory 
of the checkable digital systems synthesis on the basis of redundant codes with summation.  

The basic stages of the analysis of the diagnosis objects topologies are determined with the 
selection of groups of outputs — groups of structurally and functionally symmetrically 
independent devices outputs. The formulas are given to determine the presence or the absence 
of a symmetrical dependence of the diagnosis object outputs. The example illustrating the 
calculation process is given. The main stages of the analysis of the redundant codes application 
in the error detection on the functionally symmetric dependent outputs are formulated. The 
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