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Аннотация. В статье рассматриваются методологические основы организационно-
технологического управления (ОТУ) защитой информационного ресурса (ЗИР) систем 
электронного документооборота (СЭД) на базе программных средств (ПСр) защиты 
информации. Разработана концептуальная модель управления ЗИР СЭД на основе 
концептуальной проработки аспектов формирования методологии ОТУ ЗИР СЭД на базе 
ПСр ЗИР, обладающая широкими возможностями по ее использованию для разработки 
способов решения управленческих задач. Представлена методика управления 
эффективностью функционирования подсистемы защиты информационного 
ресурса (ПЗИР) в СЭД, предполагающая оптимизацию управляемых параметров 
подсистемы, обеспечивающих максимизацию интегрального показателя эффективности 
функционирования ПЗИР, и соответственно, выполнение требований, предъявляемых к 
подсистеме. Приведен алгоритм определения оптимальных значений управляемых 
параметров ПЗИР и оптимального значения интегрального показателя эффективности 
функционирования подсистемы, обеспечивающий возможность создания конкретных 
подсистем автоматизированного управления эффективностью функционирования ПЗИР в 
СЭД. Анализируются результаты расчетов по исследованию показателя временной 
неконфликтности функционирования ПЗИР. 
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1. Введение. Значительное увеличение потока информации в 

жизнедеятельности общества и повсеместная компьютеризация различ-
ных сфер деятельности человека способствовало широкому внедрению 
систем электронного документооборота (СЭД) в структуру различных 
организаций. Особенностью функционирования СЭД является работа в 
многопользовательском режиме с информацией разного уровня конфи-
денциальности. При этом пользователи СЭД имеют различные полно-
мочия по доступу к информации, циркулирующей в ней. Поэтому про-
блема защиты информационного ресурса (ЗИР) в СЭД от угроз несанк-
ционированного доступа (НСД) с целью обеспечения информационной 
безопасности (ИБ) СЭД является актуальной. Для решения задач ЗИР 
СЭД от НСД создается специализированная подсистема ЗИР. 

Одно из основных требований стандарта по ИБ [1] — организа-
ция управления процессом ЗИР автоматизированных систем (АС). По-
этому при организации ЗИР СЭД на основе ПЗИР необходимо обеспе-
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чить непрерывное управление ЗИР. Важный элемент процесса управле-
ния сложными системами, включая и управление ЗИР СЭД — процесс 
принятия решений (ПР) [2-4]. При этом управляющие решения целесо-
образно принимать с учетом оценки эффективности функционирования 
АС, рассматриваемой как объект управления (ОУ). Поэтому перспек-
тивным направлением организации управления ПЗИР является реализа-
ция ОТУ защитой информации в СЭД на базе оценки эффективности 
функционирования подсистемы. Исходя из этого, актуальна проблема 
формирования методологии ОТУ ЗИР от НСД в СЭД на основе ком-
плексной оценки эффективности ПЗИР.  

Разработанная методика ОТУ ЗИР от НСД в СЭД позволяет авто-
матизировать процесс принятия управленческих решений по ЗИР СЭД. 

2. Концептуальная модель ОТУ ЗИР в СЭД. Под ОТУ ЗИР в СЭД 
с использованием ПСр ЗИР понимают меры и мероприятия, установлен-
ные инструкциями организации, эксплуатирующей СЭД, а также способы 
управления на базе ПСр управления ЗИР СЭД, которые позволяют автома-
тизировать процедуру ПР или обеспечить компьютерную поддержку для 
ПР [4]. Вопросам управления ЗИР уделяется значительное внимание в 
стандартах по информационной безопасности (ИБ) [1, 5-9]. В основных 
стандартах по ИБ [1, 9] функциональные требования содержат классы тре-
бований управления безопасностью, регламентирующие аспекты управле-
ния средствами защиты, параметрами средств защиты, атрибутами без-
опасности и конфигурацией механизмов защиты. Во всех разделах функ-
циональных требований стандартов [1, 9] существует пункт «Управляемые 
параметры», обеспечивающий управление параметрами ПСр ЗИР. В этом 
пункте приводятся параметры, которые позволяют осуществлять управле-
ние ПСр ЗИР для реализации требований соответствующего раздела.  

Анализ литературы по ИБ и управлению АС [1-4, 12-14, 16, 17] 
позволяет определить структуру задач ОТУ ЗИР СЭД на базе ПСр ЗИР. 
Защита информации в СЭД реализуется комплексом программных 
средств защиты (КПСЗ) (входящим в состав ПЗИР), включающим си-
стему разграничения доступа (СРД) и следующие основные подсисте-
мы: обеспечения целостности; управления доступом; криптографиче-
ская; регистрации и учета. Подсистема управления доступом осуществ-
ляет идентификацию и аутентификацию пользователей при их доступе в 
СЭД. Подсистема обеспечения целостности осуществляет контроль це-
лостности модулей ПЗИР, а также файлов и каталогов пользователя. 
Подсистема регистрации и учета выполняет регистрацию событий, свя-
занных с работой ПЗИР, регистрацию запуска и завершения программ, а 
также сигнализацию попыток нарушения ЗИР. Криптографическая под-
система осуществляет шифрование защищаемой информации при ее 
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хранении или передаче по открытым каналам. СРД реализует полномо-
чия пользователей СЭД по доступу к файлам, дискам, ПСр и так далее. 
Исходя из этого, управление КПСЗ должно включать в себя управление 
СРД и управление вышеназванными подсистемами.  

Процесс управления АС в общем случае включает следующие 
этапы [3, 4, 12, 17]: 

– сбор информации о параметрах функционирования ОУ (полу-
чение данных об информационном процессе, передача этих данных для 
обработки); 

– обработка информации и ПР (анализ накопленной, справочной 
и поступающей информации; ПР по результатам анализа); 

– исполнение принятого решения (создание управляющего сигна-
ла и выполнение воздействия на ОУ).  

ОТУ ЗИР обеспечивается подсистемой управления ЗИР (ПУЗР). 
ПУЗР — это функциональная подсистема СЭД, включающая программные 
средства и организационные мероприятия, предусмотренные для осуществ-
ления ОТУ ЗИР СЭД. Данная подсистема управления ЗИР реализует два 
взаимосвязанных вида управления: управление КПСЗ (осуществляет управ-
ление отдельными ПСр ПЗИР) и управление ПЗИР (осуществляет управле-
ние организацией ЗИР СЭД на базе ПСр ЗИР). В каждом из этих видов 
управления существуют два взаимодействующих блока — ОУ и управля-
ющая система. Данные о функционировании ОУ поступают в управляю-
щую систему, где производится их обработка и анализ, по результатам ко-
торых формируется управляющее воздействие на ОУ. Для управления 
КПСЗ ОУ является КПСЗ, а управляющей системой является подсистема 
управления эффективностью функционирования ПЗИР, функционально 
относящаяся и к ПЗИР, и к ПУЗР. При управлении ПЗИР ОУ — ПЗИР, а в 
качестве управляющей системы используется подсистема управления 
ПЗИР, функционально относящаяся к ПУЗР. 

При управлении КПСЗ его ПСр, с одной стороны, играют роль 
исполнительных органов, получающих управляющие сигналы от подси-
стемы управления ПЗИР (набор целесообразных для использования ПСр 
ЗИР и конфигурация ПЗИР), с другой стороны — управляющих органов, 
осуществляющих управление параметрами КПСЗ. Управление КПСЗ 
представляет собой управление некоторыми ПСр ЗИР и соответствую-
щими организационными мероприятиями. Организация управления 
КПСЗ основана на возможности изменения значений некоторых пара-
метров ПСр ЗИР. Поэтому процесс управления КПСЗ включает в себя 
процедуры анализа состояния ПЗИР, принятие управляющего решения и 
на его основе осуществление соответствующего воздействия на ПСр 
ЗИР путем изменения значений их управляемых параметров.  
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При управлении ПЗИР управляющими воздействиями являются 
набор целесообразных для использования ПСр ЗИР, конфигурация 
ПЗИР и связанные с этим управлением организационные мероприятия. 
Управление структурой ПЗИР осуществляется на основе принципа 
блочной архитектуры, учитывая специфику задач ЗИР СЭД [1-4, 10, 15, 
16]. Учет этого принципа при разработке ПЗИР позволяет использовать 
унифицированные стандартные ПСр ЗИР, что дает возможность упро-
стить разработку, отладку, контроль и верификацию алгоритмов и про-
грамм, модернизацию ПЗИР, обеспечить простоту и удобство эксплуа-
тации. Используя данный принцип, можно сформировать ядро защиты 
ПЗИР, обеспечивающее минимально допустимый уровень защищенно-
сти СЭД, а при необходимости повысить уровень защиты путем инстал-
ляции дополнительных ПСр ЗИР.  

Обоснованные предложения, принципы организации управления 
сложными системами позволили разработать структурную схему кон-
цептуальной модели ОТУ ПЗИР, представленную на рисунке 1. 

 

Анализ соответствия ПЗИР требованиям по ЗИР

Принятие решения о модернизации ПЗИР
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Рис. 1. Структурная схема концептуальной модели ОТУ ПЗИР 
 

3. Оптимальное управление ЗИР СЭД. Задача управления ЗИР 
СЭД с помощью ПСр ЗИР при управлении КПСЗ представляет собой 
задачу оптимального управления, решение которой обеспечивает 
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поддержание экстремального значения целевой функции. Данная функ-
ция зависит, во-первых, от группы регулируемых параметров, значения 
которых могут изменяться с помощью управляющего сигнала подсисте-
мы управления эффективностью функционирования ПЗИР; во-вторых, 
от группы внешних параметров, нерегулируемых данной подсистемой.  

При управлении процессами ЗИР в СЭД необходимо учесть про-
тиворечивость требований ИБ СЭД требованиям к СЭД по ее назначе-
нию (производительности, удобству эксплуатации и т.д.) [2, 4]. Учет 
этого противоречия позволяет определить принцип методологии оцени-
вания эффективности функционирования ПЗИР, заключающийся в том, 
что эффективность функционирования СЭД по прямому назначению 
неразрывно связана с эффективностью функционирования ПЗИР СЭД. 

Эффективное функционирование ПЗИР обеспечивает возможность 
эффективного функционирования защищаемой СЭД. Управление ЗИР СЭД 
заключается в решении задачи оптимизации эффективности функциониро-
вания ПЗИР в СЭД, позволяющей, с одной стороны, обеспечить ЗИР СЭД, с 
другой — оказать минимальное негативное влияние реализации функций 
ЗИР на функционирование СЭД по назначению. Оптимальное управление 
ЗИР целесообразно осуществлять по интегральному показателю эффектив-
ности функционирования ПЗИР, поэтому для реализации данного управле-
ния необходимо решать многокритериальную задачу. Данная задача управ-
ления является трудной, так как необходимо решать достаточно сложные 
задачи формализации процессов ЗИР и ПР. Задачу ПР при оптимальном 
управлении функционированием ПЗИР СЭД при управлении КПСЗ можно 
формализовано представить как задачу оптимизации: необходимо выбрать 
альтернативу a


 (комплект значений управляемых параметров ПЗИР) из 

множества A  ( а A∈


) (всех возможных комплектов), при которой инте-
гральный показатель эффективности функционирования ПЗИР uE


 имел бы 

максимальное значение: 
 

uE (a) max.


 (1) 
 

Под максимизацией векторного показателя uE


 (1) понимается уве-
личение наименьшего значения элементов вектора данного показателя. 

4. Система показателей эффективности функционирования 
ПЗИР. Оценку эффективности реализации функций ЗИР в АС проводят 
с помощью показателей, которые достаточно полно характеризуют эф-
фективность ЗИР в АС [4, 18-23]. Для оценки эффективности функцио-
нирования ПЗИР и осуществления на ее базе ОТУ ЗИР в СЭД целесооб-
разно использовать систему показателей, содержащую интегральный 
показатель uE


, который агрегирует 6 элементарных показателей: фЕ  — 
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показатель функциональности ПЗИР; афE


 — показатель адекватности 
функционирования ПЗИР; внE  — показатель временной неконфликтно-
сти функционирования ПЗИР; рнE  — показатель ресурсной некон-
фликтности функционирования ПЗИР; фнE  — показатель функциональ-
ной неконфликтности функционирования ПЗИР; уиE  — показатель 
удобства использования ПЗИР. 

Показатель адекватности функционирования ПЗИР отражает со-
ответствие подсистемы требованиям по ЗИР, характеризующим эффек-
тивность реализации защитных функций ПЗИР. Оценку показателя афE


 

осуществляют путем анализа параметров управляемых программных 
средств (УПСр) ЗИР подсистемы, которые характеризуют эффектив-
ность выполнения этими средствами своих функций. Показатель адек-
ватности функционирования ПЗИР представляется в виде вектора част-
ных показателей адекватности УПСр ЗИР ( аф iE ) и оценивается по таб-
лицам соответствия значений управляемых параметров ПЗИР значениям 
частных показателей адекватности функционирования УПСр ЗИР [4]. 
Измерение частных показателей осуществляется при помощи каче-
ственной шкалы, предполагающей балльную оценку.  

Показатели , ,ф фн рнE E E  и уиE , отражают соответствие ПЗИР требо-
ваниям по полноте реализуемого набора защитных функций ЗИР, функцио-
нальной и ресурсной неконфликтности функционирования ПЗИР в 
СЭД (неконфликтность взаимодействия ПЗИР с другими подсистемами и 
ПСр СЭД) и удобству использования ПЗИР в процессе эксплуатации СЭД 
соответственно. Оценку данных показателей проводят путем определения 
соответствия ПЗИР предъявляемым к ней требованиям на основе анализа ее 
программной документации [4, 23, 24]. Измерение этих показателей осу-
ществляют по качественной шкале, имеющей значения «допустимо» и «не-
допустимо», что позволяет использовать булеву переменную. Таким обра-
зом, элементарные показатели ,фE  афЕ , ,фн рнE E и уиE  являются качествен-
ными показателями эффективности функционирования ПЗИР. 

Количественный показатель временной неконфликтности функ-
ционирования ПЗИР отражает вероятностно-временные свойства дина-
мики функционирования ПЗИР, влияющие на эффективность функцио-
нирования СЭД. Реализация функций ПЗИР приводит к увеличению 
продолжительности решения функциональных задач по назначению 
СЭД, так как часть процессорного времени СЭД тратится на решение 
задач ЗИР. При этом ИБ СЭД может быть обеспечена только при свое-
временной реализации защитных функций ПЗИР. Поэтому временная 
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неконфликтность функционирования ПЗИР определяется как вероят-
ность своевременной реализации функций ЗИР: 

 

( )вн maxE P τ τ= £ , (2) 
 

где τ  — время выполнения подсистемой функций ЗИР, maxτ  — макси-
мально допустимое время выполнения подсистемой функций ЗИР. 
Оценка данного показателя осуществляется с помощью полумарковской 
модели на основе представления динамики функционирования ПЗИР в 
виде конечного полумарковского процесса [4, 10, 11].  

Комплексная оценка эффективности функционирования ПЗИР про-
водится с использованием интегрального показателя эффективности функ-
ционирования ПЗИР, агрегирующего рассмотренные выше элементарные 
показатели. Показатели , ,ф фн рнE E E  и уиE  можно использовать только в 
ограничениях, так как они являются булевыми функциями. Учитывая, что 
показатель временной неконфликтности функционирования ПЗИР отража-
ет временные ограничения функционирования ПЗИР в СЭД (2), этот пока-
затель также необходимо использовать в ограничениях. Напротив, показа-
тель адекватности ПЗИР характеризует эффективность реализации этой 
подсистемой своих функций, поэтому данный показатель необходимо рас-
сматривать как интегральный показатель эффективности функционирова-
ния ПЗИР, учитывая выполнение вышеназванных ограничений. 

С учетом выше изложенного, оценивание интегрального показа-
теля эффективности функционирования ПЗИР предлагается выполнять с 
помощью выражения: 

 

( )min, , 1,

0,
аф вн вн ф фн рн уи

и
E если E E E E E E

E
иначе

 ≥ ∧ ∧ ∧ == 





 (3)

 
где min внE  — минимально допустимое значение временной неконфликтно-
сти функционирования ПЗИР, заданное документацией на СЭД [4, 11]. 

5. Организационно-технологическое управление эффективно-
стью функционирования ПЗИР. Управление эффективностью функцио-
нирования ПЗИР реализуется с помощью управляемых параметров, позво-
ляющих регулировать эффективность функционирования ПЗИР путем из-
менения их значений при воздействии сигналов управления. В качестве 
управляемых параметров ПЗИР взяты параметры УПСр ЗИР подсистемы, 
которые оказывают влияние на динамику функционирования ПЗИР. К 
управляемым параметрам функционирования ПЗИР, выявленным на основе 
анализа динамики ее функционирования [4], можно отнести: аутl  — коли-
чество символов пароля, вводимого пользователем вручную для его аутен-
тификации; доп аутl  — количество символов пароля, вводимого пользовате-
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лем вручную для его дополнительной аутентификации в процессе обраще-
ния к наиболее важному ресурсу; cпp  — вероятность применения специаль-
ных преобразований для файлов; кцp  — вероятность старта теста проверки 
целостности рабочей среды СЭД. Значения этих управляемых параметров 
определяют значения частных показателей адекватности УПСр ЗИР 

., , ,аф аут аф доп аут аф сп аф кцE E E E  отражающих эффективность выполнения 
ПЗИР возложенных на нее защитных функций по основной и дополнитель-
ной аутентификации пользователей СЭД, специальным преобразованиям 
информации и контролю целостности рабочей среды СЭД соответственно.  

Оптимальное управление АС в случае, когда нерегулируемые па-
раметры в системе в рассматриваемом периоде времени неизменны, сво-
дится к установлению таких значений регулируемых параметров, при ко-
торых обеспечивается максимизация (или минимизация) критерия опти-
мального управления [3, 4, 12, 25, 26]. Для управления эффективностью 
функционирования ПЗИР необходимо определить такой вектор значений 
управляемых параметров ПЗИР, который обеспечивает максимизацию 
интегрального показателя эффективности функционирования ПЗИР (3). В 
данном случае задачу ПР при управлении эффективностью функциониро-
вания ПЗИР можно формализовано представить как задачу математиче-
ского программирования [4, 12] — необходимо выбрать такую альтерна-
тиву из множества альтернатив, чтобы выполнялись условия: 

 

max,афE →


  (4) 
 

minвн внE E≥ , (5) 
 

1EEEE уирнфнф =∧∧∧ . (6) 
 

Исходя из предположения о равнозначности УПСр подсистемы с 
точки зрения ЗИР, максимизация векторного показателя афE


 (4) заклю-

чается в последовательном увеличении значения частных показателей 
УПСр ЗИР, имеющих наименьшее значение. Выражения (5) и (6) в дан-
ной системе являются ограничениями, отражающими требования к 
ПЗИР в СЭД. Выполнение данных ограничений обеспечивает достаточ-
ную полноту набора функций ПЗИР, своевременность выполнения дан-
ных функций подсистемой, функциональную и ресурсную неконфликт-
ность ПЗИР в СЭД и удобное использование ПЗИР СЭД пользователями 
и обслуживание персоналом.  

Анализ функционирования ПЗИР [2, 22, 25, 26] показал, что увели-
чение времени, отводимого на выполнение функций ЗИР, дает возмож-
ность увеличения эффективности функционирования УПСр ЗИР, измеряе-
мой набором частных показателей адекватности данных средств ЗИР, ко-
торые определяют показатель адекватности ПЗИР. Исходя из этого задача 
оптимального управления эффективностью функционирования ПЗИР сво-
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дится к задаче выбора оптимальных значений управляемых параметров, 
обеспечивающих выполнение ограничений (5), (6) и выражения:  

 

.вн min внЕ Е min-   (7) 
 

При этом, учитывая критичность СЭД к обеспечению ИБ, в каче-
стве критерия оптимальности при выборе значений управляемых пара-
метров предлагается использовать критерий максимизации наименьшего 
из значений частных показателей адекватности УПСр ЗИР.  

При условии вн min внЕ Е<
 
управление эффективностью функцио-

нирования ПЗИР целесообразно осуществлять более чувствительным 
параметром из вышеназванной совокупности управляемых параметров, 
который обеспечивает выполнение ограничения (5) за счет минимально-
го снижения эффективности функционирования УПСр ЗИР в данной 
ситуации. В этом случае в управлении эффективностью функциониро-
вания ПЗИР не используются управляемые параметры:  

– имеющие значения, соответствующие минимальным значениям, 
заданным эксплуатационной документацией на СЭД; 

– УПСр ЗИР которых имеют наименьшее значение частных пока-
зателей адекватности (исключая случай, когда все УПСр подсистемы 
имеют одинаковые значения частных показателей). 

В случае, если при управлении ПЗИР все управляемые параметры 
достигли минимальных значений, заданных эксплуатационной докумен-
тацией на СЭД, а ограничение (5) не выполнено, то данную ПЗИР заме-
няют другой. 

Если вн min внЕ Е d< + , где δ  — заданная величина, то управле-
ние эффективностью функционирования ПЗИР целесообразно осу-
ществлять управляемым параметром средств ЗИР, имеющим наимень-
шее значение оценки частного показателя адекватности. При наличии 
нескольких УПСр ЗИР, имеющих наименьшее значение частного пока-
зателя, управление осуществляют менее чувствительным управляемым 
параметром, который обеспечивает выполнение выражений (5) и (7) при 
максимальном увеличении эффективности функционирования ПЗИР. 

Структурно-функциональная модель управления эффективностью 
функционирования ПЗИР СЭД представлена на рисунке 2. ОТУ эффек-
тивностью функционирования ПЗИР предлагается осуществлять с по-
мощью подсистемы автоматизированного управления эффективностью 
функционирования ПЗИР в СЭД. Данная подсистема реализует приве-
денную выше модель оптимального управления эффективностью функ-
ционирования ПЗИР через управляемые параметры подсистемы.
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Подсистема автоматизированного управления эффективно-
стью функционирования ПЗИР включает в свой состав подсистемы: 
анализа эффективности функционирования ПЗИР, ПР и управляю-
щих воздействий. 

Подсистема анализа эффективности функционирования ПЗИР 
осуществляет оценку показателя внE  на основе данных о выполнении 
ПЗИР своих функций в СЭД. Эти данные поступают от подсистемы 
регистрации и учета. Эффективность функционирования ПЗИР оцени-
вается в этом случае для обеспечения обратной связи в процессе 
управления эффективностью функционирования ПЗИР.  

Подсистема ПР реализует функцию ПР по оптимальному 
управлению ЗИР в СЭД [18-21, 23]. Принятие решения осуществляется 
на основе комплексной оценки эффективности функционирования 
ПЗИР для обеспечения и поддержания разумного компромисса между 
уровнем защищенности информации в СЭД и эффективностью функ-
ционирования СЭД по прямому назначению. В результате принятия 
управленческого решения выбирается такой набор значений управля-
емых параметров функционирования ПЗИР, который обеспечивает 
максимальное значение интегрального показателя. 

Подсистема управляющих воздействий формирует управляющее 
воздействие на ПЗИР в соответствии с ПР (набором значений управляе-
мых параметров), которое обеспечивает выполнение условий (5), (7). 

6. Алгоритмизация управления ЗИР СЭД. Алгоритмизация 
процесса управления на основе комплексной оценки эффективности 
функционирования ПЗИР заключается в разработке алгоритма опти-
мизации управляемых параметров при ОТУ эффективностью функци-
онирования ПЗИР АС. Алгоритм определения оптимальных значений 
управляемых параметров ПЗИР и оптимального значения интеграль-
ного показателя эффективности функционирования ПЗИР при управ-
лении ЗИР представлен на рисунке 3. 

В рассматриваемом алгоритме вначале выполняются процедуры 
определения показателей внE  (блок 2) и афE


 (блок 3), алгоритмы кото-

рых приведены в [4]. Далее проводится начальная установка значения
minафE , соответствующее максимально возможному значению частных 

показателей аф iE  (блок 4), и реализуется цикл определения минимально-
го значения частных показателей адекватности функционирования УПСр 
ЗИР (блоки 5-7). Затем последовательно выполняются циклы определения 
частных показателей адекватности функционирования УПСр ЗИР (бло-
ки 9, 10, 12, 14) и текущих управляемых параметров, имеющих мини-
мальные значения (блоки 11, 13, 15-18).  
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Рис. 3. Алгоритм определения оптимальных значений управляемых парамет-
ров и интегрального показателя эффективности функционирования ПЗИР при 

управлении ЗИР 
 

Исходя из результата выполнения условий блоков 19 и 22 реа-
лизуются циклы выбора и увеличения (блоки 26, 28, 30, 32, 34, 36, 38) 
или уменьшения значения (блоки 27, 29, 31, 33, 35, 37, 39) управляемо-
го параметра ПЗИР для выполнения выражения (7) или (5) соответ-
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ственно. При выполнении условий блока 42 текущие значения управ-
ляемых параметров фиксируются как оптимальные (блок 44) и для них 
определяется значение интегрального показателя эффективности 
функционирования ПЗИР (блок 45). Иначе процедура регулирования 
управляемых параметров продолжается. 

7. Исследование показателей эффективности функциониро-
вания ПЗИР. Построение и исследование графических зависимостей 
показателей эффективности функционирования ПЗИР от управляемых 
параметров для разных значений внешних параметров подсистемы 
являются важными при выявлении и изучении закономерностей ОТУ 
эффективностью функционирования ПЗИР в процессе эксплуатации. 
Оценка качественных показателей не требует проведения вычислений, 
и исследования зависимостей этих показателей от варьируемых пара-
метров не представляют интереса. Значительный интерес вызывают 
зависимости показателя временной неконфликтности функционирова-
ния ПЗИР от варьируемых параметров.  

Оценка показателя временной неконфликтности функционирования 
ПЗИР, активно используемая при управлении эффективностью функцио-
нирования ПЗИР, производится с использованием математической модели, 
созданной на базе графовой формализации динамики функционирования 
ПЗИР [4, 10]. Математическая модель оценки показателя временной 
неконфликтности функционирования ПЗИР как ОУ приведена в [4]. 

Комплекс программ (КП), реализующий математическую модель 
комплексной оценки эффективности функционирования ПЗИР, разрабо-
тан на базе алгоритмов оценки показателей эффективности функциони-
рования ПЗИР. Структурная схема КП для комплексной оценки эффек-
тивности функционирования ПЗИР в СЭД приведена на рисунке 4. 

 

Модуль ввода варьируемых 
параметров

Модуль ввода постоянных 
параметров

Модуль расчета 
переходных 

вероятностей

Модуль расчета 
преобразования 
функции G(τ)

Модуль оценки качественных 
показателей эффективности 
функционирования ПЗИР

Модуль оценки количественного 
показателя эффективности 
функционирования ПЗИР

Модуль комплексной оценки 
эффективности функционирования ПЗИР

Модуль вывода комплексной оценки 
эффективности функционирования ПЗИР  

Рис. 4. Структурная схема КП для  комплексной оценки эффективности 
функционирования ПЗИР в СЭД  
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Кроме управляемых параметров в качестве варьируемых пара-
метров использовались следующие внешние параметры: даp  — веро-
ятность применения дополнительной аутентификации пользователя 
при его обращении к наиболее важному ресурсу; сбp  — вероятность 
применения системной дискеты; бp  — вероятность блокировки мони-
тора и клавиатуры в случае не допустимых действий пользователя; 
пиp  — вероятность применения преобразования информации; рвp  — 

вероятность ручного восстановления вычислительной среды; m внτ  — 
среднее значение максимально допустимого времени выполнения 
ПЗИР защитных функций [25, 26]. Для более полного анализа зависи-
мостей ( )вн iE a  исследования графических зависимостей осуществля-
лись при предельных значениях внешних параметров. На рисунке 5 
приведены некоторые зависимости показателя временной некон-
фликтности функционирования ПЗИР от управляемых параметров. 

 

а) б)

в) г)
Рис. 5. Зависимости показателя временной неконфликтности функционирова-

ния ПЗИР от управляемых параметров 
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Зависимости даны для значений 0,1;даp =  0,05;сбp =  =0,05; 
0,01;рвp =  0,03;бp =  0,8.пиp =  Значения управляемых параметров, 

не участвующих в определении конкретной графической зависимости, 
были фиксированы: 0,5;спp =  0, 4;кцp =  5;аутl =  5доп аутl =  и приня-
ты в качестве типовых. Если зависимости ( )вн iE a  с ростом управляе-
мого параметра возрастают, то это обозначает повышение эффектив-
ности функционирования ПЗИР по данному показателю, а если убы-
вают — снижение ее эффективности. 

Исследования и анализ зависимостей показателя временной 
неконфликтности функционирования рассматриваемой ПЗИР [4], поз-
воляют сделать следующие выводы. 

1. Зависимости ( )вн iE a  при варьировании внешних парамет-
ров сохраняют характер своих изменений. Зависимость ( )вн кцE p  
является линейной, убывающей при изменении кцp  от 0 до 1. Зави-
симости ( ),вн аутE l ( )вн доп аутE l , ( )вн спE p  являются линейными, значе-
ния которых при увеличении соответствующих управляемых пара-
метров не возрастают.  

2. Значения показателя временной неконфликтности функцио-
нирования исследуемой ПЗИР существенно зависят от изменений кцp , а 
от изменений остальных управляемых параметров зависят слабо (диапа-
зон изменений — единицы процентов). Это связано с тем, что времен-
ные затраты на ввод пароля в процессе стандартной и дополнительной 
аутентификации пользователя и использование специальных преобразо-
ваний отдельных файлов незначительны для исследуемой ПЗИР.  

3. При изменении m внτ  закономерность изменения 
зависимостей ( )вн iE a  сохраняется при варьировании параметров 
динамики функционирования ПЗИР. Значение показателя внE  
возрастает при увеличении m внτ . Для зависимости ( )вн кцE p  при 
увеличении m внτ  интенсивность изменения максимального и 
минимального значений различна. Для малых значений m внτ , 
возрастание данного параметра вызывает более интенсивное 
возрастание максимального значения ( )вн кцE p , увеличивая наклон 
этой зависимости. Рост m внτ , при больших его значениях, наоборот, 
вызывает более интенсивное возрастание минимального значения 

( ),вн кцE p  уменьшая наклон данной зависимости. 
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Для других управляемых параметров зависимости внE  возрастают 
при увеличении m внτ , уменьшая наклон этих кривых до горизонтального 
положения. Это связано с тем, что повышается эффективность функцио-
нирования ПЗИР при снижении требований по ЗИР СЭД. 

На основе проведенного анализа можно сделать вывод, что для 
исследуемой ПЗИР наиболее эффективным параметром управления ее 
эффективностью является кцp . 

8. Заключение. Предложенная модель управления процессами 
ЗИР воплощает в себе результаты проработки аспектов создания методо-
логии ОТУ ЗИР СЭД на базе ПСр ЗИР и обладает широкими возможно-
стями по ее применению при разработке методов решения задач управле-
ния ЗИР. Концептуальная модель ОТУ ЗИР в СЭД представляет два взаи-
мосвязанных вида управления: модель управления КПСЗ и модель управ-
ления ПЗИР. Управление КПСЗ реализуется путем оптимального управ-
ления эффективностью функционирования ПЗИР, обеспечивающее опре-
деление набора значений управляемых параметров подсистемы, позволя-
ющего максимизировать уровень ЗИР при малом отрицательном воздей-
ствии ПЗИР на эффективность функционирования СЭД по назначению. 

Разработанная методика ОТУ эффективностью 
функционирования ПЗИР реализуется с помощью управляемых 
параметров, позволяющих регулировать эффективность 
функционирования ПЗИР путем изменения их значений при 
воздействии сигналов управления. Данное управление является опти-
мальным, при котором определяются значения регулируемых 
параметров, обеспечивающие максимизация интегрального показателя 
эффективности функционирования ПЗИР и, соответственно, 
выполнение требований, предъявляемых к подсистеме. Предложенный 
метод организации управления позволяет осуществлять эффективное 
управление ПЗИР с целью повышения безопасности информационного 
ресурса в СЭД. Представленный алгоритм дает широкие возможности 
для применения при разработке ПК подсистемы автоматизированного 
управления эффективностью функционирования ПЗИР в СЭД. 

Проведенное исследование показателя временной неконфликт-
ности функционирования ПЗИР позволило определить некоторые за-
кономерности, имеющие место при ОТУ эффективностью функциони-
рования ПЗИР. Полученные результаты исследований по оценке эф-
фективности функционирования ПЗИР как ОУ не противоречат из-
вестным данным, а также показывают широкие возможности данного 
метода при управлении эффективностью функционирования ПЗИР.  
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Разработанные модели и алгоритм ОТУ, приведенные в статье, 
в дальнейшем могут быть использованы для разработки предложений 
по совершенствованию как существующих, так и разрабатываемых 
СЗИ от НСД с целью повышения ИБ АС. 
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