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Аннотация. В данной статье исследуются проблемы применимости и выбора 
криптографических стандартов с учетом предпочтений и требований потенциального 
пользователя. Профили пользователя формируются с помощью онтологических 
методов. На основе профилей пользователей и характеристик документов формируется 
набор документов, которые могут подойти конкретному пользователю, и элементы этого 
набора ранжируются по вероятности соответствия его требованиям. При формировании 
набора документов используются различные методы фильтрации: коллаборативная 
фильтрация, анализ и фильтрация контента, а также гибридные методы, совмещающие 
оба подхода. Таким образом, создается рекомендующая система выбора 
криптографических стандартов и алгоритмов. При наличии нескольких 
пользовательских критериев выбора объекта целесообразно использовать интегральный 
показатель соответствия объекта, который вычисляется в виде взвешенной суммы 
показателей. 
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1. Введение. Современная ситуация в области обеспечения без-
опасности информационных технологий (ИТ) характеризуется значи-
тельной лингвистической неоднородностью стандартов, регламентов, 
нормативных документов, политик и профилей безопасности, и как 
следствие, их слабой сбалансированностью и интегрируемостью [1, 2]. 
Причина прежде всего в том, что объекты защиты представляют собой 
сложные многоуровневые нелинейные системы с большим числом 
степеней свободы [3, 4]. 

Еще более острая проблема заключается в отображении требова-
ний каждого стандарта на общее множество требований информацион-
ной безопасности, так как некоторые из них повторяются от одного 
стандарта к другому или взаимно исключают друг друга. При этом вста-
ет вопрос о применимости стандартов и конкретных требований к орга-
низации в зависимости от формы собственности, сферы деятельности, 
использования тех или иных видов информации, наличия рисков и т.п. 
Так, согласно требованиям международного стандарта ISO/IEC 15408-
1:2009 [5], требуется как формирование заданий по безопасности, так и 
построение профиля безопасности. При этом нередко возникают труд-
ности при выборе средств обеспечения криптографической защиты ин-
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формации. В частности, трудности могут возникнуть из-за ограничений, 
связанных с требованиями государственных стандартов при различных 
формах собственности защищаемого объекта. В связи с этим целесооб-
разно построение рекомендующей системы выбора криптографических 
решений, позволяющей сформировать перечень угроз и произвести вы-
бор на основе опроса пользователей. 

2. Основные проблемы. Анализ текстов стандартов на основе 
онтологических моделей подтверждает их противоречивость и непол-
ноту, что проявляется в несогласованности трактовок базовых концеп-
тов стандартов в криптографии, а также в неопределенности некото-
рых первичных понятий и в вытекающей отсюда неполноте или несо-
гласованности отдельных положений и рекомендаций [1]. 

Представленные на рынке программные продукты (ПП), исполь-
зуемые для проверки соответствия политики информационной безопас-
ности требованиям стандарта ISO 17799 – Cobra (C & A 
SystemsSecurityLtd,); CRAMM (CCTA Risk Analysis and Management 
Method); КОНДОР+ (DigitalSecurity); RiskWatch; ГРИФ 2006 (Digital 
Security Office); Авангард; Callio Secura( Callio Technologies); Ezrisk 
(Echelon Consulting); ISRAC (Infosecure Group); PTA (Practical Threat 
Analysis); RSAM (Relational Security); vsRisk™ (Vigilantsoftware) и др. 
имеют свои недостатки, например, отсутствие возможности установить 
весовой коэффициент каждого требования, необходимость специальной 
подготовки аудитора, высокая стоимость лицензии и ряд других [6, 7]. 

Высокая значимость обеспечения информационной безопасно-
сти, глобальный характер этой деятельности, неоднородность стандар-
тов защиты информации обусловливают необходимость разработки 
средств, учитывающих особенности пользователей и организаций, 
сталкивающихся с потребностью в защите информации. 

При выборе средств обеспечения информационной безопасно-
сти обычно принимаются во внимание следующие аспекты: аппарат-
ная и программная платформа, на которой будет работать средство; 
сфера согласованности стандартов; масштабируемость; импортно-
экспортные возможности; адаптируемость к структуре организации; 
модель лицензии; простота использования; цена. 

Такая постановка задачи основана на анализе документов без 
учета особенностей пользователей стандартов. Эти особенности связа-
ны с родом деятельности пользователей — физических и юридических 
лиц, их правовым статусом и ограничениями. Без учета пользователь-
ского аспекта постановка задачи будет неконструктивной. 

Требуется согласованная техническая политика для обеспечения 
определенности и однозначности понятийного аппарата и, в частности, 
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разработки средств формализации и соответствующей автоматизации 
этого процесса. 

Поэтому предлагается подход на основе построения онтологи-
ческой модели, описывающей отношения элементов как минимум 
двух множеств: субъектов (пользователей стандартов, агентов) и объ-
ектов (которые в конкретных случаях могут быть стандартами, мате-
риалами, документами, сервисами). 

Подобный подход позволяет выполнить выбор того или иного 
документа и оценить механизмы принятия решения. Групповая оценка 
продукта (информационной системы) позволяет осуществить катего-
рирование или построение рейтинговой шкалы, что облегчает работу 
пользователя при выборе сервиса. Фактически, пользователь осу-
ществляет свой выбор с учетом информации, предоставленной реко-
мендующей системой, а эта информация, в свою очередь, зависит от 
требований конкретного пользователя. Рекомендующие системы также 
могут приводить аргументы в пользу рекомендуемых объектов, так как 
пользователи склонны более доверять обоснованным предложени-
ям [8]. Рассмотрим постановку задачи более подробно. 

3. Постановка задачи. Пусть существует m  пользователей си-
стемы X1, X2, …, Xm и n документов Y1, Y2, …, Yn, созданы профили поль-
зователей, документов и ограничения поиска. Необходимо для пользо-
вателя Xi сформировать множество документов, адекватных требовани-
ям пользователя, и ранжировать их по степени релевантности [9]. 

В рекомендующих системах используются различные методы 
принятия решения — методы коллаборативной фильтрации [10, 11], 
гибридные методы, синтаксические методы обработки текстов. 

Для сопоставления пользователей определяют метрику сходства. 
В коллаборативных алгоритмах используется информация о поведении 
субъекта в прошлом, например, об использовании конкретных ресурсов, 
взаимодействии с другими субъектами и об оценках рисков [12]. В этом 
случае не имеет значения тип объектов, но могут учитываться скрытые 
факторы, которые сложно было бы учесть при создании профиля. В 
данных методах профиль пользователя определяется множеством сер-
висов, которым был присвоен рейтинг этим пользователем.  

Контекстно-зависимые рекомендующие системы [13] характе-
ризуются также тем, что учитывают знания об интересах пользователя 
и контекст конкретной задачи выработки рекомендаций. Это выража-
ется, в частности, в том, что такие системы учитывают атрибуты вре-
мени, места, социальный контекст, работают с группами пользовате-
лей, используют теги для уточнения свойств пользователей и сервисов. 
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Развитием этого подхода является гибридный метод, который 
использует как метрики сходства, так и статистические методы и поз-
воляет добиться более точных и обоснованных предположений. 

4. Гибридный метод фильтрации как основа рекомендую-
щей системы. Подход базируется на преимуществах фильтрации кон-
тента и коллаборативной фильтрации. 

В случае коллаборативной фильтрации предполагается, что по-
хожим пользователям нравятся похожие образцы. При поступлении 
запроса от пользователя Ui вычисляются метрики сходства uij для всех 
j ≠ i и формируется множество из k пользователей, наиболее сходных с 
Ui. Далее формируется множество документов, подходящих этим 
пользователям, и из него исключаются документы, уже известные Ui. 
Здесь используется только профиль пользователя. Метрики сходства 
двух пользователей можно рассчитать, используя пересечения мно-
жеств понравившихся документов и интересов пользователей. При 
этом менее популярным документам можно присваивать более высо-
кий весовой коэффициент. Для принятия решения используется сим-
метричная матрица отношений «пользователь-пользователь»: 
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Фильтрация контента используется для оценки сходства докумен-
тов. Этот подход предполагает, что если пользователю Ui нравится доку-
мент Dj, который похож на документ Dk, то пользователю Ui понравится 
и Dk. В этом случае, напротив, используется профиль документа. Метри-
ки сходства двух документов dij можно рассчитать, используя пересече-
ния множеств ключевых слов этих документов и пользователей, выста-
вивших документам близкие оценки. Матрица отношений имеет вид: 
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Гибридный подход предполагает построение матрицы «пользо-
ватель-документ», содержащей оценки rij, данные пользователями с 
индексами i = 1…m документам с индексами j = 1…n: 
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Если учитываются только непосредственные связи между поль-
зователями и документами, матрица R будет очень разреженной, так 
как пользователь не имеет возможности оценить все или хотя бы зна-
чительную часть документов. Неопределенные элементы матрицы 
можно заполнить, рассчитав псевдорейтинг — величину, которая яв-
ляется предполагаемой оценкой пользователем Ui документа Dj с уче-
том похожести документов: 
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где rik — известные значения матрицы «пользователь-документ»,  
dij — метрики сходства документов Di и Dj. 

Сходство пользователей можно определить, используя корреля-
ционную меру, основанную на скалярном произведении векторов: 
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где w представляет собой косинус угла между векторами предпочте-
ний vi и vj пользователей ui и uj и лежит в пределах от -1 до 1, где -1 
соответствует полной противоположности (противонаправленность 
векторов), 1 — полному сходству (сонаправленность), 0 — отсутствию 
корреляции (ортогональность). 

Предпочтения пользователя uij можно определить как: 
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Здесь метрика сходства uij определяется как корреляция предпо-
чтений пользователей Ui и Uj и является нормированным скалярным 
произведением векторов предпочтений Ui и Uj в n-мерном пространстве, 
где каждое измерение соответствует документу, а соответствующая ко-
ордината вектора — отношению пользователя к этому документу. 

Предположение об отношении пользователя Ui к документу Dj 
выражается величиной: 
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Для инициализации предполагается определение начальных 
значений всех элементов матрицы D и по возможности большего ко-
личества элементов матрицы R.  

Сходство документов dij предлагается определять путем сопо-
ставления профилей документов. Для этого документам присваивают-
ся атрибуты Ai, определяемые исходя из метаданных, ключевых слов, 
содержания документа и статистической информации. Каждый атри-
бут имеет идентификатор (уникальное число или строка). В простей-
шем случае атрибут может иметь два значения: 1 (true, присвоен) и 
0 (false, не присвоен, значение по умолчанию). Тогда наличие атрибута 
соответствует характеризующему документ утверждению, например: 

− документ относится к предметной области пользователя X; 
− в документе упоминается X; 
− документ положительно/отрицательно оценен пользователем X. 
Профиль документа можно определить как множество присво-

енных ему атрибутов и их значений, а расстояние между профилями: 
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где α(Ak) — весовой коэффициент атрибута. 

На практике нет необходимости обрабатывать сильно отдален-
ные документы, поэтому расчет d(Di, Dj) целесообразно производить 
для ограниченного числа имеющих наибольший вес атрибутов с рас-
четом, чтобы выполнялось неравенство: 
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где N — константа, ограничивающая точность оценки. В этом случае 
коэффициент сходства документов можно определить как: 
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Применение методов фильтрации позволяет генерировать реко-
мендации на основании сходства пользователей и документов и с уче-
том интересов пользователей и их оценок. Следующим этапом разви-
тия системы является использование методов контекстного анализа в 
процессе выработки предложений. 

5. Методы учета контекста. Большинство рекомендующих си-
стем опираются на предложение наиболее релевантных образцов кон-
кретным пользователям, при этом контекст, в котором находятся поль-
зователи и сервисы, не принимается во внимание. Такой подход не 
является достаточным для поставленной задачи. 

В рекомендующих системах первого поколения используется 
оценка функции рейтинга: RatingItemUserR →×: . 

Подобные системы называются также традиционными или дву-
мерными [14], так как учитывают только два измерения — домены 
пользователей (User) и сервисов (Item). Учет контекста предполагает 
ввод дополнительных измерений в формулу рейтинга. Это означает, 
что оценка релевантности сервиса раскладывается по оценкам этого же 
сервиса в различных контекстах: 
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Рассмотрим применение контекста к решаемой задаче. Пусть 

имеются отношения: 
− Пользователь (ID, Имя, Расположение, Организация, 

Интересы, Профессия); 
− Документ (ID, Название, Автор, Область, Тип, Время 

публикации). 
Контекст может состоять из нескольких типов, каждый из кото-

рых определяет один аспект контекста — временное или простран-
ственное расположение, социальную вовлеченность, цель использова-
ния. Для данной задачи можно ввести следующие типы контекста: 

1. Время — интервал актуальности документа или этап жизнен-
ного цикла проекта. 

2. Место — атрибут может включать следующие компоненты: 
организация (адрес); район; населенный пункт; область; государство. 

3. Цель — принимает следующие значения: образовательная; 
академическая; коммерческая; профессиональная. 

Контекст может иметь сложную и разнообразную структуру. К 
примеру, информация о пространственном расположении может пред-
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ставляться в виде иерархии: адрес → район → населенный пункт → 
область → государство. 

Временные атрибуты организуются в иерархии вида: подэтап 
жизненного цикла → этап жизненного цикла → степень реализации 
или число → месяц → квартал → год. 

Применительно к построению структуры атрибутов контекста 
можно выделить два подхода: 

− предметный, когда множество допустимых значений атрибута 
и отношений между ними предопределено и не испытывает 
значительных изменений во времени; 

− интерактивный, когда предполагается двунаправленное 
взаимодействие между активностью пользователя и структурой 
атрибута: контекст влияет на рекомендации, а действия пользователя 
влияют на структуру контекста. 

Для каждого типа контекстных данных определяется одно изме-
рение Ci, каждое измерение характеризуется множеством допустимых 
значений, упорядоченных в k уровней. Меньшие значения уровня со-
ответствуют меньшей точности и большей общности контекстной ин-
формации, а большие значения, близкие к k, определяют контекст 
наиболее конкретно. Тогда функция рейтинга имеет вид: 

RatingDDDR N →××× ...: 21 . В этом случае рейтинг представляет 
собой целую или вещественную функцию, определенную на N-мерном 
пространстве дискретных значений. Два измерения соответствуют 
пользователям и сервисам, оставшиеся — типам контекста. Рисунок 1 
иллюстрирует функцию рейтинга как гиперкуб. 

В этом случае хранилище данных для значений рейтинга удобно 
организовать с помощью технологии OLAP (Online Analytical Pro-
cessing) [15]. Рабочие данные представляются в структуре, называемой 
«OLAP-куб», и аналогичной рисунку 1. OLAP-куб содержит базовые 
данные и информацию об измерениях (агрегаты). Куб может содер-
жать всю информацию, которая необходима для ответов на любые за-
просы. При большом количестве агрегатов полный расчет зачастую 
происходит только для отдельных измерений, для остальных расчет 
выполняется по требованию. 
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Рис. 1. Иллюстрация функции контекста 

 
Для описания предметной области и формирования структуры 

контекста применяется инженерия онтологий [16, 17]. 
6. Инженерия онтологий. Определяется как совокупность про-

цесса разработки онтологий; жизненного цикла онтологий; методов и 
методологий построения онтологий; набора инструментов и языков 
для построения и документирования онтологий, импорта и экспорта 
онтологий разных форматов и языков, поддержки графического редак-
тирования, управления библиотеками онтологий и т.д. 

Процесс онтологического моделирования можно разделить на 
выделение классов (концептов) и их свойств (отношений-слотов). 
Классы разрабатываемой онтологии описывают понятия предметной 
области. Каждый из них может иметь свой подкласс, который изобра-
жает более подробное описание, чем его надкласс. Задача слота — 
описать свойства класса и экземпляра. Свойства дают возможность, 
утверждать общие факты о членах классов. Свойство — это бинарное 
отношение. Различают два типа свойств: 

1. Свойства-значения, отношения между представителями 
классов и типами данных. 

2. Свойства-объекты, отношения между представителями двух 
классов. 

При разработке профиля пользователя предлагается использовать 
анкетные данные и сведения о его активности. Анкетные данные — круг 
интересов пользователя, сведения о его образовании, навыках, профес-
сиональной деятельности. Сведения об активности пользователя осно-
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вываются на таких его действиях в информационной системе, как: про-
смотр документа, включая частоту доступа, полноту просмотра и время 
нахождения на странице; оценку документа; добавление документа в 
избранное; комментирование документа; создание документа. 

Процедуру построения профиля пользователя можно разделить 
на три этапа: 

Этап I. Сбор первоначальной информации о конкретном поль-
зователе. На данном этапе осуществляется сбор информации, посту-
пающей при заполнении анкеты пользователя. Это позволяет осуще-
ствить статистическую обработку атрибутов профилей пользователя, а 
также сформировать группы пользователей по интересам или другим 
атрибутам, входящим в профиль. 

Этап II. Анализ запрашиваемой пользователем информации. Дан-
ные о запросах пользователя сохраняются для дальнейшего анализа. Это 
позволяет осуществить группировку часто встречающихся запросов, 
осуществить кластеризацию запросов, а также спрогнозировать вероят-
ные запросы пользователя. Использование кластеризации данных поз-
воляет осуществить категорирование пользователей, в том числе, разде-
ление на «новичков в предметной области», специалистов и экспертов. 

Такой подход, в свою очередь, позволяет осуществлять адреса-
цию вопросов от новичков к экспертам, выполнять поиск необходимо-
го пользователя, группировать пользователей по командам. 

Этап III. Построение онтологии предметной области. 
Для построения профиля пользователя была разработана анкета 

пользователя, а также выделены и описаны основные атрибуты, кото-
рые прослеживаются в поведении пользователей на инновационном 
портале. К базовым атрибутам, не зависящим от особенностей ресур-
сов информационной системы, относятся: длительность посещения 
ресурса; длительность посещения страницы; частота посещения ресур-
са; частота отправления запроса. 

7. Синтаксический аспект онтологического моделирования. 
Переход от текстов стандарта к формализованному онтологическому 
описанию состоит в определении онтологической тройки: 

− множество концепций (терминов); 
− множество отношений между концепциями; 
− правила логического вывода в сети концепций и 

отношений (например, правило транзитивности, симметричности, 
антисимметричности, рефлексивности). 

При онтологическом моделировании не обойтись без 
инструментальной поддержки, обеспечивающей пользователей и лиц, 
принимающих решения, средствами работы с данными и системами 
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компьютерной поддержки доказательства утверждений, позволяющими 
создавать унифицированные программы проверки свойств и проверки 
доказательств того, что программа соответствует своей спецификации. 

В качестве перспективной формальной базы для использования 
таких систем в СПИИРАН разрабатывается подход, основанный на 
использовании грамматик и синтаксических методов для 
представления схем логических выводов и вычислительных схем. 

Современные системы компьютерной поддержки 
доказательства утверждений используют расширяемые системы 
правил, состоящие из двух частей. Одна часть содержит некоторое 
постоянное логическое ядро, другая — состоит из правил, задаваемых 
пользователем. Поскольку набор и состав этих правил может 
изменяться, необходимы программные средства, позволяющие быстро 
настраиваться на вводимые изменения и дополнения в схемы правил. 

Процесс логического вывода удается разбить на два этапа, при 
этом первый этап (вывод схем правил и схем выводов) приводит к 
регулярным выражениям, что допускает эффективное использование 
специального инструментального средства, упрощающего схемы правил 
и схемы выводов (например, удаление тупиковых и циклических 
выводов). Второй этап требует использования грамматик, содержащих 
контекстно-зависимые правила с атрибутами в виде семантик и 
предикатов, которые также могут быть проанализированы 
инструментальной системой. При реализации прототипа системы с 
атрибутами на платформе .NET в качестве основы взят код 
инструментального комплекса SynGT, разработанного в СПИИРАН [21]. 

8. Методика выбора алгоритмов. В условиях 
многокритериального выбора целесообразно применить метод свертки 
взвешенных показателей (взвешенного среднего арифметического). 
Применение этого метода для сравнения криптографических решений 
предложено в работе [18]. Преимущество этого метода в том, что 
более высокие оценки получают те решения, которые имеют больше 
критериев с максимальной степенью соответствия. В качестве 
критериев рассмотрены безопасность, скорость и стоимость, весовые 
коэффициенты полагаются одинаковыми и равными 1/3. 

Затем применяется метод взвешенной метрики. Вычисляется 
отклонение (дисперсия) решений по отношению к идеальному. 

В отличие от данного подхода, в [19, 20] показано, что при 
выборе функции распределения, описывающей сложные критические 
объекты, применяется степенная функция распределения. Предлагает-
ся следующий способ моделирования неопределенности задания 
нормирующей функции: 
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В результате появляется возможность построения вектора 
показателей качества объекта в виде ),,...,( 1 nqqq = i=1, …, l для вектора 
исходных характеристик x = (x1,…, xn). Например, для оценки качества 
применяется набор показателей q в зависимости от характеристик x. 
После получения набора отдельных показателей выбирается 
синтезирующая функция ),;()( wqQqQ =  где w = (w1,…, wl), 
w1+…+wl=1, интерпретируются как весовые коэффициенты, задающие 
степень влияния отдельных показателей на сводную оценку — в нашем 
примере усредненное значение показателя качества документа. 

При практическом использовании сводных показателей зачастую 
имеет место дефицит информации, выражающийся в том, что имеется 
неопределенность выбора функций q, Q и вектора w. Данная 
неопределенность усугубляется еще тем, что доступная информация не 
имеет числового характера, то есть квалиметрическая шкала имеет более 
бедную структуру, чем обычная числовая шкала. Например, показатели 
качества объекта защиты в зависимости от его месторасположения. В 
этом случае задача оцифровки состоит в выборе отображения ϕ (b), где b 
— качественная характеристика (например, баллы). 

9. Реализация рекомендующей системы. Рекомендующая 
система строится на основе информационной системы, оперирующей 
объектами как самодостаточными сущностями. Классы, 
определяющие объекты, упорядочены в иерархическую 
структуру (рисунок 2).  
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Рис. 2. Фрагмент иерархии классов 

 

Все классы прямо или опосредованно наследуют базовому типу 
TGeneric. Благодаря этому к основным, не зависящим от спыецифики 
типа свойствам можно обращаться через унифицированный интерфейс. 

Иерархия включает следующие типы, но не ограничивается ими: 
− TGeneric — базовый абстрактный класс; 
− TUser — пользователь; 
− TGroup — группа пользователей; 
− TOrganization — организация; 
− TDocument — документ; 
− THierarchical — абстрактный класс для создания объектов, 

упорядоченных иерархически; 
− TCategory — тип документа; 
− TDomain — предметная область документа. 
К основным операциям с объектами относятся: 
− id — получение идентификатора объекта (числа, уникального 

в пределах типа); 
− attr — получение и установка атрибутов; 
− title — получение названия объекта; 
− contents – получение HTML-представления объекта; 
− level — уровень привилегий, необходимый для доступа к 

объекту. 
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Материалы организованы в динамической иерархической 
структуре (рисунок 3). Они включают: 

− публикации пользователей; 
− сведения об общественной деятельности; 
− служебные и справочные материалы. 

 

 
Рис. 3. Организация материалов 

 

Зарегистрированный пользователь системы имеет логин и па-
роль, которые он сообщает системе в процессе регистрации. Эти дан-
ные используются в дальнейшем при входе в систему и удостоверяют 
его права на доступ к информации и публикацию материалов. Неавто-
ризованные пользователи называются гостями и имеют ограниченный 
доступ. Пользователям присваивается уровень доступа, который мо-
жет определять их полномочия в широких пределах.  

10. Заключение. Выработка рекомендаций к применению того 
или иного криптографического стандарта или ресурса информационной 
системы с учетом индивидуальных особенностей каждого пользователя 
требует использования статистических методов оценки деятельности 
пользователя в этой системе, методов обработки неструктурированных 
данных и контекстного анализа. На этих методах основывается предло-
женный подход к построению групповой контекстно-зависимой реко-
мендующей системы. Подход позволяет учитывать функциональные и 
правовые ограничения субъектов, использующих нормативные доку-
менты в области информационной безопасности. 

В качестве основного направления будущих исследований 
предлагается разработка Web-ресурса для гармонизации стандартов и 
регламентирующих документов на основе их онтологического описа-
ния, которое включает построение таксономий терминов предметной 
области, предикативных отношения между терминами, логический 
вывод на основе дескриптивной логики, а также средства интеграции 
онтологий и рекомендующих систем для учета требований пользовfте-
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ля. Процессом достижения цели будет построение терминологических 
таксономий, предикативных отношений, дескриптивных ограничений 
(ontological restrictions) для вывода новых типов данных и расширение 
множества правил вывода. Уточнение терминологии и отношений 
может происходить непосредственно в процессе разработки онтологий 
(серии онтологий). Все методики предполагается применять для 
проверки корректности использования криптостандартов в области 
облачных вычислений. 
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A STUDY AND SELECTION OF CRYPTOGRAPHIC STANDARDS 
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Vorobiev V.I., Evnevich E.L., Levonevskiy D.K., Fatkieva R.R., Fedorchenko L.N. A Study 
and Selection of Cryptographic Standards on the basis of Text Mining.  

Abstract. This paper discusses the problems of application and choice of cryptographic 
standards taking into account user requirements and preferences. User profiles are created by 
means of the ontology apparatus. On the basis of user profiles and document features an 
appropriate set of documents is formed, the elements of which are then arranged according to 
the degree of compliance to user requirements. Various filtration methods, such as 
collaborative filtering, content analysis and filtering, as well as hybrid methods combining both 
approaches, are used. Thus, a recommender system for choosing cryptographic standards and 
algorithms is built. If there are several user selection criteria, it is reasonable to apply an 
integral index of object’s relevance to user preferences. This index is defined as the weighed 
sum of the particular indices. 
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