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Аннотация. В настоящей работе рассматривается проблема автоматизированного поис-
ка уязвимостей в исполняемом коде. В работе проводится анализ проблематики, и выде-
ляются недостатки существующих решений, в части отсутствия возможности обнаруже-
ния уязвимостей с учётом тех угроз, которые они несут для защищаемой информации, 
которая обрабатывается в ПО. Для решения этой проблемы предлагается оригинальная 
модель автоматизированного поиска уязвимостей в трассе программы, её алгоритмиче-
ское обеспечение и программная реализация. В рамках модели приводятся формальные 
критерии отнесения ошибки к уязвимости с учётом распределения защищаемой инфор-
мации в памяти программы. Для выделения участков памяти с защищаемой информаци-
ей в работе используется методика анализа помеченных данных. Кроме того приводится 
экспериментальная оценка эффективности разработанного программного комплекса, 
которая показала, что разработанное решение позволяет детектировать на 5 типов уяз-
вимостей больше в ОС Windows и на 4 типа уязвимостей больше в Linux по сравнению с 
существующими аналогами. Все модули разработанного комплекса были опубликованы 
как ПО с открытым исходным кодом, могут свободно использоваться в других проектах 
и доступны для скачивания в Интернете. 
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Shudrak M.O., Zolotarev V.V. A Model, Algorithms and Software Tool for Vulnerabilities 
Detection in Machine Code. 
Abstract. In the article we consider the problem of vulnerabilities detection in machine code. 
In this paper, disadvantages of current solutions in case of possibility to detect vulnerabilities 
in view of threats to confidential information that is processed in vulnerable software are high-
lighted. To solve this problem, we propose original model of vulnerabilities detection in pro-
gram trace, its algorithmic support and software implementation. The model provides formal 
criteria to distinct bug from vulnerability taking into account distribution of protected infor-
mation in the memory of software under test. We use tainted data analysis technique to high-
light such memory regions. In addition, we conduct experimental evaluation of developed 
system efficiency which demonstrates that our solution allows detecting 5 types of Windows 
software vulnerabilities more and 4 types Linux software vulnerabilities more than existing 
analogs. 
Keywords: vulnerability; machine code; dynamic analysis; bug; criteria. 

 

1. Введение. Процесс разработки программного обеспечения 
невозможен без тех или иных ошибок, допускаемых программистами 
или архитекторами в ходе своей работы. В свою очередь такие ошибки 
могут приводить к уязвимостям в программном обеспечении, которые 
могут использоваться злоумышленниками для компрометации конфи-
денциальной информации обрабатываемой уязвимым ПО. Ошибки в 
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программном обеспечении (ПО) в свою очередь являются следствием 
развития современных информационных технологий в части увеличе-
ния объема, сложности и требований к масштабируемости программ-
ного кода. 

В данной работе вопрос анализа безопасности ПО будет рас-
сматриваться в условии отсутствия исходного текста программы. Акту-
альность анализа программ без исходного кода во многом обусловлена 
высоким уровнем распространения проприетарного ПО, исходный код 
которого представляет собой интеллектуальную собственность той или 
иной компании, которые, как правило, не заинтересованы в публикации 
или передачи своих разработок третьим лицам. Также даже при нали-
чии исходного кода существует проблема того, что преобразования 
выполняемые компилятором и различными оптимизаторами могут зна-
чительно изменить поведение приложения, сделав результаты аудита 
исходного кода недостоверными. В зарубежной литературе эта пробле-
ма носит название «What You See Is Not What You eXecute» [1]. 

Структурно данная работа будет построена следующим обра-
зом: во втором разделе будет рассмотрена проблема поиска уязвимо-
стей в исполняемом коде. Будут выделены критерии отнесения ошиб-
ки к уязвимости, рассмотрена нормативно-методическая база, а также 
выделены недостатки существующих методик и программных систем. 
В третьем разделе будет описана новая модель автоматизированного 
поиска уязвимостей в трассе программы, будут формально определены 
критерии возникновения ошибки в исполняемом коде и их отнесения у 
уязвимости с учётом распределения защищаемой информации в памя-
ти программы. Кроме того будет приведено алгоритмическое обеспе-
чение модели (раздел 4), а также программная реализация этих алго-
ритмов (раздел 5). В 6 разделе будут приведены результаты сравни-
тельной оценки эффективности разработанного комплекса с аналога-
ми, а в заключительном разделе будут сделаны выводы и дальнейшие 
перспективы работы. 

2. Описание проблемы. Согласно ГОСТам и другим норматив-
но – правовым документам РФ отдельного понятия для программной 
ошибки, программного дефекта или уязвимости в программном коде 
не существует, однако в [2] дефект определяется как каждое отдель-
ное несоответствие продукции установленным к ней требованиям. 
В [3] автор подчеркивает, что дефект является более общим понятием 
и объединяет в себе понятия ошибки и уязвимости. Таким образом, 
под уязвимостью в ПО будем понимать дефект безопасности ПО, обу-
славливающий возможность реализации угроз безопасности обрабаты-
ваемой в ПО защищаемой информации.  
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Выше было отмечено, что причиной уязвимости является ошиб-
ка, приводящая к нарушению безопасности обрабатываемой в ПО ин-
формации. Опишем в таблице 1 все возможные типы ошибок, приво-
дящие к нарушению безопасности защищаемой информации. Отме-
тим, что там, где в классе угроз находится нарушение безопасности, 
следует понимать, что тип ошибок потенциально может приводить к 
нарушению целостности, доступности или конфиденциальности за-
щищаемой информации. 

 

Таблица 1. Описание классов угроз нарушения безопасности в зависимости от 
типа ошибки и критерии отнесения ошибки к уязвимости 

Тип ошибки Класс угроз Критерии отнесения ошибки к 
уязвимости 

Переполнение 
кучи 

Нарушение целостности, 
доступности или конфи-
денциальности обрабаты-
ваемой в ПО защищаемой 

информации 

Есть возможность перезаписать 
другой фрагмент кучи, содержащий 
защищаемую информацию или 
перезаписи информации, управ-
ляющей потоком управления про-
граммы. Есть возможность вызова 
необработанного исключения. 

Переполнение 
стека 

Есть возможность перезаписать 
другой фрагмент стека, содержащий 

защищаемую информацию или 
перезаписи информации, управ-
ляющей потоком управления про-
граммы. Есть возможность вызова 
необработанного исключения. 

Ошибки 
форматирова-
ния строк 

Есть возможность перезаписать 
другой фрагмент стека, содержащий 

защищаемую информацию или 
перезаписи информации, управ-
ляющей потоком управления про-
граммы. Есть возможность вызова 
необработанного исключения. 

Использова-
ние неини-
циализиро-

ванной памяти

Нарушение доступности 
обрабатываемой информа-

ции 

Есть возможность вызова необрабо-
танного исключения в тестируемой 

программе 

Использова-
ние освобож-
денной памяти

Нарушение конфиденци-
альности или доступности 
обрабатываемой в ПО 

защищаемой информации

Есть возможность вызова необрабо-
танного исключения или чтения 

защищаемой информации, которая 
ранее была освобождена 

Обращение по 
недопустимо-
му адресу 

Нарушение доступности 
обрабатываемой в ПО 

защищаемой информации

Есть возможность вызова необрабо-
танного исключения в тестируемой 

программе 
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Отдельно необходимо остановиться на понятии защищаемой 
информации. Согласно [4] к защищаемой информации относится ин-
формация подлежащая защите в соответствии с требованиями право-
вых документов или требованиями, устанавливаемые собственником 
этой информации. В рамках тестирования часто нет информации о 
том, какие конкретно защищаемые данные будут обрабатываться в 
программе, однако для выполнения поиска уязвимостей достаточно 
иметь адреса памяти, в которых эта информация будет храниться. В 
этом случае, до начала тестирования достаточно сформировать и по-
метить тестовые защищаемые данные (которые будут обрабатываться 
в ПО, как защищаемая информация), а затем проанализировать, то, как 
эти данные будут обрабатываться, и сохранить информацию о том, 
какие участки памяти участвовали в этом процессе. Подробный алго-
ритм поиска участков памяти с защищаемой информацией будет при-
веден далее в работе. Кроме того к защищаемым участкам памяти мо-
гут относиться те участки памяти, которые отвечают за управление 
программой и её бесперебойное функционирование. 

На сегодняшний день для поиска уязвимостей в условиях отсут-
ствия исходного кода используется динамический и статический ана-
лиз бинарного кода. Так в рамках автоматизированного статического 
анализа могут использоваться методики поиска потенциальных уязви-
мостей по шаблонам [5] или символическое исполнение програм-
мы [6]. Однако фундаментальные проблемы, связанные с декомпиля-
цией и анализом бинарного кода не позволяют полностью восстано-
вить высокоуровневый аналог скомпилированного модуля, что создает 
серьезные трудности для статического анализа, а рост числа потенци-
альных путей исполнения в рамках символьного исполнения ведёт к 
проблеме «экспоненциального взрыва» [6].  

Для решения этих проблем применяются методики динамиче-
ского анализа, отчасти решающие проблемы статического анализа, 
однако не решающие вопрос с покрытием кода при тестировании, а 
также порождающие проблемы, связанные с влиянием анализатора на 
тестируемое приложение. При этом для некоторых инструментов тес-
тирования может быть характерен высокий уровень потребления вы-
числительных ресурсов [7]. Также важно отметить, что многие мето-
дики динамического анализа характеризуется направленностью на об-
наружение уязвимостей, связанных с нарушением доступности обра-
батываемой информации, которые не позволяют детектировать неко-
торые типы уязвимости, не приводящие к вызову исключения в тести-
руемом приложении. Примером может служить ситуация, продемон-
стрированная в листинге 1.  
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int main(){
    char buffer[10]; 
    char overflow_string[9]; 
    int a = 0; 
    fgets(buffer, sizeof buffer, stdin); 
    strcpy(overflow_string, buffer); 
    if (a == 0) 
         printf("expected behavior"); 
    else 
         printf("overflow occurred"); 
    return 0; 
} 

Листинг 1. Пример переполнения 1 байта в стеке 
 

Согласно листингу 1, в случае передачи этому приложению строки 
длиной в 10 байт, произойдёт переполнение (строка 6), так как прини-
мающий буфер на 1 байт меньше, чем исходящий буфер. Произойдёт пе-
реполнение одного байта, что может привести к перезаписи следующих за 
ним данных. Такая ситуация может и не привести к отказу в обслужива-
нии, и приложение продолжит свою работу штатно. Например, в вышеиз-
ложенном примере может произойти вывод строки «overflow occurred» в 
зависимости от того, как будут располагаться данные в стеке.  

Отметим, что для отслеживания ситуаций таких, как в вышеиз-
ложенном примере, необходимо отслеживать ошибочные обращения к 
памяти в тестируемом приложении. Для решения этой проблемы су-
ществует методика, в рамках которой осуществляется поиск уязвимо-
стей в программе путем учета взаимодействия программы с памятью в 
ходе обработки тестовых данных (таким образом, генерация тестовых 
данных является задачей эксперта или может выполняться автомати-
чески с помощью фаззера) [8, 9]. Для реализации этого подхода учи-
тывается каждый байт памяти тестируемого приложения, который мо-
жет иметь три состояния: 

− недоступная память. Память, которая недоступна приложению; 
− неинициализированная память. Память, которая адресуема, 

но доступ к которой не должен быть доступен приложению до тех пор, 
пока эта память не будет выделена; 

− инициализированная память. Память, которая адресуема и 
доступна на запись или чтение приложению. 

Информация о состоянии памяти сохраняется в так называемой 
«теневой памяти» - специальная область в памяти, которая описывает 
совокупность состояний памяти в тестируемом приложении. Тестиро-
вание программы заключается в проверке корректности работы про-
граммы с каждым байтом памяти и сигнализации об ошибках в случае 
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некорректного обращения к ней. На сегодняшний день существует 
только два инструмента, реализующих эту методику без доступа к ис-
ходному коду. Это системы DrMemory [10] в основе, которой лежит 
среда динамической бинарной инструментации (ДБИ) DynamoRIO [8] 
и Memcheck в основе которой лежит среда ДБИ Valgrind [9]. 

Крайне важно отметить, что данные системы направлены пре-
имущественно на обнаружение ошибок в программном обеспечении и 
не проводят оценку тех угроз, которые они несут для защищаемой ин-
формации, обрабатываемой в  программе (отметим, что данное утвер-
ждение будет подтверждено экспериментальными данными далее в 
работе). Эти недостатки порождают необходимость поиска новых под-
ходов и решений в этой области. 

3. Модель автоматизированного поиска уязвимостей. Рас-
смотрим работу программы как систему с конечным множеством со-
стояний, в которые она последовательно переходит в ходе своей рабо-
ты. Будем выполнять поиск уязвимостей в трассе по завершению рабо-
ты программы. Под трассой программы следует понимать упорядо-
ченную последовательность выполненных инструкций, значений реги-
стров и состояний памяти после выполнения каждой инструкции. 

Представим состояние регистров программы после выполнения 
каждой инструкции в трассе в виде вектора ݏ = ,ݔܽ݁) ,ݔܾ݁ ,ݔܿ݁ ,ݔ݀݁ ,݅ݏ݁ ݁݀݅, ,ܾ݁ ,ݏ݁  описывающего значения ,(݅݁
регистров процессора, где eax, ebx, ecx, edx, esi, edi, ebp, esp, eip – рас-
сматриваемые в работе регистры процессора. Представим трассу про-
граммы в виде системы упорядоченных векторов: ݏ, ,ଵݏ … ,  –	݊ , гдеݏ
количество выполненных инструкций, ݏ – начальное состояние,	ݏ – 
заключительное состояние. 

Для поиска уязвимостей определим L как множество всех адре-
сов в памяти доступных программе для обращения. Также определим ܲ = -как множество фактических указателей в память из состоя (ݏ)݂
ния ݏ и ܲ ⊆ ,ܮ ݅ ∈ [0; ݊]. Отметим, что функция ݂	будет задана алго-
ритмически в разделе 3. 

В свою очередь пусть имеется ܯ - множество доступных адре-
сов в памяти из состояния ݏ и ܯ ⊆  Алгоритм определения этого .ܮ
множества будет описан позднее в разделе 4. 

Пусть ݐݎܮ 	⊆  ,некоторое подмножество фрагментов памяти ܮ
хранящих защищаемую информацию в рамках состояния ݏ. Алгоритм 
автоматизированного поиска фрагментов памяти, хранящих защищае-
мую информацию, будет приведен позднее в разделе 4.1. 

Определив ݐݎܮ,  ݏ  и ܲ, можно записать вектор состоянияܯ
следующим образом: 
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ݏ = ,ݔܽ݁) ,ݔܾ݁ ,ݔܿ݁ ,ݔ݀݁ ,݅ݏ݁ ݁݀݅, ,ܾ݁ ,ݏ݁ ,݅݁ ܲ , ,ܯ  (ݐݎܮ
Таким образом, трасса программы также может быть представ-

лена с помощью матрицы состояний в следующем виде: 
 

ܯܵ =	
ێێۏ
ۍێێ
ݔܽ݁ ݔܾ݁ ݔܿ݁ ݔ݀݁ ݁݀݅ ݅ݏ݁ ݏ݁ ܾ݁ ݅݁ ܲ ܯ ଵݔ݁ܽݐݎܮ ଵݔܾ݁ ଵݔܿ݁ ଵݔ݀݁ ݁݀݅ଵ ଵ݅ݏ݁ ଵݏ݁ ଵܾ݁ ଵ݅݁ ଵܲ ଵܯ ⋮ଵݐݎܮ ⋮ ⋮ ⋮ ⋮ ⋮ ⋮ ⋮ ⋮ ⋮ ⋮ ݔܽ݁⋮ ݔܾ݁ ݔܿ݁ ݔ݀݁ ݁݀݅ ݅ݏ݁ ݏ݁ ܾ݁ ݅݁ ܲ ܯ ⋮ݐݎܮ ⋮ ⋮ ⋮ ⋮ ⋮ ⋮ ⋮ ⋮ ⋮ ⋮ ݔܽ݁⋮ ݔܾ݁ ݔܿ݁ ݔ݀݁ ݁݀݅ ݅ݏ݁ ݏ݁ ܾ݁ ݅݁ ܲ ܯ ۑۑےݐݎܮ

 ېۑۑ
 

Обозначим через γ функцию, которая позволяет определить, яв-
ляется ли состояние ݏ допустимым или не допустимым следующим 
образом: γ(ݏ, (ܮ = ቐ 2, если ܲ ∩ (ܯ\ݐݎܮ) ≠ ∅1, если (( ܲ ∩ ݐݎܮ = ∅) ∧ (P୧ ∩ (L\M୧) ≠ ∅)) ∨ ( ܲ ⊈ ,0(ܮ во всех других случаях  (1) 

 

2 – недопустимое состояние и есть уязвимость; 
1 – недопустимое состояние и есть ошибка; 
0 – допустимое состояние. 
Рассмотрим детально каждый критерий из выражения 1 в таб-

лице 2. 
 

Таблица 2. Описание каждого критерия из выражения 1. 

Условие Описание критерия 
Тип ошиб-

ки/уязвимости 

ܲ ∩ (ܯ\ݐݎܮ) ≠ ∅
Как минимум один из элементов 
множества фактических указате-
лей принадлежит множеству 

защищаемых участков памяти и 
не принадлежит множеству 
адресов памяти доступных из 

состояния ݏ 
Переполнение буфера, 
переполнение кучи, 
использование ранее 

освобожденной памяти,
ошибки форматирова-

ния строк 

( ܲ ∩ =ݐݎܮ ∅) ∧ (P୧ ∩ (L\M୧)≠ ∅ 

Ни один из элементов множест-
ва фактических указателей не 
принадлежит множеству защи-
щаемых участков памяти и как 
минимум один из элементов 

множества фактических указате-
лей принадлежит множеству 
выделенных участков памяти и 
этот участок не доступен из s୧

Переполнение буфера, 
переполнение кучи, 
использование ранее 

освобожденной памяти,
использование неини-
циализированной 

памяти, ошибки форма-
тирования строк 

ܲ ⊈  ܮ

Как минимум один из элементов 
множества фактических указате-
лей не принадлежит доступному 
для обращения множеству адре-

сов памяти

Обращение по недо-
пустимому адресу 
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4. Алгоритм автоматизированного поиска уязвимостей в 
трассе. Рассмотрим алгоритм автоматизированного поиска уязвимо-
стей в трассе на рисунке 1.  

 

is

0,... nM M

ip

is

 
Рис. 1. Алгоритм автоматизированного поиска уязвимостей в трассе 

 

На первом этапе алгоритма производится определение участков 
памяти, которые задействованы в обработке защищаемой информа-
ции (алгоритм определения таких участков будет приведен далее в 
работе). Затем программа выполняется на тестовых данных, в резуль-
тате чего имеем трассу размером n инструкций.  

На следующем этапе вступает в работу алгоритм определения 
границ доступной памяти (ОГДП). Рассмотрим его детально на рисун-
ке 2. В качестве параметра передается итератор i равный нулю. На 
первом шаге производится вход в цикл считывания инструкций и вы-
полняется дизассемблирование инструкции по адресу ݁݅. Затем, если 
выполняется выделение или освобождение памяти, определяется мно-
жество адресов, которые затем добавляются или исключаются из ܯାଵ. 
Затем, если размер выделенного участка стека увеличивается или 
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уменьшается, то в множество ܯାଵ, добавляется или исключается 
множество новых доступных/не доступных адресов. В том случае если 
инструкция является вызовом процедуры, то производится определе-
ние множества передаваемых адресов памяти в качестве аргументов 
процедуры, а затем производится рекурсивный вызов алгоритма ОГДП 
с параметром i = i+1. 

Пока
i n≤

ОГДП
Вход

j := 0

Итератор

Дизассемблировать 
инструкцию по адресу eipieip

Инстр-ия
изменяет
память

Определить множество 
выделяемых/освобождаемых 

адресов и добавить к 1iM +

i := i + 1
j := j + 1

ОГДП
Выход

Итератор

Определить множество 
аргументов процедуры и 

сохранить в 1iM +

Вызвать ОГДП с 
параметром i:=i+1

1 1 ii iM M M+ += ∪

Инстр-ия
retn ?

нет

да

нет

Определить множество 
возвращаемых адресов и 

добавить к 1iM +

да

да

даИнстр-ия
изменяет
память

i := i + j

Входной параметр i
При первом запуске i := 0

Выходной параметр j
 

Рис. 2. Алгоритм определения границ доступной памяти (ОГДП) 
 

Таким образом, описанный на рисунке 2 алгоритм является ре-
курсивным. Возврат из рекурсии происходит при достижении инст-
рукции retn, для которой определяется множество возвращаемых адре-
сов памяти, которые сохраняются в ܯାଵ. Переменная j определяет 
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количество проанализированных инструкций в рекурсии и позволяет 
выполнить переход к последующему после вызова call состоянию. 

На следующем этапе согласно алгоритму выполняется последо-
вательное считывание состояний ݏ. Для каждого состояния последо-
вательно выполняются два алгоритма: определение множества указа-
телей ܲ (ОМУ) и анализ состояния ݏ (АС) на основе ܯ	и	 ܲ с помо-
щью выражения 1. 

Для описания алгоритма определения множества фактических 
указателей рассмотрим блок – схему на рисунке 3. 

 

Дизассемблировать инструкцию по адресу eip

Инструкция
работает с памятью ?

ieip

ОМУ
выход

Определить адрес первого байта

Определить количество байт

ib

ie

0{ | ( ) }i i i iP x b x b e x N= ≤ < + ∧ ∈

Да

Нет

ОМУ
вход

 
Рис. 3. Алгоритм определения множества указателей ܲ (ОМУ) 

 

На первом шаге алгоритма ОМУ выполняется считывание и ди-
зассемблирование инструкции по адресу ݁݅. Затем в том случае, если 
инструкция работает с памятью выполняется определение адреса в 
памяти первого байта, к которому осуществляется доступ (обозначим 
его как ܾ), а затем определяется количество считываемых или записы-
ваемых байт (обозначим это количество через ݁). Тогда элементы 
множества ܲ будут определены следующим образом: ܲ ∈ ሼݔ	|ܾ ≤ ݔ <(ܾ + ݁) ∧ ݔ ∈ ܰ}. 

Получив множества ܲ и ܯ, алгоритм переходит к анализу со-
стояния (АС). Рассмотрим этот алгоритм на рисунке 4. На вход алго-
ритму поступают множества ܯ	и	 ܲ. Затем последовательно выполня-
ется проверка принадлежности множества фактических указателей в 
соответствии с критериями из выражения 1. В том случае, если один из 
критериев определяет факт наличия ошибки или уязвимости, инфор-
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мация об этом сохраняется, и анализ продолжается для следующего 
состояния до тех пор, пока не будут считаны все состояния в трассе. 
Отметим, что после определения допустимости состояния ݏ выполня-
ется анализ помеченных данных и расчёт ݐݎܮାଵ (при ݅ = ݊ не вы-
полняется) для того, чтобы учесть возможные изменения во множестве 
защищаемых участков памяти при переходе в следующее состояние. 

 

ip M⊄

(1) ( \ )i i iP Lprot M− ∩ ≠ ∅
(2) i iP Lprot− ∩ = ∅
(3) ( \ )i iP L M− ∩ ≠ ∅

 
Рис. 4. Алгоритм анализа состояния ݏ (АС) 

 

4.1. Алгоритм анализа помеченных данных. Разработав мо-
дель и алгоритм автоматизированного поиска уязвимостей в трассе 
программы, рассмотрим алгоритм анализа помеченных данных. Со-
гласно модели для выполнения поиска уязвимостей необходимо знать 
адреса памяти, в которых будет храниться защищаемая информация. 
Учитывая недостатки методов статического анализа, было принято 
решение выполнять анализ памяти в процессе исполнения программы. 
Для этого на подготовительном этапе тестирования необходимо по-
дать в программу тестовые защищаемые данные, которые могут быть 
сформированы как разработчиком будущего программного продукта, 
так и владельцем защищаемой информации. В ходе обработки этих 
данных вступает в работу алгоритм анализа помеченных данных. 
Ключевым моментом для понимания работы алгоритма является поня-
тия помеченных и не помеченных данных, а также помеченных и не 
помеченных участков памяти.  
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Под помеченными данными понимаются защищаемые данные, а под 
непомеченными соответственно любые другие данные используемые в 
программе. Рассмотрим алгоритм анализа помеченных и не помечен-
ных данных на рисунке 5. 
 

ДаДа

НетНет

АПД
Начало

Считать инструкцию и 
выполнить трансляцию

Ресурс-
источник
помечен

Записать ресурс-приемник 
как не помеченный

Ресурс-
приемник
память

Записать память как не 
помеченную

АПД
 конец

ДаДа Нет Да

Нет

Да Да

Да

Нет

Нет

Записать ресурс-приемник 
как помеченный

Ресурс-
приемник 
помечен

Ресурс-
источник не 
помечен

Записать память как 
помеченную

Ресурс-
приемник
память

Инструкция 
заключительная

 
Рис. 5. Алгоритм анализа помеченных данных 

 

В алгоритме реализуются два ключевых правила анализа про-
движения помеченных данных в программе: 

1) Если помеченные данные записываются или считываются в 
не помеченный ресурс (регистр или ячейка памяти), то этот ресурс 
становится помеченным. 

2) Если не помеченные данные записываются или считываются 
в помеченный ресурс, этот ресурс также становится помеченным. 

Кроме того для анализа того, какую операцию выполняет инст-
рукция, в алгоритме производится трансляция инструкции в набор вы-
сокоуровневых операций. Методика подробно описана в данной рабо-
те [11]. 
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5. Описание программного комплекса. Рассмотрим общую 
архитектуру программного комплекса на рисунке 6. Отметим, что от-
ладчик используется для мониторинга исключительных ситуаций при 
работе приложения. Согласно рисунку для сбора трассы и анализа по-
меченных данных используется система ДБИ Intel PIN [12] ввиду её 
превосходящей производительности над аналогами [13]. В рамках этой 
системы была реализована специальная утилита, реализующая воз-
можность выполнения анализа помеченных данных и сбора трассы для 
последующего анализа и поиска уязвимостей. 

 

Тестируемое 
приложение

Отладчик

Транслятор

Тестовая среда

Виртуальная 
машина PIN

Pintool dll

Трасса или
массив трасс

Листинг

Модуль 
визуализации

Тестовые данные

Модуль поиска 
уязвимостей

Защищаемые 
данные

 
Рис. 6. Архитектура программного комплекса 

 

Для анализа того, как помеченные данные обрабатываются в 
тестируемом приложении, прежде всего, необходимо учитывать по-
тенциальные точки ввода этих данных в приложение. В качестве вход-
ных данных в работе рассматриваются сетевые данные, файлы или 
аргументы командной строки, а в качестве точек входа системные вы-
зовы ОС (например, fgets или recv). Кроме того, необходимо отметить, 
что согласно алгоритму на рисунке 5 в качестве помеченных данных 
также выступают и адреса в памяти, задействованные в управлении 
программой (адреса возврата на стеке, таблица смещений виртуальных 
адресов процедур и т.п.) Программа выполняется на тестовых данных 
и параллельно осуществляется анализ продвижения помеченных дан-
ных в памяти и регистрах ПО.  
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На следующем этапе программа последовательно выполняется 
на каждом экземпляре тестовых данных, в результате чего имеем трас-
су или массив трасс (если программа требует перезапуск после каждой 
тестовой итерации). Затем осуществляется трансляция трассы, выде-
ление инструкций оперирующих с памятью, определение множества 
фактических указателей, множества доступных участков памяти и 
проверка условий согласно алгоритму на рисунке 4 для каждого со-
стояния в каждой из полученных трасс.  

6. Экспериментальная оценка эффективности программного 
комплекса. Для сравнительной оценки эффективности системы поис-
ка уязвимостей в трассе с аналогами, случайным образом было ото-
брано 24 уязвимых приложений из международной базы уязвимостей 
exploit-db на каждый тип уязвимости, порождающий каждый класс 
угроз к защищаемой информации (таблица 3). По 12 приложений для 
ОС Windows и Linux.  

 
Таблица 3. Описание типов отобранных уязвимостей на каждый класс угроз 

Класс угроз Тип уязвимости Описание уязвимости 
Нарушение целостно-
сти защищаемой 
информации 

Переполнение кучи Запись за границами кучи 
Переполнение стека Запись за границами стека 
Ошибка формати-
рования строк 

Запись за границами стека 

Нарушение доступно-
сти защищаемой 
информации 

Использование 
неинициализиро-
ванной памяти 

Обращение к неинициализиро-
ванной памяти 

Переполнение кучи Перезапись управляющей 
информации, находящейся за 

границами кучи 
Переполнение стека Перезапись адреса возврата из 

стека 
Ошибка формати-
рования строк 

Перезапись управляющей 
информации за границами 

выделенной памяти 
Обращение по не-
допустимому адресу 

Обращение по недопустимому 
адресу в памяти 

Нарушение конфид-ти 
защищаемой инфор-

мации 

Использование 
освобожденной 

памяти 

Чтение ранее освобожденной 
памяти в куче, содержащей 
защищаемую информацию 

Переполнение стека Чтение защищаемой информа-
ции за границами стека 

Ошибка формати-
рования строк 

Чтение защищаемой информа-
ции за границами стека 

Переполнение кучи Чтение защищаемой информа-
ции за границами кучи 
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Каждый программный продукт разворачивался в собственной 
виртуальной среде на базе ОС Ubuntu Linux 12.10 и Windows 7 в сле-
дующей аппаратной конфигурации: x86 2 ГБ ОЗУ, Intel Core i7-
3630QM, 2.4 GHz. Результаты работы систем приведены в таблице 4. 
 

Таблица 4. Результаты экспериментального анализа систем детектирования 
уязвимостей (нет – уязвимость не обнаружена, да – уязвимость обнаружена) 
Тип ошибки, 
приводящей к 
уязвимости 

Наименование ПО и ОС. 
Идентификатор уязвимости 

DrMemory MemCheck
Разра-
бот. 

система

Ошибки фор-
матирования 
строк (конфи-
денциальность) 

Dpkg 1.16.1.2 
CVE-2014-8625 

Да 
(Lin.) 

Да 
(Lin.) 

Да 
(Lin.) 

Mshtml.dll 6.0.2900.2853 
Дата публикации: 

03.09.2013 

Нет 
(Win.) 

Нет 
под-

держки 

Да 
(Win.) 

Ошибки фор-
матирования 
строк (целост-

ность) 

Yelp 2.23.1 
CVE-2008-3533 

Да 
(Lin.) 

Да 
(Lin.) 

Да 
(Lin.) 

ZipItFast 3.0 
Дата публикации: 

08.07.2011 

Да 
(Win.) 

Нет 
под-

держки 

Да 
(Win.) 

Ошибки фор-
матирования 
строк (доступ-

ность) 

Dia 0.94 
CVE-2006-2480 

Да 
(Lin.) 

Да 
(Lin.) 

Да 
(Lin.) 

 
Opera 2.15 

Дата публикации: 
02.07.2013 

Да 
(Win.) 

Нет 
под-

держки 

Да 
(Win.) 

Обращение по 
недопустимо-
му адресу 

(доступность) 

Squid 3.3.5 
CVE-2013-4123 

Нет 
(Lin.) 

Да 
(Lin.) 

Да 
(Lin.) 

 

KNeT Web Server 1.04 
CVE-2005-0575 

Да 
(Win.) 

Нет 
под-

держки 

Да 
(Win.) 

Переполнение 
стека 

(конфиденци-
альность) 

Mozilla Firefox 3.0 
CVE-2009-3382 

Нет 
(Lin.) 

 

Нет 
(Lin.) 

Да 
(Lin.) 

 

Ezhometech EZ Server 6.4 
CVE-2012-0618 

Нет 
(Win.) 

Нет 
под-

держки 

Да 
(Win.) 

Переполнение 
стека 

(целостность) 

Aireplay-ng 1.2 b3 
CVE-2014-8322 

Да 
(Lin.) 

 

Да 
(Lin.) 

Да 
(Lin.) 

 

Qualcomm Imapd 9.0.333.0 
CVE-2014-10031 

Да 
(Win.) 

Нет 
под-

держки 

Да 
(Win.) 
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Продолжение таблицы 4. 
Тип ошибки, 
приводящей к 
уязвимости 

Наименование ПО и ОС. 
Идентификатор уязвимости 

DrMemory MemCheck
Разра-
бот. 

система

Переполнение 
стека 

(доступность) 

Unrar 3.9.3 
Дата публикации: 05.08.2011 

Да 
(Lin.) 

Да 
(Lin.) 

Да 
(Lin.) 

Httpdx 1.4.5 
CVE-2009-4769 

Да 
(Win.) 

Нет 
под-

держки 

Да 
(Win.) 

Переполнение 
кучи 

(конфиденци-
альность) 

OpenSSL 1.0.1 
CVE-2014-0160 

Нет 
(Lin.) 

 

Нет 
(Lin.) 

Да 
(Lin.) 

XM Easy FTP Server 5.3.0 
CVE-2007-1195 

Нет 
(Win.) 

Нет 
под-

держки 

Да 
(Win.) 

Переполнение 
кучи 

(целостность) 

inetutils 1.8.1 (ftp) 
Дата публикации: 

07.12.2010 

Нет 
(Lin.) 

Нет 
(Lin.) 

Да 
(Lin.) 

 

UltraVNC 1.0.1 
CVE-2007-1195 

Нет 
(Win.) 

Нет 
под-

держки 

Да 
(Win.) 

Переполнение 
кучи 

(доступность) 

make 3.81. 
Дата публикации: 

24.07.2014 

Нет 
(Lin.) 

Нет 
(Lin.) 

Да 
(Lin.) 

 

Opera 2.12 
CVE-2013-16380 

Нет 
(Win.) 

Нет 
под-

держки 

Да 
(Win.) 

Использование 
освобожденной 
памяти (кон-
фиденциаль-

ность) 

OpenSSL 1.0.0a 
CVE-2010-2939 

Нет 
(Lin.) 

Нет 
(Lin.) 

Нет 
(Lin.) 

ESTSoft ALPPlayer 2.0 
Дата публикации: 

06.07.2011 

Да 
(Win.) 

Нет 
под-

держки 

Да 
(Win.) 

Использование 
неинициализи-
рованной па-

мяти 
(доступность) 

OpenLiteSpeed 1.3.9 
Дата публикации 

18.05.2015 

Да 
(Lin.) 

Да 
(Lin.) 

Да 
(Lin.) 

UMPlayer 0.95 
(QTGui4.dll) 

Дата публикации: 29.11.2012 

Да 
(Win.) 

Нет 
под-

держки 

Да 
(Win.) 

Все Итого 
6/12 

(Lin.) 
7/12(Win.)

7/12 
(Lin.) 

11/12 
(Lin.) 
12/12 
(Win.) 

 

Дадим пояснения к таблице и эксперименту. В рамках экспери-
мента каждое приложение запускалось с использованием системы де-
тектирования уязвимостей, а затем в приложение подавались тестовые 
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данные, которые приводили к срабатыванию уязвимости, после чего 
проводился анализ результата работы системы. Отметим, что система 
MemCheck не поддерживают ОС Windows, поэтому возможность её 
тестирования в этой ОС отсутствует. 

Таким образом, разработанная система выполнила обнаруже-
ния 23 из 24 уязвимостей в приложениях для ОС Windows и Linux, что 
на 4 типа уязвимостей больше, чем обнаружили системы Memcheck и 
DrMemory в Linux и на 5 типов уязвимостей больше системы 
DrMemory в Windows.  

Данный результат обусловлен тем, что разработанная система 
позволяет выполнять детектирование тех типов уязвимостей, которые 
не поддерживаются другими системами. Система выполнила обнару-
жение следующих типов уязвимостей, которые не были обнаружены 
другими системами: 

− нарушение конфиденциальности защищаемой информации 
вследствие реализации уязвимости типа переполнение стека, перепол-
нения кучи и использования освобожденной памяти (только Windows); 

− переполнение кучи, приводящее к нарушению целостности и 
доступности защищаемой информации. 

Отметим, что пропущенная уязвимость в Linux обусловлена 
внутренней ошибкой в среде ДБИ, а не разработанной системой. 

7. Заключение. В данной работе была предложена оригиналь-
ная модель автоматизированного поиска уязвимостей в исполняемом 
коде и её алгоритмическое обеспечение.  

Разработанная модель автоматизированного поиска уязвимостей 
в трассе программы позволила формально определить критерии воз-
никновения уязвимости в исполняемом коде и осуществлять поиск 
уязвимостей для каждого выполненного состояния в трассе с учетом 
распределения защищаемой информации в памяти программы. В свою 
очередь алгоритмическое обеспечение модели позволило реализовать 
модель в виде программного комплекса.  

Проведенная экспериментальная оценка программного ком-
плекса программы показала, что разработанное решение позволяет 
детектировать на 5 типов уязвимостей больше в ОС Windows и на 4 
типа уязвимостей больше в Linux по сравнению с существующими 
аналогами. Все модули разработанного комплекса были опубликованы 
как ПО с открытым исходным кодом, могут свободно использоваться в 
других проектах и доступны для скачивания в Интернете [14]. 

Дальнейшие перспективы видятся в использовании методики 
поиска уязвимостей в памяти анализируемого приложения в обход 
стандартных интерфейсов обработки пользовательских данных, а так-
же расширение программного комплекса для тестирования программ 
отличных от x86/64 архитектур процессора. 
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РЕФЕРАТ 
 

Шудрак М.О. Золотарев В.В. Модель, алгоритмы и программный 
комплекс автоматизированного поиска уязвимостей в 
исполняемом кодe. 

В статье рассматривается проблема поиска уязвимостей в исполняемом 
коде. В первом разделе работы рассматривается понятие ошибки и уязвимо-
сти, выделяются критерии отнесения ошибки к уязвимости, а также анализи-
руются существующие недостатки методик динамического и статического 
анализа исполняемого кода. Отмечается, что существующие инструменты 
направлены на обнаружение ошибок без учёта тех угроз, которые они несут 
для защищаемой информации, которая обрабатывается в ПО.  

Во втором разделе работы представлена оригинальная модель автомати-
зированного поиска уязвимостей в трассе программы, которая позволяет фор-
мально определить критерии возникновения ошибки в исполняемом коде и их 
отнесения к уязвимости с учётом распределения защищаемой информации в 
памяти программы на каждом шаге работы программы. Кроме того приводится 
алгоритмическое обеспечение модели, а также программная реализация этих 
алгоритмов на базе системы динамической бинарной инструментации Intel PIN.  

В работе приводятся результаты экспериментального сравнение эффек-
тивности разработанной системы, которые позволяют заключить, что разрабо-
танное решение позволяет детектировать на 5 типов уязвимостей больше в ОС 
Windows и на 4 типа уязвимостей больше в Linux по сравнению с существую-
щими аналогами. В заключительном разделе делаются выводы и описываются 
перспективные направления дальнейшей работы. 

 
SUMMARY 

 

Shudrak M.O., Zolotarev V.V. A Model, Algorithms and Software Tool 
for Vulnerabilities Detection in Machine Code. 

In the article we consider the problem of vulnerabilities detection in machine 
code. In the first section of the paper we discuss the concept of bug and vulnerabil-
ity, stand out criteria for distinct bug from vulnerability, as well as provide disad-
vantages of the existing  methods for dynamic and static analysis of executable code. 
In addition, we describe disadvantages of current solutions in case of possibility to 
detect vulnerabilities in view of threats to confidential information that is processed 
in vulnerable software. 

In the second part of the article we propose original model of vulnerabilities 
detection in program trace that provides formal criteria to distinct bug from vulnera-
bility taking into account distribution of protected information in the memory of 
software at each step of the test. In addition, algorithmic support of the model and  
its software implementation based on dynamic binary instrumentation framework 
Intel PIN are provided. 

We conduct experimental evaluation of software implementation efficiency 
which demonstrates that our solution allows detecting 5 types of Windows software 
vulnerabilities more and 4 types Linux software vulnerabilities more than existing 
analogs. The final section summarizes the conclusions and describes future direc-
tions of the research. 
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