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1. Введение. Процесс управления информационными рисками яв-

ляется важным аспектом функционирования современных сложных 
распределенных информационных систем. Для своевременного и эф-
фективного реагирования на инциденты безопасности важно коррект-
но и оперативно обрабатывать релевантную информацию. В связи с 
этим большое количество исследований ведется в области формирова-
ния систем управления информацией и событиями безопасности (Secu-
rity Information and Events Management, SIEM) [1].  

Одним из этапов функционирования таких систем является вы-
числение и анализ показателей защищенности. Вычисленные показа-
тели защищенности применяются в процессе управления рисками при 
принятии решений по безопасности. 

В статье рассматриваются методики оценки риска и система пока-
зателей защищенности, положенная в их основу. Предлагаемый подход 
был разработан для системы анализа защищенности, входящей в состав 
SIEM-системы, разрабатываемой в СПИИРАН в рамках проекта 
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MASSIF (Management Security and information in Service Infrastructures) 
[16]. Основными чертами предлагаемого в данной работе подхода яв-
ляются анализ статической, динамической и исторической информа-
ции, связанной с безопасностью, применение для расчета показателей 
защищенности графов атак и зависимостей сервисов, использование 
протокола автоматизации управления данными безопасности (Security 
Content Automation Protocol, SCAP) и международных стандартов, вхо-
дящих в его состав, для представления данных и оценки уязвимостей, 
учет современных исследований в области показателей защищенности. 

На основе требований со стороны архитектуры системы анализа 
защищенности и режимов функционирования системы, выделяется не-
сколько уровней оценки защищенности (топологический, графа атак, 
нарушителя, событий и системы), каждый из которых объединяет ряд 
показателей защищенности. Предлагаемые показатели позволяют оце-
нивать топологию сети, характеристики нарушителя и атаки, а также 
интегральные свойства безопасности и характеристики, вычисленные 
на основе стоимостного анализа, а также анализа уязвимостей нулевого 
дня. Также в работе рассматривается несколько наиболее характерных 
методик расчета предлагаемых показателей: статическая методика экс-
пресс оценки защищенности, методика, учитывающая события без-
опасности, происходящие в системе, и методика, основанная на исполь-
зовании исторических данных.  

Работа организована следующим образом. Во втором разделе рас-
смотрены основные направления исследований в области показателей 
защищенности и предложена их классификация. В третьем разделе 
описаны требования к предлагаемому подходу и представлена сформи-
рованная система показателей защищенности. В четвертом разделе да-
но краткое описание предлагаемых методик оценки рисков. В заключе-
нии приведены основные результаты исследования. 

2. Релевантные работы. На основе существующих исследований 
в области показателей защищенности можно выделить следующие 
основные группы показателей: топологические характеристики, пока-
затели нарушителя, характеристики атаки и реакции на атаку, инте-
гральные показатели, стоимостные характеристики и показатели, при-
меняемые при анализе уязвимостей нулевого дня. 

Топологические характеристики рассматриваются, например, в 
[18] и [5].  

В [18] выделяются такие показатели, как  Критичность хоста 
(ущерб для бизнеса от потери хоста), Незащищенность (определяется 
достижимостью хоста и простотой использования его уязвимостей), 
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Ценность для бизнеса (то же, что и Критичность), Риск (определяется 
на основе Незащищенности и Ценности для бизнеса) и Нисходящий 
риск (кумулятивный риск, проходящий через все хосты, атакуемые с 
данного хоста). В [5] также рассматриваются топологические характе-
ристики с точки зрения приложений — Количество приложений, Про-
цент критичных приложений, а также топологические характеристики, 
учитывающие информацию об уязвимостях — Процент систем без 
известных критичных уязвимостей, Среднее время на устранение уяз-
вимости, Количество известных уязвимостей, и топологические ха-
рактеристики, учитывающие информацию об атаках, — Критичность 
уязвимости и Сложность доступа уязвимости, позволяющие вычис-
лить Вероятность атаки. 

К характеристикам нарушителя относится Уровень навыков нару-
шителя, являющийся индикатором возможности нарушителя провести 
сценарий атаки и достигнуть целей безопасности. Данный показатель 
может вычисляться статически, как в [10], или динамически, как в [21]. 
В [6] рассматривается вычисление уровня риска на основе поведения 
нарушителя. В ряде других работ, например в [4], рассматриваются 
также атрибуты нарушителя (имя, инструменты, географическое поло-
жение, мотивы и т.п). 

К характеристикам атаки относится Потенциал атаки (показыва-
ет, как близко находится нарушитель к своей цели). В [22] для опреде-
ления Потенциала атаки используется показатель Уровень уверенно-
сти — уровень уверенности в том, что атака осуществляется в настоя-
щий момент. В [24] используется Показатель уверенности в компро-
метации. В [3, 9, 11] вычисляется другой показатель — Ущерб от ата-
ки. Он может определяться как на основе относительной важности ак-
тивов, так и на основе статической или динамической стоимости акти-
вов. В работах [9, 11, 24] рассматриваются показатели, связанные с 
контрмерами, такие как Эффективность реагирования, Выигрыш при 
реагировании и Побочные потери при реагировании. 

К интегральным характеристикам относятся, например, следую-
щие показатели: Поверхность атаки (определяется на основе показате-
ля – Отношение потенциала разрушений к затратам) [15] и Уровень 
риска [6, 8, 14, 22]. 

К характеристикам, связанным со стоимостным анализом, отно-
сятся такие показатели как Ожидаемые годовые потери и Общий вы-
игрыш (определяется как разница между выигрышем от снижения го-
довых потерь и соответствующими затратами) [7], а также Возврат 
инвестиций от реагирования на атаку [11]. 
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К характеристикам, используемым при анализе уязвимостей нуле-
вого дня, относятся такие показатели как Вероятностная мера уязви-
мости [3], показывающая насколько вероятно возникновение уязвимо-
сти нулевого дня определенной критичности для сервиса за определен-
ный период времени, и показатель, определяющий устойчивость сети к 
уязвимостям нулевого дня — k-безопасность нулевого дня [22]. 

На основе рассмотренных выше работ была сформирована класси-
фикация показателей защищенности, приведенная на рис. 1. Эта клас-
сификация была положена в основу формирования системы показате-
лей защищенности и методик их расчета, предлагаемых в данной рабо-
те. 

 

3. Предлагаемая система показателей защищенности. Рассмат-
риваемая в данной работе система показателей была разработана для 
подхода к оценке защищенности, который включает следующие эта-
пы: (1) формирование графа атак и зависимостей сервисов на основе 
данных о топологии сети, (2) учет навыков и позиции нарушителя и 
формирование профильных графов атак, (3) анализ происходящих в 
системе событий для отслеживания текущей ситуации по безопасно-
сти, (4) вычисление показателей защищенности на основе этих данных 
[12, 13].  

Для представления данных по безопасности предлагается исполь-
зовать протокол SCAP [2]. Протокол включает ряд спецификаций, 
предназначенных для стандартизации управления данными по безопас-
ности. В рамках рассматриваемой системы анализа защищенности ис-
пользуются следующие стандарты, входящие в состав SCAP: «Общее 
перечисление конфигураций» (Common Configuration Enumeration, 
CCE) для определения топологии сети, «Общее перечисление плат-
форм» (Common Platform Enumeration, CPE), «Общие уязвимости и де-

 

Рис. 1. Классификация показателей защищенности. 
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фекты» (Common Vulnerabilities and Exposures, CVE) и «Общая система 
оценки уязвимостей» (Common Vulnerabilities Scoring System, CVSS) 
для определения характеристик хостов — используются для генерации 
графа атак и оценивания уязвимостей. 

Кроме топологии сети и характеристик хостов, входными данными 
являются зависимости сервисов (используются для определения рас-
пространения ущерба), модель нарушителя, события, происходящие в 
системе, слабые места системы, которые определяются на основе стан-
дарта «Общее перечисление слабых мест» (Common Weaknesses Enu-
meration, CWE), и т.п. 

К выходным данным, получаемым в результате работы системы 
анализа защищенности, относятся: графы атак, вычисленные показате-
ли защищенности и реагирования, набор рекомендуемых контрмер. В 
рамках данной статьи рассматривается только вторая группа выходных 
данных (а именно, показатели защищенности). 

Входные и выходные данные для предлагаемой системы оценки 
защищенности представлены на рис. 2. 

 
При разработке показателей, помимо существующих исследований 

в данной области, и архитектуры предлагаемой системы оценки защи-
щенности, учитывались возможные режимы работы системы: реально-
го времени и статический (offline). Первый накладывает ограничения на 
время вычислений, что приводит к необходимости их упрощения. Од-
нако он позволяет учитывать текущую ситуацию по безопасности (со-

 

Рис. 2. Входные и выходные данные системы оценки защищенности. 
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бытия, конфигурацию системы и т.п.) и более точно определять 
направление развития атаки.   

Второй не имеет временных ограничений. В этом случае могут ис-
пользоваться исторические данные, и полностью строиться и анализи-
роваться общий граф атак и зависимости сервисов. Такой режим позво-
ляет осуществлять более полную оценку. 

На основе приведенных выше аспектов, можно выделить следую-
щие уровни предлагаемой системы оценки защищенности с соответ-
ствующими показателями: топологический уровень, уровень графа 
атак, уровень нарушителя, уровень событий и уровень системы. 

Показатели топологического уровня определяются администрато-
ром на основе топологии системы. Предлагается использовать следую-
щие показатели: уязвимость хоста, критичность хоста, уязвимость хо-
ста к атакам нулевого дня. 

На уровне графа атак при генерации показателей защищенности 
учитывается информация из графа атак. Предлагается использовать 
показатели вероятности атаки и ущерба от атаки.  

На уровне нарушителя вводится зависимость от профиля наруши-
теля (включая его местоположение и навыки), что позволяет сформи-
ровать профильный граф атак [6], включающий только те атаки, кото-
рые может реализовать данный нарушитель. 

Уровень событий актуален в случае работы системы оценки за-
щищенности в реальном времени. Он позволяет отслеживать развитие 
атаки и профиль нарушителя согласно поступающим событиям. При 
появлении новых событий можно корректировать текущее местополо-
жение нарушителя (хост и права доступа) на графе атак и возможные 
пути атаки (включая наиболее вероятные), и получать таким образом 
более точное представление о развитии атаки. 

И, наконец, на уровне системы определяется общий уровень за-
щищенности системы и поверхность атаки. Подход к вычислению дан-
ных показателей зависит от учитываемых параметров и отличается для 
всех вышестоящих уровней. 

На рис. 3 приведены перечисленные уровни и их связь с соответ-
ствующими показателями защищенности. 
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4. Предлагаемые методики оценки риска. На основе аспектов, 

приведенных в третьем разделе, было выделено три методики оценки 
риска 

1) статическая методика экспресс оценки уровня защищенности; 
2) основанная на поведении динамическая методика; 
3) методика, основанная на исторических данных. 
Первая методика — статическая методика экспресс оценки — 

объединяет качественный и количественный подходы к оценке рисков 
и позволяет определить общий уровень защищенности системы. Риск 
определяется как результат вероятности угрозы и последствий ее реа-
лизации для системы. В данном подходе предлагается использовать 
CVSS (для определения критичности атакующих действий) и методику 
FRAP (Facilitated Risk Analysis Process) [19]. 

Методика включает определение уровней критичности хостов и 
атакующих действий, вычисление ущерба от реализации атакующих 
действий, на их основе находится ущерб от реализации угроз и слож-
ность их реализации, затем вычисляется уровень риска для всех угроз, 
и на его основе — общий уровень защищенности системы. На рис. 4 
представлены основные этапы методики и соответствующие показате-
ли защищенности. 

 

Рис. 3. Показатели защищенности и уровни оценки. 
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Основной особенностью методики, основанной на поведении си-

стемы, является тот факт, что она ориентирована на работу в реальном 
времени.  

В рамках данной методики вычисляются как показатели уровня 
системы, так и дополнительные показатели защищенности, не участ-
вующие в определении интегральных показателей, но полезные для 
понимания текущей ситуации. К дополнительным показателям можно 
отнести Уязвимость хоста, Слабость хоста, Уязвимость хоста к 
атакам нулевого дня, Процент систем без известных критичных уяз-
вимостей, Поверхность атаки. Уязвимость хоста определяется на 
основе известных уязвимостей хоста и базовой оценки CVSS по следу-
ющей формуле: 

��������	�	
��ℎ�� = ∑ ��	
	���_����������������� , 

где 
ℎ� — k-й хост системы (k — номер хоста в системе [1..m]), 

���	
	���_������������� = �������������, если	������������� ≥ 7.0
��	
	���_������������� = 0, иначе , 

������������� — базовая оценка CVSS для уязвимости ��,  	 — количество уязвимостей на хосте, может принимать значения в 
интервале [1..n].  

Для получения значения уязвимости хоста относительно других 
хостов системы, данное значение нормируется по следующей формуле: 

,_��������	�	
��ℎ�� = ∑ -./012340�56�7689
:;<= >?@�04.A�@�BC�D=� ∙ 100%.  

 

Рис. 4. Основные этапы методики экспресс оценки уровня защищенности. 
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Слабость хоста определяется на основе стандартов “Общее пере-
числение слабых мест” (Common Weakness Enumeration, CWE) и “Об-
щая система оценки слабых мест” (Common Weaknesses Scoring System, 
CWSS) по следующей формуле: 

H��I�����ℎ�� = ∑ ��	
	���_�H��_������J������ , 

где 
ℎ� — k-й хост системы (k — номер хоста в системе [1..m]), 

���	
	���_�H��_������J�� = �H��_������J��, если	�H��_������J�� ≥ 60.0
��	
	���_�H��_������J�� = 0, иначе , 

�H��_������J�� — оценка CWSS для слабого места J�,  	 — количество слабых мест на хосте, может принимать значения в 
интервале [1..n].  

Для получения значения слабости хоста относительно других хо-
стов системы, данное значение нормируется по следующей формуле: 

,_H��I�����ℎ�� = ∑ LM11_12340�N6�7689
:;<=M0.��0//�D=� ∙ 100%. 

Для вычисления Уязвимости хоста к атакам нулевого дня предла-
гается использовать следующую формулу (основанную на предполо-
жении, что чем слабее хост, тем выше вероятность наличия на нем не-
известных уязвимостей): 

O_��������	�	
��ℎ�� = ,_H��I�����ℎ��. 
Уязвимость системы к атакам нулевого дня можно определить 

следующим образом:  

O_��������	�	
� = ∑ P_>?@�04.A�@�BC�D=�Q
R . 

Поверхность атаки определим как все возможные пути развития 
атаки, исходя из текущего положения нарушителя на графе атак и его 
навыков. 

И, наконец, Процент систем без известных критичных уязвимо-
стей (под критичными понимаются уязвимости для которых базовая 
оценка CVSS «Высокая») определим следующим образом: 

Количество	хостов	без	известных	критичных	уязвимостей
Общее	количество	хостов ∙ 100%. 
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На рис. 5 представлены основные модули системы оценки защи-
щенности, ответственные за предложенную методику, входные данные 
и связи между ними. 

 
Основными этапами данной методики являются 
1) генератор последовательности атаки строит последователь-

ность атаки на основе предупреждений от механизма корре-
ляции; 

2) генератор графа атак формирует граф возможных атак на ос-
нове данных об известных уязвимостях и топологии системы; 

3) компонент отображения последовательностей на граф атак 
отображает последовательность атаки (сгенерированной на 
этапе 1) на граф атак (сгенерированный на этапе 2) для опре-
деления реализуемой последовательности и позиции наруши-
теля на графе атак; 

4) генератор графа зависимостей строит граф зависимостей сер-
висов на основе данных о зависимостях сервисов в анализи-
руемой сети; 

5) система оценки защищенности вычисляет набор показателей 
защищенности на основе графа атак, определенной позиции 
нарушителя, набора реализованных шагов и графа зависимо-
стей сервисов. 

В самом общем виде методика расчета интегрального показателя 
Уровень риска выглядит следующим образом. Уровень риска атаки 
определяется как произведение вероятности успешной реализации ата-

 

Рис. 5. Входные данные и основные модули 
системы оценки защищенности. 
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ки на ущерб в случае успешной реализации атаки. Вероятность успеш-
ной реализации атаки определяется исходя из навыков нарушителя 
(определяются на основе уровня сложности реализованных атакующих 
действий), надежности информации о событиях безопасности (свойство 
системы обнаружения вторжений), критичности атаки (определяется на 
основе базовой оценки CVSS) и потенциала атаки (определяется как 
отношение уже реализованных шагов атаки к общему количеству ша-
гов в атаке). Ущерб в случае успешной реализации атаки включает соб-
ственный ущерб (определяется на основе CVSS) и распространенный 
ущерб (определяется с использованием зависимостей сервисов). Полу-
ченный в результате уровень риска используется для принятия решения 
о необходимости реагирования. 

Методика, основанная на исторических данных, отличается от ме-
тодики, основанной на поведении системы тем, что при вычислении 
вероятности атаки используются данные о предыдущих инцидентах. 

5. Заключение. В настоящей работе рассмотрены основные ис-
следования в области показателей защищенности и выделены классы 
показателей. На основе предложенной классификации, а также осо-
бенностей архитектуры системы анализа защищенности и режимов 
функционирования анализируемой системы сформирована система 
показателей защищенности. Предложены методики расчета показате-
лей, предполагаемые для реализации в рамках системы оценки защи-
щенности.  

В настоящее время в рамках общей системы оценки защищенности 
выполняется реализация предложенных методик. Направления буду-
щих исследований связаны с уточнением и расширением предложен-
ных показателей и методик, тестированием системы оценки защищен-
ности на реальных примерах и анализом эффективности оценки защи-
щенности.  
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РЕФЕРАТ 
 

Дойникова Е.В. Показатели и методики оценки защищенности 
компьютерных сетей на основе графов атак и графов зависимо-
стей сервисов. 

В статье рассматриваются основные направления исследований в области 
показателей защищенности. Предложена классификация существующих пока-
зателей, включающая  топологические характеристики (такие как Критич-
ность хоста, Процент систем без известных критичных уязвимостей и т.п.), 
характеристики нарушителя (такие как Уровень навыков нарушителя), харак-
теристики атаки (например, Потенциал атаки), интегральные характеристики 
(Поверхность атаки и Уровень риска), а также характеристики, связанные со 
стоимостным анализом и характеристики, используемые при анализе уязвимо-
стей нулевого дня. Эта классификация была положена в основу формирования 
системы показателей защищенности и методик их расчета, предлагаемых в 
данной работе. 

Помимо существующих исследований, при разработке системы показате-
лей защищенности учитывались особенности архитектуры предлагаемой си-
стемы оценки защищенности и возможные режимы работы системы. С точки 
зрения архитектуры, система обладает следующими особенностями: использо-
вание для анализа защищенности графа атак и зависимостей сервисов, приме-
нение протокола SCAP и входящих в его состав стандартов для представления 
данных, анализ происходящих в системе событий безопасности. С точки зрения 
функционирования системы выделяются режим реального времени и статиче-
ский режим. Первый накладывает ограничения на время вычислений, однако он 
позволяет учитывать текущую ситуацию по безопасности (события, конфигу-
рацию системы и т.п.). Второй не имеет временных ограничений и позволяет 
применять более трудоемкие вычисления и использовать исторические данные. 

На основе рассмотренных аспектов предложено выделение пяти уровней 
системы оценки защищенности с соответствующими показателями: топологи-
ческий уровень, уровень нарушителя, уровень атаки, уровень событий и уро-
вень системы. 

Выделено три методики оценки риска: статическая методика экспресс 
оценки уровня защищенности, основанная на поведении динамическая методи-
ка, методика, основанная на исторических данных. Приведено краткое описа-
ние данных методик. 
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SUMMARY 
 

Doynikova E.V. Security metrics and security assessment techniques for 
the computer networks on the base of the attack graphs. 

The paper considers the last researches in the area of the security metrics. 
Classification of the known metrics is suggested. It includes: topological characteris-
tics (i.e. Host criticality, Percent of systems without known severe vulnerabilities), 
attacker characteristics (i.e. Attacker skill level), attack characteristics (for example, 
Attack potentiality), integral characteristics (Attack surface and Risk level), and 
characteristics related with cost-sensitive analysis and characteristics that are used in 
analysis of the zero-day vulnerabilities. The classification was used in generation of 
system of security metrics and appropriate calculation techniques.  

Besides, in process of generation of system of security metrics architecture of 
the proposed system for the security assessment and performance modes of this sys-
tem were considered.  From the architecture point of view there are the next features 
of the security assessment system: usage of the attack graph and service dependencies 
graph, application of the SCAP protocol and included standards to the data represen-
tation, analysis of the security events in the system. From the performance point of 
view the next modes are outlined: on-line mode and off-line mode. For the on-line 
mode time limitations and consideration of system events are typical. It allows to 
monitor current security situation (security events, system configuration etc.). For the 
off-line the absence of time limitations is typical. This allows performing more com-
plex and accurate computations. 

On the base of the considered aspects five levels of the security assessment 
system with appropriate security metrics were outlined: topological level, malefactor 
level, attack level, events level and system level.   

Three risk assessment techniques were proposed and described: сstatic express 
risk assessment technique, performance-based (dynamic) technique and technique 
based on the historical data. 
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