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Аннотация. Кибернетическое противоборство знаменует собой новый уровень инфор-
мационного противоборства, имеющего место в компьютерной инфраструктуре. Новым 

и достаточно перспективным направлением в защите информации в условиях киберпро-

тивоборства является построение системы интеллектуальных сервисов защиты инфор-

мации. Система интеллектуальных сервисов защиты информации использует техноло-

гию управления информацией и событиями безопасности, что позволяет ей успешно 

противостоять кибератакам и кибертерроризму и обеспечивать необходимый уровень 
кибербезопасности защищаемой инфраструктуры. В статье рассматриваются основные 

положения по построению системы интеллектуальных сервисов защиты и ее отдельных 

компонентов. На основании результатов рассмотрения общих положений по построению 
системы интеллектуальных сервисов защиты информации представлены подходы к 

реализации ряда базовых интеллектуальных сервисов защиты, таких как сервисы сбора, 

преобразования и хранения информации о событиях безопасности, сервисы моделирова-
ния атак и поведения защищаемой системы, сервисы поддержки принятия решений в 

области обеспечения безопасности и сервисы визуализации информации о безопасности. 
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Kotenko I.V., Saenko I.B.  Developing the system of intelligent services to protect infor-

mation in cyber warfare. 

Abstract. Cyber warfare marks a new level of information confrontation occurring in comput-

er infrastructure. New and very promising area of information security in conditions of cyber 

warfare is to build the system of intelligent information protection services. The system of 
intelligent information protection services uses the technology of security information and 

event management, which enables to withstand cyber-attacks and cyber terrorism and to ensure 

the necessary level of infrastructure cyber security. The paper discusses the basic issues for 
development a system of intelligent protection services and its individual components. Based 

on the analysis of general regulations for realizing a system of intelligent information protec-

tion services, the paper provides a number of basic approaches for implementation intelligent 
services, such as services for collecting, converting and storing information about security 

events, services for modeling of attacks and protection system behavior, security decision 

support services and information visualization services.  
Keywords: information security, information protection services, security event, intellectual-

ization of protection, network attack modeling, repository, visualization. 

 

1. Введение. Информационное противоборство в компьютерной 

инфраструктуре, иначе называемое кибернетическим противобор-

ством или киберпротивоборством, занимает одно из центральных 
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мест в деятельности не только политических и государственно-

административных, но также промышленно-экономических, силовых, 

научно-технических, образовательных и прочих структурах и органи-

зациях.  

Отличительными чертами киберпротивоборства являются низкая 

предсказуемость места возникновения, направленности и способа реа-

лизации информационного воздействия (программных атак) на ресур-

сы защищаемой компьютерной инфраструктуры, а также сложность 

анализа и оценки последствий такого воздействия. Кроме того, воздей-

ствие оказывается не только на обрабатываемую информацию и сред-

ства ее обработки (как в информационном противоборстве), но также 

на кадровое и организационное обеспечение инфраструктуры [1]. 

Несмотря на достаточно большое внимание, уделяемое научными 

исследованиями ведущих стран тематике киберпротивоборства и ки-

бербезопасности, говорить о наличии удовлетворительного решения 

данной проблемы преждевременно. Одной из причин такого положе-

ния дел является то, что применение традиционных средств и систем 

защиты информации в интересах обеспечения кибербезопасности в 

силу специфики угроз, характерных для киберпротивоборства, являет-

ся недостаточным. 

Одним из актуальных направлений обеспечения кибербезопасно-

сти является интеллектуализация сервисов защиты информации, ко-

торая предполагает широкое внедрение в систему защиты интеллекту-

альных средств, моделей и методов, или интеллектуальных сервисов. 

В первую очередь интеллектуальные сервисы осуществляют инте-

гральную оценку состояния сети, управление безопасностью и адапта-

цию политик безопасности и компонентов системы защиты информа-

ции. В этом случае система интеллектуальных сервисов защиты ин-

формации (СИСЗИ) является тем необходимым средством, которое 

позволяет успешно противостоять кибератакам и кибертерроризму и 

обеспечивать необходимый уровень кибербезопасности защищаемой 

инфраструктуры в условиях киберпротивоборства.  

Целью статьи является рассмотрение основных вопросов, связан-

ных с построением СИСЗИ как специфической для обеспечения ки-

бербезопасности системы. На основании результатов рассмотрения 

понятия СИСЗИ представлены предложения по реализации ряда ин-

теллектуальных сервисов защиты информации, которые в СИСЗИ, по 

нашему мнению, являются базовыми.  

2. Понятие системы интеллектуальных сервисов защиты ин-

формации. Реализация принципов, методов, моделей и алгоритмов 
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интеллектуализации защиты информации в компьютерной инфра-

структуре переводит традиционную систему защиты информации 

(СЗИ) на новый уровень, наделяя ее качественно новыми функцио-

нальными возможностями, необходимыми для решения задач обеспе-

чения кибербезопасности. В результате можно говорить не о традици-

онной, а об интеллектуальной системе защиты информации (ИСЗИ).  

Раскроем терминологический аппарат, который связан с новыми 

подсистемами, образующими ИСЗИ наравне с традиционной СЗИ.  

Для подсистемы ИСЗИ, которая непосредственно осуществляет 

перевод традиционной СЗИ на интеллектуальный уровень, применяет-

ся термин «система интеллектуализации защиты информации» 

(СИЗИ). Тем самым подчеркивается значение понятия «интеллектуа-

лизации» как процесса, осуществляющего наращивание возможностей 

традиционной СЗИ за счет внедрения в эту систему интеллектуальных 

сервисов защиты. СИЗИ следует воспринимать как интеллектуальную 

надстройку над традиционной СЗИ, которая не подменяет, а дополняет 

функциональные возможности последней. 

В то же время следует отметить, что СИЗИ является системой с 

управлением. Объектами управления в ней выступают отдельные ин-

теллектуальные сервисы защиты. Управление ими осуществляет си-

стема (подсистема) управления интеллектуальными сервисами защи-

ты информации. В результате для СИЗИ, как для системы с управле-

нием, на наш взгляд, вполне пригодным является и другой термин, 

который уже был упомянут выше, а именно система интеллектуаль-

ных сервисов защиты информации.  

Объекты и субъекты защиты для СИСЗИ остаются такими же, как 

в традиционной системе защиты. Объектами защиты являются инфор-

мационные и телекоммуникационные ресурсы компьютерной инфра-

структуры, а субъектами защиты, т.е. лицами, осуществляющими 

управление безопасностью информации, являются администраторы 

безопасности. 

Выработка решений по защите информации осуществляется пу-

тем обработки информации о событиях кибербезопасности. К инфор-

мации такого рода относятся все данные об изменении состояния эле-

ментов защищаемой компьютерной инфраструктуры, формируемые 

программным или аппаратным способом, подлежащие хранению в 

электронном виде в специальных журналах в форме учетных записей 

(логов) или поступающие непосредственно в модуль анализа и сбора 

информации по каналам связи. Помимо этого, к событиям кибербез-

опасности следует отнести события, приводящие к критическому из-
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менению бизнес-процессов, а также параметров физических датчиков 

информации, задействованных в защищаемой инфраструктуре.  

В качестве источников информации о событиях кибербезопасно-

сти выступают элементы защищаемой компьютерной инфраструктуры 

различных типов и производителей: серверы баз данных, серверы ком-

пьютерной сети, рабочие станции, межсетевые экраны, системы обна-

ружения атак, антивирусы, виртуальные сети, управляемые сетевые 

маршрутизаторы (коммутаторы) и другие средства. Помимо них, ис-

точниками являются прикладные приложения бизнес-процессов и фи-

зические датчики, контролирующие параметры защищаемой инфра-

структуры.  

Так как сбор, хранение и обработка данных о событиях кибербез-

опасности (далее – событиях безопасности) лежат в основе функцио-

нирования СИСЗИ, представляется целесообразным использовать для 

ее построения идеологию «системы управления информацией и собы-

тиями безопасности» (Security Information and Event Management Sys-

tem, SEIM) [2, 3]. В общих чертах особенности построения такого 

класса систем заключаются в следующем. 

Информация, содержащаяся в указанных источниках, подлежит 

сбору и последующей обработке в СИСЗИ. Результатом этой обработ-

ки является выработка предупреждений или непосредственных реше-

ний по перенастройке или реконфигурации традиционных средств за-

щиты.  

Типовой тракт обработки этой информации в СИСЗИ составляют 

следующие процессы: сбор информации о событиях безопасности; 

приведение информации безопасности к единому внутреннему форма-

ту представления; хранение событий безопасности в информационном 

хранилище; выдача необходимых данных из хранилища по запросам 

аналитических модулей; анализ данных, полученных по запросам, в 

аналитических модулях и модулях моделирования для принятия реше-

ний; визуализация событий безопасности и управленческих решений и 

формирование по ним отчетности. 

В соответствии с данным трактом обработки информации о собы-

тиях безопасности в СИСЗИ следует выделять три уровня, или слоя, 

элементов: сбора и преобразования формата представления исходной 

информации; хранения, поиска и выдачи информации по запросам 

аналитических модулей либо субъектов защиты; анализа информации 

и выработки решений. 
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На первом уровне реализация соответствующих функций возлага-

ется на сервисы, связанные с преобразованием информации во внут-

ренний формат хранения и использования. 

На втором уровне используются программно-инструментальные 

средства хранения данных. В настоящее время наиболее популярными 

являются реляционные и XML-ориентированные системы управления 

базами данных (СУБД). 

На третьем уровне выполняется интеллектуальный анализ дан-

ных, полученных по запросам из информационного хранилища. Дан-

ный анализ включает корреляцию событий безопасности, моделирова-

ние и прогнозирование атак и поведения системы, выработку преду-

преждений и управленческих решений, формирование отчетности и 

визуализацию текущих и итоговых данных.  

Следовательно, можно отнести к числу базовых интеллектуаль-

ных сервисов, определяющих специфику СИСЗИ как интеллектуаль-

ной системы, следующие компоненты: сбор, преобразование и хране-

ние информации о событиях безопасности; моделирование атак и по-

ведение защищаемой системы; поддержка принятия решений в обла-

сти обеспечения безопасности; визуализация информации. 

Рассмотрим подходы, предлагаемые для реализации указанных 

выше сервисов. 

3. Сервисы сбора, преобразования и хранения информации о 

событиях безопасности. Интеллектуальные сервисы сбора, преобра-

зования и хранения информации о событиях безопасности являются 

важнейшими компонентами СИСЗИ. Основными функциями, которые 

реализуют данные сервисы, являются преобразование входных данных 

во внутренний универсальный формат, их корреляция и хранение в 

репозитории.  

Сервисы сбора данных о событиях должны поддерживать различ-

ные протоколы взаимодействия и иметь возможность настройки новых 

протоколов и входных форматов. Наиболее популярными протоколами 

передачи журнальных данных являются Syslog, FTP, ODBC и SNMP. 

Кроме того, важно не только поддерживать транспортный протокол, 

но и распознавать формат и семантику содержимого журнала. Для 

этих целей имеются форматы Syslog, CLF, SCAP, CIM и CEF, предла-

гаемые для его использования различными поставщиками продуктов в 

области безопасности.  

Однако в целях построения СИСЗИ и в связи с развитием средств 

интеллектуального анализа данных такие простые форматы не могут 

удовлетворять следующим требованиям: поддержка структурирован-

88 Труды СПИИРАН. 2012. Вып. 3(22). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
SPIIRAS Proceedings. 2012. Issue 3(22). ISSN 2078-9181 (print), ISSN 2078-9599 (online)

www.proceedings.spiiras.nw.ru



ного представления информации; использование меток времени; обес-

печение иерархической структуры для представления информации.  

В настоящий момент нет универсального решения относительно 

формата, удовлетворяющего данным требованиям. Поэтому необхо-

димо обоснование подхода к построению такого формата, способного 

применяться в различных прикладных областях и быть достаточно 

выразительным и расширяемым. 

На наш взгляд, наиболее перспективным представляется онтоло-

гический подход к представлению данных [4]. Данный подход предпо-

лагает использование специального формализованного описания 

предметной области, основанного, как правило, на дескрипционной 

логике, получившей название онтологии. Суть онтологического под-

хода заключается в том, что вначале выделяется набор концеп-

тов (базовых понятий данной предметной области). Затем строятся 

связи между концептами, т.е. задаются отношения между базовыми 

понятиями. В простейшем случае онтология описывает только иерар-

хию концептов-отношений, связанных отношениями категоризации.  

По сути онтологии играют роль баз знаний и обладают всеми пре-

имуществами последних. В частности, онтологическая архитектура 

имеет слабосвязанное, модульное представление, устойчивое к быст-

рым изменениям и сложности. Основанные на такой архитектуре сер-

висы и приложения могут свободно объединять и расширять архитек-

турные компоненты во время своего выполнения в интересах контек-

ста приложения. Данное обстоятельство весьма уместно для СИСЗИ, 

так как этой системе необходима наиболее общая и неперегруженная 

модель данных, которая в то же время адаптирована и конкретизиро-

вана для различных областей применения.  

Следует отметить, что при онтологическом подходе изменение 

модели данных требует значительно меньших усилий, чем в реляци-

онных моделях. Кроме того, математический аппарат, положенный в 

основу онтологического подхода, позволяет строить более точные за-

просы на выборку и, тем самым, значительно уменьшать время, затра-

чиваемое аналитическими модулями на выборку информации из хра-

нилища для ее последующего анализа.  

Следующий этап обработки данных о событиях безопасности — 

корреляция событий, под которой понимается сопоставление различ-

ной информации об одинаковых событиях или явлениях, полученных 

от различных источников, с целью устранения имеющейся в них не-

определенности и/или получения новой достоверной информации о 

безопасности. Процесс корреляции информации тесно связан с про-
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цессом получения новой информации на основе анализа хранимых 

онтологий в условиях их неполноты и противоречивости. 

Данные о событиях безопасности, прошедшие все вышеописан-

ные процедуры обработки, помещаются в репозиторий. В качестве 

базовой архитектуры репозитория целесообразно использовать архи-

тектуру SOA (архитектуру, ориентированную на сервисы), которая 

реализуется как набор web-сервисов, используемых для доступа к дан-

ным в репозитории. 

Наиболее распространенным решением для построения репозито-

рия на настоящий момент являются реляционные СУБД. Модель дан-

ных в реляционной СУБД можно представить диаграммой «сущность-

связь». Репозиторий на основе XML-СУБД представляется в виде дре-

вовидно-организованной файловой системы. Модель данных описыва-

ется с помощью XML-схемы. Триплет является тройкой «субъект» — 

«предикат» — «объект». Хранилище триплетов обеспечивает большую 

гибкость изменения модели данных, однако оно проигрывает реляци-

онной СУБД по производительности. 

Учитывая достоинства и недостатки перечисленных выше средств 

создания репозитория, представляется целесообразным использовать 

гибридное решение, поддерживающее все эти три вида хранилищ [5]. 

Примером такого средства является система Virtuoso Universal Server 

компании OpenLink [6]. 

Онтологический подход к построению сервисов сбора, преобразо-

вания и хранения информации позволяет реализовать в СИСЗИ систе-

мы логического вывода, основанные на онтологии. Так, в настоящее 

время для этой цели получает широкое распространение язык OWL 

(Web Ontology Language). Кроме OWL для логического вывода ис-

пользуется SWRL (Semantic Web Rule Language). 

4. Сервисы моделирования атак и поведения защищаемой си-

стемы. Предлагаемый подход к построению сервисов моделирования 

атак и поведения защищаемой системы предполагает: моделирование 

объекта защиты и поведения злоумышленника; генерацию общего 

графа атак; вычисление различных показателей безопасности; предо-

ставление всеобъемлющих процедур анализа риска. 

Для моделирования атак в компьютерных системах существует 

множество подходов. Для СИСЗИ, на наш взгляд, в первую очередь 

заслуживает внимание подход, использующий таксономии. В частно-

сти, известны следующие таксономии атак: списки элементов атак, 

списки классов атак, классы результатов атак, практические списки 

типов атак, матрицы уязвимостей, таксономии дефектов безопасности 
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или уязвимостей, таксономии инцидентов и другие. Примером таксо-

номии событий является общий язык для описания инцидентов без-

опасности [7], в котором три основных понятия языка («инцидент», 

«атака» и «событие») определяются следующими группами вспомога-

тельных понятий: «атакующие», «продукты», «уязвимости», «дей-

ствия», «мишени», «нелегитимные результаты» и «цели».  

Атака рассматривается как упорядоченные по времени действия, 

включающие некоторое исходное действие нарушителя, за которым 

следуют вспомогательные действия, и т.п. В эту модель также могут 

быть включены ответные и другие действия, инициируемые сотрудни-

ком службы безопасности, обычными пользователями, другими нару-

шителями и т.д. Итоговая последовательность действий моделирует 

использование уязвимостей для осуществления нелегитимной угрозы 

безопасности [8, 9].  

Общая концепция атаки рассматривает атаку как комплекс дей-

ствий, состоящий из трех фаз: «сбора информации», «эксплуатации» и 

«метастазы». Последняя может быть логически разделена на подфазы 

«закрепление» и «развитие» [10]. В процессе закрепления скрывается 

очевидность проникновения на хост, расширяются привилегии, и под-

готавливается удаленный нелегитимный доступ. На подфазе развития 

злоумышленник пытается проникнуть глубже на другие хосты. 

Обычно смоделированные атаки представляются в виде графов 

(графов атак). Узлы графов атак раскладываются на И-декомпозицию 

(набор подцелей, каждая из которых должна быть достигнута для 

успеха атаки) или на ИЛИ-декомпозицию (набор подцелей, достиже-

ние одной из которых достаточно для успеха атаки) [11]. 

Таким образом, математическая модель целей атаки определяется 

в виде    i uMA G , S , где  iG  — формальные грамматики, 

 uS  — операции «замещения». Каждая формальная грамматика 

определяется пятеркой G VN,VT ,S,P,A , где G  — имя граммати-

ки, VN  — набор нетерминальных символов (которые относятся к 

верхнему и среднему уровням сценария атаки), VT  — набор терми-

нальных символов, которые обозначают действия злоумышленника, 

отображенные как шаги низкоуровневого сценария атаки, P  — набор 

продуктов, которые определяют специальные операции для цели через 

замещение символов узла верхнего уровня символами узлов нижнего 

уровня, и A  — набор атрибутов и алгоритмов их вычисления. 
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Каждый продукт образуется как    αU X Pr ob    , где U  — 

условие для использования правила,    — обозначает, что элемент в 

скобках необязательный, X  — нетерминальный символ, α  — строка 

терминальных и нетерминальных символов, Pr ob  — исходное значе-

ние вероятности правила, выбранного для заданной цели. 

Алгоритмическое отображение генерации атаки, определенное 

как семейство формальных универсальных грамматик, может быть 

реализовано семейством машин состояний. Базовые элементы каждой 

машины состояний — состояния, дуги переходов, объяснительный 

текст для каждого перехода. Состояния каждой машины состояний 

разделены на три типа: первый (исходный), средний, и итоговый. Ис-

ходное и среднее состояния следующие: нетерминальное, такое, что 

инициирует работу соответствующих вложенных машин состояний; 

терминальное, такое, что взаимодействует с моделью хоста; абстракт-

ные (дополнительные) состояния.  

Дуги переходов определяются правилами грамматик и могут быть 

выполнены только при определенных условиях. Внутри состояния, за 

исключением выбора перехода, зависящего от цели и текущей вероят-

ности перехода, могут быть предприняты следующие типы действий: 

входное (действие, предпринятое при входе в состояние); активное 

(набор базовых действий, включающих действия перехода на вложен-

ную машину состояний или реализацию модели реакции хоста); выхо-

да (действие, предпринимаемое для выхода). 

Модель каждой машины состояний устанавливается определени-

ем следующих компонент: диаграмма машины состояний; основные 

параметры машины состояний; параметры переходов, которые опреде-

ляют стохастическую модель функционирования машины состояний 

для различных подходящих целей соответственно реализации сетевых 

атак; условия переходов. Основные параметры машины состояний 

включают имя машины состояний, соответствующие цели, состояния, 

первое состояние, нетерминальное, терминальное и дополнительные 

состояния [12–14]. 

5. Сервисы поддержки принятия решений в области обеспече-

ния безопасности. Для построения сервисов поддержки принятия ре-

шений в СИСЗИ может быть использовано несколько методологиче-

ских подходов.  

В [15] выделены фильтрующие методы, группирующие методы и 

процедуры, основанные на поиске.  
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Первый класс подходов уменьшает набор эффективных вариантов 

выбора, отбрасывая наиболее «избыточные» точки, удерживая реше-

ния, наиболее непохожие. Пример применения подхода такого класса 

в контексте выбора защитных средств информационной безопасности 

дан в [16], где используется структура данных «k-дерево» [17]. 

Группирующие методы могут быть применены к формированию 

групп одинаковых вариантов. Если задано управляемое количество 

кластеров, то администратору безопасности дается представляющая 

точка от каждого кластера. Администратор может выбрать наиболее 

предпочтительное из этих решений и проверить окрестности этой точ-

ки. Для этой цели можно использовать неиерархическую группировку 

«k-средних» [18].  

Процедуры, основанные на поиске, начинаются с эффективного 

выбора и позволяют лицу, принимающему решения, «двигаться» в 

пространстве решений к более привлекательным альтернативам до 

того, как найдено «наилучшее» решение [19].  

Кроме того, для задачи защиты компьютерной инфраструктуры 

целесообразен интерактивный подход к поддержке решений, основан-

ный на поиске [20], который уже применялся в похожем контексте 

в [21]. Следуя этому подходу, администратор безопасности итеративно 

создает желаемые уровни для целей или изменяет верхние и нижние 

границы через графический интерфейс и, таким образом, снижает 

набор вариантов-кандидатов. Достоинство подхода лежит не только в 

производимом выборе, но и в понимании, которое администраторы 

безопасности получают на каждом уточняющем шаге оценки. 

6. Сервисы визуализации информации о событиях безопасно-

сти. В отличие от обработки текстовых данных визуализация предла-

гает более эффективный подход к анализу информации. Визуализация 

информации в СИСЗИ представляет собой процесс генерирования 

изображения на основе событий безопасности и результатов функцио-

нирования сервисов защиты [22]. С помощью визуализации данных 

можно обобщать множество отдельных деталей таким образом, чтобы 

сделать доступным смысл того или иного события и совокупности со-

бытий. Визуализация также позволяет, используя различные формы, 

цвета, размеры и взаимное расположение элементов, повысить опера-

тивность восприятия больших объемов воспринимаемой информации. 

Известны следующие классы графов, которые можно использо-

вать для построения сервисов визуализации информации в 

СИСЗИ [23]: простые диаграммы; диаграммы с накоплением; схемы 

полигонов; диаграммы рассеивания; графы параллельных координат; 
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графы связей; карты; карты деревьев. Каждый из этих графов имеет 

разные возможности и подчеркивает конкретные аспекты данных. 

Наиболее специфичными, на наш взгляд, являются схемы полигонов и 

графы параллельных координат.  

Схема полигонов предназначена для показа распределения значе-

ний. Примером является распределение размера пакетов по протоко-

лам (рис. 1). Данная схема имеет два измерения, причем категориаль-

ные измерения могут быть использованы для разбиения графика на 

несколько участков для сравнения.  

 

 
Рис. 1. Пример распределения размера пакетов по протоколам. 

Граф параллельных координат используется для представления 

многомерных данных в одной плоскости. Примером является анализ 

наборов правил межсетевого экрана с показом для каждого правила 

объема связанного с ним трафика (рис. 2). 

Процесс поиска наилучшего способа визуализации данных со-

гласно [24] имеет следующие этапы: обзор; масштабирование; филь-

трация; детализация. Формализация процесса визуализации, предло-

женная Ю.В. Энгельгардтом и К.С. Дурстелером, включает шесть ос-

новных шагов: фильтрация; нормализация; визуальная трансформация; 

преобразование представления; интерпретация и принятие решения. 

Как правило, выделяются три основные категории назначения ви-

зуализации: для отчетности; для проведения исторического анализа 

данных; для мониторинга в реальном времени.  
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Предлагаемая архитектура компонента, реализующего сервисы 

визуализации, строится на основе трехуровневой модели, включающей 

пользовательский интерфейс, управляющие сервисы, состоящие из 

контроллера графических элементов и менеджера сервисов, осуществ-

ляющих управление низкоуровневыми элементами модели графиче-

скими элементами и другими сервисами [25]. Выделение пользова-

тельского интерфейса в отдельный уровень позволяет поддерживать 

разработку различных видов пользовательских форм, начиная от про-

стой командной строки, заканчивая сложным многооконным интер-

фейсом с различными панелями управления. Контроллер графических 

компонентов предоставляет стандартный интерфейс по работе с пото-

ками визуализации, поступающими от пользовательского интерфейса 

или от других сервисов. Менеджер сервисов компонентов обеспечива-

ет подключение сервисов. Уровень графических элементов представ-

ляет собой библиотеку необходимых графических примитивов, таких 

как графы, лепестковые диаграммы, гистограммы, карты деревьев 

(плоские деревья), географические карты и т.д. Они реализуют обра-

ботку входных данных, их отображение и взаимодействие пользовате-

ля непосредственно с входными данными. 

 

 
Рис. 2. Пример визуализации данных анализа правил межсетевого экрана. 

7. Заключение. Таким образом, в статье рассмотрены подходы к 

построению базовых компонентов СИСЗИ в условиях киберпротиво-

борства. Предложенная архитектура СИСЗИ отличается тем, что рас-

сматривается как интеллектуальная надстройка над традиционной си-

стемой защиты информации. 
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Отличительной особенностью рассмотренных интеллектуальных 

сервисов защиты является их инвариантность относительно суще-

ствующих и разрабатываемых типов программных атак, а также спо-

собность вырабатывать предупреждения и управляющие решения по 

безопасности информации в реальном или близком к реальному мас-

штабу времени. 

Полученные результаты по построению и использованию СИСЗИ 

целесообразно использовать для разработки методов, моделей и алго-

ритмов анализа защищенности, оценки рисков и верификации полити-

ки безопасности, использования репозитория и механизмов логическо-

го вывода, а также моделей поддержки принятия решений по защите 

информации и визуализации, ориентированных на применение для 

защиты информации в критически важных компьютерных инфра-

структурах. 
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РЕФЕРАТ 

 

Котенко И.В., Саенко И.Б. Построение системы интеллектуальных 

сервисов для защиты информации в условиях кибернетического 

противоборства. 
Кибернетическое противоборство знаменует собой новый уровень ин-

формационного противоборства, имеющего место в компьютерной инфра-

структуре. Новым и достаточно перспективным направлением в защите ин-

формации в условиях киберпротивоборства является построение системы ин-

теллектуальных сервисов защиты информации. Система интеллектуальных 

сервисов защиты информации использует технологию управления информа-

цией и событиями безопасности, что позволяет ей успешно противостоять 

кибератакам и кибертерроризму и обеспечивать необходимый уровень кибер-

безопасности защищаемой инфраструктуры. В статье рассматриваются основ-

ные положения по построению системы интеллектуальных сервисов защиты и 

ее отдельных компонентов. На основании результатов рассмотрения общих 

положений по построению системы интеллектуальных сервисов защиты ин-

формации представлены подходы к реализации ряда базовых интеллектуаль-

ных сервисов защиты, таких как сервисы сбора, преобразования и хранения 

информации о событиях безопасности, сервисы моделирования атак и поведе-

ния защищаемой системы, сервисы поддержки принятия решений в области 

обеспечения безопасности и визуализации информации о безопасности.  

Для сервисов сбора, преобразования и хранения информации о событиях 

безопасности предложен онтологический подход, согласно которому внутрен-

нее представление информации предлагается осуществлять с использованием 

онтологий различных предметных областей. Для реализации репозитория, в 

котором хранятся данные о событиях безопасности, выдаваемые по запросам 

аналитических модулей, предлагается гибридный подход, сочетающий в себе 

возможности реляционных СУБД, XML-ориентированных СУБД и хранилища 

триплетов. 

Для сервисов моделирования атак и поведения защищаемой системы 

предлагается реализация таких возможностей как моделирование объекта за-

щиты и поведения злоумышленника, генерация общего графа атак, вычисле-

ние различных показателей безопасности, предоставление всеобъемлющих 

процедур анализа риска. 

Для сервисов поддержки принятия решений в области обеспечения без-

опасности предлагается использовать фильтрующие методы, группирующие 

методы и процедуры, основанные на поиске. Кроме того, для задачи защиты 

компьютерной инфраструктуры целесообразен интерактивный подход к под-

держке решений, основанный на поиске. 

Для сервисов визуализации информации о безопасности предлагается ис-

пользовать все известные классы графов. Визуализация данных позволяет, 

используя различные формы, цвета, размеры и взаимное расположение эле-

ментов, повысить оперативность восприятия больших объемов информации. 
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SUMMARY 

 

Kotenko I.V., Saenko I.B. Developing the system of intelligent services to 

protect information in cyber warfare. 
Cyber warfare marks a new level of information confrontation occurring in 

computer infrastructure. New and very promising area of information security in 

conditions of cyber warfare is to build the system of intelligent information protec-

tion services. The system of intelligent information protection services uses the 

technology of security information and event management, which enables to with-

stand cyber-attacks and cyber terrorism and to ensure the necessary level of infra-

structure cyber security. The paper discusses the basic issues for developing a sys-

tem of intelligent protection services and its individual components. Based on the 

analysis of general regulations for realizing a system of intelligent information pro-

tection services, the paper provides a number of basic approaches for implementa-

tion intelligent services, such as services for collecting, converting and storing in-

formation about security events, services for modeling of attacks and protection 

system behavior, security decision support services and information visualization 

services.  

For services intended to collect, transform, and store security event infor-

mation we offer the onthological approach. According to this approach, the internal 

representation of information should be carried out with the use of onthologies of 

various subject areas. To implement a repository that stores security event data, 

issued at the requests of analytical modules, a hybrid approach is suggested. This 

approach combines the capabilities of relational database systems, XML- databases 

and storage of triplets.  

For services intended to model the attack and the protected system behavior, 

we suggest to realize such features as modeling of protection object or attacker’s 

behavior, generation of the overall attack graph, calculation of different security 

metrics, provision of comprehensive risk analysis procedures.  

For security decision support services, we suggest to use the filtering methods, 

grouping methods and search-based procedures. In addition, for computer infrastruc-

ture protection a search-based interactive approach for supporting solutions is ap-

propriate.  

For security information visualization services, all known classes of graphs are 

proposed to be implemented. Data visualization allows the increasing the efficiency 

of perception of large amounts of information by means of different shapes, colors, 

sizes and positioning of elements. 
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