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Аннотация. Предложен подход к техническому диагностированию сложных 
технических систем по результатам обработки телеметрической информации внешней 
системой контроля и диагностирования с использованием гибридных сетевых структур. 
Рассмотрен принцип построения диагностических комплексов сложных технических 
систем, обеспечивающий автоматизацию процесса технического диагностирования и 
основанный на использовании при обработке телеметрической информации моделей в 
виде гибридных сетевых структур, включающих многослойные нейронные сети и 
дискретные байесовские сети со стохастическим обучением. Разработаны модель 
изменения параметров технического состояния сложных технических систем на основе 
многослойных нейронных сетей, позволяющая сформировать вероятностную оценку 
отнесения текущей ситуации функционирования сложной технической системы к 
множеству рассмотренных ситуаций функционирования по отдельным 
телеметрируемым параметрам, и многоуровневая иерархическая модель технического 
диагностирования сложных технических систем на основе дискретной байесовской сети 
со стохастическим обучением, позволяющая агрегировать полученную от нейросетевых 
моделей информацию и распознавать текущую ситуацию функционирования сложной 
технической системы. В условиях нештатных ситуаций функционирования сложной 
технической системы по результатам обработки телеметрической информации 
локализуются неисправные функциональные узлы и формируется объяснение причины 
возникновения нештатной ситуации. Детализированы этапы реализации технического 
диагностирования сложных технических систем с использованием предложенных 
гибридных сетевых структур при обработке телеметрической информации. Представлен 
пример использования разработанного подхода к решению задач технического 
диагностирования бортовой системы космического аппарата. Показаны преимущества 
предлагаемого подхода к техническому диагностированию сложных технических систем 
в сравнении с традиционным подходом, основанном на анализе принадлежности 
значений телеметрируемых параметров заданным допускам.  
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1. Введение. В различных сферах деятельности в процессе 

эксплуатации сложных технических систем (СТС) широко 
используется принцип ситуационного управления [1]. При этом 
принципе управление СТС осуществляется с учетом текущей ситуации 
функционирования, определяемой условиями применения СТС, 
техническим состоянием и функциональными возможностями. 
Принимаемые решения по управлению и применению СТС по 
назначению в значительной степени определяются результатами 
технического диагностирования, характеризующими текущее 
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техническое и функциональное состояния СТС [2, 3]. Отсюда следует 
важность задачи технического диагностирования СТС, дающего 
необходимую информацию для обоснованного принятия решений по 
управлению и применению СТС. 

Особенностью процесса технического диагностирования 
современных СТС является распределение задач диагностирования 
между встроенными и внешними средствами контроля и 
диагностирования. Также необходимо наличие баз данных с набором 
типовых ситуаций функционирования СТС и их признаков, 
формируемых на основе принимаемой телеметрической информации 
(ТМИ). Это характерно, в частности, для технического 
диагностирования находящихся на орбите космических аппаратов 
(КА) [2–6]. Наличие баз данных ситуаций функционирования СТС 
позволяет выявлять и устранять (парировать) рассмотренные в них 
нештатные ситуации с помощью встроенных средств контроля, 
технического диагностирования и восстановления работоспособного 
состояния СТС. В то же время при возникновении нештатных 
ситуаций, не рассмотренных в базах данных СТС, распознавание 
текущей ситуации функционирования СТС осуществляется внешней 
системой контроля технического состояния и диагностирования СТС 
по результатам обработки ТМИ. Восстановление ее работоспособного 
состояния также осуществляется внешней системой управления.  

С использованием внешних средств технического 
диагностирования СТС выявляются отказы и нештатные ситуации, 
отсутствующие в базе данных, а также ситуации функционирования, 
характеризующиеся существенной априорной неопределенностью 
значений временных рядов телеметрируемых параметров (ТМП) и 
сложностью выявления причины их возникновения, необходимостью 
проведения углубленного анализа всей имеющейся диагностической 
информации. У разработчиков КА подобного рода ситуации 
функционирования получили название «тяжелых» отказов [4, 6]. 
Возможности распознавания таких ситуаций функционирования СТС 
на основе традиционно используемого при контроле их технического 
состояния допускового контроля ограничены. Различные ситуации 
функционирования СТС допуска на значения отдельных ТМП могут 
пересекаться. Отличительным признаком подобных ситуаций 
функционирования СТС может быть характер изменения отдельных 
ТМП, а не область определения их значений. Поэтому в основу 
технического диагностирования СТС, для которых характерны такие 
ситуации функционирования, должно быть положено 
диагностирование с использованием моделей изменения их ТМП. При 
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этом допуска могут быть использованы для контроля 
работоспособности СТС и задаваться как для отдельных ТМП, так и 
для обобщенных параметров технического состояния, определяемых 
по совокупности ТМП. 

В настоящее время для большинства СТС задачи углубленного 
анализа полных потоков ТМИ решаются в отложенном режиме в 
течение достаточно продолжительного периода времени. Так, при 
техническом диагностировании находящихся на орбите КА для 
углубленного анализа таких ситуаций функционирования 
используются принятые с КА полные потоки ТМИ. Привлекаются 
эксперты и разработчики бортовой аппаратуры. Космический аппарат 
на время анализа технического состояния и нештатной ситуации 
функционирования бортовой аппаратуры переводится в специальный 
дежурный режим. Поэтому автоматизация процесса обработки полных 
потоков ТМИ о техническом состоянии СТС и повышение 
оперативности проведения углубленного анализа ситуаций их 
функционирования имеет важное значение для совершенствования 
диагностических комплексов СТС. Она позволяет оперативно 
выявлять и парировать нештатные ситуации и реализовать 
перспективные схемы ситуационного и проактивного управления 
применением СТС [7–10]. 

В статье рассмотрен подход к техническому диагностированию 
СТС по результатам обработки ТМИ внешней системой контроля и 
диагностирования с использованием моделей в виде гибридных 
сетевых структур, включающих многослойные нейронные сети и 
дискретные байесовские сети со стохастическим обучением. 
Многослойные нейронные сети, реализующие вывод о ситуациях 
функционирования аппаратных модулей и подсистем СТС по 
отдельным ТМП, являются иерархически связанными между собой 
моделями изменения и обработки ТМИ. Дискретные байесовские сети 
со стохастическим обучением, реализующие вывод о ситуациях 
функционирования СТС в целом, являются моделью распознавания 
текущей ситуации функционирования СТС. 

2. Общая характеристика подхода к техническому 
диагностированию СТС по результатам обработки ТМИ с 
использованием моделей в виде гибридных сетевых структур. 
Предлагаемый подход реализует идеи технического диагностирования 
СТС. Он основан на моделях, и их многомодельном описании. Этот 
подход в настоящее время получает широкое распространение при 
решении задач технического диагностирования и управления СТС [11–
14]. При этом для описания процессов функционирования и 
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технического диагностирования СТС используется широкий спектр 
математических моделей: вероятностные модели, продукционные 
модели, модели на основе различных автоматов, сетей и другие 
модели [12, 15–20]. Выбранные типы моделей – многослойные 
нейронные сети и дискретные байесовские сети – хорошо согласуются 
с задачей технического диагностирования СТС. Эти СТС имеют 
многоуровневую иерархическую структуру и сложный характер 
зависимости между параметрами, отражающие техническое состояние 
и функциональные возможности систем. Модели их объединяются в 
агрегированные гибридные сетевые структуры. 

Применение моделей изменения ТМП СТС на основе 
многослойных нейронных сетей позволяет обеспечить: высокую 
достоверность распознавания ситуаций функционирования 
аппаратных модулей и подсистем СТС в условиях значительной 
неопределенности значений и существенно нелинейного характера 
ТМП; возможность обработки разнородной (не только 
телеметрической) информации о ситуациях функционирования СТС; 
распараллеливание процессов обработки полных потоков ТМИ для 
достижения высокой оперативности ее углубленного анализа [21-24]. 
Модели диагностирования СТС на основе дискретной байесовской 
сети позволяет объяснить полученные результаты распознавания 
ситуаций функционирования СТС и определить наиболее вероятные 
причины возникновения ранее не рассмотренных нештатных 
ситуаций, что очень важно для формирования баз данных систем 
поддержки принятия решения по управлению СТС [25]. 

Существенной особенностью рассматриваемых гибридных 
моделей в виде сетевых структур с точки зрения их использования при 
техническом диагностировании СТС является возможность решать в 
рамках одной агрегированной модели не только задачи контроля 
технического состояния и диагностирования СТС, но и задачу 
выявления негативных тенденций изменения технического состояния 
СТС Она в отличие от задачи экстраполяции временных рядов ТМП 
СТС, является востребованной на практике, но достаточно слабо 
освещена в литературе [33]. При этом предлагаемая реализация 
дискретной байесовской сети имеет отличия от общепринятых 
реализаций, рассматриваемых в большинстве источников [26-32]. Она 
предполагает совместную обработку двух видов информации об одних 
и тех же ситуациях функционирования СТС, получаемую на основе 
знаний экспертов и по результатам обработки ТМИ. Это нашло 
отражение в ее архитектуре и функционировании и потребовало 
разработки оригинального стохастического подхода к обучению сети 
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на основе дискретно-событийного имитационного моделирования. В 
доступных источниках примеры реализации таких сетей и подробное 
описание их функционирования практически отсутствуют, а подходы 
к согласованию разнородных данных в байесовских сетях 
рассмотрены в незначительной степени [30]. 

Подход к техническому диагностированию СТС по результатам 
обработки ТМИ с применением моделей в виде гибридных сетевых 
структур основан на следующей процедуре. Это преобразование 
исходных значений разнородных ТМП во множество однородных 
вторичных признаков с использованием множества нелинейных 
моделей {Mυ,ρ}, характеризующих изменение различных ТМП в 
различных ситуациях функционирования СТС. Признаками 
технического состояния СТС являются вероятности отнесения 
текущей динамической реализации υ-ых ТМП в ρ-ых ситуациях 
функционирования к моделям

 
{Mυ,ρ}. Данные вероятности, как 

признаки технических состояний, связываются между собой в рамках 
агрегированной модели MΣ, отражающей многоуровневые 
иерархические взаимосвязи параметров СТС. Результатом 
технического диагностирования является распознавание ситуаций 
функционирования СТС. Модели {Mυ,ρ} и MΣ создаются на этапе 
проектирования СТС и корректируются на последующих этапах их 
жизненного цикла. Так, нештатная ситуация, выявленная внешней 
системой контроля и диагностирования и отработанная внешней 
системой управления, добавляется в базу данных ситуаций 
функционирования СТС. 

Реализация принципов технического диагностирования СТС, 
основанного на моделях, и их многомодельное описание являются 
наиболее продуктивными при автоматизированном решении задач 
обработки полных потоков ТМИ о техническом состоянии СТС в 
условиях априорной неопределенности. Как показывает практика, 
включение нелинейных моделей в механизмы определения 
технического состояния анализируемой СТС и распознавания 
нештатных ситуаций ее функционирования позволяет получать 
правильные решения в сложных условиях функционирования СТС, 
когда алгоритмы только на основе логических правил и допусков 
недостаточно эффективны [11]. 

Достоинством предлагаемого подхода к построению моделей 
технического диагностирования СТС с использованием гибридных 
сетевых структур является возможность повышения достоверности 
решения задачи распознавания текущей ситуации функционирования 
СТС. Это делается за счет: 

130 Информатика и автоматизация. 2022. Том 21 № 1. ISSN 2713-3192 (печ.) 
ISSN 2713-3206 (онлайн) www.ia.spcras.ru

_____________________________________________________________________ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ, ИНЖЕНЕРИЯ ДАННЫХ И ЗНАНИЙ



- формирования пространства однородных вторичных 
признаков (в том числе нелинейных), в котором задача обучения 
модели распознавания ситуации функционирования СТС будет 
решаться быстрее. При заданном времени обучения будет достигаться 
более высокая достоверность их распознавания; 

- расширения пространства диагностических признаков при 
увеличении количества ситуаций функционирования СТС на каждом 
уровне агрегированной модели MΣ; 

- обеспечения инвариантности вторичных признаков к 
режимам работы и условиям функционирования СТС; 

- возможности достижения низкой чувствительности 
вторичных признаков к различного рода возмущениям во временных 
рядах ТМП за счет их фильтрации с использованием моделей {Mυ,ρ}. 

Гибридный характер используемых моделей технического 
диагностирования СТС определяется объединением в них моделей 
двух типов: многослойных нейронных сетей и дискретных 
байесовских сетей. Сетевой характер используемых моделей 
обусловлен многоуровневой иерархической структурой СТС и 
присущей им структурной сложностью на каждом уровне 
представления. При этом сами гибридные сетевые модели имеют два 
уровня описания ситуаций функционирования СТС: нижний уровень 
для ситуаций функционирования аппаратных модулей и подсистем 
СТС по отдельным ТМП и верхний уровень для ситуаций 
функционирования СТС в целом по всему анализируемому потоку 
ТМИ. Выполним формализованное описание гибридных сетевых 
моделей технического диагностирования СТС, начиная с верхнего 
уровня, на котором осуществляется принятие решения о техническом 
состоянии СТС и распознавание текущей ситуации ее 
функционирования. 

3. Формализованное описание процесса технического 
диагностирования СТС по результатам обработки ТМИ с 
использованием дискретных байесовских сетей. В общем случае 
агрегирование информации от динамических моделей изменения ТМП 
{Mυ,ρ} при оценке технического состояния СТС может быть 
реализовано различными способами [13–21]. Математические модели 
дискретных байесовских сетей [11, 24–30] позволяют:  

- реализовать агрегированную модель MΣ технического 
диагностирования СТС и распознавания ее текущей ситуации 
функционирования по результатам обработки совокупности ТМП, 
образующих полный поток ТМИ;  

- насытить модель MΣ имеющимися экспертными знаниями о 
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функционировании СТС и объяснить полученные результаты 
распознавания ситуаций функционирования СТС. 

Важными достоинствами дискретных байесовских сетей при 
решении задач технического диагностирования СТС являются 
математически доказанные свойства непротиворечивости вывода, 
возможность его в условиях неполного вектора диагностических 
признаков, осуществимость работы с задачами большой размерности, 
многообразие подходов к их обучению и применению [11, 21–30]. 
Кроме того, использование диагностических моделей на основе 
дискретных байесовских сетей позволяет выполнить требование к 
автоматизации процессов обработки ТМИ и технического 
диагностирования СТС в интересах поддержки принятия решений по 
управлению СТС. В соответствии с ними по результатам 
распознавания ситуаций функционирования СТС требуется 
формирование вариантов принятия решений по управлению СТС и 
предъявление лицу, принимающему решение, объяснения полученных 
результатов [11]. Именно поэтому использование дискретных 
байесовских сетей является одним из наиболее адекватных подходов 
для реализации диагностических моделей СТС, позволяющим 
реализовать логико-вероятностные рассуждения и сформировать на 
основе базы данных СТС обоснованный вывод о текущей ситуации ее 
функционирования. 

Структурная схема модели распознавания ситуаций 
функционирования СТС на основе дискретной байесовской сети, 
реализующая рассматриваемый подход к техническому 
диагностированию СТС, представлена на рисунке 1. Модель отражает 
иерархическую структуру СТС и пути развития ситуаций 
функционирования между уровнями ее иерархии. Модель 
представляет собой направленный граф, без циклов. Дуги графа 
отображают причинно-следственные связи между переменными, 
благодаря чему дискретные байесовские сети также называют 
причинно-следственными сетями. Структура предлагаемой 
многоуровневой иерархической модели MΣ содержит пять уровней 
иерархии: отдельных ТМП, аппаратных модулей, подсистем, 
функциональных систем и СТС в целом. Такая декомпозиция 
структуры СТС позволяет описать широкий класс СТС различного 
назначения. 

Количество уровней иерархии модели MΣ было выбрано на 
основе изучения типовых структур СТС и известных подходов к 
такому делению [3], а также анализа сообщений о неисправностях в 
СТС различного назначения. Для описания процесса принятия 
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решения по управлению СТС дискретная байесовская сеть может быть 
дополнена шестым уровнем с вершинами, характеризующими 
обобщенные состояния СТС. В качестве них выступают состояния: 
штатное функционирование СТС, нештатные ситуации (частично-
работоспособное состояние СТС и др.) [2, 4, 6]. Количество уровней 
иерархии может варьироваться, в зависимости от требуемой степени 
детализации при локализации неисправных функциональных узлов 
СТС. 
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Рис. 1. Структурная схема модели распознавания ситуаций функционирования 
СТС на основе дискретной байесовской сети 

 
Множество значений всех учитываемых при техническом 

диагностировании ТМП определяет множество начальных состояний 
модели. На каждом последующем уровне (аппаратных модулей, 
подсистем и функциональных систем) имеет место конечное число 
типовых штатных ситуаций функционирования и нештатных 
ситуаций. Выходным результатом является одна из возможных 
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ситуаций функционирования на уровне СТС, определяющих 
множество поглощающих состояний модели, число которых может 
быть значительным и составлять несколько сотен ситуаций.  

Введем следующие обозначения:  
Nl – количество ситуаций функционирования на каждом l-ом 

уровне (количество вершин), где l=1…5 – номер уровня;  
N1 – количество начальных состояний; 
N5 – количество поглощающих состояний;

  
{ }{ }1, 1,1 1i ixQ  – множество вершин 1, 1{ }iQ  уровня дискретной 

байесовской сети с номером l=1, соответствующих динамическим 
реализациям i-ых ТМП и представляющих собой множество значений 

1, 1{ }ix ;  

,{ }l ilQ – множество вершин уровня дискретной байесовской 
сети с номером l, характеризующих штатные ситуации 
функционирования и нештатные ситуации в элементах СТС 
различного уровня иерархии (l=2,3,4) и СТС в целом (l=5);  

1{ }l l- ×P  – множество матриц вероятностных переходов между 
смежными уровнями, начиная со второго, характеризующих 
причинно-следственные связи между ситуациями функционирования;  

*
1{ }l×P  – множество матриц переходов между первым уровнем и 

остальными уровнями, начиная со второго, отражающих условные 
вероятности возникновения ситуаций функционирования по 
результатам соотнесения значений ТМП и нейросетевых 
динамических моделей их изменения 1, , ,1l i ilM ;  

*
lР  – вектора вероятностей достижения вершин каждого уровня 

с номерами l=1…5.  
Поглощающие вершины на пятом уровне дискретной 

байесовской сети соответствуют множеству рассмотренных ситуаций 
функционирования СТС, которое, в общем случае, включает штатные 
ситуации функционирования СТС и рассмотренные нештатные 
ситуации из базы данных СТС.  

Первый уровень модели связан со всеми остальными уровнями 
через разреженные матрицы вероятностей переходов *

1 l×P : 
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Элементы матрицы вероятностей переходов *
1 l×P  вида (1) 

определяются по результатам обработки ТМП с использованием 
динамических моделей их изменения 1, , ,1l i ilM .  

Смежные уровни, начиная со второго, связаны между собой 
разреженными матрицами вероятностей переходов 1l l- ×P : 
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Матрицы *

1 l×P  отличаются от матриц 1l l- ×P  тем, что они содержат 
вероятности отнесения представленных на первом уровне i1-ых ТМП к 

li -ым ситуациям функционирования СТС на более высоком l-ом 
уровне иерархии через модели

 
1, , ,1 .l i ilM  

Начальные значения элементов матрицы вероятностей 
переходов 1l l- ×P  вида (2) определяются на основе экспертных знаний 
разработчиков СТС через модельные временные ряды ТМП в 
различных ситуациях функционирования СТС, а также на основе 
статистики отказов СТС по результатам сообщений о неисправностях 
и испытаний однотипных СТС [6, 32, 33]. В процессе обучения 
байесовской сети на реальных данных ТМИ о функционировании СТС 
матрицы 1l l- ×P  подлежат коррекции.  

Вектора * *
,[ ]l l ilP=P

 
характеризуют вероятности появления li -ых 

ситуаций функционирования СТС на каждом l-ом уровне иерархии. 
При этом справедливы следующие соотношения: 
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Соотношения (3) описывают различные варианты взаимосвязи 

ТМП и ситуаций функционирования СТС на различных уровнях ее 
иерархической структуры и являются основой агрегирования 
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разнородной информации, полученной по результатам обработки ТМП 
и знаний экспертов. Они предполагают равенство вероятностей 
достижения одних и тех же узлов дискретной байесовской сети 
прямым способом – с первого уровня на l-ый уровень – вследствие 
наличия ТМП, непосредственно связанных с соответствующими 
ситуациями функционирования СТС, и опосредованно – через узлы 
дискретной байесовской сети меньшего уровня иерархии – при 
наличии ТМП, характеризующих ситуации функционирования СТС 
косвенным образом.  

С учетом обобщения соотношений (3) получим ограничения на 
значения вероятностей возникновения ситуаций функционирования на 
каждом уровне иерархии представления СТС в виде равенств: 

 
* *

1 1 1

* * *
1 1 2

1 1 1 1

2 2

,  3 5
,

,  2 5
l l l l

l l

l

l
- - ×

×

 = ≤ ≤


= ≤ ≤

P P P

P P P
 (4) 

 
где l1 и l2 – номера уровней иерархии. 

В процессе обучения модели распознавания ситуаций 
функционирования СТС на основе дискретной байесовской сети 
необходимо обеспечить максимальное значение апостериорных 
вероятностей возникновения заданных jl-ых ситуаций 
функционирования СТС на выходе каждого l-го уровня иерархии:  
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где *

1 11 1 2{ , }l l l opt- × ×P P  – скорректированные матрицы вероятностей 
переходов, позволяющие получить максимальное значение 
апостериорной вероятности на выходе каждого l-го уровня 
агрегированной модели. 

Для принятия решений при техническом диагностировании СТС 
внешней подсистемой технического диагностирования наиболее 
предпочтительным является критерий Вальда. Это обусловлено 
особенностью процесса отработки и анализа «тяжелых» отказов СТС, 
характеризующегося непрерывным «исследованием» неисправной 
СТС и получением внешней подсистемой технического 
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диагностирования дополнительной ТМИ для оценки ее технического 
состояния. В этой связи критерий Вальда можно считать критерием, 
наиболее адекватным существующим особенностям процесса 
диагностирования СТС. Это согласуется с оценками экспертов по 
техническому диагностированию СТС и находит свое выражение в 
широком использовании данного критерия при техническом 
диагностировании КА [34].  

Для реализации принятия решений по критерию Вальда в 
агрегированной модели, представленной на рисунке 1, на выходе 
пятого уровня модели используется N5 пороговых устройств, на 
которые поступают условные вероятности возникновения 
соответствующих РС из базы данных СТС. В каждое i5-ое пороговое 
устройство вводятся два порога 

5ia и 
5ib , которые обеспечивают 

заданный уровень ошибок первого и второго рода при распознавании 
соответствующей ситуации функционирования СТС. В зависимости от 
значения вероятностей ,5i kP  на выходе пятого уровня по факту 
пересечения нижнего или верхнего порога, принимается решение  
об i5-ой ситуации функционирования СТС. После того, как по всем 
возможным i5-ым альтернативам получены значения условных 
вероятностей ,5i kP , осуществляется принятие решения в пользу одной 
или нескольких наиболее вероятных согласно критерию максимума 
апостериорной вероятности ситуаций функционирования СТС.  

Использование критерия Вальда расширяет перечень 
настраиваемых параметров пятого уровня агрегированной модели 
развития ситуаций функционирования СТС параметрами пороговых 
устройств 1 15 5,..., , ,...,N Na a b b . При этом решение на выходе пятого 
уровня по всем альтернативам не будет сформировано до тех пор, пока 
не будет решения по каждой альтернативе на основе критерия Вальда. 
Поскольку матрицы (1) и (2) являются сильноразреженными и 
имеются ограничения на значения вероятностей каждого уровня 
иерархии в виде равенств (4), то существует нелинейная зависимость 
апостериорной вероятности принятия решения в пользу i5-ой ситуации 
функционирования от установленных пороговых значений. 
Становится возможной структурная оптимизация уровня подсистем 
агрегированной модели. При этом наиболее адекватными методами 
настройки элементов матриц (2) и коррекции элементов матриц (1) 
являются методы стохастической оптимизации [35,36]. 

Стохастическое обучение дискретной байесовской сети 
представляет собой процедуру «обучения с учителем» и включает два 
взаимосвязанных процесса. Это процесс оптимизации элементов 
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матриц (2) и коррекции матриц (1) по критерию максимума 
апостериорной вероятности на выходе каждого уровня СТС, а также 
процесс коррекции матриц (2) через обратную связь и матрицы (1), 
полученные в результате обработки ТМП. Результатом процесса 
обучения является агрегирование экспертной информации и 
результатов обработки ТМП в виде обновленных матриц (1) и (2), а 
также новые приобретенные возможности по распознаванию типовых 
ситуаций функционирования из базы данных СТС и локализации 
неисправных аппаратных модулей. Уточненные экспертные знания в 
виде матриц (2) могут быть использованы для решения задачи 
диагностирования СТС при отсутствии отдельных ТМП или при 
наличии значительных пропусков значений во временных рядах ТМП. 
Для обучения используются ситуации функционирования элементов 
СТС на каждом уровне сети и матрицы вторичных вероятностных 
признаков (1), полученные в ходе обработки ТМП, содержимое 
которых в процессе обучения лишь незначительно корректируется.  

Решение задачи (5) осуществляется, исходя из целевой 
функции: 

 

( ) ( )
5

* * *
, 1 , 1

2 1*
1 1 1 1 1 5

*
,

2 1

1 1 2

1 1 2 5 5( , , ... , ... ) .

N

l j l l l j l
l j

l l l N N N

l j
l j

l

l l
l

l

l
l

P P
E a a b b

P

- × ×
= =

- × ×

= =

-

=
∑∑

∑∑

P P
P P  (6) 

 
В выражении (6) для целевой функции Е1 числитель определяет сумму 
всех невязок между апостериорными значениями вероятностей на 
выходе каждого уровня иерархии, полученных на основе экспертных 
оценок вероятностей переходов, и оценок соответствующих 
вероятностей, полученных по результатам обработки ТМП. 
Знаменатель представляет собой сумму всех апостериорных 
вероятностей возникновения jl-ых ситуаций функционирования СТС 
на выходе каждого l-го уровня иерархии дискретной байесовской сети, 
связанных с анализируемой рассмотренной ситуацией  
функционирования из базы данных СТС. 

Целевая функция Е1, определяемая выражением (6), позволяет 
выполнить условие максимизации апостериорной вероятности 
правильного распознавания ситуаций функционирования СТС при 
ограничениях в виде равенств (4) с учетом использования критерия 
Вальда: 
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1 1 1 1 1 [ ],
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Задача (7) решается при заданных допусках , ,, ,max1 min 12 2P Pl l
 
 
  × ×

 
,1 ,min 1 ,max1 1 1 1P Pl l l l

 
 
  - × - ×  на значения варьируемых вероятностей 

переходов дискретной байесовской сети, определяемых 
разработчиками по результатам моделирования, проведения 
различного рода испытаний и эксплуатации СТС. При этом интервал 

допустимых вторичных вероятностных признаков ,, ,max1 min 12 2P Pl l
 
 
  × ×  

значительно меньше, чем интервал ,1 ,min 1 ,max1 1 1 1P Pl l l l
 
 
  - × - × .  

Результатом решения задачи оптимизации (6) является 
уточненный набор вероятностей межуровневых переходов дискретной 
байесовской сети и переходов с первого уровня на остальные уровни. 
Для оценки качества решения задачи технического диагностирования, 
распознавания ситуаций функционирования СТС, используется 
показатель достоверности принятия решения в пользу j5-ой ситуации 

5jD , определяемой на основе полной группы возможных решений на 
выходе пятого уровня дискретной байесовской сети: 

 

1, 1,

55

5

5

1 (1 ).
NN

j r
r

j r

D P Pξ
ξ
ξ ξ
= =
≠ ≠

= - -∑ ∏  (8) 

 
Значение показателя достоверности диагностирования СТС 

5jD  
для внешней системы контроля и диагностирования должно быть 
выше значения показателя достоверности диагностирования СТС 
встроенной системой контроля, которое задается в эксплуатационно-
технической документации на СТС. Достаточность достижения 
требуемой достоверности диагностирования СТС можно определить 
через заданную надежность функционирования СТС, которая также 
определена нормативными документами [6]. 

Важным достоинством предлагаемого подхода является 
возможность обучения дискретной байесовской сети на типовых 
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значениях вероятностей переходов 11 1l l- ×P  и *
1 2l×P  из заданных допусков 

,, ,max1 min 12 2P Pl l
 
 
  × ×  и ,1 ,min 1 ,max1 1 1 1P Pl l l l

 
 
  - × - × , определяемых 

экспертами, даже в отсутствии реальной ТМИ. Это важно на 
начальном этапе применения диагностической модели и эксплуатации 
СТС. Для практической реализации стохастического обучения 
рассмотренной дискретной байесовской сети в модели использован 
рандомизированный алгоритм стохастической аппроксимации, 
который применяется при решении задач многопараметрической 
оптимизации с большим количеством настраиваемых параметров и 
сильноразреженными матрицами настраиваемых параметров (матрицы 

11 1l l- ×P и *
1 2l×P ) [35,36]. 

Полученные с помощью модели дискретной байесовской сети 
вероятности достижения вершин на каждом уровне иерархии *

lP  
можно рассматривать как обобщенные параметры состояния 
аппаратных модулей и подсистем СТС. Их можно использовать для 
решения задачи локализации проблемных функциональных узлов 
СТС, функционирование которых с наибольшей вероятностью 
отличается от штатного. С этой целью необходимо проанализировать 
вероятность достижения вершины графа состояний на каждом уровне 
иерархии и соотнести эту вероятность с вероятностью достижения 
вершины, характеризующей штатное функционирование данного 
элемента СТС. При этом на каждом уровне иерархии решается задача 
поиска множества *

,нс , ,нс{ , }l l jlj P  номеров вершин, соответствующих 
нештатным ситуациям функционирования СТС, и вероятностей их 
достижения 

 

( )* * *
, ,нс 2, , , , ,шф

*
,

arg max , , ,l j l j l j l j l
P

l l l l
l jl

P E P P j= ∀  (9) 

 
с максимизацией целевой функции 
 

( )* * *
2, , , , ,шф , ,шф/ .l j l j l j l jl l l lE P P P= -  (10) 

 
В выражения (9) и (10) входят следующие вероятности: *

, ,шфl jlP  – 
вероятность достижения jl-ой вершины сети на уровне l, 
характеризующая ситуацию штатного функционирования СТС, *

,l jlP  – 
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вероятность достижения jl-ой вершины сети на уровне l, 
характеризующая текущую ситуацию функционирования СТС, 

*
, ,нсl jlP  – вероятность достижения jl-ой вершины сети на уровне l, 

характеризующая ситуацию нештатного функционирования СТС. 
Для нормально функционирующих СТС решение задачи (9) и 

анализ изменения обобщенных параметров *
, ,нсl jlP  во времени по 

результатам нескольких процедур технического диагностирования 
позволит выявить негативные тенденции в изменении технического 
состояния СТС и своевременно их парировать. 

Представленное формализованное описание процесса 
технического диагностирования СТС по результатам обработки 
полных потоков ТМИ отражает направление совершенствования 
методов углубленного анализа технического состояния СТС, 
направленное на повышение достоверности их диагностирования и, 
тем самым, поддержание требуемой надежности функционирования. 
Не менее важным направлением обеспечения требуемой надежности 
функционирования СТС является автоматизация рассмотренного 
процесса технического диагностирования СТС и достижение 
требуемой оперативности углубленного анализа, определяемой 
периодичностью съема и обработки полных потоков ТМИ и временем 
принятия решения по управлению СТС. 

4. Формализованное описание нелинейных динамических 
моделей изменения ТМП СТС с использованием искусственных 
нейронных сетей. Математический аппарат искусственных 
нейронных сетей позволяет реализовать нелинейные динамические 
модели изменения ТМП {Mυ,ρ} в широком диапазоне ситуаций 
функционирования аппаратных модулей и подсистем СТС. Их 
использование дает возможность повысить достоверность 
распознавания ситуаций функционирования СТС в условиях 
значительной неопределенности значений и существенно нелинейного 
характера изменения ТМП при возникновении нештатных ситуаций. 
При этом, как показывает теория и практика применения 
искусственных нейронных сетей для решения задач обработки 
временных рядов ТМП, достаточным является использование 
классических нейронных сетей с двумя скрытыми слоями [21, 24]. 

В простейшем случае модели изменения ТМП 1, , ,1{ }l i ilM  могут 

быть заданы набором допусков н, в,1 1Д ;Дi i i il l
   , в пределах которых 

изменяются i1-ые ТМП в il-ых ситуациях функционирования 
аппаратных модулей и подсистем СТС. В предположении гауссовской 
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статистики значений ТМП, вероятность 1, , ,1l i ilP  отнесения i1-го ТМП к 
il-ой ситуации функционирования определяется выражением: 

 
в, н,

1, , ,
1 11 1

1
1 1

Д Д
,

i ii i i i
l i i

i i

l l
l

x x
P

σ σ

   - -
   = Φ -Φ
   
   

 (11) 

 
где 1ix  – математическое ожидание i1-го анализируемого ТМП; 

1iσ  – 
среднеквадратическое отклонение значений i1-го анализируемого ТМП 
от математического ожидания 1ix ; н, в,1 1Д ;Дi i i il l

    – доверительный 

интервал (допуск) на значения i1-го ТМП в il-ой ситуации 
функционирования аппаратных модулей и подсистем СТС, 
определяемый в соответствии со статистическими критериями с 
доверительной вероятностью Pдов через модельные значения 
среднеквадратического отклонения ,1i ilσ и математического ожидания 

,1i ilx  i1-го ТМП в il-ой ситуации функционирования; н, 1Д i il , в, 1Д i il – 
нижняя и верхняя границы допуска на значения i1-го ТМП в il-ой 
ситуации функционирования соответственно;

 ( )
2

0

1Ф exp
22

х xx dx
p

 
= - 

 
∫  – функция Лапласа. Величина Pдов 

определяется исходя из требуемых достоверности контроля 
технического состояния и надежности функционирования СТС [37]. 

В качестве моделей 1, , ,1{ }l i ilM  также могут быть использованы 
нелинейные динамические модели изменения ТМП в проекциях их 
фазового пространства с реализацией парциальной нелинейной 
фильтрации [38]. В данной статье для разработки нелинейных моделей 

1, , ,1{ }l i ilM  используются искусственные нейронные сети. 
Структурная схема нейросетевой модели изменения ТМП в виде 

многослойной нейронной сети представлена на рисунке 2.  
Входной вектор φ1, , , ,1l i ilX  нейронной сети содержит значения 

дискретных отсчетов i1-ых ТМП в il-ых ситуациях функционирования 
СТС в пределах φ-го «окна наблюдения» 
длиной L дискретных отсчетов:

   
1, , , , 1, , , , 1, , , , ,φ 1 1, , , 11 1 1 1, ,..,[ ]k kl i i l i i l ki i l i i Ll l l lx x x- - +=X . 
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Рис. 2. Структурная схема нейросетевой модели изменения ТМП в заданной 
ситуации функционирования СТС  

 
Каждый слой нейронной сети характеризуется матрицей весовых 
коэффициентов Wμ и вектором смещений Сμ, где μ – номер слоя, 
μ=1…3. Выход сети имеет единичную размерность. Значение его, в 
ряде случаев, можно трактовать как условную вероятность отнесения 
текущего φ-го участка временной реализации i1-го ТМП к il-ой 
ситуации функционирования аппаратных модулей и подсистем СТС 

1, , , ,1l i ilP ϕ . Функционирование представленной многослойной нейронной 
сети включает этапы обучения и применения. 

На этапе обучения многослойных нейронных сетей 
минимизируется среднеквадратическая ошибка 

 

( )1 1 11, , , 1, , , , 1

2

φ , , , ,зад
φ

,
l l ll i i l i i l i iE P P= -∑  (12) 

где 1, , , ,зад1l i ilP , 1, , , ,φ1l i ilP  – заданное и текущее значения вероятностей на 
выходе многослойной нейронной сети. Вероятности 1, , , ,зад1l i ilP  
принимают единичное значение «1» – при предъявлении сети на этапе 
обучения φ-ых участков множества реализаций ТМП, 
соответствующих il-ой ситуации функционирования аппаратного 
модуля или подсистемы СТС. Нулевое значение «0» – они имеют при 
предъявлении сети на этапе обучения φ-ых участков множества 
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реализаций ТМП всех остальных ситуаций функционирования данного 
аппаратного модуля или подсистемы СТС, а также множества 
произвольных случайных реализаций, формируемых в пределах 
телеметрической шкалы на этапе обучения многослойной сети. Для 
обучения модели используется алгоритм наискорейшего спуска или 
алгоритм Левенберга-Марквардта [24]. 

На этапе применения многослойных нейронных сетей 
определяется выходное значение вероятности 1, , , ,1l i ilP ϕ : 

 
( )( )( ),

1 1 2 2 3 3
1, , , , , φ11 ,i il i i llP ϕ = + + +f f f X W C W C W C  (13) 

 
где ( )⋅f  – нелинейный функционал преобразования вектора выходных 
значений каждого слоя, основанный на логистической функции 
активации. Для принятия решения о текущей ситуации 
функционирования аппаратного модуля или подсистемы СТС по i1-ым 
ТМП с использованием нейросетевых моделей 1, , ,1{ }l i ilM  необходимо 
осуществить:  

- перемещение «окна наблюдения» в пределах реализации 
каждого i1-го ТМП по временной шкале;  

- распознавание анализируемого φ-го участка временных 
рядов ТМП; 

- накопление полученных результатов распознавания в 
пределах всей анализируемой временной реализации ТМП;  

- нормализацию полученной суммы и получение вероятностей 
отнесения всей реализации i1-го ТМП к каждой il-ой ситуации 
функционирования: 

 
1, , , ,φ

φ
1, , ,

1, , , ,φ
φ

1

1
1

.
l i i

l i i
l i i

i

l

l
l

l

P
P

P
=
∑

∑∑
 (14) 

 
Полученные в результате моделирования вероятности 1, , ,1l i ilP  

образуют матрицы вероятностей переходов многоуровневой 
иерархической модели на основе дискретной байесовской сети *

1 l×P  (1).  
5. Основные этапы реализации и результаты применения 

подхода к техническому диагностированию СТС с использованием 
моделей в виде гибридных сетевых структур. Практическая 
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реализация предлагаемого подхода к техническому диагностированию 
СТС с использованием моделей в виде гибридных сетевых структур 
включает два этапа: обучение диагностического комплекса и его 
применение по назначению для технического диагностирования СТС. 

На этапе обучения диагностического комплекса выполняются 
следующие шаги:  

1. Получение статистической базы динамических реализаций   
i1-ых ТМП в виде множества их значений 1, 1{ }ix  в il-ых ситуациях 
функционирования аппаратных модулей и подсистем СТС, а также 
реализаций ТМП, сформированных на основе знаний экспертов в 
области функционирования данной СТС. Разбиение экспертом всех 
данных полученной базы на три выборки: обучающую, проверочную и 
тестовую. 

2. Формирование множества моделей изменения i1-ых ТМП  
в il -ых ситуациях функционирования аппаратных модулей и 
подсистем СТС

 1, , ,1{ }l i ilM  на основе полученных реализаций ТМП 
1, 1{ }ix  с использованием многослойных нейронных сетей и целевой 

функции (12). 
3. Сопоставление реализаций ТМП 1, 1{ }ix из обучающей, 

проверочной и тестовой выборок с полученными моделями их 
изменения 1, , ,1{ }l i ilM  и формирование результатов данного 
сопоставления в виде множеств вторичных вероятностных признаков 

1, , , o1{ }l i ilP , 1, , , п1{ }l i ilP  и 1, , , т1{ }l i ilP согласно (13) и (14). 
4. Формирование структуры многоуровневой иерархической 

модели MΣ на основе информации о взаимосвязях между ситуациями 
функционирования СТС на различных иерархических уровнях ее 
представления в виде дискретной байесовской сети. 

5. Формирование множества вероятностей переходов 
1, , ,1{ }l l i il lP- -

 между различными ситуациями функционирования СТС 
на всех иерархических уровнях ее представления, определение 
допустимых значений на изменение вероятностей переходов 

,1 ,min 1 ,max1 1 1 1P Pl l l l
 
 
  - × - ×  и , ,, ,max1 min 12 2P Pl l

 
 
  × ×  3≤l1≤5, 2≤l2≤5, с 

использованием знаний экспертов в области функционирования СТС. 
6. Ввод в дискретную байесовскую сеть полученных вторичных 

вероятностных признаков 1, , , o1{ }l i ilP , соответствующих обучающей 
выборке, а также начальных значений вероятностей 1, , ,1{ }l l i il lP- -

 и 

145Informatics and Automation. 2022. Vol. 21 No. 1. ISSN 2713-3192 (print) 
ISSN 2713-3206 (online) www.ia.spcras.ru

_____________________________________________________________________ARTIFICIAL INTELLIGENCE, KNOWLEDGE AND DATA ENGINEERING



параметров пороговых устройств 1 15 5,..., , ,...,N Na a b b . 
7. Стохастическое обучение дискретной байесовской сети с 

использованием алгоритма стохастической аппроксимации в 
соответствии с целевой функцией Е1 (6) и (7) и ограничениями в виде 
равенств (3) и (4). Получение в результате обучения множества 
вероятностей *

1, , ,1{ }l l i il lP- -
 и параметров 1 15 5* ,..., * , * ,..., *N Na a b b .  

8. Проверка результата обучения дискретной байесовской сети 
на множестве вторичных вероятностных признаков 1, , , п1{ }l i ilP  
проверочной выборки и множестве полученных в результате обучения 
вероятностей *

1, , ,1{ }l l i il lP- -
, вычисление значения целевой функции Е1 

вида (6). Если значение целевой функции Е1 уменьшается в сравнении 
со значением, полученным на предыдущем цикле обучения, то 
фиксируются текущие параметры дискретной байесовской сети. Если 
количество циклов обучения не превысило заданного значения Nо зад, 
то осуществляется выполнение шага 7, иначе – шага 9. 

9. Проверка результата обучения дискретной байесовской сети 
на тестовой выборке 1, , , т1{ }l i ilP  с использованием полученного в ходе 
обучения множества вторичных вероятностных признаков 

*
1, , ,1{ } :l l i il lP- -

 вычисление выходных вероятностей на каждом слое 
дискретной байесовской сети {Pl,i}, оценка достоверности 

5jD  
принятия решения в пользу j5-ой ситуации функционирования СТС в 
соответствии с выражением (8). Если значение 

5jD  ниже заданного 
значения Dзад, то осуществляется переход к выполнению шага 7, иначе 
– завершение этапа обучения дискретной байесовской сети. 

На этапе применения диагностического комплекса выполняются 
следующие шаги: 

1. Получение новых реализаций i1-ых ТМП в виде множества 
отсчетов временных рядов 1, 1{ }ix . 

2. Сопоставление полученных реализаций i1-ых ТМП с 
моделями изменения ТМП 1, , ,1{ }l i ilM  в il-ых ситуациях 
функционирования аппаратных модулей и подсистем СТС и 
формирование множества текущих вероятностных оценок данного 
сопоставления 1, , ,1{ }l i ilP . 

3. Ввод в дискретную байесовскую сеть вероятностей 1, , ,1{ }l i ilP , 

а также вероятностей *
1, , ,1{ }l l i il lP- -

 и параметров пороговых устройств 
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1 15 5* ,..., * , * ,..., *N Na a b b , полученных на этапе обучения. 
4. Вывод информации о вероятностях ситуаций 

функционирования СТС на выходе дискретной байесовской сети *
5, 5jP . 

Определение наиболее вероятной ситуации функционирования СТС. 
5. Определение значений обобщенных параметров *

, ,нсl jlP  
элементов СТС и локализация наиболее проблемных из них, 
удовлетворяющих критерию (9). 

6. Выявление тенденций развития негативных процессов 
изменения технического состояния СТС на основе анализа значений 
обобщенных параметров *

, ,нсl jlP , полученных по результатам 
обработки полных потоков ТМИ при проведении последующих 
сеансов диагностирования и управления ее техническим состоянием. 

В результате технического диагностирования СТС с 
использованием рассмотренной диагностической модели в виде 
гибридных сетевых структур возможны следующие исходы: 

1. В одном или нескольких выходных узлах дискретной 
байесовской сети принято решение о наличии рассмотренной ситуации 
функционирования из базы данных СТС. Формируется объяснение 
результата распознавания ситуации функционирования в виде 
последовательности вершин графической модели *

, ,нс{ }l jlP  на каждом 
уровне иерархического представления СТС и локализуется 
неисправный элемент СТС. 

2. В выходных узлах дискретной байесовской сети не принято 
решение о рассмотренной ситуации функционирования из базы 
данных СТС. Осуществляется ранжирование вершин *

, ,нс{ }l jlP  в 
соответствии с критерием (9) на каждом уровне иерархического 
представления СТС и локализуются наиболее проблемные элементы 
СТС. 

3. На основе анализа выявленных проблемных элементов СТС 
и обобщенных параметров *

, ,нс{ }l jlP  по результатам последующих 
сеансов диагностирования и управления техническим состоянием СТС 
формируется вывод о развитии негативных тенденций в изменении 
технического состояния и функционировании СТС. 

В первом случае в результате технического диагностирования 
СТС осуществляется поддержка принятия решения во внешней 
системе управления СТС при реализации ситуационного управления 
ее техническим состоянием и повышается качество управления СТС с 
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точки зрения оперативности принятия решения. Во втором и третьем 
случае в результате технического диагностирования СТС выявляются 
возможные негативные тенденции в изменении технического 
состояния и функционирования СТС и проблемные элементы СТС, что 
позволяет реализовать перспективные способы проактивного 
управления СТС [8–10, 39]. 

Следует отметить, что при реализации предлагаемого подхода 
важная роль отводится экспертам в области функционирования СТС, 
разрабатывающим структуру дискретной байесовской сети и 
определяющим диапазоны изменения вероятностей переходов между 
ситуациями функционирования аппаратных модулей и подсистем в 
СТС. При этом существует три способа получения экспертных знаний 
о вероятностях переходов 1, , ,1{ }l l i il lP- -

. Первый способ основан на 
приблизительной оценке допустимых значений 

,1 ,min 1 ,max1 1 1 1P Pl l l l
 
 
  - × - × , исходя из анализа сообщений о 

неисправностях и результатов испытаний однотипных СТС. Второй 
способ основан на косвенной приблизительной оценке допустимых 

значений ,1 ,min 1 ,max1 1 1 1P Pl l l l
 
 
  - × - ×  в ходе предварительного 

имитационного эксперимента и стохастического обучения сети, 

наполненной вероятностями переходов ,, ,max1 min 12 2P Pl l
 
 
  × × , 

полученных на основе модельных ТМП, заданных экспертами для 
различных ситуаций функционирования СТС. Третий способ основан 
на комбинировании обоих перечисленных способов. 

6. Результаты моделирования процесса технического 
диагностирования СТС на примере бортовой аппаратуры КА. 
Проведено моделирование процесса технического диагностирования 
СТС с использованием предлагаемого подхода. В качестве объекта 
технического диагностирования рассматривалась бортовая система 
приема и передачи информации. В иерархическом представлении КА, 
как СТС, данная система относится к уровню функциональных систем 
КА. Поэтому модель технического диагностирования данной системы, 
в отличие от обобщенной модели, приведенной на рисунке 1, имеет 
более простую четырехуровневую структуру: ТМП, аппаратные 
модули, подсистемы, функциональная система. Пороговые устройства 
используются на выходе четвертого уровня модели, на которые 
поступают условные вероятности возникновения текущей ситуации 
функционирования системы приема и передачи информации. 
Моделирование работы дискретной байесовской сети осуществлялось 
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в среде имитационного моделирования AnyLogic [40]. 
На рисунке 3 представлено отображение диагностической 

модели системы приема и передачи информации в виде дискретной 
байесовской сети в среде AnyLogic. В модели учитываются 13 ТМП 
(вершины Q1_1 – Q1_13), полученные в ходе сеансов управления 
с КА. Временные реализации их преобразуются во вторичные 
вероятностные признаки ситуаций функционирования анализируемой 
системы, и 23 ситуации функционирования на всех уровнях 
формализованного описания функционирования системы в виде 
дискретной байесовской сети (вершины Q2_1– Q4_2). Выход 
дискретной байесовской сети представлен двумя вершинами, 
характеризующими штатное функционирование системы (вершина 
Q4_1) и наличие нештатной ситуации (вершина Q4_2). Диапазоны 
изменения вероятностей переходов 1, , ,1{ }l l i il lP- -

 и их начальные 
значения определены приближенно на основе логики 
функционирования аппаратуры. Для формирования 
вероятностей 1, , ,1{ }l i ilP отнесения ситуации функционирования 
системы приема и передачи информации КА на каждом уровне 
иерархии к типовым ситуациям функционирования по реализациям 
ТМП использованы динамические модели изменения ТМП на основе 
многослойных нейронных сетей. Размер «окна наблюдения» каждого 
ТМП варьировался от L=50 до L=150 отсчетов. Нейронные сети имели 
количество входных нейронов – от 50 до 100, количество скрытых 
слоев – 2, количество нейронов в каждом скрытом слое – 10, 
количество выходных нейронов – 1. При обучении нейронных сетей 
использованы критерий минимума среднеквадратической ошибки и 
алгоритм наискорейшего спуска [24].  

Полученные значения вероятностей переходов 1, , ,1{ }l i ilP

и 1, , ,1{ }l l i il lP- -
 загружались в дискретную байесовскую сеть, 

представленную на рисунке 3. 
Стохастическое обучение сети реализовано на основе 

имитационного эксперимента, в ходе которого на вход модели 
дискретной байесовской сети в среде AnyLogic одновременно 
поступали заявки, распространяющиеся вдоль ее графа в соответствии 
с заданными вероятностями переходов. При этом происходила 
фиксация количества заявок, достигших каждой вершины на каждом 
уровне иерархии сети, и оценивались вероятности их достижения P*

l. 
В ходе обучения модели происходило изменение вероятностей 
переходов в матрицах Pl-1xl и осуществлялась коррекция вероятностей 
переходов в матрице Plxl с целью оптимизации целевой функции (6) 
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при ограничениях в виде равенств (4) на основе алгоритма 
стохастической аппроксимации.  

 

Уровень 
ТМП

Уровень 
аппаратных 

модулей

Уровень 
подсистем

Уровень 
функц.
систем

Генератор 
заявок

Промежуточый 
уровень

 
 

Рис. 3. Отображение в среде AnyLogic диагностической модели системы 
приема и передачи информации и результата локализации ее проблемного 
аппаратного модуля – источника вторичного электропитания приемника 

 
Обученная модель позволила распознать рассмотренные 

ситуации штатного функционирования и нештатные ситуации системы 
приема и передачи информации на каждом уровне ее иерархии и 
решить задачу (9) локализации ее проблемных элементов. Кроме того, 
модель позволила выявить нерассмотренную ситуацию 
функционирования анализируемой системы и локализовать 
проблемный аппаратный модуль – источник вторичного 
электропитания приемника, характеризуемый нестабильностью 
напряжения питания и изменением его значения вблизи нижней 
границы допуска. На рисунке 3 пунктирной линией показан результат 
локализации данного аппаратного модуля, связанного со следующими 
вершинами диагностической сети: Q4_2, Q3_4, Q2_10, Q2_13, Q1_11. 

На рисунке 4 представлены результаты распознавания ситуаций 
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функционирования одного из элементов приемника системы приема и 
передачи информации – аппаратного модуля шумовой автоматической 
регулировки усиления (ШАРУ) по одному из ее ТМП – «Напряжение 
регулировки». На рисунке 4а представлены значения вероятностей 

1, , 1l i ilP  отнесения реализации анализируемого ТМП «Напряжение 
регулировки» к ситуациям функционирования «Штатное 
функционирование» (номер ситуации – 1) и «Обрыв в цепи обратной 
связи» (номер ситуации – 2), полученные с использованием метода 
допусков (столбцы 1) и на основе нейросетевой динамической модели 
изменения ТМП (столбцы 2) в отсутствии возмущений и шумов.  
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Рис. 4. Результаты распознавания ситуаций функционирования 
аппаратного модуля ШАРУ приемника системы приема и передачи 

информации по одному из ее ТМП – «Напряжение регулировки»: а) значения 
вероятностей отнесения реализации анализируемого ТМП «Напряжение 

регулировки» к ситуациям функционирования «Штатное функционирование» 
(номер ситуации – 1) и «Обрыв в цепи обратной связи» (номер ситуации – 2) 
б) зависимости показателя достоверности принятия решения о возможных 

ситуациях 
 
На рисунке 4б представлены зависимости показателя 

достоверности ,1i ilD  принятия решения о возможных il-ых ситуациях 
функционирования для рассмотренного аппаратного модуля ШАРУ. 

Приведенные зависимости показателя достоверности ,1i ilD  от 
величины σv/Lшк получены по результатам формирования вторичных 
вероятностных признаков для каждой ситуации функционирования 
аппаратного модуля ШАРУ на основе определения принадлежности 
ТМП «Напряжение регулировки» допускам (кривая 1) и на основе 
нейросетевых динамических моделей изменения ТМП (кривая 2). 

На рисунке 5 представлены результаты распознавания ситуации 
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функционирования системы приема и передачи информации по 
совокупности ее 13 ТМП. На рисунке 5а представлена 
экспериментальная зависимость изменения нормированных значений 
целевой функции (6) от дискретного времени k обучения байесовской 
сети. На рисунке 5б представлены зависимости показателя 
достоверности 4jD  распознавания анализируемой ситуации 
функционирования системы приема и передачи информации по 
совокупности ТМП с использованием дискретной байесовской сети в 
условиях динамических возмущений во временных рядах ТМП от 
параметра среднеквадратического отклонения гауссовского 
возмущения σv, нормированного к шкале ТМП Lшк.  
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Рис. 5. Результаты распознавания ситуации функционирования 
системы приема и передачи информации по совокупности ее ТМП: 

а) экспериментальная зависимость изменения нормированных значений 
целевой функции (6) от дискретного времени k обучения байесовской сети; 

б) зависимости показателя достоверности распознавания анализируемой 
ситуации 

 
В результате моделирования показана возможность получения 

выигрыша до 20% в достоверности распознавания ситуаций 
функционирования анализируемой функциональной системы КА при 
использовании в диагностической сети нейросетевых моделей 
изменения ТМП в сравнении с моделями на основе допусков. 
Нейросетевые модели, реализующие квазиоптимальную фильтрацию 
отдельных ТМП, позволили повысить достоверность распознавания 
ситуаций функционирования аппаратных модулей бортовой 
аппаратуры при увеличении интенсивности помех, действующих в 
радиоканале передачи ТМИ с КА, а также при наличии существенных 
возмущений и нелинейного характера временных рядов ТМП, 
характеризующих некоторые нештатные ситуации. 
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7. Заключение. Предложенный подход к техническому 
диагностированию СТС соответствует многомодельному описанию 
процессов их функционирования на различных иерархических уровнях 
представления и гибридному построению интеллектуальных систем 
обработки информации, предполагающему совместное использование 
подсистем статистического распознавания и логико-вероятностного 
вывода. Практическая реализация рассмотренных моделей в 
диагностических комплексах СТС различного назначения позволяет 
эффективно решать комплекс взаимосвязанных задач их технического 
диагностирования:  

- обработки полных потоков ТМИ и отнесения текущей 
ситуации функционирования к множеству известных штатных и 
нештатных ситуаций из базы данных СТС; 

- обнаружения ситуаций функционирования, не 
рассмотренных в базе данных СТС; 

- уточнения штатной ситуации функционирования при 
ошибочном диагностировании СТС встроенными средствами 
технического диагностирования; 

- локализации неисправных и проблемных элементов с 
выдачей во внешние системы контроля и технического 
диагностирования и управления СТС предложений по их детальному 
исследованию; 

- выявления негативных тенденций в изменении технического 
состояния СТС по результатам локализации наиболее проблемных 
элементов. 

Дальнейшее развитие рассмотренного подхода к техническому 
диагностированию СТС связано с поиском адекватного 
математического аппарата для разработки динамических моделей 
изменения ТМП, позволяющих достичь более выраженных 
максимумов гистограммы распределения вероятностей отнесения 
реализаций ТМП к возможным ситуациям функционирования 
отдельных аппаратных модулей и подсистем СТС. 
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HYBRID NETWORK STRUCTURES AND THEIR USE IN 

DIAGNOSING COMPLEX TECHNICAL SYSTEMS 
 
Yakimov V., Maltsev G. Hybrid Network Structures and Their Use in Diagnosing Complex 
Technical Systems. 

Abstract. An approach to the technical diagnostics of complex technical systems based on 
the results of telemetry information processing by an external monitoring and diagnostics 
system using hybrid network structures is proposed. The principle of constructing diagnostic 
complexes of complex technical systems is considered, which ensures the automation of the 
technical diagnostics process and is based on the use of models in the form of hybrid network 
structures for processing telemetric information, including multilayer neural networks and 
discrete Bayesian networks with stochastic learning. A model of changes in the parameters of 
complex technical systems technical state based on multilayer neural networks has been 
developed, which makes it possible to form a probabilistic assessment of attributing the current 
situation of complex technical system functioning to the set of functions considered situations 
according to individual telemetry parameters, and multilevel hierarchical model of complex 
technical systems technical diagnostics based on a discrete Bayesian network with stochastic 
learning, which allows aggregating the information received from neural network models and 
recognizing the current situation of complex technical system functioning. In the conditions of 
functioning emergencies of the complex technical system, according to the results of 
processing telemetric information, faulty functional units are localized and an explanation of 
the cause of the emergency is formed. The stages of complex technical systems technical 
diagnostics implementation using the proposed hybrid network structures in the processing of 
telemetric information are detailed. An example of using the developed approach to solving 
problems of spacecraft onboard system technical diagnostics is presented. The advantages of 
the proposed approach to the technical diagnostics of complex technical systems in comparison 
with the traditional approach based on analysis of telemetry parameters values belonging to the 
given tolerances are shown. 
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