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Аннотация. Рассматривается возможность создания речеподобной помехи для средств 
виброакустической защиты речевой информации на основе таблиц слогов и слов русского 
языка. Обосновывается выбор направлений исследований и условий проведения 
эксперимента: синтез звуковых файлов путем случайной выборки элементов речи из базы 
данных, исследование спектров синтезированных помех, алгоритм создания помехи типа 
«речевой хор», исследование автокорреляционных функций синтезированных РП-помех, а 
также их плотности распределения вероятностей. Показано, что спектральные и 
статистические характеристики синтезированных речеподобных помех типа «речевой хор» 
из пяти голосов близки к аналогичным характеристикам реальных речевых сигналов. При 
этом речевой хор формировался путем усреднения мгновенных значений временных 
реализаций звуковых файлов. Показано, что спектральная плотность мощности 
речеподобной помехи типа «речевой хор» практически не изменяется при числе 
усредняемых «голосов» начиная с пяти. Плотность распределения вероятностей значения 
речеподобной помехи при увеличении числа голосов в «речевом хоре» приближается к 
нормальному закону (в отличие от реального речевого сигнала, чья плотность вероятности 
близка к распределению Лапласа). Оценка автокорреляционной функции показала 
интервал корреляции в несколько миллисекунд. Проведенные артикуляционные испытания 
разборчивости речи при использовании синтезированных речеподобных помех с 
различными отношениями «сигнал/шум» показали возможность снижения интегрального 
уровня помехи на 12-15 дБ по сравнению с шумоподобной помехой. Построены 
зависимости словесной разборчивости от интегрального отношения «сигнал/помеха» на 
основе полиномиальной и кусочно-линейной аппроксимации. Проведена предварительная 
оценка возможного влияния речеподобных помех на психоэмоциональное состояние 
человека. Обсуждается направление дальнейших исследований по повышению 
эффективности алгоритмов формирования речеподобных помех. 
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1. Введение. Для защиты речевой информации от утечки по 

техническим каналам широко применяются активные средства 
защиты – генераторы акустического и виброакустического шума. Та-
кие генераторы построены в основном с использованием в качестве 
задающего белого шума с нормальным законом распределения вероят-
ности значений. Естественно, что встает вопрос о выборе такой поме-
хи, которая при обеспечении требуемого показателя защищенности (в 
общем случае – это коэффициент словесной разборчивости речи W) 
дает минимальное значение интегрального уровня помехи, то есть 
вносит минимальные дискомфорт и демаскирующие признаки при 
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проведении переговоров. Так, доказано, что для шумовых помех таки-
ми являются формантоподобные, то есть помехи, имеющие огибаю-
щую спектра, подобную спектру формант [1]. 

Исследования в области психоакустики показали [2], что гораз-
до более эффективной является речеподобная помеха, имеющая не 
только огибающую спектра подобную речевому сигналу, но и его 
«тонкую» структуру. При этом наибольшей эффективностью обладает 
помеха типа «речевой хор». 

Известные на рынке активные средства защиты информации – 
генераторы речеподобной помехи (ГРП) используют разные алгорит-
мы ее формирования. Например, в комплексе виброакустической за-
щиты «Барон», речеподобная помеха формировалась от трех внешних 
радиостанций с использованием дополнительного фонемного клонера 
из голосов говорящих. В генераторах «Факир», «Шаман», «Бубен» 
используется псевдослучайный сигнал типа «речевой хор». Однако 
принципы формирования речеподобных (РП) помех в этих устрой-
ствах не раскрываются. 

Вместе с тем анализ публикаций по данному вопросу позволяет 
выявить два основных подхода в формировании РП-помехи: 

1. От различных внешних источников. 
2. От внутренних источников прибора. 
В первом случае на внешний вход ГРП (например, микрофон-

ный) подаются реальные речевые сигналы конкретных лиц (участни-
ков переговоров) или сигналы от других источников (например, ра-
диостанций) [3-8]. Во втором случае РП-помеха формируется внутри 
ГРП самыми различными способами: синтез РП-помехи из заранее 
записанных в память ГРП элементов речи с выборкой по случайному 
закону; формирование РП-помехи из «псевдотекстов» с оптимизацией 
помехи путем клонирования основных фонемных составляющих голо-
сов конкретных лиц; с использованием заранее сформированных баз 
аллофонов и тому подобное [9-15]. 

Естественно, существуют и комбинированные решения, совме-
щающие два указанных подхода. Необходимо отметить, что не суще-
ствует какой-либо классификации РП-помех. Наиболее полные обзоры 
методов формирования РП-помех приведены в работах [7, 8].  

К сожалению, в большинстве перечисленных работ не приво-
дятся количественные данные об эффективности формируемых РП-
помех. Исключение составляют работы [9, 10]. Так в работе [9] гово-
рится об энергетическом выигрыше в 9 дБ при использовании помехи 
типа «фонемный хор» по сравнению с белым шумом (для слоговой 
разборчивости); в работе [10] – о выигрыше порядка 15 дБ для обеспе-
чения словесной разборчивости 0,1-0,3. 
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Что касается самого понятия РП-помехи, в работах [8, 16] дает-
ся следующее определение: «Синтезируемый по случайному закону 
акустический сигнал, который по своим основным характеристикам 
соответствует речевому сигналу, но не содержит смысловой информа-
ции». При этом под основными характеристиками понимается их 
усредненные спектральные и временные характеристики без раскры-
тия этих понятий и критериев соответствия. 

На данный момент не существует нормативной базы, регулиру-
ющей принципы формирования РП-помехи в средствах виброакусти-
ческой защиты речевой информации, что не позволяет их унифициро-
вать и делает невозможной сертификацию таких устройств. 

Целью настоящей работы является исследование возможности 
создания унифицированной РП-помехи для ее дальнейшего использо-
вания при создании средств активной защиты речевой информации. 

Суть предлагаемого подхода заключается в следующем: 
1. Для формирования РП-помехи используются базы элементов 

русской речи: слогов и слов из ГОСТ. 
2. Выборка элементов речи из баз осуществляется по случай-

ному алгоритму. 
3. Из случайной выборки с помощью программы-

звукосинтезатора формируются звуковые файлы. 
4. Формируется РП-помеха типа «речевой хор» из нескольких 

голосов путем наложения их звуковых файлов. 
При этом необходимо решить следующие задачи: 
 оценить влияние длительности аудиосигнала на его энерге-

тический спектр; 
 оценить влияние вида элементов речи (слоги, слова и др.) на 

его энергетический спектр; 
 выбрать механизм создания РП-помехи типа «речевой хор» и 

оценить его энергетический спектр; 
 провести артикуляционные испытания разборчивости речи с 

различными видами РП-помехи при разных отношениях «сиг-
нал/помеха»; 

 оценить плотности вероятностей и автокорреляционные 
функции синтезированных РП-помех. 

2. Основные условия проведения исследований. За основу 
при создании РП-помех взяты артикуляционные слоговые и словесные 
таблицы из ГОСТ 16600-72 [17]. Для сравнения рассматривались так-
же связные (смысловые) тексты [11, 18]. Формирование РП-помехи на 
основе звуков не рассматривалось, так как разборчивость звуков зави-
сит от их сочетаний с другими звуками [19].  
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В качестве алгоритма случайной выборки речи из соответству-
ющей базы использовался метод RNGCripto-ServiceProvider, реализо-
ванный на языке С#. 

Программа-синтезатор – Vocalizer. Выбор данной программы 
обусловлен возможностью изменения таких параметров, как частота 
дискретизации, установка скорости речи, добавление других голосов и 
сохранение записи в файл.  

Запись аудиофайлов производилась с частотой дискретизации 
44,1 кГц, 16 бит, моно. Для обработки аудиосигналов и получения их 
спектров использовалась программа Adobe Audition 3.0. Создание РП-
помехи производилось при среднем уровне речи 70 дБ.  

3. Оценка влияния длительности аудиосигнала на его 
энергетический спектр. Для оценки влияния длительности аудио-
сигнала были использованы различные по длительности (1, 5, 15 и 
30 минут) отрезки звуковых файлов, записанные одним диктором. С 
помощью программы Adobe Audition 3.0 для каждого отрезка по-
строены спектры речевых сигналов и рассчитаны интегральные 
уровни в 7 октавных полосах. Полученные результаты представлены 
в таблице 1.  

 
Таблица 1. Влияние длительности аудиосигнала на спектр 

Октавные 
полосы, Гц 

Интегральные уровни спектра речи, дБ 

1 мин 5 мин 15 мин 30 мин 

125 54,21 54,71 55,00 54,93 
250 65,76 66,06 66,09 66,14 
500 67,23 67,04 66,99 66,97 

1000 55,40 54,09 54,18 54,27 
2000 48,74 48,25 47,94 47,90 
4000 50,38 50,59 50,36 50,06 
8000 51,76 52,46 52,50 52,24 

 

Различия спектров речи от длительности аудиосигнала состав-
ляет примерно 1 дБ. Таким образом, можно сделать вывод, что дли-
тельность аудиосигнала не имеет существенного влияния на спектр 
речевого сигнала (при времени усреднения не менее 1 минуты).  

4. Оценка влияния вида элементов речи на его спектр. Слоги 
и слова были взяты из ГОСТ 16600-72, связный текст –отрывок из 
произведения М. А. Булгакова «Мастер и Маргарита». Длительность 
записи аудиофайлов – одна минута. Эксперимент проводился для 5 
«синтезированных» дикторов. Пример полученных результатов для 
диктора Алены по слогам, словам и связным текстам приведен в таб-
лице 2 и на рисунке 1. 
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Таблица 2. Спектральные уровни речи для диктора Алена по октавным 
полосам для слогов, слов и связных текстов 

Октавные 
полосы, Гц 

125 250 500 1000 2000 4000 8000 

Слоги, дБ 54,16 65,75 67,25 55,01 48,56 51,05 51,87 

Слова, дБ 55,66 66,00 66,94 55,43 48,23 50,98 52,17 
Связные 

тексты, дБ 
55,96 66,44 66,67 53,63 47,00 49,74 52,36 

 

 
Рис. 1.  Спектры речи Алены по слогам, словам и связным текстам 

 

Приведенные результаты показывают, что разница спектров при 
использовании различных элементов речи составляет примерно 1 дБ. 

5. Создание РП-помехи типа «речевой хор». Для создания ре-
чевого хора в качестве дикторов использовались компьютерные голо-
са, записанные с помощью программы-синтезатора Vocalizer. Запись 
производилась с одинаковой скоростью произношения, громко-
стью (небольшие расхождения в спектрах были выровнены по общему 
интегральному уровню) и длительностью в одну минуту (табл. 3). Со-
здание речевого хора осуществлялось путем усреднения мгновенных 
значений временных реализаций (табл. 3, 4, рис. 2). 

 

Таблица 3. Интегральные уровни спектров речи пяти дикторов 
Октавные поло-

сы, Гц 
Интегральные уровни спектра речи, дБ 

Алёна Юрий Милена Катя Николай 
125 55,98 65,70 56,56 65,12 63,61 
250 66,06 66,01 67,13 66,47 65,06 
500 66,83 62,23 64,81 62,48 63,97 

1000 55,53 53,12 59,58 54,86 61,07 
2000 48,95 52,59 51,03 51,19 57,83 
4000 51,37 52,95 50,99 49,36 48,85 
8000 52,56 46,06 53,10 43,13 46,31 
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Таблица 4. Интегральные уровни в октавных полосах речевого хора с разным 
количеством дикторов 

Октавные поло-
сы, Гц 

125 250 500 1000 2000 4000 8000 

Хор из 3 голо-
сов, дБ 

63,48 65,77 64,62 56,93 54,52 52,40 51,42 

Хор из 5 голо-
сов, дБ 

62,27 65,91 65,04 57,63 54,44 53,08 52,12 

Хор из 10 голо-
сов, дБ 

62,31 65,70 65,07 57,61 55,84 52,58 53,56 

Усредненный 
спектр речи по 
Покровскому, дБ 

53,00 66,00 66,00 61,00 56,00 53,00 49,00 

 

Рис. 2. Спектры речевого хора из 3, 5 и 10 голосов 
 
Из таблицы 4 следует, что увеличение количества голосов в рече-

вом хоре свыше пяти практически не влияет на его спектр и интеграль-
ные уровни в октавных полосах (различия около 1 дБ). Вместе с тем, 
имеются существенные различия октавных уровней в первой и седьмой 
полосе между спектром речевого хора и усредненным спектром по По-
кровскому [19] (10 и 4 дБ соответственно). По-видимому, это объясняет-
ся различием подходов в получении усредненных спектров. Дело в том, 
что в работе [19] фактически усреднялись сами спектры конкретных 
голосов (5 мужских и 5 женских) [19]. Однако такого спектра в природе 
не существует. На практике происходит суммирование мгновенных зна-
чений речевых сигналов (т.е. временных сигналов) на барабанной пере-
понке уха человека или чувствительном элементе первичных преобразо-
вателей – микрофона, акселерометра. 

6. Организация артикуляционных испытаний с РП-помехой. 
Согласно требованиям ГОСТ [17] испытания проводятся бригадой 
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операторов, которая включает в себя как дикторов, так и аудиторов в 
возрасте от 18 до 30 лет, не имеющих явных дефектов речи и слуха. 
Каждый аудитор во время испытаний заполняет принятые элементы в 
специальный бланк, после чего для каждого измерения вычисляется 
среднее значение разборчивости W  по формуле (1): 

1

1
,

K

cp i
i

W W
K 

  , (1) 

где iW – результат единичного измерения, выраженный в процентах; 

nmK *= – общее число таблиц, принятых всеми аудиторами; m– чис-
ло аудиторов; n – число таблиц. 

Далее происходит обработка результатов, а именно выявление 
сомнительных значений ,iW которые отбрасывают и вычисляют новое 

значение .W Среднеквадратическое отклонение рассчитывают по фор-
муле (2): 
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W W
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
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
   (2) 

Если ,3≥- Wсрi σWW то данные результаты следует исключить 

и вычислить повторно по формуле (1) с учетом уменьшенного числа 
измерений. 

При заданном классе качества разборчивости, при обработке 
результатов измерений используют метод доверительного интервала: 

С доверительной вероятностью 95% определяют по формуле (3) 
нижнюю границу разборчивости: 

,-= WKсрн σCWW (3) 

где KC – коэффициент, учитывающий доверительную вероят-

ность (находится по специальной таблице). 
При проведении артикуляционных испытаний в качестве поме-

хи использовался речевой хор из трех голосов, а в качестве сигналов–
аудиозаписи четырех дикторов, созданные в программе-синтезаторе 
Vocalizer: 

Диктор 1 – синтезированный женский голос не участвующий в 
помехе; 

997Informatics and Automation. 2020. Vol. 19 No. 5. ISSN 2078-9181 (print) 
ISSN 2078-9599 (online) www.ia.spcras.ru

DIGITAL INFORMATION TELECOMMUNICATION TECHNOLOGIES_____________________________________________

6



Диктор 2 – отрывок из фильма, в котором присутствуют и муж-
ские и женские голоса, отличающиеся по уровню громкости; 

Диктор 3 – синтезированный мужской голос, не участвующий в 
помехе; 

Диктор 4 – синтезированный мужской голос, участвующий в 
помехе. 

В аудиоредакторе Adobe Audition путем наложения двух аудио-
записей (РП-помехи и сигнала) были получены аудиозаписи с опреде-
ленными отношениями сигнал/шум q (-15, -12, -10, -8, -5, -2, 0, 2, 5, 8, 

10дБ), после чего группа аудиторов в составе семи человек прослуши-
вала их. В связи с очень большим объемом проведенных артикуляци-
онных испытаний (более 900) ниже в качестве примера представлены 
результаты испытаний с РП-помехой «речевой хор» на основе таблицы 
слов для диктора 4  (табл. 5). 

 

Таблица 5. Результаты артикуляционных испытаний для Диктора 4 с помехой 
типа речевой хор, созданной на основе слов 

q, 
дБ 

Wауд1 Wауд2 Wауд3 Wауд4 Wауд5 Wауд6 Wауд7 Wср. 

10 0,96 0,96 0,94 0,96 0,82 1,00 0,88 0,93 
8 0,96 0,96 0,94 0,90 0,67 0,98 0,77 0,88 
5 0,93 0,93 0,91 0,81 0,49 0,89 0,62 0,80 
2 0,90 0,87 0,87 0,61 0,16 0,80 0,33 0,65 
0 0,74 0,64 0,60 0,52 0,02 0,29 0,09 0,41 
-2 0,48 0,44 0,27 0,33 0,00 0,04 0,06 0,23 
-5 0,24 0,13 0,09 0,02 0,00 0,02 0,00 0,07 
-8 0,09 0,04 0,00 0,00 0,00 0,00 0,00 0,02 

-10 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 
-12 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 
-15 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 

 

По усредненным значениям артикуляционных испытаний семи 
аудиторов для всех дикторов созданы графики аппроксимаций для РП-
помех из слогов и слов, представленные на рисунках 3-6. 

Средняя ошибка аппроксимации – среднее отклонение расчет-
ных значений от фактических: 

 
1

100%,i x

i

y y
A

n y


    (4) 

 

где iy  – фактические значения; xy  – значения аппроксимирующей 

функции. 

998 Информатика и автоматизация. 2020. Том 19 № 5. ISSN 2078-9181 (печ.) 
ISSN 2078-9599 (онлайн) www.ia.spcras.ru 

ЦИФРОВЫЕ ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННЫЕ ТЕХНОЛОГИИ_____________________________________________



При этом средняя ошибка аппроксимации не определена для 
нулевых значений. Значение ошибки аппроксимации до 15% свиде-
тельствует о хорошо подобранной модели уравнения. 

 

 
Рис. 3. График аппроксимации для РП помехи из слов 

 

 
Рис. 4. График аппроксимации для РП помехи из слогов 

W = 0,0001q3 + 0,0065q2 + 0,1071q + 0,53,
для q∈[-10;0]
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для q∈[0;10]
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Рис. 5. График составной линейной аппроксимации для РП помехи из слогов 

 

 
Рис. 6. График составной линейной аппроксимации для РП помехи из слов 

 

Средняя ошибка аппроксимаций графиков 3-6 лежит в пределах 5-10%. 
7. Оценка влияния вида элементов речи на разборчивость. 

Для проведения такой оценки были построены зависимости разборчи-
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вости W от интегрального отношения сигнал/шум q  для РП-помех, 

полученных из различных элементов речи для всех дикторов. Приме-
ры таких графиков приведены на рисунках 7, 8. 

 

 
Рис. 7. Зависимость W для синтезированного женского голоса Катя и РП-

помехи «речевой хор» по слоговым и словесным таблицам и связным 
текстам 

 

 
Рис. 8. Зависимость W для синтезированного мужского голоса Николай и 
РП-помехи «речевой хор» по слоговым и словесным таблицам и связным 

текстам 
 
Анализ всех полученных зависимостей не выявил значительных 

различий в разборчивости при использовании РП-помех разного ви-
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да (разброс по q не превышает 2-3 дБ). При этом выигрыш в инте-

гральном отношении сигнал/шум по сравнению с помехой «белый 
шум» [10, 18, 20, 21] составляет 10-15 дБ. 

8. Оценка плотности распределения вероятностей синте-
зированных РП-помех. Важной статистической характеристикой 
речи является плотность распределения вероятностей ее значений, 
которая чаще всего аппроксимируется распределениями Лапла-
са (двойная экспонента) или многочленом третьего порядка по си-
стеме экспоненциальных функций [22, 23]. На рисунке 9 для приме-
ра приведена экспериментальная плотность вероятностей значений 
РП-сигнала (слоги), построенная по 10000 отчетам с частотой дис-
кретизации 44,1 кГц [23]. Очевидно визуальное сходство с распре-
делением Лапласа. 
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Рис. 9. Частотная гистограмма, построенная по 10000 значений сигнала «слова» 

 
Однако для РП-сигнала (помехи) типа «речевой хор» плотность 

распределения вероятностей изменяется и при увеличении числа голо-
сов приближается к нормальному закону (рис. 10-12), что естественно 
согласно центральной предельной теореме. 
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Рис. 10. Гистограмма плотности вероятности речевого хора из 3 голосов 

 

Исходя из результатов сравнения спектров речевого хора для 
различного числа голосов (табл. 4, рис. 2) наибольший интерес для 
дальнейшего количественного анализа представляет плотность рас-
пределения вероятностей речевого хора из 5 голосов (рис. 11). 

 

 
Рис. 11. Гистограмма плотности вероятности речевого хора из 5 голосов 
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Рис. 12. Гистограмма плотности вероятности речевого хора из 10 голосов 

 

9. Оценка автокорреляционной функции синтезированных 
РП-помех. На рисунке 13 представлена типичная автокорреляционная 
функция (АКФ) речевого сигнала в частотном диапазоне 100 Гц-8 кГц, 
полученная по известному спектру русской речи [19]. При этом интер-
вал корреляции оценивается от 1 мс до 8 мс [24]. 

 

 
Рис. 13. АКФ русской речи [19] 

 

Для сравнения на рисунке 14-16 приведены графики АКФ РП-
сигналов типа «речевой хор» для различного количества голо-
сов (3, 5, 10). Графики построены в среде Matlab с помощью стандарт-
ных средств. При этом частота дискретизации аудиозаписей равнялась 
44,1 кГц, длина аудиофайла 1 мин., количество отсчетов – 1000. 
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Рис. 14. АКФ речевого хора из 3 голосов 

 

 
Рис.15. АКФ речевого хора из 5 голосов 

 

 
Рис. 16. АКФ речевого хора из 10 голосов 
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10. Организация и результаты натурных испытаний на ре-
альном объекте. На рисунках 17, 18 приведен экспериментальный ма-
кет, его состав и соответствующая блок-схема. Расположение вибровоз-
будителей и акселерометров на стекле показано на рисунках 19, 20. 

 

 

1 – Ноутбук с записью переговоров 
2 – Ноутбук с записанной речеподобной помехой 
3 – НЧ усилитель звука на TDA2030 
4 – Блок питания для усилителя 
5 – Акустоизлучатель “Волна” 
6 – Вибровозбудитель (электроакустический преобразователь) 
7 – Двойной стеклопакет 
8 – Акселерометр тестового устройства AS-4 
9 – Тестовое устройство AA-012GL 
10 – Смартфон с диктофоном
 

Рис. 17. Экспериментальный макет 
 

Ноутбук с 
тестовым 
сигналом

Ноутбук с 
речеподобной 

помехой

Акустоизлучатель

НЧ 
усилитель 

звука
Виброизлучатель

Окно

Тестовое 
устройство

Телефон с 
встроенным 
диктофоном

Рис.18. Блок-схема экспериментального макета 
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Рис. 19. Схема расположения устройств на внутренней стороне стекла 
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1`, 2` – Места установки акселе-
рометра тестового устройства 

Рис. 20. Схема расположения устройств на внешней стороне стекла 
 

Все измерения и расчеты проводились по общепринятой мето-
дике [20] с использованием аттестованного шумомера-виброметра 
«Октава 110А» (табл. 6). 

 
Таблица 6. Результаты оценки разборчивости речи 

Номер 
КТ  Vс, дБ Vп, дБ q, дБ W 

1 
Артикуляционные испытания 87,3 97,3 -10 0,00 

Расчет по Покровскому 87,7 97,4 -9,7 0,38 

2 
Артикуляционные испытания 94,5 96,3 -1,8 0,00 
Расчет по Покровскому 96,0 96,9 -0,9 0,40 
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Результаты проведенных испытаний подтвердили приведенные 
выше данные и выводы об эффективности синтезированных РП-помех. 

В процессе выполнения данной работы был изготовлен и испы-
тан действующий макет генератора речеподобных помех (ГРП), в ко-
тором реализован предложенный принцип формирования РП-помехи. 
Для упрощения конструкторского решения за основу создания ГРП 
был взят аудио-модуль mp3, который позволяет подключать выносную 
microSD карту. На карту памяти предполагается запись уже предвари-
тельно подготовленной РП-помехи. Питание генератора осуществля-
ется от сети. Блок-схема устройства показана на рисунке 21.  

 

Блок питания

Преобразователь 
напряжения на 

KP142EH5B

Аудио-модуль MP3 
gpd2856c-009a

Усилитель на 
TDA2030a

SD карта с РП 
помехой

Акустоизлучатель Виброизлучатель
 

Рис. 21. Блок-схема макета ГРП 
 

Основные характеристики разработанного ГРП: 
 диапазон частот: 175…11200 Гц; 
 вид помехи – РП помеха типа «речевой хор» из словесных 

артикуляционных таблиц; 
 время непрерывной работы – 8 часов; 
 регулировка уровней помехи – на этапе записи помех. 
11. Воздействие РП-помехи на человека. При создании 

средств активной защиты информации от утечки по техническим 
каналам, в том числе по акустическим и виброакустическим кана-
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лам, разработчики обязаны учитывать возможность их вредного 
влияния на организм человека. Для средств защиты речевой инфор-
мации с шумовой помехой регламентирующими документами для 
разработчиков являются санитарные нормы, основанные на пре-
дельно допустимых уровнях (ПДУ) звуковых давлений и времени их 
воздействия на человека [25]. Вместе с тем у специалистов возника-
ет много вопросов в части выбора ПДУ, времени экспозиции и ме-
тодов их определения. 

Что касается РП-помех, то в доступной литературе не удалось 
найти никакой информации об их воздействии на человека, кроме ра-
боты [20], где говорится: «В процессе экспериментальных исследова-
ний также установлено, что по сравнению с шумовыми «речеподобные 
комбинированные (реверберационные и инверсионные) помехи оказы-
вают значительно меньшее раздражающее воздействие на нервную 
систему человека» [20]. 

Проведенная авторами весьма предварительная оценка возможно-
го влияния РП-помех на человека показала, что они имеют место при 

.2,0W Оценка проведена в соответствии с рисунком 13 для речевого 
хора из слогов, при трех аудиторах, располагавшихся на расстоянии 2 
метров от окна. При отношении «сигнал/помеха» 11 дБ )3,0( W  и 

7 дБ )21,0( W  все три аудитора никакого раздражающего воздействия в 

течение 30 минут не почувствовали; при отношении «сигнал/помеха» -
2,5 дБ )1,0( W один аудитор (женщина) ощутил некий дискомфорт (не 

удавалось сосредоточиться при чтении текста). 
Для объективизации и получения количественной оценки вли-

яния РП-помех на психоэмоциональное состояние человека были 
проведены эксперименты с использованием тестов Торндайка и Кре-
пелина с участием трех аудиторов – молодых людей в возрасте 
22 лет (двое мужчин и одна женщина). Для сравнения был также ис-
пользован «белый шум». 

Длительность эксперимента для каждого вида помех составля-
ла 90 минут; контрольные тестирования проводились перед включе-
нием генератора помехи, а также через каждые 30 минут действия 
помехи. При этом эксперимент проводился в два этапа: на первом 
испытуемые занимались чтением текста, на втором этапе их внима-
ние было сосредоточено на художественных и документальных ви-
деопрограммах. Анализ результатов эксперимента позволил сделать 
следующие выводы: 

 проведенное тестирование не выявило количественных зави-
симостей результатов тестирования от вида и продолжительности РП-
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помех, более того, у двух испытуемых результаты тестирования после 
воздействия помех улучшились; 

 субъективная оценка испытуемыми своего состояния гово-
рит о повышении утомляемости, появлении раздражительности и го-
ловных болях, при этом наименьшее воздействие оказывал «белый 
шум», наибольшее – РП-помеха «речевой хор» из слоговых артикуля-
ционных таблиц. Негативное влияние из словесных артикуляционных 
таблиц занимает промежуточное положение, по-видимому, в данной 
помехе меньше выражен эффект какофонии (т.е. случайных и бес-
смысленных сочетаний неприятных для слуха звуков); 

 уровень негативного влияния помех зависит от характера де-
ятельности испытуемых: существенно меньше при концентрации ис-
пытуемых на содержании видеопрограмм. 

Был также проведен эксперимент по оценке негативного воз-
действия модифицированных РП-помех, в которых были «обрезаны» 
на 5% пики максимальной амплитуды (уменьшения пик-факторов). 
Результаты данного эксперимента показали значительное уменьшение 
негативных воздействий на испытуемых, в частности ощущение дис-
комфорта при воздействии такой помехи на основе словесных таблиц 
возникает не ранее, чем через час. При этом РП-помехи сохранили 
свои маскирующие свойства, что подтверждено соответствующими 
артикуляционными испытаниями (табл. 7). В качестве информативно-
го сигнала использовалась аудиозапись беседы двух мужчин. 

 

Таблица 7. Результаты артикуляционных испытаний 
Отношение 

«сигнал/шум», 
дБ 

W1 W2 
1-е прослу-
шивание 

2-е прослу-
шивание 

1-е прослу-
шивание 

2-е прослу-
шивание 

-15 0,000 0,000 0,000 0,000
-12 0,000 0,000 0,000 0,000
-10 0,000 0,000 0,000 0,000
-8 0,009 0,033 0,000 0,007 
-5 0,096 0,147 0,121 0,125 
-2 0,219 0,252 0,250 0,268 
0 0,500 0,542 0,329 0,350 

 

Очевидно, что требуются дополнительные специальные иссле-
дования с большим числом испытуемых и контрольных тестов. 

12. О расчетно-экспериментальной оценке эффективности 
средств защиты речевой информации с РП-помехой. В настоящее 
время для оценки защищенности речевой информации от утечки по 
акустическим и виброакустическим каналам, а также эффективности 
активных средств защиты используется расчетно-экспериментальная 
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методика, основанная на формантном методе Покровского [19, 20], 
однако данная методика применима только для помехи типа «белый 
шум». Изменение характеристик классического «белого шума», в 
частности, создание формантоподобной огибающей приводит к суще-
ственным различиям оценки W  по методике и артикуляционным ис-
пытаниям. Это относится и к РП-помехам. Так в работе [26] отмечает-
ся, что при отношении «сигнал/шум» 5 дБ W  составляет 11% по арти-
куляционным испытаниям и 88% по методике, что объясняется, по-
видимому, тем, что методика не учитывает особенностей восприятия 
человеком речи в условиях РП-помех. 

В данной ситуации возможны два подхода. Первый – коррек-
тировка существующей методики для каждого вида помех, второй – 
создание универсальной методики, не зависящей от параметров ис-
пользуемых помех (шумов). Естественно, второй подход представ-
ляется более перспективным, но в то же время требует дополни-
тельных серьезных исследований. В этой связи в работе [27] предла-
гается использовать для анализа речевых сигналов подход, соответ-
ствующий «парадигме антропоморфической обработки сигналов, 
согласно которой обработка информации должна строиться на тех 
же принципах, что и в слуховой системе человека» [27]. В рабо-
те [28], посвященной анализу формантного метода оценки разборчи-
вости речи как метода выполнения косвенных измерений, предлага-
ется создание методики, основанной на информационно-
измерительной модели периферической слуховой системы человека. 
Данная модель реализована в среде LabVIEW и проходит экспери-
ментальные исследования. 

13. Заключение. Показана возможность создания унифициро-
ванной РП-помехи на основе таблиц слогов и слов русского языка из 
ГОСТ в следующей последовательности: 

 осуществляется случайная выборка элементов речи из соот-
ветствующей базы; 

 из случайной выборки элементов речи создаются звуковые 
файлы; 

 формируется РП-помеха путем усреднения звуковых (т.е. 
временных) файлов разных голосов. 

Показано, что для получения стабильного долговременного 
спектра речи достаточно аудиосигнала с длительностью 1 минута, при 
которой разница спектров РП-помехи при различных элементах ре-
чи (слогов и слов) не превышает 1дБ; при этом полученные спектры 
соответствуют спектру связного текста. Созданная путем усреднения 
звуковых файлов разных голосов РП-помеха типа «речевой хор» имеет 
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спектр, который практически не изменяется (± 1 дБ) при увеличении 
числа голосов больше пяти. 

Проведены репрезентативные артикуляционные испытания по 
оценке разборчивости речи для разных видов РП-помехи типа «речевой 
хор» согласно требованиям действующих ГОСТ, которые показали сни-
жение интегрального отношения «сигнал/шум» в среднем на 10-15 дБ.  

Оценка плотности вероятности значений РП-помех показала, что 
при увеличении числа усредняемых голосов, она изменяется и стремит-
ся к нормальному закону распределения в отличие от плотности речево-
го сигнала, которая соответствует распределению Лапласа. Оценка АКФ 
РП-помехи «речевой хор» показала ее схожесть с АКФ реального рече-
вого сигнала. Натурные испытания эффективности РП-помех на реаль-
ном объекте подтвердили справедливость полученных результатов. 

Представлены результаты предварительных исследований по 
оценке влияния РП-помех на психоэмоциональное состояние человека 
и возможности его уменьшения.  Поставлен вопрос о необходимости 
создания универсальной методики оценки эффективности средств ак-
тивной защиты речевой информации, независящей от вида и характе-
ристик используемых помех. 

Авторы выражают благодарность студентам кафедры защиты 
информации НГТУ-НЭТИ А. И. Заводовской, И. А. Овешникову и 
Э. В. Топорищеву за проведение экспериментальных исследований по 
оценке влияния РП-помех на психоэмоциональное состояние человека 
в рамках выполнения бакалаврских ВКР. 
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