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Справедливые дележи общего дохода 
в кооперативных играх

д.ф.-м.н. М.М. Луценко, к.т.н. А.М. Дёмин 
Петербургский государственный университет путей сообщений Императора Александра I 

Санкт-Петербург, Россия 
ml4116@mail.ru 

Аннотация. Рассмотрены принципы построения дележей 
(платежей) участниками одного проекта, если разные участ-
ники имеют разный экономический и административный 
вклад в общий проект. Строятся кооперативные игры, учи-
тывающие разный статус игроков. Обсуждаются ядро и век-
тор Шепли как примеры «справедливых» дележей. Для игр с 
частично упорядоченным множеством игроков, в которых 
функция выигрыша согласована с этим порядком, приведе-
ны аналитические формулы расчета вектора Шепли. Для 
приведенных примеров конфликтных ситуаций обсуждается 
«справедливость» построенных дележей. 

Ключевые слова: кооперативная игра, вектор Шепли, 
частичный порядок, справедливое распределение дохода, 
распределение долей платежей. 

ВВЕДЕНИЕ 

Всякое успешное предприятие (проект) начинается с 
продуманной кооперации участников. При совместной 
прокладке (эксплуатации) компьютерных сетей возникают 
проблемы, связанные с распределением общего дохода 
(платежа) между участниками проекта. Кооперация 
устойчива тогда, когда все участники согласны с принци-
пами распределения их общего дохода (платежа) и пони-
мают, какие доходы (платежи) они получат (выполнят) в 
результате заключенного соглашения. Построением 
«справедливых» дележей занимается теория кооператив-
ных игр [1–5]. 

В этих моделях каждая коалиция участников проекта 
может отказаться от него и переключиться на другой про-
ект с доходом, заранее известным всем участникам обще-
го проекта. Поэтому при обсуждении договора каждая 
коалиция участников может обоснованно угрожать выйти 
из общего соглашения, что существенно затрудняет 
нахождение общего компромисса. В теории кооператив-
ных игр предлагается несколько приемлемых выходов из 
конфликтной ситуации. Один из них — совместное при-
нятие правила распределения доходов, основанного на 
идеях «симметрии и аддитивности»: равные участники 
кооперации должны получать равные доли общего дохо-
да, а при одновременном участии в нескольких проектах 
доходы участников складываются. Несмотря на универ-
сальность этих идей, построенное на них правило распре-
деления доходов может приводить к совершенно неожи-
данным результатам, особенно в тех случаях, когда участ-
ники имеют разный экономический или административ-
ный вес.  

В работе будет рассмотрено два принципа построения 
«справедливых» дележей: c-ядро и вектор Шепли [1–5]. 
Несмотря на их популярность, выполнение конкретных 
расчетов оказывается технически трудным, так как мы 
должны учитывать значения функции, заданной на мно-
жестве всех подмножеств множества участников проекта. 
Сложность формул затрудняет внедрение принципов 
«справедливости» при построении конкретных дележей. 

В последние годы были выделены некоторые классы 
кооперативных игр, в которых вектор Шепли имеет про-
стую структуру [4, 6, 7]. Это кооперативные игры, постро-
енные по иерархическим системам. В них доходы участ-
ников зависят не только от их возможностей, но и от 
управляющих воздействий «более значимых» игроков. 
Аналитический вид вектора Шепли способствует тому, 
что дележ, построенный для подобных моделей, будет 
принят всеми участниками проекта.  

Успешное применение аналитических выражений при 
построении оптимальных решений в сложных иерархиче-
ских системах на транспорте можно найти в работе [8]. 

КООПЕРАТИВНЫЕ ИГРЫ И ИХ РЕШЕНИЯ 

Для построения моделей справедливого распределения 
доходов сформулируем основные определения и необхо-
димые утверждения кооперативной теории игр. 

Определение 1. Кооперативная игра — упорядоченная 
пара v,N , в которой  nN ,,2,1   — множество

игроков, а v  — характеристическая функция, заданная на 
множестве всех подмножеств множества игроков N . Ха-
рактеристическая функция v  каждой коалиции K  (под-
множества игроков, NK  ) ставит в соответствие выиг-
рыш, который игроки могли бы получить, создав эту коа-
лицию.  

Величину )( Kv  часто интерпретируют как доход 

участников проекта, объединенных в коалицию K . В не-
которых случаях значение характеристической функции 

)(Kv  можно интерпретировать как платеж, который 

должна выполнить коалиция ,K  если она будет создана 
[1–5]. Подобная ситуация может возникнуть при совмест-
ном строительстве компьютерной сети. 

Определим те условия, при которых все игроки объ-
единятся в большую коалицию N . Такое объединение 
возможно, если игроки договорятся о том, как они поде-
лят общий выигрыш (платеж) )(Nv .  

Интеллектуальные технологии на транспорте. 201
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Под дележом кооперативной игры v,N  мы по-

нимаем упорядоченный набор чисел  nxxxx ,,, 21  , в

котором компонента ix  — доля выигрыша (платежа), ко-

торую получит игрок i  в соответствии с дележом x . Мы 
считаем, что все дележи коллективно рациональны, то 
есть сумма всех компонент каждого дележа равна )(Nv .  

Определение 2. Ядром классической кооперативной 
игры v,N  называется множество дележей )C(v , для 

которых выполнены неравенства  

)()( KxKx
Ki

i v 


 для всех NK  . 

Возможна следующая интерпретация введенного выше 
определения. Пусть коалиция K  имеет возможность 
самостоятельно заключить на стороне контракт на сумму 

)(Kv  (это число может равняться нулю). Допустим, что в 

результате предварительных переговоров предложен 
следующий дележ: компания с номером i  получает

величину ix , причем )(
1

Nx
n

i
i v



, 0ix . Если сумма 

величин ix  с номерами Ki  (общая сумма, 

предлагаемая коалиции K ) меньше величины )(Kv , то 

компании, входящие в коалицию, откажутся от 
предложенного дележа на том основании, что у них есть 
более выгодное предложение. Таким образом, проблема 
состоит в нахождении вектора  nxxx ,,, 21  ,

описывающего дележ суммы контракта )(Nv , 

удовлетворяющего все возможные коалиции, а ядро )C(v  

— возможно пустое подмножество дележей, стабилизиру-
емых простыми угрозами. Заметим, что все дележи в ядре 
индивидуально рациональны: )(ixi v  для всех Ni .  

Система неравенств, описывающая ядро, вместе с 
условием «коллективной рациональности» содержит 

12 n  ограничений (столько же, сколько имеется в игре 
v,N  непустых коалиций) и задает в n-мерном про-

странстве выпуклое замкнутое множество. Таким обра-
зом, множество дележей )C(v  определяется своими край-

ними точками в пространстве nR . 
В тех случаях, когда значение )(Kv  характеристиче-

ской функции интерпретируется как платеж коалиции K , 

определяют двойственное ядро )(vC  через систему про-

тивоположных неравенств [9]: 

)()( KxKx
Ki

i v 


 для всех NK  .

Двойственное ядро состоит из платежей, стабилизиру-
емых простыми угрозами выхода из большой коалиции. 

К недостаткам ядра следует отнести его возможное от-
сутствие, или оно может оказаться слишком обширным, 
тогда выбор реализуемого дележа из такого ядра может 
оказаться затруднительным. 

СПРАВЕДЛИВЫЕ ДЕЛЕЖИ 

Множественность рассмотренного выше принципа 
решения кооперативной игры, а также жесткие условия 
существования ее ядра стимулируют попытки построения 
других принципов, применимых к каждой кооперативной 
игре. Одним из таких принципов является нормативный 
принцип распределения общего дохода (платежа) между 
участниками кооперативной игры. Для его применения 
необходимо, чтобы все игроки согласились на его приме-
нение до начала игры. Последовательное проведение 
принципов: равным игрокам равный выигрыш, выигрыши 
участников нескольких игр складываются, получает 
больше тот, кто больше вносит в коалицию, – приводит к 
дележу, «справедливому» по Шепли, или вектору Шепли. 

Итак, под решением кооперативной игры мы понимаем 
функцию, ставящую в соответствие каждой 
кооперативной игре v,N  из некоторого класса игр 

G  вектор  nShShShSh ,,,)( 21 v , обладающий 

«разумными», с точки зрения всех игроков, свойствами. 
Компоненты вектора Шепли мы будем интерпретировать 
как полезности, получаемые игроками в результате 
соглашения или решения арбитра. Мы считаем, что наши 
соображения о справедливом дележе воплощены в 
следующих четырех аксиомах, впервые в несколько иной 
форме сформулированными Шепли в 1953 г. [10, 11]. 

Определение 3. Вектором Шепли называется отобра-
жение Sh , которое каждой кооперативной игре v,N  

с n  игроков ставит в соответствие вектор 
 nShShShSh ,,,)( 21 v , обладающий следующими свой-

ствами. 
1. Аксиома болвана. Если игрок i  таков, что для

любой коалиции NK   выполняется равенство 
)(}){( KiK vv  , то соответствующая компонента век-

тора Шепли равна нулю, то есть 0)( viSh .  

Итак, если игрок i  ничего не вносит ни в какую коа-
лицию, то его доля от общего выигрыша равна нулю. 

2. Аксиома эффективности. Сумма компонент векто-
ра Шепли равна общему выигрышу всех игроков: 

)()( NSh
Ni

i vv 


. 

Таким образом, игроки делят между собой их общий 
доход (платеж). 

3. Аксиома симметрии. Если игроки входят в игру
одинаково, то соответствующие компоненты вектора Ше-
пли равны. 

4. Аксиома агрегации (аддитивности). Если
характеристическая функция игры v,N  равна сумме 

характеристических функций игр 1,vN  и 2,vN , то 

есть 21 vvv  , то вектор суммы равен сумме векторов: 

)()()( 2121 vvvv ShShSh  .  

Эта аксиома утверждает, что выигрыш игрока, участ-
вующего в двух играх одновременно, складывается из 
выигрышей в этих играх. 
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Теорема 1 (теорема Шепли о существовании спра-
ведливого дележа [10–11]). Существует, и притом только 
одно, отображение множества характеристических функ-
ций игр n лиц во множестве дележей, обладающее че-
тырьмя перечисленными выше аксиомами, причем ком-
поненты этого отображения можно найти по формуле: 

 






IK

i KiK
n

kkn
Sh )(}){(

!

!)!1(
)( vvv , 

 || Kk  ; || Nn  , Ni . 

Вектор Шепли обладает целым рядом дополнительных 
свойств, подтверждающих его исключительность. Одно из 
них связано с математическим ожиданием дохода игрока. 

Определение 4. Для игрока Ni  в игре v,N  

величина )(}){()( KiKKi vv   называется вкладом 

игрока i  в коалицию K  или приращением выигрыша коа-
лиции K  за счет игрока i . 

Величина )(}){()( KiKKi vv   – разумной платой

за присоединение игрока i к коалиции K , если последняя 
уже сформирована. 

Теорема 2 (вероятностное определение вектора 
Шепли [1–5]). Если игроки кооперативной игры 

v,N  присоединяются к ней в случайном порядке, 

причем при своем присоединении i-й игрок получает 
вклад )(Ki , где K  — коалиция, возникшая до его при-

соединения, то математическое ожидание выигрыша i-го 
игрока равно соответствующей компоненте вектора 
Шепли. 

Все перечисленные свойства вектора Шепли говорят о 
том, что игроки посчитают справедливым распределение 
общего выигрыша (платежа) в соответствии с его компо-
нентами. 

ВЕКТОР ШЕПЛИ ДЛЯ ИГР С ИЕРАРХИЧЕСКОЙ СТРУКТУРОЙ 

Рассмотрим две модели, в которых игроки должны 
разделить общий доход (платеж) с учетом организацион-
ной иерархии и «справедливый» для всех ее сотрудников. 

Пусть  nN  ,,, 21   – множество всех сотрудни-

ков организации. Для сотрудника   обозначим через 
)(S  множество его прямых подчиненных. Будем счи-

тать, что функция )(S  порождает на множестве сотруд-

ников N  иррефлексивный частичный порядок. Мы пред-
полагаем, что сотрудник   приносит доход a  в том и 

только в том случае, когда он получает разрешение от 
всех своих руководителей. Обозначим через 

 naaaa ,,, 21   неотрицательный вектор доходов орга-

низации, причем через ia  обозначим доход, который мо-

жет принести сотрудник i , ni ,1 . 

Построим кооперативную игру v,N , в которой 

игроками будут сотрудники рассматриваемой организа-
ции. По структуре организации и способу получения до-
хода построим характеристическую функцию игры 

v,N . В частности, мы знаем, что коалиция NK   

получит доход a тогда и только тогда, когда эта коалиция 

содержит верхний замкнутый конус ][V  (руководителей 

и самого участника). Следовательно, значение характери-
стической функции v  коалиции K  можно найти как сум-
му доходов всех участников коалиции. В результате мы 
получим: 







N
V

Ku )(
][

v(K) , 

где Tu  — характеристическая функция простейшей игры 

с носителем T . В работе [6] приведены простые формулы 
для расчета вектора Шепли. 

Пример 1. Предположим, что в предприятие входят 
четыре подразделения, имеющих разную степень само-
стоятельности. Каждое подразделение вносит свой вклад в 
общий доход предприятия, однако для правильной работы 
подчиненных подразделений необходимо разрешение 
всех их руководителей (см. схему). Обозначим через ia  

тот вклад, который вносит подразделение i  после полу-
чения разрешения руководителей. В частности, игроки 2 и 
4 вносят (зарабатывают) 2a  и 4a  независимо от оставших-

ся подразделений. Подразделение 3 может привнести ве-
личину 3a , лишь получив разрешение (вступив в коали-

цию) от своего руководителя, подразделения 4. Подразде-
ление 1 может привнести величину 1a , лишь получив раз-

решение (вступив в коалицию) от всех своих руководите-
лей, подразделений 2, 3, 4. Предположим, что все подраз-
деления согласились работать вместе. Рассчитаем дележ, 
справедливый по Шепли. 

Схема иерархической структуры и выигрыши игроков 

Запишем значения характеристической функции игры: 

00 v , 03,131  vvv , 23,2,13,22,12 a vvvv , 

44,14 a vv , 434,3,14,3 aa  vv , 424,2,14,2 aa  vv , 

4324,3,2 aaa v , 43214,3,2,1 aaaa v . 

Таким образом, игроки должны разделить заработан-
ную ими вместе сумму: 43214,3,2,1 aaaa v . Исполь-

зуя результаты работы [6], рассчитаем вектор Шепли. Его 
компоненты будут 

a1 

a2 

a3 

a4 

α1 

α2 

α4 

α4 
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411 aSh  , 4122 aaSh  , 42 133 aaSh  , 

42 1344 aaaSh  . 

Таким образом, подразделение 1 должно получать 
лишь четверть заработанной им суммы. Подразделение 2 
в соответствии с согласованным принципом справедливо-
сти получит всю заработанную им сумму и четверть сум-
мы, заработанной подразделением 1. Подразделение 3 
получит половину своей заработанной суммы и четверть 
суммы, заработанной подразделением 1. Таким образом, 
административная надстройка оправдывает эксплуатацию 
подразделения 1.  

Рассмотрим другой пример игры, в которой частичный 
порядок на множестве игроков согласован с их выигры-
шами. Пусть  nN  ,,, 21   — множество узлов ком-

пьютерной сети, частично упорядоченных иррефлексив-
ным отношением. Множество узлов )(S , непосред-

ственно предшествующих  , связано с узлом   линией 
стоимостью a , и узел   будет работать, если работают 

все узлы, предшествующие узлу  . Для работы сети с 
узлами из множества NK   необходимо, чтобы работали 
все узлы, предшествующие узлам из K , то есть чтобы 
были построены соответствующие линии связи. Следова-
тельно, стоимость строительства сети с узлами из K  есть 
значение характеристической функции  







][KV

av(K) , 

где ][KV  — множество узлов, предшествующих узлу из 

K , включая их самих. Простые формулы расчета компо-
нент вектора Шепли были получены в работе [6]. 

Пример 2. Группа предпринимателей из четырех че-
ловек собирается построить водопроводную (электриче-
скую) сеть по приведенной выше схеме. Обозначим через 

ia  стоимость части участка сети, обеспечивающей водой 

(электричеством) i-го предпринимателя. Таким образом, 
предпринимателю 1 достаточно построить участок стои-
мостью 1a . Предприниматель 2 получит воду лишь тогда, 

когда он построит участок стоимостью 2a  и подключится 

к уже построенному участку предпринимателя 1. Пред-
приниматель 3 получит воду, если он построит участок 
стоимостью 2a  и подключится к водопроводу, построен-

ному предпринимателем 1, а предприниматель 4 получит 
воду, построив участок стоимостью 4a  и подключившись 

к предпринимателю 3. Если предприниматели согласятся 
построить общую сеть в соответствии с предлагаемой 
схемой, то как они должны разделить платеж за строи-
тельство, используя вектор Шепли? 

Запишем значения характеристической функции игры: 

00 v , 11 av , 212,12 aa  vv , 313,13 aa  vv , 

3213,2,13,2 aaa  vv , 

4314,3,14,34,14 aaa  vvvv , 

43214,3,2,14,3,24,2,14,2 aaaa  vvvv . 

Хотя эти игры имеют различные характеристические 
функции, однако они имеют одинаковые векторы Шепли 
[4]. Следовательно, игрок 1 должен заплатить лишь чет-
верть стоимости первого участка, то есть 41a . Игрок 2 

должен оплатить свой участок и четверть стоимости 
начального участка. Игрок 3 оплачивает половину стои-
мости своего участка и четверть стоимости первого участ-
ка. Игрок 4 оплачивает свой участок, половину участка 
игрока 3 и четверть стоимости игрока 1. 

ЗАКЛЮЧЕНИЕ

Рассмотренные примеры позволяют оценить влияние 
организационных факторов на распределение доходов. 
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Abstract. The paper considers the principles of construction of 
distribution (imputations) by the participants of the same project, 
if different participants have different economic and administra-
tive contributions to the overall project. Cooperative games are 
built, taking into account the different status of the players. The 
core and the Shapley vector are discussed as examples of «fair» 
distributions. For games with a partially ordered set of players, 
analytical formulas for calculating the Shapley vector are given. 
For the considered examples of conflict situations, the «fair» of 
the constructed distributions is discussed. 
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distribution of income, distribution of shares of payments. 

REFERENCES 

 1. Vorob'yev N.N. Game theory for cybernetic economists
[Teoriya igr dlya ekonomistov-kibernetikov], Moscow, The 
Science, 1985, 272 p. 

2. Petrosyan L.A., Zenkevich N.A., Shevkoplyas E.V.
Game theory: Textbook [Teoriya igr: Uchebnik], St. Peters-
burg, BHV-Peterburg, 2012, 432 p.  

3. Lutsenko M.M. Statistical decision theory: Study
guide. Part 2 [Teoriya statisticheskikh resheniy: Uchebnoe 
posobie. Chast` 2], St. Petersburg, PSTU, 2012, 110 p. 

4. Lutsenko M.M., Demin A.M. Game theory: Study
guide [Teoriya igr: Uchebnoe posobie], St. Petersburg, PSTU, 
2018, 71 p. 

5. Mazalov V.V. Mathematical game theory and its ap-
plication: Study guide [Matematicheskaya teoriya igr i 
prilozheniya: Uchebnoe posobie], St. Petersburg, LAN, 2010, 
446 p. 

6. Lutsenko M.M., Shadrinceva N.V. Shapley Weights
for Test Items. [Vesa Shepli dlya zadaniy pedagogicheskogo 
testa], Vestnik of Saint Petersburg University. Applied mathe-
matics. Computer Science. Control Processes [Vestnik Sankt-

Peterburgskogo universiteta. Prikladnaya matematika. In-
formatika. Protsessy upravleniya], 2017, Vol. 13, No. 3, pp. 
300–312. 

7. Lutsenko M.M., Demin A.M. Investment Decisions
— Making in Construction with Incomplete Information 
About the Facility's Operation [Prinyatie investitsionnykh 
resheniy v stroitel`stve pri nepolnoy informatsii o funktsion-
irovanii ob`ekta], Risk Management in the Economy: Prob-
lems and Solutions [Upravlenie riskami v ekonomike: prob-
lemy i resheniya], St. Petersburg, Publishing House of Poly-
technical University, 2015. pp. 237–259. 

8. Korniyenko A.A., Adadurov S.Y., Glukhov A.P., Di-
asamydze S.V., Kustov V.N. Models of Risk and Resource 
Management of Railway Transport Critical Application Au-
tomation Systems with Regard to Economic Aspect [Modeli 
upravleniya riskami i resursami avtomatizirovannykh sistem 
kriticheskogo primeneniya zheleznodorozhnogo transporta s 
uchetom ekonomicheskogo faktora], Proc. of Petersburg 
Transport University [Izvestiya Peterburgskogo universiteta 
putey soobshcheniya], 2017, Vol. 14. No. 4, pp. 588–596.  

9. Maschler M., Solan E., Zamir S. Game Theory.
Translated from the Hebrew by Ziv Hellman; English ed. by 
Mike Borns. Cambridge, Cambridge University Press, 2013, 
1009 p. 

10. Pecherskiy S.L., Yanovskaya E.B. Cooperative
games: solutions and axioms [Kooperativnye igry: resheniya i 
aksiomy], Moscow, Publishing House of the European Uni-
versity in St. Petersburg, 2004, 459 p. 

11. Shapley L.S. A value of n-person games. In: H.W.
Kuhn, A.W. Tucker, eds., Contributions to the Theory of 
Games, 1953, Vol. 2, Princeton, Princeton University Press, 
pp. 307–317. 



Intellectual Technologies on Transport. 2019. No 2 

Интеллектуальные технологии на транспорте. 2019. № 2 10
 

Унифицированная модель многоуровневых 
угроз нарушения информационной  

безопасности в сетях  
с динамической топологией 

Р.А. Демидов, д.т.н. П.Д. Зегжда 
Санкт-Петербургский политехнический университет Петра Великого 

Санкт-Петербург, Россия 
rd@ibks.spbstu.ru 

Аннотация. Рассматривается задача выявления угроз ки-
бербезопасности в транспортных сетях с динамической топо-
логией (VANET, FANET, MARINET, MANET и др.). Показано 
наличие проявлений угроз на программном и сетевом уров-
нях представления системы, в связи с чем представлена мо-
дель угроз в этих сетях. Предложен нейросетевой подход по 
унифицированному выявлению таких угроз, эксперимен-
тально подтверждена способность подхода к выявлению 
обоих типов угроз. 

Ключевые слова: анализ киберугроз, глубокое обучение, 
гибридная нейронная сеть, динамическая сеть, VANET, 
FANET, MARINET, MANET. 

ВВЕДЕНИЕ 

В настоящее время наблюдается повсеместное проник-
новение современных сетевых технологий в различные 
сферы человеческой жизнедеятельности. Одной из них яв-
ляется новая сфера транспортных сетей, среди которых вы-
деляются сети автотранспорта [1] (автонет, VANET), лета-
тельных и плавательных средств (аэронет, FANET, ма-
ринет, MARINET соответственно), а также прочих модифи-
каций. Основой таких сетей является подвижная беспро-
водная одноранговая компьютерная сеть с динамической 
топологией (СДТ), которая обладает ключевыми особенно-
стями, такими как: 

 динамический характер топологии: структура сети
изменяема с течением времени по мере добавления и уда-
ления сетевых устройств, а также в силу их перемещений; 

 самоорганизация и адаптивность: архитектура СДТ
работает автономно и динамически реагирует на изменения 
связности узлов. Алгоритмы маршрутизации в СДТ позво-
ляют перестраивать маршруты в сети при быстром измене-
нии её топологии; 

 децентрализация: СДТ рассчитана на работу в усло-
виях отсутствия выделенных узлов-маршрутизаторов; 

 равнозначность узлов: каждый сетевой узел испол-
няет роли как отправителя и получателя информации, так и 
маршрутизатора. Маршруты между узлами пролегают че-
рез несколько промежуточных узлов. 

Перечисленные свойства в совокупности обеспечивают 
устойчивость СДТ к изменениям и перемещениям сетевых 

узлов. Динамический характер топологии рассматривае-
мых сетей не позволяет использовать традиционные под-
ходы к маршрутизации данных. Это, а также двойствен-
ность сетевой роли вершин СДТ требует использования 
специальных протоколов маршрутизации. На сетевом 
уровне в СДТ применяются протоколы динамической 
маршрутизации, которые условно можно разделить на два 
класса: 

 проактивные (DSDV, OLSR): маршруты строятся
для всей сети и распространяются каждому узлу; 

 реактивные (AODV, DSR): маршруты строятся по
требованию. 

На сегодняшний день наиболее распространенным на 
практике алгоритмом маршрутизации является реактивный 
протокол AODV [2]. AODV остается эффективным в слу-
чае СДТ больших размеров, длинных путей и частых пере-
строений маршрутов. Кратчайшие пути от источника к 
цели строятся «по требованию», что позволяет поддержи-
вать только востребованные маршруты и избежать излиш-
ней перегруженности сети.  

МНОГОУРОВНЕВЫЙ ХАРАКТЕР УГРОЗ В СЕТЯХ 

С ДИНАМИЧЕСКОЙ ТОПОЛОГИЕЙ

Характерные особенности СДТ формируют новые усло-
вия для реализации в СДТ различных угроз нарушения без-
опасности (УНБ). Общими причинами их возникновения 
являются: 

 общая физическая среда передачи данных: позво-
ляет пассивное прослушивание эфира злоумышленником; 

 общедоступность устройств: отсутствие встроенных
средств защиты узлов от целенаправленных воздействий на 
сетевой стек устройств со стороны злоумышленников; 

 отсутствие стандартизации, централизованного
управления и системы доверенной верификации узлов, что 
позволяет нахождение в сети как изначально вредоносных 
устройств, так и легитимных устройств с уязвимым управ-
ляющим ПО; 

 особенности реактивной маршрутизации (доверие к
новым узлам «по умолчанию», отсутствие встроенных про-
цедур установления доверия между узлами, двойствен-
ность сетевой роли узлов); 
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 невозможность реализации единой политики без-
опасности ввиду особенностей классической архитектуры 
СДТ, таких как отсутствие фиксированной топологии и 
центральных узлов. 

Потенциальный злоумышленник может реализовать 
угрозу нарушения безопасности и целенаправленно воздей-
ствовать на СДТ с целью совершения вредоносных действий. 
Упомянутые УНБ имеют различную природу (рис. 1) и про-
являются сразу на нескольких уровнях представления сети. 

На программном уровне. Используя уязвимости управ-
ляющего программного обеспечения (ПО) у отдельных 
устройств СДТ, злоумышленник может реализовать различ-
ные вредоносные сценарии: несанкционированный доступ 
и сбор информации, фальсификация и уничтожение дан-
ных, вывод устройства из строя, заражение вредоносным 
кодом с целью дальнейшего развития атаки на другие 
устройства СДТ.  

Рис. 1. Многоуровневый характер проявления УНБ в СДТ 

На программном уровне представления система может 
быть описана графами передачи управления целевой про-
граммы с базовыми блоками кода в качестве вершин и с ин-
струкциями передачи управления в качестве ориентирован-
ных ребер. В случае самомодифицирующегося кода про-
грамма представляется несколькими такими графами. 
Среди УНБ программного уровня можно выделить про-
граммные уязвимости типа «переполнение буфера», «двой-
ное освобождение памяти» и др. 

На сетевом уровне. Такие УНБ связаны с дезорганиза-
цией связности сети и вызваны воздействием на проходя-
щий трафик со стороны отдельных изначально вредонос-
ных узлов при сетевом обмене узлов друг с другом. Данные 
угрозы проявляются в нарушении маршрутизации и топо-
логии СДТ, в выводе из строя узлов, что приводит к замед-
лению, блокированию и перехвату трафика, хищениям и 
искажениям информации.  

На сетевом уровне система представляется в виде изме-
няющегося во времени графа связности различных 
устройств СДТ. Среди УНБ сетевого уровня выделяются 
угрозы типов «черная дыра» [3], «червоточина» [5] и др.  

Таким образом, в обоих случаях может быть сформиро-
вано обобщенное описание системы в форме изменяюще-
гося во времени графа. Основываясь на этом, в работе пред-
лагается унифицированный подход к выявлению как сете-
вых, так и программных угроз нарушения безопасности в 
СДТ. 

МОДЕЛЬ МНОГОУРОВНЕВЫХ УГРОЗ И НЕЙРОСЕТЕВОЙ МЕТОД

ИХ ВЫЯВЛЕНИЯ В СЕТЯХ С ДИНАМИЧЕСКОЙ ТОПОЛОГИЕЙ

В рамках подхода предлагается унифицированное опре-
деление наличия УНБ в СДТ, представленной графом пере-
дачи управления программы либо изменяющимся графом 
связности СДТ. Наличие в системе угрозы обусловлено 
наличием в ней некоторой комбинации скрытых факторов 
(свойств, признаков), которые являются статистическими и 
подчас не имеют строгой формализации (рис. 2) (1). 

ሻݔУНБሺ∃		:ݔ∀ ൌൌ ݄ሺሼскрытые факторы системы ݔሽ௜ሻ 

ݔ скрытый фактор ݅ системы		:ݔ∀ ൌ	
ൌ ݃௜ሺописание системы ݔሻ	 (1) 

Таким образом, наличие в системе многоуровневых 
угроз определяется значением введенной булевой функции 
существования угрозы T (2), (3). 

ܶሺݔሻ ൌ ݄ሺሼскрытые факторы системы ݔሽ௜ሻ ൌ 

ൌ ݄ሺ⋃ ௜݃ሺописание системы ݔሻ௜ ሻ (2) 

ܵ ൌ ܵ௣௥௢௚௥௔௠ ∪ ௚ܵ௥௔௣௛						ܶ: ܵ → ሼ0,1ሽ. (3) 
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Рис. 2. Программные уязвимости как комбинация высокоуровневых свойств кода

Аналитическое построение искомой функции T затруд-
нено в силу невозможности формализации признаков нали-
чия угроз системе, в силу недостатка информации о неиз-
вестных угрозах, а также в силу ограниченного характера 
знаний об известных угрозах. 

Предлагается подход, заключающийся в построении 
приближения к булевой функции существования угрозы T 
с использованием глубокой нейронной сети специальной 

конфигурации. Такая сеть обучается на основе известных 
данных об угрозах и обеспечивает работу с входными дан-
ными в обобщенном виде как временного ряда ориентиро-
ванных графов, что позволяет описать систему как на про-
граммном, так и на сетевом уровне представления. 

Предлагаемая структура нейросети представлена на ри-
сунке 3. Ее структура содержит графовую сверточную и ре-
куррентную части. 

Рис. 3. Структура слоев гибридной ГНС для унифицированного выявления угроз в СДТ 
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При обучении нейросети на тренировочном наборе из-
вестных данных об угрозах СДТ происходит подстройка 
данных коэффициентов, с тем чтобы наилучшим образом 
предсказывать наличие угрозы на примерах из обучающего 
множества. После фазы обучения данные коэффициенты 
фиксируются. Обученная нейросеть при поступлении на 
вход описания новой системы вычисляет приближение к 
булевой функции существования угрозы, что позволяет 
оценить наличие угрозы для новых систем, не входящих в 
обучающую выборку. 

ПРАКТИЧЕСКИЕ РЕЗУЛЬТАТЫ ПОДХОДА 

Предлагаемый в работе подход был реализован на прак-
тике для различных типов сетевых и программных угроз. 

Для программных угроз, которые позволяют реализо-
вать угрозу «отказ в обслуживании» узлов СДТ через экс-
плуатацию уязвимости разыменования нулевого указателя 
в машинном коде, реализация подхода позволила достиг-
нуть точности в 98 % в режиме распознавания. Для про-
граммных угроз, которые позволяют реализовать угрозы 
перехвата управления, заражения вредоносным кодом, по-
вышения привилегий на узлах СДТ через эксплуатацию 
уязвимостей двойного освобождения, использования после 
освобождения и т. д., технология позволяет повысить точ-
ность до значений 92…99 % для разных типов программ-
ных угроз (рис. 4, а). 

а) б) 

Рис. 4. Прирост точности гибридной сети по сравнению с классической нейросетевой архитектурой:  
а — для угроз на программном уровне; б — для угроз на сетевом уровне 

Для сетевых угроз типов «черная дыра», «червоточина» 
и т. д., которые позволяют реализовать блокирование, фаль-
сификацию, искажение сетевого трафика, разработка поз-
воляет достигнуть точности выявления угроз в режиме рас-
познавания от 95 до 98 % (рис. 4, б). 

ВЫВОДЫ 

В работе представлен подход к моделированию угроз в 
сетях с динамической топологией в условиях многоуровне-
вого характера их проявления и недостатка известных дан-
ных. Использование глубоких нейронных сетей позволяет 
на практике осуществлять унифицированное выявление 
программных и сетевых угроз в СДТ с высокой достовер-
ностью. 
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Abstract. The article deals with the problem of identifying cy-
bersecurity threats in transport networks with dynamic topology 
(VANET, FANET, MARINET, MANET, etc.). The presence of 
threats both on the network and software levels of the system is 
shown, and therefore the model of threats is presented. A neural 
network approach for unified detection of such threats is proposed 
and the ability to identify both types of threats is experimentally 
confirmed. 
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Summary. The article deals with the approach to the creation 
of communication systems, to the maximum extent providing 
information security of the data processed within them. We 
propose an optimal algorithm that implements this approach, 
which is illustrated by an example. Given the problem statement, 
implementing the creation of these communications systems, 
based on the ideas of multi-objective optimization. 

Keywords: information security of the system, reliability of 
the communication system, theory of fuzzy sets, fuzzy logic, edges 
of graphs, maximum skeleton. 

INTRODUCTION 

The article deals with the task of creating the most 
effective, according to the criterion of information security 
(hereinafter reliable), communication system. This problem is 
a modification of the known problem of the shortest 
connection [1–4]. The difference is that as a characteristic of 
the communication channel is used not its cost, but its 
reliability (information security), which involves the theory of 
fuzzy sets and fuzzy logic [5–14]. 

It should be noted that with the help of this task Rossi, 
heiser and king proposed a scheme for laying television cables 
connecting all stations into a single network [15]. In addition, 
the proposed problem is relevant in a number of other cases 
when you want to link certain nodes (points) with the least 
effort and money, that is, to build a minimum network. In [16], 
an example is considered in which the probability of 
information loss during its use is used as a characteristic of the 
communication channel. It is noted in the literature that some 
problems lead to the need to build a network of maximum and 
not minimum weight. This task is also applicable algorithm 
Kruskal, if you change the sign of the weight of each edge to 
the opposite. If you want to find a network with a minimal 
product of edge weights, then given that log(ab) = log(a) + 
log(b), the minimal main tree of the graph in which the edge 
weights are replaced by their logarithms gives the desired 
solution. However, the weight of the ribs must be positive. 

We give the formulation of the problem in the language of 
graph theory [2, 3]. Edge, which is mapped to a number 
(length, weight, capacity, reliability, etc.) will be measured. 
Graph, all edges of which are weighted, we call balanced. 
Let's call the skeleton of a connected graph G subgraph, which 
is a tree and contains all the vertices of the graph G. You want 
to find the most reliable skeleton. 

The formulated task is particularly relevant when creating 
communication networks, when it is important to minimize 
hackers ' access to information circulating in them. 

It is natural to understand the reliability of the 
communication channel as we are confident in the safety of its 
use in the course of information exchange. As an indicator of 
the reliability of the communication channel, we can use the 
probability that there will be no negative consequences due to 
the impact on it from hackers, natural and man-made disasters 
in the course of information exchange. But here a serious 
question arises-where to get these probabilities, especially if 
the parameters of the functioning of the communication 
channel are confidential, which is quite natural. In addition, 
even if these probabilities are known, it remains a rather 
difficult technical task to determine the optimal use of the 
entire communication network. 

We propose to use the theory of fuzzy sets to determine the 
reliability of communication channels and the entire 
communication network. Recall the necessary for further 
concepts of this theory. 

The concept of a fuzzy set is an attempt of mathematical 
formalization of fuzzy information for the construction of 
mathematical models. At the heart of this concept is the idea 
that the elements that make up a given set, having a common 
property, can have this property to a different extent and, 
therefore, belong to this set with different degrees. In this 
approach, saying that some element belongs to a given set, it is 
necessary to specify the degree to which this element satisfies 
the properties of this set. 

A fuzzy set A


 on a universal set U  is a set of pairs

  u,uA
 , where  uA

  — the degree of membership 

of the element Uu  to the fuzzy set A


. The function

 uA
  is called the fuzzy membership function A


,

 uA
  expresses the degree of membership of the element 

Uu  to the fuzzy set A


. The degree of belonging is a

number from the interval [0, b ]. The higher the degree of
membership, the more the element of the universal set 
corresponds to the properties of the fuzzy set, the more 
reliably we can say that it is an element of this set. 

As a rule, it is assumed that the membership function takes 
values from the interval [0, 1]. Questions related to the 
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definition of the type of membership function and their 
construction are studied, for example, in [10, 17]. 

In the future, we will often use the words «degree of 
belonging», «information security», «reliability» instead of the 
phrase «meaning of the function of belonging».  

Definitions of fuzzy set-theoretic operations of Union, 
intersection and others can be generalized from the usual set 
theory. We present the definitions of fuzzy set-theoretic 
intersection and Union operations proposed by L. Zadeh. 

The intersection of fuzzy sets A


 and B


 given on U  is

called the fuzzy set BAC


  with the membership
function  

      u,uminu BAC
     (1) 

for all Uu  (see fig.1).

The operation of finding the minimum is also indicated by 
a sign  , i.e.

     uuu BAC
   .

The Union of fuzzy sets A


 and B


 given on U is called a

fuzzy set BAD


  with the membership function

      uuu BAD
  ,max  (2) 

for all Uu  (see fig.2).
The operation of finding the maximum is also indicated by 

a sign  , i.e.

Fig. 1. Intersection of fuzzy sets   Fig. 2. The Union of fuzzy sets 

Fuzzy sets in the case where the universal set is a 
numerical axis, called fuzzy quantities. A fuzzy quantity 
whose membership function is continuous and has a single 
maximum is called a fuzzy number.  

Following [18–20], we introduce some concepts of fuzzy 
logic. In classical mathematical logic, the values of the truth of 
statements can be only two values – «true» and «false», with 
the value of «true» corresponds to the number 1, the value of 
«false» – the number 0. Fuzzy logic deals with fuzzy 
statements that may be true or false to some extent. The degree 
of truth of a fuzzy statement takes values from a closed 
interval, with 0 coincides with the value of «false», 1 – with 
the value of «true».  

The degree of truth of a fuzzy statement F
~

 is denoted by

 F
~ .

Various logical operations are introduced on fuzzy 
statements, let us focus on two of them: conjunctions and 
disjunctions. 

Consider two fuzzy statements A
~

 and B
~

. Fuzzy logical
operations AND ( ) and OR ( ) by analogy with the set-
theoretic operations of Union and intersection performed by 
the rules: 

      BABA
~

,
~

min
~~   (3) 

      BABA
~

,
~

max
~~     (4)

Under the reliability of the communication channel, we 
understand the degree of truth of the fuzzy statement «the 
communication channel is reliable». It is assumed that this 
indicator is known for any of the communication channels that 
can be created. By determining the conjunction of fuzzy 
statements (formula (3)), the reliability (degree of truth) of the 
network is equal to the minimum of the reliability (degrees of 
truth) of the communication channels included in this network. 

So, let's give a connected weighted graph  EVG , ,

its edges correspond to the communication channels, each of 
them is correlated with a number – the degree of truth of the 
fuzzy statement «the communication channel is reliable». 

It is required to find the skeleton of this graph, for which 
the degree of truth of the fuzzy statement «all communication 
channels are reliable» is maximal. 

We will solve the problem using the modified Kruskal 
algorithm, replacing it only with the criterion of joining the 
next edge to the already constructed (perspective) set of edges, 
and we will look for not the minimum, but the maximum 
skeleton (the skeleton of the maximum weight). Denote the 
maximum skeleton will be MakO. 

Theorems 1 and 2 take place for the case under 
consideration. 
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Theorem 1. Among the solutions of the problem of the 
most reliable subgraph containing all edges of the graph under 
consideration there is a skeleton. 

Evidence. Suppose the opposite, i.e. that the subgraph 
which is the solution of the problem (connecting all vertices of 
the graph under consideration and having the maximum 
weight) is not a tree. Then there is a cycle in it. Removing an 
arbitrary link of this cycle, we get a subgraph containing all 
vertices, but not less weight. If the obtained subgraph is a tree, 
then we have obtained the required skeleton, otherwise there is 
a cycle in this subgraph, removing an arbitrary edge in it, 
obtaining a new subgraph of no less weight, etc. By virtue of 
finiteness of the number of edges in the original graph, we 
eventually obtain the required skeleton. The theorem is 
proved.  

Changing with regard to the concept of «weight» algorithm 
Kruskal, we obtain the following algorithm. 

Let a connected graph  ,G V E  with n vertices and m

edges be given, let its weight Ee  be defined for any edge

 ed .

We start with a graph   ,0 VG  that consists only of 

the vertices of the graph  ,G V E  and has no edges. This

graph can be considered as n connected component, each of 
which consists of one vertex. 

In the future, the algorithm consists of a sequence of 

stages. At the stage with the number 1,,2,1  nk   the

graph is built  kk T,VG  , for this purpose one edge is

added to the set of edges 1kT of the graph 1kG , which is

selected by the following rule:  

– in the graph  EVG , , select the edge of the

maximum weight of the number of edges that do not belong 

1kT ;

– if the addition of this edge to does 1kT  not lead to the

formation of a cycle, then we attach this edge to 1kT , we

obtain kT  and graph  kk TVG , ;

– if the cycle is formed, then of the remaining edges of the

graph  kk TVG ,  do not belong 1kT , select the edge

of the maximum weight, etc. 

The graph 1nG is the skeleton of a graph G  of

maximum weight. 
Theorem 2. The stated algorithm gives MakO. (For a 

classic formulation see [4]). 

Evidence. We show first that when 10  ni  a

graph iG  can be constructed. Indeed, we consider the sets of

edges 1iT  and 1iT . Valid to the connectivity of the graph

G , there is such an edge  ,,lk  as well 1 iTk  and

1\ iTE . This edge does not form a cycle with edges from

1iT . Having chosen an edge with the maximum weight

from all such edges, we get an edge 1iT  whose joining

gives iT .

We prove now that 1nT  is the skeleton of the maximum

weight in the graph G .

Consider a graph 1nG  with a set of edges 1nT . Since

it is connected, consists of n vertices, 1n  edges and has no
cycles, it is a tree (see [21]). We show that the weight of the 

tree 1nG  is maximal.

Suppose that this is not so. Among all the skeletons of the 

graph G  having the maximum weight, choose such a

skeleton with a set of edges T  that has 1nT  the maximum

number of common edges. 

Let  baei ,  be an edge 1nT  from that is not

contained in T  and has a minimum number among the edges

of the set 1nT  that are not included in T . (It is assumed

that the edges in the set 1nT  received numbers in the

process of its construction, in the order of their joining to the 
graph under construction). In the set T  there is a simple

chain connecting vertices a and b  by attaching an edge ie  to

it we get a cycle. In this cycle, there is an edge e that is not 

included in 1nT . Replacing an T  edge e on ie , get a new

skeleton    ieeTT  \ .  But T  - the skeleton of a

maximum weight, thus the weight T  not more weight T . It

follows that the edge ie  does not weigh more than the edge e.

On the other hand, attaching an edge e to 1iT  (at 1i
assuming we 1iT ) do not get a cycle, since the edges 

eeee i ,,...,, 121   are included in the set T . If the weight

of the edge e was greater than the weight of the edge ie , then

when building a tree iT , we would not ie , and e (or another

edge with a weight of more weight ie ). Therefore, the weight

of an edge ie  is equal to the weight of an edge e, and the

weights of trees with sets of edges T  and T   are the same.

So, T — the skeleton of the maximum weight. The

number of edges common to sets T   and T  is greater than

the number of common edges for 1nT  and T
(    ieeTT  \ ), which contradicts the choice of the

set T . The resulting contradiction proves the theorem.
We illustrate the proposed theoretical provisions by 

example. 
Possible communication lines are presented in the form of 

a graph G  in figure 3. Next to the edges representing the
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communication lines, the reliability of these lines is indicated 
(for example, the degree of our confidence that there will be 
no unauthorized access to information during the transmission 
of information on this line). The main source of information 
(the point of issue of directives) is points 1, i.e. it is necessary 
to transfer messages from points 1 to all other points. To 
determine what channels of communication should be created 
to allow the reliable transmission of information without 
violating its confidentiality in the context of this 
communications system would be the maximum. 

Define   ,0 VG ,  4,3,2,1V . We list the

edges that make up the MakO, specifying them in the order in 
which they were attached to the created skeleton: 

         2,1,5,2,5,4,4,3,6,4 .

This is the skeleton of maximum reliability; its reliability 
index is 0,7. 

Note that the order of construction of the skeleton could be 

different. Note also that joining an edge  5,3  instead of

 5,2 , say, impossible, since the edges 

     5,4,4,3,5,3  form a cycle.

Fig. 3. Graph, which shows all possible communication 
channels 

Let's complicate a little the formulation of the considered 
problem, we will take into account not only the indicator of 
the reliability of the communication channel, but also the cost 
of its creation. Let's complicate a little the formulation of the 
considered problem, we will take into account not only the 
indicator of the reliability of the communication channel, but 
also the cost of its creation. Let each edge of the graph 

 EVG ,  correlate the degree of truth of the statement

«communication channel is reliable» (reliability) and the value 
of its creation (cost). Let us consider two problems in 
connection with the above. 

1. Build the most reliable skeleton, provided that its cost
should not be more S.  

This problem can be solved by consistently excluding the 
edges of minimal reliability from the original graph.  

The decision starts with the consideration of the initial 
graph, which is built the skeleton for a minimal cost. Let its 

cost is less S and its reliability is equal 1r . Remove from the

original graph communication channels, the reliability of 

which does not exceed 1r . For the resulting graph again build

the skeleton of the minimum cost. The cost and reliability of 
the resulting skeleton will not be less than the skeleton 

obtained earlier. Let its reliability is equal 2r . Remove from

the original graph communication channels, the reliability of 

which does not exceed 2r , etc. until we get a skeleton cost

more S or a graph that does not contain all the vertices of the 
original. 

2. Build a skeleton of the minimum cost, provided that its
reliability must be at least R.  

To solve this problem, we remove from the original graph 
communication channels, reliability of which is less R, and 
build the skeleton of the minimum cost for the resulting graph. 
If we get a graph that does not contain all the vertices of the 
original one, then the formulated problem has no solution. 

CONCLUSION 

As a conclusion, we note that the article proposes an easily 
programmable algorithm for creating a communication system 
that provides maximum information security, implemented 
within its framework of information exchange. 
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Аннотация. Рассматривается подход к созданию систем 
связи, в максимальной степени обеспечивающих информа-
ционную безопасность обрабатываемых в их рамках данных. 
Предложен оптимальный алгоритм, реализующий указан-
ный подход, который проиллюстрирован примером. Приве-
дены постановки задачи, реализующей создание указанных 
систем связи, основанные на идеях многокритериальной 
оптимизации. 

Ключевые слова: информационная безопасность системы, 
надежность системы связи, теория нечетких множеств, не-
четкая логика, ребра графов, максимальный остов. 
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Аннотация. Рассматриваются базовые алгоритмы 
помехоустойчивого кодирования для обеспечения достовер-
ности передаваемых и хранимых данных в вычислительных 
системах и сетях передачи данных. Подробно описаны прин-
ципы работы кодов, таких как бит четности, вертикальный 
и горизонтальный контроль по четности и код Хэмминга, и 
сфера их применения. 

Ключевые слова: четность, помехи, кодирование, 
декодирование. 

ВВЕДЕНИЕ 

При передаче сообщения (данных) от источника к 
приемнику может произойти ошибка (помехи, 
неисправность оборудования и пр.). Для обнаружения и 
исправления ошибок применяют помехоустойчивое 
кодирование, т. е. кодируют сообщение таким образом, 
чтобы принимающая сторона знала, произошла ошибка 
или нет, и могла исправить ошибки в случае их 
возникновения. Применение помехоустойчивого 
кодирования с исправлением ошибок в современных 
системах связи является обязательным. Под кодированием 
понимается добавление к исходной информации 
дополнительной проверочной информации. Для 
кодирования на передающей стороне используется кодер, 
а на принимающей стороне для получения исходного 
сообщения используют декодер (рис. 1), [1, 2]. 

Источник Приемник

Кодер Декодер

Канал

Шумы

Рис. 1. Прохождение сигнала по каналу связи 

При использовании кодирования возникает понятие 
избыточности кода. Под ним понимается количество 
проверочной информации в сообщении.  

БИТ ЧЕТНОСТИ 

Бит четности (бит паритета) — метод для обнаружения 
ошибок в передаваемом пакете данных. Позволяет обна-
ружить одиночную ошибку, без возможности восстано-
вить данные [3, 4]. 

Этот бит рассчитывается и устанавливается во время 
отправки данных кодером (рис. 2); после получения дан-
ных декодером (рис. 3) он рассчитывается заново и срав-
нивается с полученным. Для расчета бита четности ис-
пользуется булева функция — сумма по модулю 2 (ис-
ключающее «ИЛИ») для всех бит данных. Изменение зна-
чения этого бита с 0 на 1 или с 1 на 0 свидетельсвует о 
наличии ошибки [5]. 

B7 B6 Bi B0

+

A0

Ai

A6

A7

A8 (проверочный бит)

Входной поток

Рис. 2. Структурная схема работы кодера 

A8 A7 Ai A0

+

B0

Bi

B7

B8

Информация об ошибке

Входной поток

Рис. 3. Структурная схема работы декодера 
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Многие реализации UART (Universal Asynchronous 
Receiver-Transmitter — универсальный асинхронный 
приемопередатчик) имеют возможность автоматически 
контролировать целостность данных методом контроля 
битовой четности. Когда эта функция включена, 
последний бит данных в минимальной посылке («бит 
четности») контролируется логикой UART и содержит 
информацию о четности количества единичных бит в этой 
минимальной посылке. 

ВЕРТИКАЛЬНЫЙ И ГОРИЗОНТАЛЬНЫЙ КОНТРОЛЬ

ПО ЧЕТНОСТИ

Представляет собой модификацию описанного выше 
метода. Его отличие состоит в том, что исходные данные 

рассматриваются в виде матрицы, строки которой состав-
ляют байты данных. Контрольный разряд подсчитывается 
отдельно для каждой строки и для каждого столбца мат-
рицы. Пример построения и проверки метода на основе 
формирования ВСС (Block Check Character – проверка 
суммы блока) показан на рисунке 4. Метод позволяет об-
наружить большую часть двойных ошибок, однако обла-
дает еще большей избыточностью. 

На практике метод почти не применяется из-за его 
большой избыточности и невысокой диагностической 
способности. 

а) 
A        

0 0 0 0 0 0 1 0 

1 0 1 0 1 0 0 0 

0 1 0 0 0 1 1 0 

0 0 1 0 0 0 0 0 

1 0 1 0 1 1 0 1 

0 1 0 0 0 0 0 0 

1 1 1 0 0 0 1 1 

1 0 0 0 0 0 1 1 

1 1 0 0 0 0 0 1 

б) 

На стороне отправки:  На стороне приема:   

      0000010       0000010 
      1011011          пример       1011011 содержание 
      1101100          содержимого       1101100 
      0000011       0000011 

[1] 1001100       0110010 = ВСС 
1 [1] 1111110

1001101=1s- сумма дополнений 1 
Инвертировать  1111111 = нуль в 1s-дополнении 
0110010=  ВСС 

Рис. 4. Метод проверки на основе формирования ВСС: a – пример построения вертикального  
и горизонтального контроля по четности; б – формирование дополнительного кода суммы 
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КОД ХЭММИНГА 

Коды Хэмминга — наиболее известные из семейства 
самокорректирующихся кодов. Построены они примени-
тельно к двоичной системе счисления [6, гл. 5; 7]. 

Код Хэмминга позволяет закодировать какое-либо ин-
формационное сообщение на основе представленного на 
рисунке 5 алгоритма и после передачи определить, появи-
лась ли какая-либо ошибка в этом сообщении (ввиду по-
мех, неисправности оборудования и пр.), и при возможно-
сти восстановить это сообщение [8, 9]. 

Для каждого числа проверочных символов использует-
ся специальная маркировка вида (k, i), где k — количество 
символов в сообщении, i — количество информационных 
символов в сообщении. Например, существуют (см. рис. 
5) коды (7, 4) (15, 11), (31, 26). Каждый проверочный сим-
вол в коде Хэмминга представляет сумму по модулю 2
некоторой подпоследовательности данных.

а)

i4 i3 i2 i1

+

k3

k5

k6

k7

Входной поток

+

+

k4

k2

k1

б) 

k7 k6 k5 k4

Входной поток

k3 k2 k1 +

Кодер Хэмминга Исключающее “ИЛИ”

Счетчик 1 ‐7

+

+

+

+

+

+

e2

e1

e0

Рис. 5. Структурная схема работы декодера 

Код Хэмминга используется в некоторых прикладных 
программах в области хранения данных, например в 
RAID-2. Кроме того, метод Хэмминга давно применяется 
в памяти типа ECC (error-correcting code memory — па-
мять с коррекцией ошибок), позволяет «на лету» исправ-
лять однократные и обнаруживать двукратные ошибки 
[10]. 

ЗАКЛЮЧЕНИЕ 

В статье рассмотрены простые методы обнаружения и 
исправления ошибок. Представлены структурные схемы 
работы кодеров, декодеров для каждого из них, отмечены 
принципиальные отличия методов друг от друга, а также 
определена сфера применения. 
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Аннотация. Рассматривается проблематика адаптации 
приложений для людей с отклонениями в цветоощущении. 
Приводится разбор источника проблемы, рассматриваются 
возможные методы ее решения, а также ряд примеров реали-
зации этих методов. Один из самых простых способов адап-
тировать приложение для дальтоников — использовать 
символы, текст или различные изображения вкупе с цветом. 
Примером такого подхода служит приложение Trello — ор-
ганайзер, реализованный как веб-сервис. Еще два способа 
обеспечения доступности приложения для дальтоников: ис-
пользование особых палитр цветов и просмотр всего дизайна 
в монохроме. 

Ключевые слова: дальтонизм, приложение, цвет в ЭВМ, 
компьютерная графика. 

ВВЕДЕНИЕ 

Дальтонизм, или цветовая слепота, — это нарушение вос-
приятия цветов, вызванное расстройством цветного зре-
ния. Следует отметить, что это одно из распространенных 
нарушений зрения: около 8 % мужчин и 1 % женщин 
имеют дальтонизм какой-либо степени [1]. Это означает, 
что почти каждый десятый человек, пользующийся тем 
или иным программным продуктом (приложением) будет 
иметь трудности с правильным пониманием (обработкой) 

визуальных данных. Если работа приложения зависит от 
восприятия цвета пользователем, то это может сказаться 
на пользовательском опыте, пусть даже и одного из деся-
ти человек, т. к. именно сбалансированная инфографика 
предполагает грамотное использование визуального пред-
ставления (например, диаграмм, графиков, иконок, изоб-
ражений), соответствующий выбор цветов и шрифтов и 
др. 

 Так как же нам настроить приложение? Как испра-
вить проблемы? Как можно предотвратить эти пробле-
мы? 

ПРЕДСТАВЛЕНИЕ ЦВЕТА В ЭВМ 

При построении модели цвета в ЭВМ опираются в 
первую очередь на то, как работает человеческий глаз. Его 
можно представить как оптический прибор со своим 
«объективом» — хрусталиком — и светочувствительным 
элементом — сетчаткой. С помощью глаза можно разли-
чить не все электромагнитные волны, а только те, длина 
которых находится в диапазоне 400...700 нм. Хрусталик 
проецирует видимое изображение на сетчатку, покрытую 
светочувствительными рецепторами — палочками и кол-
бочками. Строение глаза можно увидеть на рисунке 1. 

Рис. 1. Строение человеческого глаза 
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Рецепторы содержат несколько типов цветочувстви-
тельных пигментов белкового происхождения. Так, 
например, в колбочках содержится йодопсин (общее 
название зрительных пигментов, содержащихся в колбоч-
ках сетчатки). В состав йодопсина входят три пигмента, 
один из них — хлоролаб, специфический фоточувстви-
тельный пигмент. Хлоролаб получил свое название в свя-
зи со специфическим спектром поглощения в видимой-
области спектра, с максимальной чувствительностью к 
области, соответствующей желто-зеленой части спектра 
(максимум около 534–545 нм). Второй — эритролаб, мак-
симальная чувствительность к области, соответствующей 
желто-красной части спектра (около 564–580 нм). Третий 
пигмент — цианолаб, с максимальной чувствительностью 
к сине-фиолетовой части спектра (420–440 нм) [2]. 

 Палочки, расположенные в основном на краю сетчат-
ки, обладают крайне высокой светочувствительностью, но 
при этом слабо различают длину волны. Колбочки, распо-
ложенные в основном в центре сетчатки, обладают низкой 
светочувствительностью и узким диапазоном восприни-
маемых длин волн (рис. 2). 

Рис. 2. Чувствительность колбочек к длинам волн 

Таким образом, цвет можно задавать как сумму трех 
базовых цветов — красного, зеленого и синего. Такая мо-
дель получила название RGB. Эту модель можно предста-
вить в виде куба (рис. 3), в котором каждый цвет пред-
ставляется трехмерным вектором, компоненты которого 
определяют доли красного, зеленого и синего цветов, 
смешивая которые можно получить все остальные цвета и 
оттенки. В этой модели черный цвет представлен векто-
ром (0, 0, 0), белый цвет — (1, 1, 1) [3]. 

Рис. 3. Куб представления цвета в RGB 

Несмотря на всеобщее использование модели RGB, 
она не является стандартом. Стандартом является модель 
CIE XYZ, в которой каждый видимый человеком цвет 
однозначно представляется с помощью тройки неотрица-
тельных чисел (X, Y, Z). Для получения этих чисел 
используются формулы 

ܺ ൌ 	න ሻߣሺܫ ݇௫ሺߣሻ, ܻ ൌ 	න ሻߣሺܫ ݇௬ሺߣሻ,		

ܼ ൌ ׬	 ሻߣሺܫ ݇௭ሺߣሻ,					 (1) 

где ݇௫ሺߣሻ, ݇௬ሺߣሻ, ݇௭ሺߣሻ — определенные стандартом базо-
вые функции (рис. 4). 

Рис. 4. График функций ݇௫ሺߣሻ, ݇௬ሺߣሻ, ݇௭ሺߣሻ 

В представленных моделях все три координаты несут в 
себе информацию о цвете. Тем не менее существуют мо-
дели с явным делением координат на яркость и хромати-
ческие координаты. Одна из таких моделей – Yxy, которая 
определяется следующими формулами:  

ݔ ൌ 	 ௑

௑ା௒ା௓
, ݕ ൌ 	 ௒

௑ା௒ା௓
	.  (2) 

 Хроматические координаты x и y полностью опреде-
ляют цвет без учета его яркости.  

Рис. 5. Хроматическая диаграмма 
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На рисунке 5 представлена хроматическая диаграмма, 
которая содержит хроматические координаты всех види-
мых человеком цветов [4]. На этом изображении дуга со-
ответствует чистым спектральным цветам, а отрезок — 
цветам, получающимся при смешивании красного и сине-
го цветов. 

 Если взять два цвета, то им будут соответствовать две 
точки на диаграмме. Все множество цветов, получаемое 
смешиванием этих двух цветов, будет выражено отрезком 
между этими двумя точками. Соответственно при трех 
цветах множество будет выражено треугольником. 

Вывод: никакое конечное количество цветов не может 
дать при смешивании все видимые человеком цвета. 

 Несмотря на то, что цветовое пространство CIE XYZ 
является стандартом, на практике почти для всех светоиз-
лучающих устройств используют модель RGB, поскольку 
она проста и удобна; даже несмотря на то, что она не мо-
жет дать все видимые цвета, ее почти всегда бывает до-
статочно.  

Существует еще несколько моделей представления: 
 CMY (Cyan, Magenta, Yellow) — является обрат-

ной модели RGB и используется при печати на бумаге. 
 HSV (Hue, Saturation, Value) — выявляет цвет по

яркости, насыщенности и тону. 
 HSL (Hue, Saturation, Lightness) — цветовая мо-

дель, в которой цветовыми координатами являются тон, 
насыщенность и светлота [5]. 

ДАЛЬТОНИЗМ 

Дальтонизм (цветовая слепота) — наследственная, ре-
же приобретенная особенность зрения, выражающаяся в 
неспособности различать один или несколько цветов и 
оттенков. Названа в честь Джона Дальтона, который впер-
вые, в 1794 году, дал широкодоступное описание одного 
из видов цветовой слепоты на основании собственных 
ощущений. 

Рис. 6. Виды дальтонизма 

 Люди с нормальным цветным зрением имеют в рецеп-
торах все три пигмента (эритролаб, хлоролаб и цианолаб) 
в необходимом количестве. Их называют трихроматами 
(от слова хрома — цвет). 

Существует несколько типов дальтонизма: 
 монохроматизм, имеется либо один пигмент, либо

полное их отсутствие; 
 дихроматизм, имеются два пигмента, третий полно-

стью отсутствует; 
 аномальный трихроматизм, имеются все три пиг-

мента, но смещен пик чувствительности для одного из 
них, в результате чего получается меньший спектр цветов. 

 Дихроматы и аномальные трихроматы также делятся 
на три типа (рис. 6): 

 тританопия — отсутствие/неисправность колбочек
с цианолабом (синий); 

 дейтеранопия — отсутствие/неисправность колбо-
чек с хлоролабом (зеленый); 

 протанопия — отсутствие/неисправность колбочек
с эритролабом (красный) [6]. 

В результате того, что многие цвета являются сочета-
ниями других цветов, можно заметить, что дальтонизм 
влияет на весь цветовой спектр. 

На рисунке 7 представлены хроматические диаграммы 
с линиями спутывания. Все цвета в направлении линий 
являются трудноразличимыми. Место, где они сходятся, 
называется копунктуальной точкой. Для трех разных ти-
пов дальтонизма — три разные копунктуальные точки. 

Рис. 7. Хроматические диаграммы с линиями спутывания 
для разных видов дальтонизма 

АДАПТАЦИЯ ПРИЛОЖЕНИЙ ДЛЯ ДАЛЬТОНИКОВ 

 Один из самых простых способов адаптировать при-
ложение для дальтоников — использовать символы, текст 
или различные изображения вкупе с цветом. Примером 
такого подхода может служить приложение Trello — ор-
ганайзер, реализованный как веб-сервис [7]. На рисунке 8 
видно, как эта программа меняет вкладки в зависимости 
от включенного режима для дальтоников. 
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Рис. 8. Интерфейс приложения Trello 

Следующий пример — игра Two Dots, которая основа-
на на соединении точек одного цвета [8]. С нарушением 
цветоощущения в эту игру совершенно невозможно иг-
рать, тем не менее разработчики реализовали режим, ко-
торый добавляет еще один признак для классификации в 
виде рисунка или символа на цвете (рис. 9). 

Рис. 9. Интерфейс игры Two Dots 

Еще одним способом обеспечения доступности при-
ложения для дальтоников является использование особых 
палитр цветов. На рисунке 10 представлена палитра из 15 
цветов, сделанная специально для случаев дейтеранопии. 
Она сделана с помощью модели представления HSL, а не 
RGB. HSL особенно хорошо подходит для создания па-
литр для дальтоников, так как они больше ориентируются 
на яркость (Luminosity), чем на сам цвет (Hue). 

Рис. 10. Палитра цветов для дейтеранопии 

Данная палитра хороша для дейтеранопов, но не под-
ходит для нормального зрения. Обратная ситуация будет, 
если строить палитру только для обычного зрения. 

Чтобы сделать приложение доступным для всех типов 
цветоощущения, необходимо создать разные палитры для 
каждого из них. 

Множество компаний используют этот способ. Напри-
мер, в Android (рис. 11) и iOS уже в самой ОС встроены 
средства для изменения палитры цветов [9]. 

Рис. 11. Режимы для дальтоников в ОС Android 

Одной из самых удачных попыток имплементации 
данного способа является видеоигра Destiny 2 [10]. В игре, 
где цвет играет очень важную роль, разработчики точно 
определили, какие цвета необходимы для каждой палит-
ры, тем самым обеспечив одинаковый опыт для всех поль-
зователей. На рисунке 12 можно увидеть окно настройки 
палитры и примеры цветов. 

Рис. 12. Настройки режима для дальтоников в Destiny 2 

Для проверки выбранных решений можно воспользо-
ваться специальными симуляторами дальтонизма, кото-
рые активируют фильтр, имитирующий зрение человека с 
проблемным цветоощущением. С помощью этих филь-
тров можно проверить правильность выбранных цветов. 

Еще одним способом является просмотр всего дизайна 
в монохроме. Этот тест очень полезен для выявления сли-
вающихся оттенков, так как он позволит увидеть, какие 
цвета одинаковой теплоты имеют схожие оттенки.  

ЗАКЛЮЧЕНИЕ 

Очень важно при создании приложения сделать его до-
ступным для людей с отклонениями, которые при нор-
мальных условиях не смогли бы им пользоваться. 
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Это не только поднимет престиж данного приложения 
на рынке, но и привлечет новую часть аудитории. 
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Abstract. The problems of adapting applications for people 
with color perception are considered. An analysis of the source of 
the problem is given, possible methods for solving it are consid-
ered, and a number of examples of the implementation of these 
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tion for color blindness is to use symbols, text, or various images 
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the use of special color palettes and view the entire design in 
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Аннотация. При разработке программного обеспечения 
тестирование занимает одно из ключевых мест и является 
необходимым для обеспечения наилучшего качества выпус-
каемого продукта. Тестовые данные напрямую влияют на 
успех в тестировании и являются важным артефактом. На 
сегодняшний день существует небольшое количество ин-
струментов для работы с тестовыми данными, которые в 
свою очередь являются платными либо не подходят полно-
стью или частично к решению поставленных задач, что при-
нуждает инженеров к разработке собственных решений или 
к интеграции с существующими. Целью данной статьи явля-
ется демонстрация инструмента управления тестовыми дан-
ными. 

Ключевые слова: тестовые данные, автоматизированные 
тесты, управление тестовыми данными, качество програм-
много обеспечения, инструмент автоматизированного тести-
рования. 

ВВЕДЕНИЕ 

Тестирование программного обеспечения — процесс 
анализа программного средства и сопутствующей доку-
ментации с целью выявления дефектов и повышения каче-
ства продукта [1, с. 8]. 

Автоматизированное тестирование — это отдельная 
дисциплина искусства тестирования. Значительная часть 
эффективности работы отдела тестирования зависит от 
того, какие задачи отданы для автоматизации и как эта 
автоматизация была осуществлена. Автоматизация может 
как принести огромное облегчение всем тестировщикам, 
так и завалить работу всего отдела и отложить релиз, пре-
мию, отпуск и другие приятные вещи [2, с. 166].  

При проектировании тестов наиболее ресурсоемкая 
часть — это подготовка тестовых данных. Они зависят от 
типа и цели тестирования, стадии разработки проекта и 
т. д. Тестовые данные сами по себе не являются артефак-
том, но заметно влияют на успех или неудачу теста. Те-
стирование не может быть выполнено без данных для те-
стов, а именно: 

• входных данных для создания условия;
• выходных данных для оценки требования;
• вспомогательных данных (как предварительное

условие для теста). 
Поэтому необходимо иметь решение для управления 

тестовыми данными и их хранения. 

АНАЛИЗ И ИДЕЯ 

На сегодняшний день существует небольшое количе-
ство инструментов для работы с тестовыми данными, они 

дорого стоят, сложны в интеграции с проектами или во-
обще не подходят для задач, которые вам необходимо ре-
шить. Инженеры по автоматизированному тестированию 
разрабатывают свои инструменты для работы с тестовыми 
данными или подходят к данному вопросу нецелесообраз-
но и копируют код из предыдущих проектов, что несет 
свои трудности и проблемы. 

Исходя из сказанного, можно поставить целью созда-
ние простого в использовании, гибкого инструмента для 
эффективного управления тестовыми данными, задачи 
которого будут состоять в создании среды для работы с 
тестовыми данными, доставке тестовых данных до тесто-
вых методов и предоставлении методов для работы с ни-
ми. Аналогов данного инструмента на просторах интерне-
та найдено не было. 

Были проанализированы разные проекты автоматизи-
рованного тестирования, которые по своей структуре чем-
то схожи и имеют такие источники тестовых данных, как 
тестовый файл, данные в базе данных или тестовые дан-
ные непосредственно в коде и др. Как говорилось выше, 
тестовые данные можно разделить. Таким образом, при 
создании инструмента эти факторы нужно учитывать. 

Идея инструмента лежит в шаблонах, где будет непо-
средственно храниться метаинформация и/или тестовые 
данные разного рода, необходимые для прохождения те-
стов. Разработанные шаблоны, первый из которых предна-
значен для зависимых тестовых данных, участвующих в 
подготовке необходимых условий перед тестом (рис. 1), 
второй — для тестовых данных, участвующих в тесте 
(рис. 2), имеют гибкую структуру и хранятся в файлах 
формата .json.  

Под гибкой структурой понимается следующее: можно 
удалять ненужные узлы в файле или добавлять новые, 
удалять или добавлять значения в узлах; также наимено-
вания являются регистронезависимыми. Данные шаблоны 
преобразуются, и на выходе пользователь получает объек-
ты, которые предоставляют набор различных методов для 
работы с тестовыми данными. 

Данный инструмент можно конфигурировать с помо-
щью аннотаций. Аннотация включает в себя путь до фай-
ла с тестовыми данными, тип ожидаемых тестовых дан-
ных, тип входных тестовых данных, наименование группы 
из файла. Последние три являются необязательными и 
могут быть опущены. 
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Рис. 1. Шаблон зависимых 
тестовых данных 

Рис. 2. Шаблон тестовых 
данных 

СИСТЕМНЫЕ ТРЕБОВАНИЯ 

Для работы с инструментом необходимы следующие 
требования: 

• Java версии 8 и выше;
• TestNG;
• Apache Maven.
TestNG — это тестовый фреймворк, вдохновленный

JUnit и NUnit, но вводящий некоторые новые функции, 
которые делают его более мощным и легким в использо-
вании [3]. 

Провайдер данных (data provider) — один из способов 
передачи параметров в тестовые методы. Data Provider — 
это метод в вашем классе, который возвращает массив 
массивов объектов. Этот метод аннотирован 
@DataProvider [4]. 

Apache Maven — это инструмент управления и пони-
мания программного обеспечения. Основываясь на кон-
цепции объектной модели проекта (POM), Maven может 
управлять сборкой проекта, составлением отчетов и доку-
ментацией из центральной части информации [5]. 

БЫСТРЫЙ СТАРТ 

Рассмотрим пример работы с данным инструментом. 
Пользователю необходимо проделать три простых шага. 

Для начала установим инструмент, для этого нужно 
добавить зависимость в pom.xml (рис. 3). 

Рис. 3. Добавление зависимости 

На первом шаге пользователь берет соответствующий 
шаблон и вносит всю необходимую информацию (подго-
товка тестовых данных). Данный файл будет иметь назва-
ние testing-data.json (рис. 4). 

Рис. 4. Файл testing-data.json 

На втором шаге пользователь создает провайдер дан-
ных, используя класс TDMTTestCaseContext (рис. 5). 

Рис. 5. Создание провайдера данных (data provider) 

На третьем шаге пользователь создает тестовый метод, 
где, используя аннотацию TDMTConfiguration для конфи-
гурации, указывает путь к файлу с тестовыми данными 
(рис. 6). Объект context класса 
TDMTTestCaseContext<Map, Map> содержит набор раз-
личных методов для централизованного и эффективного 
управления тестовыми данными. 

Рис. 6. Использование инструмента в тестовом методе 

ЗАКЛЮЧЕНИЕ 

Разработанный инструмент прост в использовании и 
интеграции в проекты, имеет гибкую структуру, централи-
зованное и эффективное управление тестовыми данными. 
Кроме того, он позволяет повысить читаемость кода, со-
кратить значительное количество человеко-часов на напи-
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сание кода по работе с тестовыми данными и является 
открытым проектом, что делает его доступным любому 
желающему редактировать или расширить функциональ-
ность данного инструмента для своих задач. 
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Аннотация. Основной целью обеспечения безопас-
ности на железнодорожных переездах является сниже-
ние дорожно-транспортных происшествий за счет 
нанесения на навигационную карту навигаторов до-
полнительных информационных знаков (объектов), 
отображающих нерегулируемые и регулируемые же-
лезнодорожные переезды. В этом случае водитель, дви-
гающийся по маршруту, будет дополнительно получать 
звуковую и голосовую информацию о приближении к 
железнодорожному переезду, о типе переезда, его состо-
янии, разрешенной скорости движения и реальной 
скорости автотранспортного средства, необходимых 
действиях водителя для соблюдения ПДД при осу-
ществлении проезда через переезд. Полученная ин-
формация будет отображаться на экране дисплея нави-
гатора.  

Ключевые слова: модель, железнодорожный переезд, 
шлагбаум, светофор, GPS, ГЛОНАСС, АТС, ДТП, 
навигатор, навигационная система. 

Железнодорожные переезды являются наиболее слож-
ными и опасными элементами улично-дорожной сети, так 
как находятся на пересечении железнодорожных путей и 
автомобильных дорог в одном уровне. В целях обеспече-
ния безопасности дорожного движения железнодорожные 
переезды оборудуются необходимыми устройствами, 
обеспечивающими безопасность движения. Являясь объ-
ектами повышенной опасности, железнодорожные переез-
ды требуют от участников дорожного движения и работ-
ников железных дорог строгого выполнения Правил до-
рожного движения (ПДД), Правил технической эксплуата-
ции железных дорог РФ, Правил пользования автомо-
бильными дорогами РФ и других нормативных правовых 
документов. Опасность заключается в том, что автотранс-
порт и железнодорожный транспорт обладают различны-
ми весогабаритными характеристиками, скоростью дви-
жения, тормозным путем, приоритетностью проезда через 
переезд. 

Правовые основы обеспечения безопасности дорожно-
го движения на территории РФ определены в федеральном 
законе от 10.12.1995 № 196-ФЗ (ред. от 26.07.2017) «О 
безопасности дорожного движения». 

Действующие в РФ железнодорожные переезды по ме-
сту расположения подразделяются на железнодорожные 
переезды общего пользования, стоящие на пересечениях 
железнодорожных путей с автомобильными дорогами об-
щего пользования, муниципальными автомобильными 
дорогами и улицами, и на железнодорожные переезды 
необщего пользования, стоящие на пересечениях железно-
дорожных путей с автомобильными дорогами отдельных 
предприятий или организаций (независимо от форм соб-
ственности). Порядок содержания и обслуживания пере-
ездов общего и необщего пользования устанавливается 
начальником железной дороги. Устройство, оборудование, 
содержание и обслуживание переездов необщего пользо-
вания выполняются за счет средств предприятий, органи-
заций или органов управления автомобильными дорогами 
и организаций, содержащих автомобильные дороги, поль-
зующихся этими переездами. 

Переезды делятся на регулируемые и нерегулируемые 
[1]. К регулируемым относятся переезды, оборудованные 
устройствами переездной сигнализации, извещающей во-
дителей транспортных средств о подходе к переезду поез-
да (подвижного состава), или обслуживаемые дежурными 
работниками, а также другими работниками железной до-
роги, которым поручено осуществлять регулирование 
движения поездов (подвижного состава) и транспортных 
средств на переезде. К нерегулируемым относятся переез-
ды, не оборудованные устройствами переездной сигнали-
зации и не обслуживаемые дежурными по переезду и дру-
гими работниками, которым поручено осуществлять регу-
лирование движения поездов (подвижного состава) и 
транспортных средств на переезде. 

Возможность безопасного проезда через такие переез-
ды определяется водителем транспортного средства в со-
ответствии с Правилами дорожного движения Российской 
Федерации. 

Оборудование действующих переездов устройствами 
переездной сигнализации осуществляется железными до-
рогами в соответствии с годовыми и перспективными 
планами. 

Для обеспечения безопасности на железнодорожных 
переездах России чаще всего используют [2–4]:  
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 УЗП — устройства заграждения железнодорожно-
го переезда, преграждающие движение автотранспорта 
через железнодорожный переезд путем подъема специ-
альных плит на проезжей части автомобильной дороги; 

 панели дорожного покрытия. Используются в ме-
стах пересечения железных и автомобильных дорог в од-
ном уровне. В конструкции применяются резиновые, а 
также бетонные панели; 

 шлагбаумы — устройства для перекрытия проез-
жей части автомобильной дороги и прекращения движе-
ния транспортных средств (участников дорожного движе-
ния) через железнодорожный переезд.  

Для обеспечения безопасности на железнодорожных 
переездах за рубежом чаще всего используют:  

 ПАКУ — переездное автоматическое контрольное
устройство, в котором момент включения светофорной 
сигнализации на переезде зависит от реальной скорости 
движения поезда; 

 предикторы — высокотехнологичные устройства
на базе рельсовых цепей, приводящие в действие переезд-
ную автоматику независимо от действующей на линии 
системы сигнализации. Предикторы используют рельсы 
для передачи сигналов тональной частоты в обоих направ-
лениях от переезда. Важно, что предикторы могут оцени-
вать скорость движения поездов; 

 cистемы с радиосигналами. Система использует
закрепленные на рельсах детекторы, которые посылают 
радио- или звуковой сигнал наблюдателю. Для подачи 
сигнала о приближении поезда в случае работы близ шум-
ных путевых машин можно также использовать вибраци-
онные устройства, прикрепляемые к одежде.  

Безопасность проезда железнодорожных переездов ре-
гламентирована статьей 15 ПДД, в которой говорится, что 
при подъезде к переезду водитель обязан руководствовать-
ся требованиями дорожных знаков, светофоров, разметки, 
положением шлагбаума и указаниями дежурного по пере-
езду и убедиться в отсутствии приближающегося поезда 
(локомотива, дрезины). 

Несмотря на огромное количество мероприятий [5], 
проводимых руководителями железных дорог, МВД, 
ГИБДД, местными органами власти, направленных на 
снижение дорожно-транспортных происшествий, количе-
ство их не уменьшается, а увеличивается. 

Так, по данным Всемирной организации здравоохране-
ния ежегодно в дорожно-транспортных происшествиях 
погибает около 1,25 млн человек и до 50 млн получают 
травмы различной степени тяжести [6–8]. Этому способ-
ствуют высокие темпы автомобилизации, низкая подго-
товка водителей автотранспортных средств, несоблюдение 
установленных ПДД, невнимательность, отвлечение (раз-
говоры по мобильным средствам связи). Так, по данным 
ОАО «РЖД», в 2018 году на территории РФ находится в 
эксплуатации более 11 000 железнодорожных переездов, 
причем чуть менее трети из них обслуживаются непосред-
ственно сотрудниками РЖД. По статистическим данным 
ОАО «РЖД», всего произошло 211 ДТП, из них по вине 
водителей АТС — 155, пострадало 108 человек, погиб 31 

человек. Основной причиной столкновения между двумя 
различными транспортными средствами является желание 
пересечь железнодорожные пути в кратчайшие сроки, иг-
норируя указания светофоров, закрытых шлагбаумов на 
переездах, дежурного по переезду. 

К проблемным нарушителям ПДД добавилась большая 
группа водителей-мигрантов с низкой профессиональной 
подготовкой, незнанием особенностей управления авто-
транспортными средствами в условиях крупных городов и 
правил проезда железнодорожных переездов.  

С целью обеспечения безопасности дорожного движе-
ния, снижения травматизма и недопущения нарушений 
водителями правил проезда железнодорожных переездов 
предлагается использовать навигационную систему, функ-
циональную основу которой составляет навигационная 
программа [9–13], построенная на электронной карте.  

Векторные электронные карты поддерживают маршру-
тизацию, включают множество объектов с их географиче-
скими координатами. В пользу применения навигаторов 
говорят реализованные в них следующие навигационные 
функции: определение текущего местоположения авто-
транспортного средства и его отображение на электронной 
карте, планирование, прокладка и изменение маршрута, 
отслеживание правильности следования по маршруту и 
информирование водителя в случае отклонения от марш-
рута, информационное сопровождение водителя по марш-
руту и т. д.  

Современные навигаторы представляют собой техни-
ческое устройство, на экране которого изображена карта 
местности с нанесенными на нее необходимыми дорожно-
инфраструктурными обозначениями и знаками, регулиру-
ющими правила подъезда к переезду и порядок его проез-
да.  

В данной статье в качестве дополнительной меры 
обеспечения безопасности дорожного движения предлага-
ется осуществлять своевременное информирование и пре-
дупреждение водителя автотранспортного средства и ма-
шиниста поезда о приближении к железнодорожным пе-
реездам, об установленных знаках, расстоянии до этих 
знаков и до переезда, использовать данные навигаторов. 
Информирование будет осуществляться с помощью встро-
енных в навигационную систему таких функций, как зву-
ковая сигнализация и голосовое сопровождение.  

На рисунке 1 показан алгоритм информационного вза-
имодействия водителя АТС и навигационной системы на 
регулируемом железнодорожном переезде, на рисунке 2 — 
информация, отображаемая на экране дисплея навигатора 
при проезде через регулируемый железнодорожный пере-
езд. Мы видим на экране монитора, что АТС приближает-
ся к нерегулируемому переезду, о чем идет голосовое и 
звуковое сообщение, показывается требуемая и реальная 
скорость движения, предложение о необходимости сниже-
ния скорости. На правом рисунке показано звуковое и го-
лосовое сообщение о том, что скорость движения сокра-
щается, но сохраняется вероятность возникновения ДТП.  
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Рис.1. Алгоритм информационного взаимодействия водителя АТС и навигационной системы 
 при проезде через регулируемый железнодорожный переезд 
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Рис. 2. Информация, отображаемая на экране дисплея навигатора при проезде через нерегулируемый  
железнодорожный переезд 

На рисунке 3 показан алгоритм информационного вза-
имодействия водителя АТС и навигационной системы при 
проезде через нерегулируемый железнодорожный переезд. 
Отображение информации на экране монитора будет соот-
ветствовать обстановке, складывающейся возле переезда. 

ЗАКЛЮЧЕНИЕ 

С помощью предложенных алгоритмов повысится эф-
фективность безопасного проезда железнодорожных пере-
ездов за счет привлечения внимания водителей АТС путем 
реализации функций звукового и голосового сообщений, 
отображаемых на экране монитора навигатора. 
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Рис. 3. Алгоритм информационного взаимодействия водителя АТС и навигационной системы  
при проезде через нерегулируемый железнодорожный переезд 
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Abstract. The main purpose of safety at level crossings 
is decrease the number of accidents by adding to the navi-
gation systems auxilliary signs (objects) which represent 
regulated and non-regulated level crossings. In this case 
drivers will get additional sound and voice information 
about approach to the level crossing, type and state of it, 
allowed and current speed of the car, necessary actions 
while passage of the level crossing. This information will be 
shown on the display of the navigation device. 
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Аннотация. Рассматриваются решения по синтаксиче-
скому разбору кода на языке HLASM с последующей под-
светкой синтаксиса, применяемой в среде разработки Intellij 
IDEA для повышения эффективности работы программиста. 
При анализе этой части кода можно выделить общий мо-
дуль, в котором объявлены инструкции, в которых имеются 
некоторые параметры. Модуль нужно отразить в виде фор-
мализованной модели, которая показывает типы, значения, 
вложенность кода и сами сущности. Для этого используется 
синтаксическое дерево. Семантическая модель кода и дерево 
разбора строятся с помощью лексического анализатора и 
парсера, которые понимают грамматику выбранного языка 
программирования, проходя от вершины к конечным опе-
рандам. Описывается характеристика программной реали-
зации. Приводится схема иерархии правил. Предложенное 
решение позволяет повысить удобство процесса написания 
кода.  

Ключевые слова: код, HLASM, синтаксический анализ, 
Intellij IDEA, триплет, грамматика, синтаксическое дерево, 
лексер, парсер, Java, ANTLR. 

ВВЕДЕНИЕ 

В современном мире многие компании занимаются 
разработкой программного кода. Для того чтобы упро-
стить и поддерживать процесс создания и отладки кода, 
разрабатываются среды программирования, которые яв-
ляются востребованными на рынке программного обеспе-
чения. Большое количество популярных и лидирующих 
языков программирования распространяются в виде инте-
грированных сред, порой являющихся многофункцио-
нальными, которые упрощают и предоставляют програм-
мисту доступ к возможностям языка. Сложность совре-
менных интерпретаторов, компиляторов и архитектур 
требует от сред разработки все большей автоматизации, 
исключения из работы программиста рутинной техниче-
ской работы. 

Интегрированные среды разработки дают большие 
преимущества для программистов, которые только начали 
знакомство с языком, а также повышают эффективность 
написания кода [1]. Любая крупная среда разработки име-
ет вспомогательные средства, такие как выделение струк-
туры исходного кода, контекстно-зависимые подсказки и 
помощь, расцветка синтаксиса. 

К сожалению, процесс разработки и внедрения под-
держки новых языков программирования с использовани-

ем практически любой из существующих сред является 
сложной и трудоемкой задачей. 

В данной работе представлена работа с Intellij IDEA 
SDK — инструментарием для разработки приложения, в 
частности, и редакторов кода. Intellij IDEA — это мульти-
язычная интегрированная среда разработки программного 
обеспечения, таких как Python, Java, JavaScript, созданная 
компанией JetBrains. 

На основе синтаксического анализа текста программы 
выполняется расцветка текста, которая предоставляется 
библиотекой Intellij IDEA SDK. Процесс расцветки — это 
выделение значимых лексем и сопоставление им визуаль-
ных атрибутов, таких как размер, шрифт, цвет. Помимо 
визуальных атрибутов предоставляется анализ структуры 
текста: рекурсивных и парных конструкций; выделение 
структурного дерева позволяет целевой IDE реализовать 
расширенную навигацию по тексту.  

ЯЗЫК АССЕМБЛЕРА ВЫСОКОГО УРОВНЯ HLASM 

В качестве языка, для кода которого проводится син-
таксический анализ, выбран язык ассемблера высокого 
уровня (High-Level Assembler, HLASM). Он представляет 
собой язык ассемблера высокого уровня фирмы IBM, ис-
пользуемый под управлением операционных систем 
z/Architecture на компьютерах мейнфрейм. Компьютер 
такого типа представляет собой большой отказоустойчи-
вый высокопроизводительный универсальный сервер со 
значительными ресурсами ввода-вывода, большим объе-
мом внешней и оперативной памяти, предназначенный 
для использования в критически важных системах с ин-
тенсивной пакетной и оперативной транзакционной обра-
боткой. 

Основанный на ассемблере IBM H, он позволяет про-
граммистам писать на ассемблере код, который использу-
ет ряд особенностей, связанных с языками высокого уров-
ня. Например, наличие директив, зависимых и отмечен-
ных от USING, более полная перекрестно-ссылочная ин-
формация, а также дополнительные макроязыковые сред-
ства (например, для разработки пользовательских функ-
ций) [2].  

В операционных системах z/Architecture имеется редактор 
ISPF (Interactive System Productivity Facility), внешний вид 
которого представлен на рисунке 1. Этот редактор имеет 
лишь базовую подсветку синтаксиса. 
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Рис. 1. Редактор ISPF 

В настоящее время не существует сред разработки с 
поддержкой языка HLASM. Поэтому создание программ-
ного продукта, который будет разбирать код HLASM и 
подсвечивать его, а также дальнейшее расширение функ-
ционала с помощью средств Intellij IDEA SDK позволит 
облегчить процесс написания кода для программистов. 

СИНТАКСИЧЕСКИЙ АНАЛИЗ ПРОГРАММНОГО КОДА 

Выбрав язык программирования, можно перейти к 
синтаксическому анализу программного кода. 

У любого языка программирования имеется свой алфа-
вит, состоящий из нетерминальных и терминальных симво-
лов. Нетерминальным символом является элемент кон-
струкции языка, который не имеет заранее известного зна-
чения, такой как формула или команда. Терминальным сим-
волом является любой имеющий конкретное известное зна-
чение символ, например цифра или буква. Множество тер-
минальных символов образуют нетерминальные. 

Любой язык программирования можно описать набо-
ром правил, которые выделяют некоторое подмножество 
известных символов из множества слов конечного алфави-
та языка. Данный набор правил называется грамматикой 
языка, которая задает правила, определяющие правиль-
ность построения слова языка, и позволяет построить лю-
бое новое слово языка. Первые являются распознающими, 
или аналитическими, грамматиками, вторые являются 
порождающими [3].  

Код, написанный на HLASM, будучи правильно 
оформленным, представляет собой последовательность 
инструкций. Соблюдая правила именования сущностей в 
коде и его правильной структуры, можно получить объ-
ектную модель, которая отражает организацию кода. В 

программе каждый объект можно рассматривать атомар-
но, не вдаваясь в подробности его реализации — с исполь-
зованием абстрагирования. Также любой объект может 
являться подмножеством других объектов, которые мож-
но рассматривать как конечную атомарную сущность. 
Элементарные типы, включающиеся в объект помимо 
других, всегда являются конечными и не могут инкапсу-
лировать в себе что-либо. Каждый объект имеет связь с 
другими, например, имеет некую вложенность в другой 
объект. 

Рассмотрим следующий пример кода: 
... 
LA R2,3 
LA R3,5 
AR R2,R3 
... 

Эта часть кода записывает значение 3 и 5 в регистры 
R2 и R3 соответственно. Затем складывает значение этих 
регистров, сохраняя получившееся в R2. 

При анализе этой части кода можно выделить общий 
модуль, в котором объявлены инструкции, в которых 
имеются некоторые параметры. Отсюда следует, что это 
можно и нужно отразить не словами, а в виде некой фор-
мализованной модели, которая покажет типы, значения, 
вложенность кода и сами сущности. Для этого лучшим 
образом подойдет синтаксическое дерево, каждый узел 
которого может быть конечным, а именно может отражать 
поле любого примитивного типа или некое детерминиро-
ванное значение, либо расходиться вниз, показывая, что 
элемент не является конечным в иерархии. Пример дере-
ва, построенного для приведенного выше кода, представ-
лен на рисунке 2. 
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Рис. 2. Дерево разбора кода 

Таким образом, при синтаксическом анализе кода 
можно получить иерархию и элементарных типов, и объ-
ектов, а также провести связи и зависимости между ними. 
Такую иерархию представляет абстрактное синтаксиче-
ское дерево (АСД), или Abstract Syntax Tree (AST), ветви 
которого представляют объекты в коде, а листья — эле-
ментарные типы, представленные в коде. Абстрактное 
синтаксическое дерево — это конечное, помеченное, ори-
ентированное дерево, листья которого сопоставлены с 
соответствующими операндами, а вершины — с операто-
рами языка программирования. Отсюда следует, что ли-
стья представляют только константы и переменные, а 
также являются лишь пустыми операторами. Количество 
ветвей, как и количество листьев, может быть любым, 
однако дерево всегда состоит из одной вершины — объек-
та, который представляет программу целиком. 

В абстрактном синтаксическом дереве элементы могут 
не определяться конкретной грамматикой разбираемого 
языка. Классическим примером являются ограничитель-
ные скобки в языковых конструкциях — группировка 
операндов в АСД явно задается структурой дерева, а 
ограничивающие скобки вообще отсутствуют в разборе, 
так как не влияют на АСД. Большое количество правил 
грамматики создают вершину, а символы в правиле стано-
вятся ребрами. Правила могут ничего не привносить в 
АСД. Примером могут служить группирующие, которые 
просто заменяются в вершине одним из своих символов. 
Также анализатор может создать полное дерево разбора, а 
после пройти по нему, попутно удаляя узлы и ребра, не 
использующиеся в абстрактном синтаксисе, чтобы полу-
чить АСД [4]. 

РЕШЕНИЕ ЗАДАЧИ СИНТАКСИЧЕСКОГО АНАЛИЗА 

Построить семантическую модель кода и дерево раз-
бора должны лексический анализатор и парсер, которые 
понимают грамматику выбранного языка программирова-
ния, проходя от вершины к конечным операндам. Лекси-
ческий анализатор определяет, как содержимое файла бу-
дет разбито на последовательность токенов, т. е. нетерми-
нальных символов языка программирования. К примеру, 
токенами языка Java для полной грамматики языка будут 
являться блок кода, блок комментариев, метод, класс. 
Лексический анализатор служит фундаментом почти для 
всех функций языковых сред, таких как подсветка синтак-
сиса, функции анализа кода и другие. API лексического 
анализатора для Intellij IDEA SDK определен в интерфей-
се Lexer, а для парсера — в интерфейсе Parser. 

IDEA вызывает лексический анализатор в трех основ-
ных контекстах: 

- подсветка синтаксиса;
- построение абстрактного синтаксического дерева;
- построение индекса слов, которые содержатся в

файле, — если используется реализация сканера, основан-
ная на пользовательском лексическом анализаторе. 

Лексический анализатор для языка HLASM должен 
выделять в коде следующие сущности, описывающиеся 
лексическими правилами или грамматикой: 

- директивы;
- инструкции;
- макросы;
- метки;
- комментарии;
- числа;
- простые символы;
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- различные атрибуты любой из перечисленных сущ-
ностей. 

Парсер — это программный модуль, основывающийся 
на поступающих из потока лексического анализатора то-
кенах, который по заданным правилам строит абстрактное 
дерево разбора. Ввиду того, что исходный код языка 
HLASM состоит из последовательности инструкций, ди-
ректив и макрокоманд, весь исходный код можно разбить 
на отдельные блоки, состоящие из полного описания мак-
роса или отдельных инструкций и директив. Они, свою 
очередь, состоят из метки, названия команды и аргумен-
тов. Аргументы разделяются запятыми и состоят из токе-
нов или комбинации токенов. 

ПРОГРАММНАЯ РЕАЛИЗАЦИЯ 

Существует множество программных библиотек, кото-
рые помогают разобрать текст программы и получить его 
абстрактное представление в виде дерева. Каждое такое 
средство разбора оперирует грамматикой выбранного 
языка, проводя лексический и синтаксический разбор. 

Одним из подобных программных средств является 
Another Tool for Language Recognition (ANTLR). ANTLR 
— это генератор лексических анализаторов и парсеров на 
языке Java, принимающий на вход файл с исходным ко-
дом разбираемой программы, а на выходе создающий аб-
страктное синтаксическое дерево.  

Определимся с набором правил. Так как исходный код 

языка HLASM состоит из последовательности инструк-
ций, то обозначим корневой элемент, или линии (lines), 
который состоит из одного или более заявлений 
(statement). Каждое заявление, в свою очередь, состоит из 
макроса (macro) или целой линии (line_wrapper).  

Целая линия раскрывается в последовательность, ко-
торая состоит из метки по умолчанию (label_def), линии 
(line) и окончания целой линии (endline). Причем линии и 
метки по умолчанию может и не быть. Метка по умолча-
нию является конечным элементом. 

Линия состоит из команды (commands) и директивы 
(directive), которые являются конечными элементами, а 
также аргументов (arguments). Аргументы разделены 
между собой конечным символом ','. 

Аргумент может быть именованным аргументом 
(named_argument) или некоторым значением (expression). 
Значение является токеном или комбинацией токенов. 
Именованный аргумент состоит из последовательности 
метки (label), знака '=' и значения. 

Макрос состоит из последовательности: 'MACRO', ар-
гументы, окончание строки, описание макроса 
(macro_def_wr), линии, метка по умолчанию, 'MEND', ар-
гументы, окончание строки. 

Описание макроса включает в себя целую линию. 
Примерная схема иерархии правил представлена на 

рисунке 3. 

Рис. 3. Иерархия правил 
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Следующим этапом является подсветка синтаксиса и 
ошибок, которая выполняется на разных уровнях. На пер-
вом — подсветка синтаксиса, которая основана на резуль-
татах лексического разбора, осуществляется посредством 
интерфейса SyntaxHighlighter. Этот интерфейс возвращает 
экземпляры TextAttributeKey для каждого типа токенов, 
который требует особую подсветку. Для подсвечивания 
ошибок лексического анализатора применяется стандарт-
ный объект класса TextAttributeKey для недопустимых 
символов (HighligherColors.BAD_CHARACTER). На вто-
ром уровне подсветки — выделение ошибок, произошед-

ших во время синтаксического разбора с определением 
цепочки токенов, которые не соответствуют грамматике 
языка [5]. 

Пример подсветки синтаксиса в среде разработке Intel-
lij IDEA представлен на рисунке 4. 

Весь процесс разбора кода и его подсветки, как «чер-
ный ящик», должен получать на входе исходный код про-
граммы, а на выходе — подсвеченный код, при необходи-
мости — подсвеченные ошибки, которые не соответству-
ют синтаксису языка. 

Рис. 4. Пример подсветки кода HLASM в Intellij IDEA 

ЗАКЛЮЧЕНИЕ 

В работе рассмотрены основные принципы решения 
задачи синтаксического анализа кода HLASM и его базо-
вая подсветка синтаксиса, которые были реализованы в 
среде разработке Intellij IDEA. Эта среда разработки под-
держивает большое количество функционала, который 
можно добавить в этот программный продукт. Предло-
женное решение может найти достаточно широкое при-
менение при разработке программ на языке HLASM, поз-
воляя повысить удобство процесса написания кода. 
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Abstract. Considering solutions for parsing code in the 
HLASM programming language with syntax highlighting, that 
used in the development environment Intellij IDEA to improve 
the efficiency of the programmer. When analyzing this part of 
code, the main we can identify a main module that declares 
statements that have some parameters. The module needs to be 
reflected in the form of a formalized model which shows the 
types, values, nesting of the code and the entities. The syntax tree 
is used for this purpose. The semantic code model and parsing 
tree are built with the help of a lexical analyzer and parser that 
understand the grammar of the selected programming language, 
passing from the top to the final operands. The characteristic of 
software implementation is described. The scheme of the rule 
hierarchy is given. The proposed solution improves the conven-
ience of the code writing process. 

Keywords: code, HLASM, syntax analys, Intellij IDEA, tri-
plet, grammar, syntax tree, parser, Java, ANTLR. 
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