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охранно-пожарных сигнализаций от несанкционированного доступа. 
Аннотация. В настоящее время наблюдается рост радиоканальных охранно-пожарных 
сигнализаций. Одним из их основных недостатков является уязвимость канала связи к 
несанкционированному доступу. Авторами статьи на основе проведенного анализа и 
аппарата нечеткой логики определены наиболее защищенные беспроводные технологии 
охранно-пожарных сигнализаций с получением количественной оценки защищенности. 
К наиболее защищенным технологиям от комплексных угроз (просмотр, подмена, 
перехват, радиоэлектронное подавление) относятся технологии на основе 
шумоподобных сигналов (технологии на основе хаотических последовательностей и 
сверхширокополосных сигналов), а к наименее защищенным от данных угроз относятся 
криптографические методы (устройство имитозащиты). Показана необходимость 
дальнейших исследований, направленных на повышение защищенности радиоканала 
охранно-пожарных сигнализаций. Перспективным видится развитие систем с 
технологиями защиты радиоканала на основе шумоподобных сигналов (технологии на 
основе хаотических последовательностей и сверхширокополосных сигналов). 
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Gavrishev A.A., Zhuk A.P., Osipov D.L. An Analysis of Technologies to Protect a Radio 
Channel of Fire Alarm Systems against Unauthorized Access. 
Abstract. There is currently a growth of radio fire alarm systems. One of the main disadvantages 
of such systems is the vulnerability of the communication channel to unauthorized access. Based 
on the conducted analysis and the apparatus of fuzzy logic, the authors identified the most tamper-
proof wireless technologies for fire alarm systems to give quantitative assessment of the security 
level. The most secure technologies to combat complex threats (view, substitution, interception, 
jamming) include technologies based on noise-like signals (technologies based on random 
sequences and ultra-wideband signals), while the least secure technologies include cryptographic 
techniques (simulation protection device). The necessity of further research aimed at enhancing 
security of the radio channel of fire alarm systems is shown. The development of systems with 
protection technologies based on noise-like signals is seen as promising. 
Keywords: radio channel, alarm, security assessment, fuzzy logic. 

 
1. Введение. В последние годы наблюдается бурный рост ра-

диоканальных технических систем охраны, к которым относится бес-
проводная охранно-пожарная сигнализация (ОПС). Доля радиоканаль-
ных ОПС на рынке составляет сегодня от 15% до 25%, несмотря на то, 
что сегмент проводных систем имеет несколько десятилетий форы в 
своем развитии. Привлекательность радиоканального оборудования 
высокая, так как конкуренция здесь ниже, чем в сегменте проводных 
систем охраны, а рентабельность выше и находится на уровне 25–30%. 
Также беспроводные системы имеют такое неоспоримое преимуще-
ство, как сокращение времени монтажа [1]. 
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Однако у радиоканальных ОПС есть существенный недостаток, 
который заключается в уязвимости беспроводного канала связи к не-
санкционированному доступу (НСД) со стороны третьих лиц. Данное 
обстоятельство может негативно сказаться на их работе и снизить уро-
вень обеспечения безопасности, что является недопустимым фактором. 

Целью данной статьи является сравнительный анализ количе-
ственных оценок защищенности беспроводных технологий ОПС от 
НСД на основе применения аппарата нечеткой логики. 

2. Анализ технологий защиты радиоканала охранно-
пожарных сигнализаций и оценка их защищенности. Согласно [2], 
одним из основных недостатков беспроводных ОПС является уязви-
мость канала связи к НСД. Как следствие, они подвержены угрозам 
НСД со стороны третьих лиц. Такими угрозами являются [3]: перехват, 
просмотр, подмена, радиоэлектронное подавление.  

В настоящее время основными методами противодействия дан-
ным угрозам в беспроводных ОПС являются [4]: 

− применение криптографических методов защиты; 
− применение шумоподобных сигналов. 
На основе данной классификации методов противодействия 

проведем первоначальный анализ технологий защиты радиоканала 
ОПС от НСД. Все способы (устройства) защиты радиоканала ОПС для 
краткости будут обозначаться литерой «Т» со сквозной нумерацией. В 
данной работе не рассматриваются беспроводные ОПС, в которых в 
качестве радиоканала используются мобильные сети. 

Проанализируем криптографические методы защиты (КМЗ). 
В работе [5] описывается беспроводная охранно-пожарная сиг-

нализация на базе технологии IEEE 802.15.4, отличающаяся защищен-
ностью трафика алгоритмом шифрования AES-128 (далее «Т1»). Сле-
дует отметить, что стандарт IEEE 802.15.4 обладает помехоустойчиво-
стью по отношению к непреднамеренным помехам [6], при этом в [7] 
отмечено, что помехоустойчивость этого стандарта к преднамеренным 
помехам является невысокой. 

В работе [8] описывается способ и устройство передачи изве-
щений для централизованной охраны, который включает в себя ис-
пользование имитовставки и скремблирования передаваемого сообще-
ния (далее «Т2»). 

В последнее время появился интерес к охранным роботам, кото-
рые могут патрулировать территории и помещения. Для этих целей 
они могут быть снабжены видеокамерами или датчикам, информация с 
которых поступает на центральный пульт управления по радиоканалу. 
В работе [9] предлагается использовать метод преобразования инфор-
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мационных потоков, основанный на матричном умножении в поле 
GF(2) для защиты радиоканала охранного робототехнического ком-
плекса (далее «Т3»). 

Частным случаем применения КМЗ в радиоканале является 
имитозащита. Так, в патентах, основным прототипом которых являет-
ся [10], предлагается метод защиты линии связи и оконечных датчиков 
систем охраны от навязывания ложных данных (имитозащищенности) 
в виде устройства имитозащиты, основанный на системе «свой–
чужой» за счет использования в блоке контроля инициализирующего 
генератора первой псевдослучайной последовательности (ПСП-1), ге-
нератора второй ПСП (ПСП-2) и в каждом из датчиков генераторов 
ПСП-2, функции генерации которых идентичны функции генератора 
ПСП-2 блока контроля (далее «Т4»). Недостатком данного подхода 
является то обстоятельство [11], что сигналы, представленные в дан-
ном устройстве ПСП, циркулируют по открытым линиям связи без 
защиты от НСД, и, как следствие, они могут быть перехвачены, подав-
лены помехами или может быть раскрыта их структура.  

Таким образом, КМЗ защищают радиоканал от подмены и про-
смотра трафика, однако уязвимы для перехвата и подавления помеха-
ми. Кроме того, данные алгоритмы обладают продолжительным вре-
менем выполнения команд шифрования-расшифрования, что сказыва-
ется на производительности беспроводных ОПС. 

В настоящее время большое развитие получают идеи использо-
вания для защиты радиоканала шумоподобных сигналов (ШПС). 

Анализ методов защиты радиоканала ОПС на основе ШПС, по-
казал, что их целесообразно разделить на следующие группы: 

− технологии защиты радиоканала ОПС на основе передачи сиг-
налов на частотно-временных позициях; 

− технологии защиты радиоканала ОПС на основе псевдослу-
чайной перестройки рабочей частоты; 

− технологии защиты радиоканала ОПС на основе фазоманипу-
лированных сигналов; 

− технологии защиты радиоканала ОПС на основе сверхширо-
кополосных сигналов; 

− технология защиты радиоканала ОПС на основе хаотических 
последовательностей. 

Рассмотрим технологии защиты радиоканала ОПС на основе 
передачи сигналов на частотно-временных позициях. В работе [4] от-
мечается, что в настоящее время в радиоканальных охранно-пожарных 
системах используется передача сигналов на случайных частотно-
временных позициях (ЧВП). В системах с ЧВП для обеспечения не-
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предсказуемости случайных позиций используются генераторы слу-
чайных чисел (ГСЧ). По такому принципу реализовано устройство, 
предложенное в работе [12] (далее «Т5»). К его недостатку можно от-
нести требование дополнительного частотно-временного ресурса [13]. 
Есть и другие способы выбора позиций в ЧВП. Так в работе [14] ЧВП 
выбираются с помощью индивидуального уникального ключа, кото-
рый присвоен каждому охраняемому объекту (далее «Т6»). Одним из 
недостатков данного устройства является затруднительность смены 
уникального ключа в случае компрометации охраняемого объекта. В 
работе [15] описывается метод передачи сообщений с помощью скач-
кообразной передачи частоты на центральное приемное устройство, 
которое хранит указатели на будущие частоты и время для каждого 
датчика, динамически обновляемые, а также ID каждого из датчи-
ков (далее «Т7»). Основным недостатком данного устройства является 
малое допустимое количество частотно-временных позиций [13]. В 
работе [16] описывается способ радиосвязи между охраняемыми объ-
ектами и пунктом централизованной охраны (далее «Т8»). Для борьбы 
с НСД используются «прыгающие» частоты, которые передаются в 
псевдослучайное время и на произвольной несущей частоте. 

Технология защиты на основе передачи сигналов на ЧВП обес-
печивает защиту радиоканала от НСД за счет непредсказуемости по-
зиции в каждый момент времени. Однако общим недостатком подоб-
ных систем может стать недостаточная криптостойкость ГСЧ и ПСП в 
силу ограниченности периода генерации случайных чисел. 

Рассмотрим технологии защиты радиоканала ОПС на основе 
псевдослучайной перестройки рабочей частоты (ППРЧ). В работе [17] 
описывается радиоканальный комплекс охраны (далее «Т9»). Радиопе-
редатчики выполнены по технологии «прыгающих частот», в соответ-
ствии с которой каждый выход в эфир передатчика возможен на одной 
из 1024 заранее запрограммированных частот связи. Каждый передат-
чик имеет свой псевдослучайный алгоритм скачков частоты. Кроме 
того, в данном комплексе применяется помехоустойчивое кодирова-
ние, исправляющее большинство ошибок. В работе [18] описывается 
система тревожной сигнализации, обладающая защищенностью от 
преднамеренных помех, за счет использования «прыгающих» частот, 
которые, за счет псевдослучайного алгоритма, выбираются случай-
но (далее «Т10»). В работе [19] изменение частоты происходит по 
определенному псевдослучайному закону, например, с помощью ГСЧ, 
что обеспечивает плавность, а не скачкообразность (далее «Т11»). 

Рассмотрим технологии защиты радиоканала ОПС на основе фа-
зоманипулированных сигналов (ФМС). В работе [20] предлагается 
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устройство охранной сигнализации, в котором в качестве сигналов ис-
пользуются псевдослучайные ФМС (далее «Т12»). Данное устройство 
отличается сложностью конструкции, ограниченным ансамблем шумо-
подобных сигналов в силу ограниченности периода генерации ПСП. В 
работе [21] предлагается устройство охранной сигнализации, предна-
значенное для оповещения об изменении местоположения контролиру-
емого объекта (далее «Т13»). В качестве сигналов используются так же 
ФМС. Данное устройство отличается низкой помехоустойчивостью. 

Обратимся к технологии защиты радиоканала ОПС на основе 
сверхширокополосных сигналов (СШПС). В работе [22] рассматрива-
ется способ и устройство скрытой передачи извещений охранной сиг-
нализации (далее «Т14»). В качестве сигналов используются бинарные 
СШПС с низкой спектральной плотностью. Основным недостатком 
данного устройства является возможность постановки помех зло-
умышленником [23]. В работе [24] описывается система охранной ра-
диосвязи с СШПС на ЧВП, защищенная от средств радиоэлектронной 
борьбы криптостойкой расстановкой пакетов (далее «Т15»). Однако 
в [25] отмечается, что данная реализация технологии с СШПС не явля-
ется совершенной. 

Рассмотрим технологию защиты радиоканала ОПС на основе 
хаотических последовательностей. В работе [26] предлагается альтер-
нативный подход для защиты радиоканала, заключающийся в исполь-
зовании в блоке контроля и оконечном датчике перезаписываемых 
накопителей хаотических последовательностей (ХП). Данный подход 
обладает увеличенной защищенностью радиоканала от встраивания и 
перехвата информации за счет использования перезаписываемых 
накопителей ХП, позволяющих уменьшить вероятность перехвата и 
подмены ПСП, циркулирующих между датчиком и блоком кон-
троля [11] (далее «Т16»). Кроме того, в данном подходе реализована 
возможность проверки имитозащищенности оконечного датчика. Од-
ним из основных недостатков данного устройства является необходи-
мость периодической перезаписи ХП в накопителях для повышения 
защищенности радиоканала. Следует заметить, что в литературе 
встречаются исследования по защищенности систем с хаотическими 
сигналами, доказывающие их повышенную защищенность от НСД. 
Так в работах [27, 28] обосновывается значительное преимущество 
перед другими видами ШПС по показателю структурной скрытности. 
Работы [29, 30] обосновывают значительную защищенность данных 
систем от подмены, перехвата и подавления помехами. 

Таким образом, технологии с ШПС обеспечивают комплексную 
защиту от основных видов НСД (просмотр, подмена, перехват и по-
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давление помехами). К общим недостаткам большинства рассмотрен-
ных систем можно отнести сложность приемо-передающей аппарату-
ры и ограниченный ансамбль используемых шумоподобных сигналов. 

2.1. Анализ технологий защиты радиоканала, применяемых 
в охранно-пожарных сигнализациях, с позиции угроз несанкцио-
нированного доступа. КМЗ обеспечивают защиту только от просмот-
ра трафика и подмены. Однако они недостаточно эффективны при пе-
рехвате и подавлении трафика помехами. Использование ШПС обес-
печивает защиту от просмотра, подмены, перехвата и подавления тра-
фика помехами. Тем не менее представленные выше технологии ис-
пользования ШПС не являются в равной степени эффективными про-
тив угроз информационной безопасности. Краткий анализ методов 
НСД к системам с ШПС (технологии защиты радиоканала на основе 
ЧВП, ППРЧ, ФМС, СШПС, ХП) проведен авторами в работе [31]. 

Таким образом, использование ШПС позволяет в значительной 
мере повысить защищенность беспроводных ОПС по сравнению с 
КМЗ. Однако сами ШПС должны отвечать следующим критериям [32]: 
обладать максимальным уровнем априорной неопределенности ис-
пользуемых параметров сигналов и обладать большим числом сиг-
нальных конструкций. 

2.2. Количественная оценка защищенности беспроводных 
охранно-пожарных сигнализаций. Эффективность применения того 
или иного способа защиты радиоканала от НСД должна определяться с 
помощью адекватной методики, позволяющей выяснить уровень за-
щищенности сигнализации с помощью количественной и качествен-
ной оценки. В настоящее время известно множество различных мето-
дик оценки защищенности. В работах [33-36] проводится анализ мето-
дик оценок защищенности. Некоторые из них приведены в таблице 1. 
Обобщенные выводы по ним показывают, что в настоящее время не 
существует совершенных методик оценки защищенности беспровод-
ных ОПС от НСД. Кроме недостатков, присущих каждой из методик в 
отдельности (достаточно громоздкий математический аппарат, отсут-
ствие правила перевода количественных показателей в качественные, 
невозможность применения к беспроводным ОПС), у них существует 
общая отрицательная черта — оценка защищенности зачастую не 
несет комплексного характера и направлена на одну или несколько 
угроз в области информационной безопасности (ИБ), в то время как 
злоумышленники применяют весь арсенал противоправных действий 
для достижения своих целей. Еще одним недостатком (на этот раз при-
сущим зарубежным методам оценки защищенности) является наличие 
технологий «двойного назначения», что может повлечь за собой по-
тенциальные трудности с их использованием на территории России. 
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Таблица 1. Методики оценок защищенности 

Авторы Область 
применения 

Используемый 
математический 
аппарат 

Полученный  
результат 

Авраменко В.С., 
Козленко А.В. 
(2010) 

Автоматизирован-
ные системы 

Коэффициент готов-
ности из теории 
надежности 

Модель количе-
ственной оценки 

Бондарь И.В., 
Золотарев В.В., 
Попов А.М.  
(2010) 

Информационные 
системы 

Математическая 
статистика и теория 
графов 

Методика оценки 
защищенности на 
основе междуна-
родных стандартов 

Политов М.С., 
Мельников А.В. 
(2008) 

Информационные 
системы 

Экстраполяционное 
вероятностное про-
гнозирование   

Оценка защищен-
ности с повышен-
ной достоверно-
стью 

Karabacaka В., 
Sogukpinar I. 
(2004) 

Информационные 
системы 

Теория вероятности Количественная 
оценка на основе 
опросной модели 

Fu S., Liu Z., 
Zhou H.,  
Liu W.,  
Li B. (2015) 

Информационные 
системы 

Теория информации Количественная и 
качественная оцен-
ка рисков в сфере 
ИБ 

Goel S.,  
Chen V. 
(2005) 

Информационные 
системы 

Матричные вычисле-
ния 

Количественная и 
качественная мето-
дика оценки рисков 
ИБ 

Боговик А.В., 
Игнатов В.В.  
(2006) 

Радиотехнические 
системы специаль-
ного назначения 

Теория вероятности и 
теория надежности 

Методики оценок 
защищенности 
систем связи, 
функционирующих 
в экстремальных 
условиях 

Литвиненко 
В.П. 
(2009) 

Радиотехнические 
системы 

Теория вероятности Оценки различных 
видов скрытности 
(энергетическая, 
структурная) 

Бабкин А.Н., 
Эсауленко А.В. 
(2012) 

Радиотехнические 
системы 

Теория вероятности Методика опреде-
ления параметров 
радиоканала, обес-
печивающих вы-
полнение заданно-
го критерия эффек-
тивности 

Щербаков В.Б., 
Ермаков С.А. 
(2010) 

Беспроводная сеть 
стандарта IEEE 
802.11 

Нечеткая логика Методика оценки 
рисков ИБ 
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По мнению авторов, в настоящее время оценку защищенности 
беспроводных ОПС от НСД целесообразно проводить на основе поня-
тий нечеткой логики, позволяющих наглядно и просто представить 
количественную и качественную оценки защищенности [37, 38]. 

Для этого в работе [33] была предложена методика оценки защи-
щенности беспроводных сигнализаций, основанная на аппарате нечет-
кой логики (рисунок 1). Данная методика позволяет получить оценку 
защищенности беспроводных сигнализаций с учетом обобщенного At-
уровня атаки на них и с учетом обобщенного P-уровня защиты от этих 
атак. Проведем количественную оценку защищенности рассмотренных 
выше беспроводных систем ОПС на основе данной методики. 

Введем следующие обозначения: «ОН» — очень низкий, «Н» —
низкий, «С» — средний, «В» — высокий, «ОВ» — очень высокий. В 
таблице 2 приведены нечеткие значения переменных и соответствую-
щие им численные значения. Следует заметить, что «очень низкому» 
уровню атаки соответствует численное значение «1», а «очень низко-
му» уровню защиты — численное значение «5». 

 
Таблица 2. Соответствие нечетких переменных числовым значениям 

Численное 
значение 

Нечеткий параметр 

P-уровень  
защиты 

At-уровень  
атаки 

1 ОВ ОН 
2 В Н 
3 С С 
4 Н В 
5 ОН ОВ 

 
Сначала проведем вычисления для беспроводных ОПС, исполь-

зующих КМЗ (таблица 3). Для краткости условимся обозначать угрозу 
«просмотр» как «У1», угрозу «подмена» как «У2», угрозу «перехват» 
как «У3», угрозу «подавление помехами» как «У4». 
 

Таблица 3. Уровни защиты и уровни атаки КМЗ 
Угрозы P-уровень защиты At-уровень атаки 

Т1 Т2 Т3 Т4 Т1 Т2 Т3 Т4 
У1 3  3 2 5  4  4  4  5 
У2 3  2 2 2 4  4  4  4  
У3 4 5  5  5  5 5 5  5  
У4 4  5  5  5  5  5  5  5  
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Задание кортежа
«Параметры ИБ АвС»={At, P},

Где «At»-уровень атаки, «P»-уровень защиты 
 

Преобразование нечетких значений 
переменных «очень низкий», «низкий»,

«средний», «высокий», «очень высокий» в 
числовые значения [1, 5]

Задание важности инцидента ИБ
IАвС=k(m)xAtxP

 

 

Задание численной оценки защищенности 
радиоканала сигнализации от НСД в целом

PАвС=1-IАвС
 

Вычисление обобщенных показателей 
уровня атаки At и уровня защиты P

AtО=∑Ati ; PО=∑Pi

Вычисление коэффициента нормирования
k(m)=1/AtОxPО

 

 

Вычисление оценки защищенности
PАвС=1-k(m)xAtОxPО

 

Перевод количественной оценки в 
качественную с помощью таблицы 

сопоставления
 

Рис. 1. Этапы методики оценки защищенности 
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В качестве наглядного примера проведем расчет для устрой-
ства «Т4». На основе таблицы 3 и 5 этапа методики оценки защищенно-
сти (рисунок 1) вычислим обобщенные показатели уровня защиты и 
уровня атаки, которые равны PO=17 и AtO=19. При этом нормирующий 
коэффициент k(m), при максимальных значениях PO=20 и AtO=20, 
k(m)=0,0025. Следует заметить, что вычисление для других 
устройств (способов) защиты радиоканала ОПС проводятся аналогично. 
Окончательные расчеты оценок защищенности будут приведены ниже. 

Проведем вычисления для беспроводных ОПС, использующих 
технологии защиты радиоканала на основе ШПС. 

Рассмотрим технологии защиты радиоканала ОПС на основе 
ЧВП (таблица 4). 

 
Таблица 4. Уровни защиты и уровни атаки технологий на основе ЧВП 
Угрозы P-уровень защиты At-уровень атаки 

Т5 Т6 Т7 Т8 Т5 Т6 Т7 Т8 
У1 2 3 3 3 4 4 5 5 
У2 2 4 2 3 4 5 4 4 
У3 3 3 3 3 4 4 4 4 
У4 3 3 3 3 4 5 4 4 
Рассмотрим технологию защиты радиоканала ОПС на основе 

ППРЧ (таблица 5). 
 
Таблица 5. Уровни защиты и уровни атаки технологий на основе ППРЧ 
Угрозы P-уровень защиты At-уровень атаки 

Т9 Т10 Т11 Т9 Т10 Т11 
У1 3 3 3 4 4 4 
У2 3 3 3 4 4 4 
У3 3 4 3 5 5 5 
У4 4 4 3 5 5 5 

 

Рассмотрим технологии защиты радиоканала ОПС на основе 
ФМС (таблица 6). 

 
Таблица 6. Уровни защиты и уровни атаки технологий на основе ФМС 
Угрозы P-уровень 

защиты 
At-уровень атаки 

Т12 Т13 Т12 Т13 
У1 3 3 4 4 
У2 2 2 4 4 
У3 3 3 5 5 
У4 3 4 5 5 
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Рассмотрим технологии защиты радиоканала ОПС на основе 
СШПС (таблица 7). 

 
Таблица 7. Уровни защиты и уровни атаки технологий на основе СШПС 
Угрозы P-уровень защиты At-уровень атаки 

Т14 Т15 Т14 Т15 
У1 2 2 4 4 
У2 2 2 4 4 
У3 2 2 4 4 
У4 3 3 5 4 
 

Рассмотрим технологию защиты радиоканала ОПС на основе 
ХП (таблица 8). 

 
Таблица 8. Уровни защиты и уровни атаки технологии на основе ХП 

Угрозы P-уровень защиты At-уровень атаки 
Т16 Т16 

У1 2 4 
У2 2 4 
У3 2 4 
У4 2 4 

 

Далее проведем количественную оценку защищенности рас-
смотренных технологий защиты радиоканала ОПС. Количественная 
оценка защищенности вычисляется по следующей формуле [33]:  

 

OOАвС PAtmkP ××−= )(1 . (1) 
 

Формула (1) представлена на рисунке 1 на предпоследнем этапе 
методики. Стоит заметить, что количественная оценка находится в 
диапазоне [0; 1]. Далее количественная оценка переводится в каче-
ственную оценку (таблица 9) [33].  

 
Таблица 9. Сопоставление количественных и качественных оценок 

защищенности 
Значение количественной 

оценки защищенности 
Значение качественной оценки  

защищенности 
2,00 <≤ АвСP Очень низкая 

0, 2 0, 4АвСP≤ < Низкая 
6,04,0 <≤ АвСP Средняя 
8,06,0 <≤ АвСP Высокая 
18,0 <≤ АвСP Очень высокая 
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Составим на основе количественных оценок защищенности ран-
жированный список технологий защиты радиоканала ОПС (таблица 10). 

 
Таблица 10. Оценка технологий защиты радиоканала ОПС 

№ Устройство
(способ) 

Метод защиты
радиоканала 

Количественная  
оценка защищенности

Качественная оцен-
ка защищенности 

1 Т16 ХП 0,6800 Высокая 
2 Т15 СШПС 0,6400 Высокая 
3 Т14 СШПС 0,6175 Высокая 
4 Т5 ЧВП 0,6000 Высокая 
5 Т7 ЧВП 0,5325 Средняя 
6 Т12 ФМС 0,5050 Средняя 
7 Т8 ЧВП 0,4900 Средняя 
8 Т11 ППРЧ 0,4600 Средняя 
9 Т13 ФМС 0,4600 Средняя 
10 Т6 ЧВП 0,4150 Средняя 
11 Т9 ППРЧ 0,4150 Средняя 
12 Т10 ППРЧ 0,3700 Низкая 
13 Т1 КМЗ 0,3700 Низкая 
14 Т3 КМЗ 0,3700 Низкая 
15 Т2 КМЗ 0,3250 Низкая 
16 Т4 КМЗ 0,1925 Очень низкая 

 

3. Заключение. Таким образом, в данной работе был проведен 
анализ технологий защиты радиоканала ОПС от НСД, которыми в 
настоящее время являются КМЗ и ШПС. КМЗ, хоть и защищают ра-
диоканал от просмотра и подмены, однако малоэффективны против 
комплексных угроз (перехват, просмотр, подмена и радиоэлектронное 
подавление). Использование ШПС (технологии защиты радиоканала 
на основе ЧВП, ППРЧ, ФМС, СШПС, ХП) обеспечивает защиту ра-
диоканала от перечисленного комплекса угроз. 

Сравнительный анализ количественных оценок защищенности 
беспроводных охранно-пожарных сигнализаций, выполненный на ос-
нове аппарата нечеткой логики, показал, что наиболее защищенными 
от комплексных угроз являются системы с технологиями защиты ра-
диоканала ОПС на основе ШПС (технологии на основе ХП («Т16») и 
СШПС («Т15»)), которые имеют количественные показатели 0,6800 и 
0,6400, а менее всего защищенными — технология с КМЗ («Т4»), ко-
торая имеет количественный показатель 0,1925. 

Следует заметить, что не одна из количественных оценок за-
щищенности устройств (способов) защиты радиоканала ОПС не близ-
ка к нижней границе значения количественной оценки защищенности, 

Труды СПИИРАН. 2016. Вып. 4(47). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
www.proceedings.spiiras.nw.ru

39



PАвС=0,8 и соответствующей «очень высокому» значению качествен-
ной оценки защищенности (таблица 9). 

Таким образом, необходимы дальнейшие исследования, направ-
ленные на разработку новых устройств (способов) повышения защи-
щенности радиоканала ОПС. Перспективным видится развития систем 
с технологиями защиты радиоканала на основе ШПС (технологии на 
основе ХП и СШПС). 
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РЕФЕРАТ 
 

Гавришев А.А., Жук А.П., Осипов Д.Л. Анализ технологий защиты 
радиоканала охранно-пожарных сигнализаций от 
несанкционированного доступа. 

В данной работе авторами рассматриваются вопросы защиты радиокана-
ла охранно-пожарных сигнализаций от несанкционированного доступа. Прове-
денный анализ технологий защиты радиоканала охранно-пожарных сигнализа-
ций подтвердил, что базовыми методами защиты являются криптографические 
методы защиты и шумоподобные сигналы. Отмечено, что среди технологий с 
шумоподобными сигналами выделяются технологии защиты радиоканала на 
основе передачи сигналов на частотно-временных позициях, на основе псевдо-
случайной перестройки рабочей частоты, на основе фазоманипулированных 
сигналов, на основе сверхширокополосных сигналов и на основе хаотических 
последовательностей. На основе проведенного анализа с помощью аппарата 
нечеткой логики производится количественная оценка защищенности беспро-
водных охранно-пожарных сигнализаций с составлением ранжированного спис-
ка. В результате установлено, что наиболее защищенными технологиями от 
комплексных угроз (просмотр, подмена, перехват и подавление) являются тех-
нологии на основе шумоподобных сигналов (технологии на основе хаотических 
последовательностей и сверхширокополосных сигналов), а наименее защищен-
ными — технология с криптографическими методами защиты (устройство ими-
тозащиты). Показана необходимость дальнейших исследований, направленных 
на повышение защищенности радиоканала охранно-пожарных сигнализаций. 
Перспективным видится развития систем с технологиями защиты радиоканала 
на основе шумоподобных сигналов (технологии на основе хаотических последо-
вательностей и сверхширокополосных сигналов). 

 
SUMMARY 

 

Gavrishev A.A., Zhuk A.P., Osipov D.L., An Analysis of Technologies to 
Protect a Radio Channel of Fire Alarm Systems against Unauthorized 
Access. 

This paper considers the issues of protecting the radio channel of fire alarm 
systems from unauthorized access. The conducted analysis of technologies to protect 
the radio channel of fire alarms has confirmed that the basic protection methods are 
cryptographic methods and noise-like signals. It is noted that the technologies of noise-
like signals include protection technologies based on: signal transmission on time-
frequency positions; frequency-hopping spread spectrum (FHSS); phase modulation 
signals; ultra-wideband signals; and random sequences. According to the conducted 
analysis, as well as using the fuzzy logic apparatus, we quantitatively assessed the 
security of wireless fire alarms and made the ranked list. As a result, it was found out 
that the most secure technologies to combat complex threats (view`, substitution, inter-
ception and jamming) are technologies based on noise-like signals (random sequences 
and ultra-wideband signals), while the least protected technologies appear to be cryp-
tographic methods. The necessity of further research aimed at enhancing security of 
the radio channel of fire alarm systems is shown. The development of systems with 
protection technologies based on noise-like signals is seen as promising. 
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