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Аннотация. Анализ рисков информационной безопасности в настоящее время является 

особо актуальной темой, в силу того, что и страховые компании хотят иметь возможно 

более точные характеристики о вероятном размере ущерба и необходимой сумме стра-
хования, и компании, желающие застраховать свои информационные риски, также хотят 

понимать, за что именно и насколько обоснованно платятся те или иные суммы при 

заключении договора страхования. Кроме того, ни одна из названных сторон не хочет 
терять собственные ресурсы. Таким образом, необходимо научиться получать адекват-

ные, но в то же время комплексные, агрегированные оценки защищенности информаци-

онных систем. Целью настоящей статьи является рассмотрение варианта задания основ-
ных отношений в комплексе «персонал - информационная система – критичные доку-

менты» при социо-инженерной атаке злоумышленника, а затем иллюстрация работы 

принципов вероятностно-реляционного подхода на упрощенном (для доступности и 
краткости изложения) примере. Будем использовать смешанную терминологию, заим-

ствованную из теории отношений и теории реляционных БД. 
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istic models of socio-engineering attacks in problems of calculation of the aggregated 

information system’s personnel’s security estimation. 

Abstract. Risk analysis of information security nowadays is an extremely important topic, due 

to the fact that insurance companies want to have probably more exact characteristics about the 

probable size of a damage and the necessary sum of insurance, and the company, wishing to 
insure the information risks, also wants to understand, for what it does pay at the conclusion of 

the contract of insurance and if these fees are reasonable. Besides, both mentioned above par-

ties don't want to lose their resources. Thus, it is necessary to learn to receive adequate, but at 
the same time complex, aggregated estimates of security of information systems. The purpose 

of the present article is consideration of setting of general relations in a complex «the personnel 

information system – critical documents» at socio-engineering attack of the malefactor, and 

then illustration of work of principles of a likelihood and relational approach on simplified (for 

availability and brevity of a statement) example. We’ll use the mixed terminology borrowed 

from the theory of the relations and the theory of relational DB. 

Keywords: socio-engineering attack, informational system, user, user's vulnerabilities profile. 

1. Введение. Анализ рисков информационной безопасности в 

настоящее время является особо актуальной темой, в силу того, что и 

страховые компании хотят иметь возможно более точные характери-

стики о вероятном размере ущерба и необходимой сумме страхования,  
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и компании, желающие застраховать свои информационные риски, 

также хотят понимать, за что именно и насколько обоснованно платят-

ся те или иные суммы при заключении договора страхования. Кроме 

того, ни одна из названных сторон не хочет терять собственные ресур-

сы. Таким образом, необходимо научиться получать адекватные, но в 

то же время комплексные, агрегированные оценки защищенности ин-

формационных систем. Для этого необходим всесторонний анализ за-

щищенности как программно-технической составляющей системы, так 

и персонала таких систем (их социотехнической составляющей). Для 

оценки защищенности программно-технической составляющей ин-

формационных систем разработано множество методов, которые ис-

пользуются в существующих продуктах для автоматизации анализа 

защищенности указанных систем, например методологии NIST, 

OCTAVE, CRAMM[25–27]. Вместе с тем, методы анализа защищенно-

сти пользователей (и персонала в целом) мало освещены [21–24, 28] и 

остаются, видимо, мало исследованы специалистами из области ин-

форматики и информационной безопасности. Именно поэтому насто-

ящая работа концентрируется на возможном подходе к автоматизации 

анализа защищенности пользователей информационных систем от со-

цио-инженерных атак. Социо-инженерная атака рассматривается как 

реализация элементарных атакующих действий, направленных на уяз-

вимости пользователя. Данный подход был рассмотрен в статьях [1, 2, 

12–16]. Для разработки моделей, а затем — подходящих структур дан-

ных для  реализации алгоритмов  автоматизированного анализа защи-

щенности от социо-инженерных атак было решено применить реляци-

онно-алгебраический подход. Он позволяет, с одной стороны, перейти 

к отношениям для представления данных, то есть для представления 

модели контекста, в котором будут развиваться социо-инженерные 

атаки, и модели злоумышленника, и, с другой стороны, использовать 

эффективные алгоритмы обработки SQL-запросов, реализованные в 

современных СУБД, для вычисления искомых показателей — агреги-

рованных оценок степени защищенности персонала либо степени «по-

ражаемости» критичных документов при социо-инженерных атаках. 

Предлагаемые реляционные модели основаны на результатах, изло-

женных в [1]. 

Целью настоящей статьи является рассмотрение варианта задания 

основных отношений в комплексе «персонал - информационная си-

стема – критичные документы» при социо-инженерной атаке зло-

умышленника, а затем иллюстрация работы принципов вероятностно-

реляционного подхода на упрощенном (для доступности и краткости 
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изложения) примере. Будем использовать смешанную терминологию, 

заимствованную из теории отношений и теории реляционных БД[4–13, 

17-20].  

2. Реляционные модели критических документов. К рассмотре-

нию предлагаются две реляционные модели критических документов. 

Первая задает цену потери данных документов — document (id, price). 

Такая цена устанавливается владельцем информационной системы. 

Вторая модель формализует одно из возможных описаний политик 

организации доступа к таким критичным документам — 

document_access (id, id_document, id_user, id_comp, id_zone). В исполь-

зуемой нотации перед скобками идет идентификатор отношения. В 

качестве аргументов выступает серия атрибутов: id — это ключ базы 

данных для организации доступа к данному документу, id_document — 

это номер документа из document, id_user— это номер пользователя, 

доступ которого описывается в данном отношении, id_comp — ком-

пьютер, на котором хранится данный документ, id_zone — контроли-

руемая зона, к которой относится устройство, на котором хранится 

документ. Отметим, что в рассматриваемом случае вторая реляцион-

ная модель представлена в простейшем виде. Она показывает доступ 

конкретного пользователя id_user, работающего на конкретном 

устройстве id_comp, находящегося в конкретной контролируемой зоне 

id_zone. Но, в тоже время, возможны иные подходы к описанию поли-

тик доступа. Например, если в качестве устройства задан мобильный 

компьютер (ноутбук, смартфон и так далее), то необходимо рассмат-

ривать доступ во множестве контролируемых зон, потому что устрой-

ство может быть перенесено и переподключено (переподсоединено к 

сети). Кроме того, пользователь может иметь доступ к нескольким 

стационарным устройствам, находящимся в одной контролируемой 

зоне и имеющим одинаковый порт подключения к сети подключения к 

сети. В таком случае целесообразно рассматривать группу компьюте-

ров. Далее, к одному компьютеру могут иметь доступ сразу несколько 

пользователей, относящихся к одной группе пользователей и имеющих 

доступ к одному устройству. Тогда следует рассматривать группу 

пользователей. Наконец, возможны варианты, когда необходимо рас-

сматривать по два или три вида таких групп сразу. 

3.Реляционные модели исходных политик безопасности инфор-

мационной системы. Для описания реляционных моделей исходных 

политик безопасности предлагается использовать 6 моделей. Среди 

них: модель групп пользователей, модель групп устройств, модель 

доступа групп пользователей в контролируемые зоны, модель доступа 
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групп пользователей к устройствам, модель принадлежности пользо-

вателей к группам пользователей, модель принадлежности техниче-

ских устройств к группам устройств.  

Модель групп пользователей —users_group (id, user's_access, us-

er’s_rights). 

В данном случае, user's_access показывает уровень доступа пользо-

вателя, относящегося к данной группе пользователей в определенные 

контролируемые зоны. В то время как user’s_rights показывает воз-

можные действия пользователя, относящегося к данной группе поль-

зователей (к ним относятся чтение, запись и удаление). 

Модель групп устройств — comp_group (id, id_comp, id_zone). 

Данная модель отражает принадлежность компьютера id_comp к 

контролируемой зоне id_zone. Эта модель также может быть расшире-

на, в случае если вместо одного устройства id_comp будет стоять 

группа устройств. 

Модель доступа групп пользователей в контролируемые зоны —

zone_access (id, id_users_groups, id_zone). 

Эта модель служит для демонстрации уровня доступа групп поль-

зователей к контролируемым зонам. 

Модель доступа групп пользователей к устройствам — comp_access 

(id, id_users_groups, id_comp). 

Предложенная модель служит для отображения доступа группы 

пользователей к устройству.  

Для двух вышеуказанных моделей целесообразно предусмотреть 

также более общие их варианты, которые включают в себя группу кон-

тролируемых зон в первом случае и группу устройств — во втором. 

Модель принадлежности пользователей к группам пользователей—

user_belongs_to_group (id, id_user, id_users_group). 

Данное отношение показывает, что пользователь id_user имеет до-

ступ в контролируемые зоны и доступ к устройствам, предложенный 

проектировщиками информационной системы для группы пользовате-

лей id_users_group. 

Модель принадлежности технических устройств к группам 

устройств—comp_belongs_to_group (id, id_comp, id_comp_group). 

Данное отношение показывает, что устройство id_comp входит в 

группу устройств id_comp_group. 

4.Реляционная модель для построения топологии сети. Для того 

чтобы построить топологию сети анализируемой информационной 

системы, была введена реляционная модель, отображающая связи 

устройств между собой. Предложенное задание связи предусматривает 
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ее направленность. Но также возможно рассматривать ненаправленные 

связи. Описание данной модели приведено ниже — link (id, id_comp_x, 

id_comp_y). В данном случае id— это ключ базы данных для организа-

ции доступа к данной связи, id_comp_x— первое из устройств, между 

которыми установлена связь, а id_comp_y— второе. 

5.Реляционная модель для построения связей между пользова-

телями. Данная модель представляет собой модель relation (id, 

type_of_relation, user1, user2). В данном случае, если рассматривать 

варианты связей более тщательно, type_of_relation может принимать 

значения, например, из множества {friend, chief, subordinate, colleague, 

business, commoninterest, passion}. Кроме того, существенным является 

то, к какому множеству документов имеет доступ тот или иной поль-

зователь. Имея указанные выше сведения, можно предположить, какие 

именно противоправные действия может совершить пользователь по 

отношению к критичным документам. Множеством таких действий 

может быть, например, {bargain, open, borrow, transfer, letuse}. Кроме 

того, можно указать ряд условий, при которых данные противоправ-

ные действия могут быть совершены, например — {продажа своих 

идентификационных данных, продажа доступных документов, прода-

жа своих прав доступа в контролируемые зоны, продажа модулей хра-

нения информации}. 

6.Реляционные модели уязвимостей пользователя. Предполага-

ется, что склонность пользователя совершать те или иные действия 

(либо не совершать таковые) в ответ на атакующие действия зло-

умышленника, характеризуется профилем уязвимостей пользователя 

[2, 3]. Например, фрагмент такового профиля уязвимостей может вы-

глядеть следующим образом [1–3]. Реляционная модель состоит из 

множеств уязвимостей пользователя, множеств элементарных атаку-

ющих воздействий злоумышленника на данные уязвимости пользова-

теля, а также из множества ответных действий пользователя. Таким 

образом, получается модель следующего вида —vulnerability (id, vul-

nerability, intruder_action, user_action). В данной модели представлен-

ные аргументы имеют следующую трактовку: id— это ключ базы дан-

ных для организации доступа к данной уязвимости, vulnerability — 

название уязвимости пользователя, intruder_action — элементарное 

атакующее воздействие злоумышленника, которое может быть приме-

нено к данной уязвимости, user_action — действие пользователя в от-

вет на данное атакующее воздействие пользователя. 

Стоит отметить, что действия пользователя тесно связаны с теми 

правами, которые пользователь имеет на том или ином устройстве. 
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Также существенные сведения  формализует  модель для представле-

ния распределения вероятностей успешного завершения действия зло-

умышленника —intruder_success (id, id_vulnerability, 

id_uservulnerability_rate, intruder’s_action, p_success). В данной модели 

представленные аргументы трактуются следующим образом: id— это 

ключ базы данных для организации доступа к данному распределению 

вероятностей, id_vulnerability — идентификационный номер уязвимо-

сти, на которую совершается атака злоумышленника, 

id_uservulnerability_rate — степень выраженности данной уязвимости у 

конкретного пользователя, intruder’s_action — элементарное атакую-

щее воздействие злоумышленника, p_success — вероятность успешно-

го завершения атакующего воздействия злоумышленника на данную 

уязвимость пользователя, с учетом того, что степень выраженности 

данной уязвимости составляет id_uservulnerability_rate. 

В данном случае рассматривается успех атакующего воздействия 

злоумышленника intruder’s_action на уязвимость id_vulnerability при 

степени выраженности данной уязвимости у пользователя, равной 

id_user_vulnerability_rate. Успешность атакующего воздействия зло-

умышленника в данном случае имеет вероятностную оценку и выра-

жается через p_success. В упрощенной модели, которая рассматривает-

ся в данной статье ниже, принято допущение о наличии 4 возможных 

значений вероятности успеха атакующего действия по каждой уязви-

мости. Такая градация возможных значений обусловлена разделением 

шкалы, отображающей степень выраженности уязвимостей пользова-

теля, квартилями. Таким образом, достигается существенное упроще-

ние вычисления вероятностных оценок, вместе с тем переход к более 

обобщенной модели вычисления вероятностных оценок не представ-

ляет существенных затруднений. 

7. Пример применения моделей, основанных на отношениях, к 

SQL-представлению контекста социо-инженерной атаки и ее реа-

лизации. Рассмотрим информационную систему, описанную реляци-

онными моделями, приведенными выше, и построим социо-

инженерную атаку на персонал информационной системы. Комплекс 

«информационная система – персонал – критичные документы» пред-

ставлен таблицами в СУБД, между которыми установлены связи. Реа-

лизация такой информационной системы представлена на рис.1. 
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Рис.1. Представление связей между реляционными таблицами 

Рассмотрим пример социо-инженерной атаки на персонал 

информационной системы. Данная информационная система 

представлена на Рис.2. 

 

Comp1 Comp3 Comp5Comp4Comp2

Doc1 Doc2 Doc3

User1 User2 User3

 

Рис. 2. Иллюстративный пример комплекса «персонал – информационная 

система – критические документы». 
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Для этого зададим наполнение представленной выше базы 

данных. Пусть у нас есть 3 пользователя информационной системы: 

USER1, USER2, USER3. USER1 является наиболее уязвимым 

пользователем (имеет максимальные значения уязвимостей). USER2 

имеет средние значения уязвимостей, а USER3 является наиболее 

защищенным пользователем. Также система содержит 5 устройств: 

COMP1, COMP2, COMP3, COMP4, COMP5. На каждом из них хранится 

критичная информация. Таких документов 3: DOC1, DOC2, DOC3. 

Документ DOC1 имеет наименьшую критичность и содержится на всех 

устройствах информационной системы. Документ DOC2 имеет 

среднюю критичность и содержится на устройствах COMP2 и COMP4. 

Документ DOC3 имеет наивысшую критичность и содержится на 

устройстве COMP5. Пользователь USER1 имеет доступ к устройствам 

COMP1, COMP3. Пользователь USER2 имеет доступ к устройствам 

COMP1, COMP2, COMP3. А пользователь USER3 имеет доступ к 

устройства COMP3, COMP4, COMP5. Между пользователями USER1 и 

USER2 существует связь «коллеги». Пользователь USER3 является 

начальником, что означает, что есть связь «подчиненные». 

Злоумышленник обладает 100 условных единиц ресурса для 

воздействия на пользователей. Пользователь USER1 требует 45 

ресурсов для того чтобы оказать помощь злоумышленнику, USER2 – 

55, а USER3 – 105. 

Пусть злоумышленнику требуется документ DOC2. Злоумышленник 

совершает элементарное атакующее воздействие на пользователя 

USER1. Пользователь проверяет наличие требуемого злоумышленнику 

документа на устройствах, к которым у него есть доступ. Данного до-

кумента не было обнаружено. Поэтому пользователь USER1 использу-

ет связь с пользователем USER2. За свои услуги пользователь USER2 

требует ресурс. Злоумышленник отдает пользователю USER2 требуе-

мые ресурсы. USER2 проверяет наличие документа на доступных ему 

устройствах. Документ найден и передан злоумышленнику. Атака за-

вершена успешно, защищенность системы неудовлетворительна.  

Разработанное SQL-представление моделей злоумышленника и 

комплекса «персонал – информационная система – критические доку-

менты» при реализации в реляционной СУБД и после наполнения БД 

соответствующими данными позволяет сводить различные задачи, 

возникающие при оценке защищенности персонала информационной 

системы от социо-инженерных атак, к выполнению соответствующих 

SQL-запросов.  
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В качестве примера, иллюстрирующего полученный основной ре-

зультат настоящей работы, приведем SQL-запрос, который может быть 

использован для выявления пользователя, с помощью которого может 

быть успешно совершена социо-инженерная атака, а также  при каких 

условиях и с какой целью. 
SELECT *  
FROM Intruder_success, Document, Document_access, 
Comp_access, User_group, Relation  
WHERE  
Intrudersuccess.psuccess > 0.75 && 
Document_access.id_comp ==Comp_access.id_comp&& 
User_group.user’s_rights == 
Comp_access.id_comp&&Realtion = “colleague” 
Также можно привести пример получения оценки вероятности успеш-

ности атакующего воздействия злоумышленника на пользователя. 
SELECT Intrudersuccess.psuccess  
FROM Intruder_success, Document, Document_access, 
Comp_access, User_group 
WHERE  
Document.id == 1 && 
Document_access.id_comp ==Comp_access.id_comp&& 
User_group.user’s_rights == Comp_access.id_comp 

8. Заключение. В данной статье рассмотрен подход к 

представлению реляционно-вероятностных моделей комплекса 

«персонал – информационная система – критические документы» с 

помощью SQL представления. Предложенный подход представляет 

реляционные модели, задающие автоматизированную 

информационную систему, а также пользователей данных систем. 

Хотя предложенные реляционные модели были ориентированы на 

реализацию в современных реляционных СУБД и использование 

преимуществ последних, стоит отметить, что  может быть предложена 

их реализация в совершенно ином классе систем — продукционных 

систем, поддерживающих соответствующие виды вывода. 

Планируется, что предложенное в данной статье представление 

позволит существенно ускорить работу программного комплекса за 

счет применения аппаратно адаптированных операций, реализованных 

в современных реляционных СУБД. 
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РЕФЕРАТ 

 

Азаров А.А., Тулупьев А.Л., Тулупьева Т.В. SQL-представление реля-

ционно-вероятностных моделей социо-инженерных атак в задачах 

расчета агрегированных оценок защищенности персонала инфор-

мационной системы. 
Анализ рисков информационной безопасности в настоящее время являет-

ся особо актуальной темой в силу того, что и страховые компании хотят иметь 

возможно более точные характеристики о вероятном размере ущерба и необ-

ходимой сумме страхования, и компании, желающие застраховать свои ин-

формационные риски, также хотят понимать, за что именно и насколько обос-

нованно платятся те или иные суммы при заключении договора страхования. 

Кроме того, ни одна из названных сторон не хочет терять собственные ресур-

сы. Таким образом, необходимо научиться получать адекватные, но в то же 

время комплексные, агрегированные оценки защищенности информационных 

систем. Для этого необходим всесторонний анализ защищенности как про-

граммно-технической составляющей системы, так и персонала таких систем 

(их социотехнической составляющей). Настоящая работа концентрируется на 

возможном подходе к автоматизации анализа защищенности пользователей 

информационных систем от социо-инженерных атак. Социо-инженерная атака 

рассматривается как реализация элементарных атакующих действий, направ-

ленных на уязвимости пользователя. Данный подход был рассмотрен в стать-

ях. Для разработки модели, а затем — подходящих структур данных, для  реа-

лизации алгоритмов  автоматизированного анализа защищенности от социо-

инженерных атак было решено применить реляционно-алгебраический под-

ход. Он позволяет, с одной стороны, перейти к отношениям для представления 

данных, то есть для представления модели контекста, в котором будут разви-

ваться социо-инженерные атаки, и модели злоумышленника, и, с другой сто-

роны, использовать эффективные алгоритмы обработки SQL-запросов, реали-

зованные в современных СУБД, для вычисления искомых показателей — агре-

гированных оценок степени защищенности персонала, либо степени «поража-

емости» критичных документов при социо-инженерных атаках. 

Целью настоящей статьи является рассмотрение варианта задания основ-

ных отношений в комплексе «персонал - информационная система – критич-

ные документы» при социо-инженерной атаке злоумышленника, а затем иллю-

страция работы принципов вероятностно-реляционного подхода на упрощен-

ном (для доступности и краткости изложения) примере. Будем использовать 

смешанную терминологию, заимствованную из теории отношений и теории 

реляционных БД. 

43Труды СПИИРАН. 2012. Вып. 3(22). ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн) 
SPIIRAS Proceedings. 2012. Issue 3(22). ISSN 2078-9181 (print), ISSN 2078-9599 (online)

www.proceedings.spiiras.nw.ru



 

SUMMARY 

 

Azarov A.A., Tulupyev A.L., Tulupyeva T.V. SQL representation of rela-

tional and probabilistic models of socio-engineering attacks in problems 

of calculation of the aggregated of information system’s personnel’s 

security estimation. 
Risk analysis of information security nowadays is an extremely important top-

ic, due to the fact that insurance companies want to have probably more exact char-

acteristics about the probable size of a damage and the necessary sum of insurance, 

and the company, wishing to insure the information risks, also wants to understand, 

for what it does pay at the conclusion of the contract of insurance and if these fees 

are reasonable. Besides, both mentioned above parties don't want to lose their re-

sources. The all-round analysis of security both of a program and technical compo-

nent of system, and the personnel of such systems (their sociotechnical component) 

is for this purpose necessary. The real work concentrates on a possible approach to 

automation of the analysis of security of users of information systems from socio-

engineering attacks. Socio-engineering attack is considered as realization of elemen-

tary attacking actions on vulnerabilities of the user and reciprocal actions of the user. 

This approach was considered in different papers. It was decided to apply a relation-

al and algebraic approach for the developing of models, and then — suitable struc-

tures of data, and realization of algorithms of the automated analysis of security 

from socio-engineering attacks. It will allow to pass, on the one hand, to the rela-

tions for data presentation, that is for representation of model of a context in which 

socio-engineering attacks will develop, and models of the malefactor, and, on the 

other hand, to use effective algorithms of processing of the SQL inquiries, realized 

in modern DBMS, for calculation of required indicators — the aggregated estimates 

of degree of security of the personnel or degree of "susceptibility" of critical docu-

ments at socio-engineering attacks. 
The purpose of the present article is consideration of setting of general rela-

tions in a complex «the personnel information system – critical documents» at socio-

engineering attack of the malefactor, and then illustration of work of principles of a 

likelihood and relational approach on simplified (for availability and brevity of a 

statement) example. We’ll use the mixed terminology borrowed from the theory of 

the relations and the theory of relational DB. 
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