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Аннотация. Представлено развернутое описание информационных моделей компонент 
комплекса «информационная система―персонал», находящегося под угрозой социоин-

женерный атак. Рассмотрены информационные модели пользователя, групп пользовате-

лей, контролируемых зон, информационных объектов (систем документов), программно-
аппаратного обеспечения и самой информационной системы. Указанные информацион-

ные модели входят в состав базы для анализа защищенности информационной системы 

при угрозах социоинженерных атак. Иерархия этих моделей позволяет описать сцену 
(контекст), в которой развивается социоинженерная атака, перебрать возможные атаки 

(деревья атак) и на основе полученных результатов изучить возможные подходы к оцен-

ке степени защищенности комплекса «информационная система―персонал» от социо-
инженерных атак.  
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Tulupyev A.L., Paschenko A.E., Azarov A.A. Information models of the components of com-

plex “information system―personnel”, which is under threat of socioengineering attack. 

Abstract. Developed description of informative models of the component of complex ―infor-

mation system―personnel‖, which is under threat of socioengineering attack is being present-

ed in this paper. Informative model of user, users group, controlling areas, information objects 
(system of documents), hardware-software maintenance and information system itself are 

considered. Specified informative models are included into the base for analyzing protection of 

informative system under the threat of socioengineering attacks. Hierarchy of these models 
allows to describe scene (context), in which socioengineering attack developes, to touch possi-

ble attacks (trees of attacks), and, on the base of gained results, study possible approaches to 

estimation the degree of protection of complex ―information system―personnel‖ from socio-
engineering attack. 

Keywords: informative model, informative system, socioengineering attack, user, malefactor. 

 

1. Введение. Большинство современных продуктов, нацеленных 

на анализ защищенности информационных систем, производит оценку 

лишь программно-аппаратной подсистемы, не учитывая уязвимостей 

персонала, который работает с ней. Соответственно остается откры-

тым вопрос о коррекции оценок, полученных такими продуктами, та-

ким образом, чтобы в них учитывалось влияние человеческого факто-
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ра, находящегося под угрозой социоинженерных атак или, в некото-

рых случаях, самого по себе содержащего угрозу.  

Указанный фактор является существенным. Например, информа-

ционная система может использовать все самые современные способы 

защиты, но если в нее на стадии разработки ведущим программистом 

была заложена логическая бомба, которую он может активировать в 

случае своего увольнения, то данная информационная система имеет 

серьезные пробелы в защите [11].  

Цель настоящей работы — описать совокупность основных требо-

ваний к информационным моделям компонент комплекса «информа-

ционная система―персонал». Указанные модели предназначены для 

представления сцены (контекстов), в которых будут имитироваться 

социоинженерные атаки, направленные против персонала информаци-

онных систем.  

Описание информационных моделей, связанных с представлени-

ем персонала основывается на требованиях, сформулированных в [7–

8]. Требования и подходы к формированию информационных моделей 

программно-технической составляющей информационной системы 

основываются на работах [1–5, 9–12].  

2. Составляющие информационной системы. В статье [8] рас-

смотрены информационные объекты (документы), которые по умолча-

нию относились к каким-то устройствам, но не было конкретизации 

того, к каким именно. В связи с этим информационная система в 

первую очередь будет расширена за счет устройств, которые присут-

ствуют в системе [5]: 

― ПК и периферийных устройств, таких как принтеры;  

― сетевых адаптеров для ПК и cетевых кабелей;  

― cетевого оборудования, такого как концентраторы и коммута-

торы, которые соединяют между собой ПК и принтеры;  

― cетевой операционной системы, например Windows NT или 

NetWare.  

Каждому из этих устройств соответствуют какие-то информаци-

онные объекты, которые хранятся на этих устройствах. Критичными 

свойствами для устройств, которые в будущем помогут оценить за-

щищенность информационной системы по технической базе, являются 

их программно-технические составляющие.  

Кроме того, каждое устройство может быть отнесено к опреде-

ленной контролируемой зоне (информационной модели, рассмотрен-

ной в статье [8]). Например, с одной стороны, компьютер младшего 

менеджера по продажам в какой-либо компании, вероятнее всего, не 
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имеет никакой защиты, которая связана с отнесением его к контроли-

руемой зоне [11]. С другой стороны, к компьютеру старшего менедже-

ра этой же компании имеет доступ только он лично, потому что, как 

правило, у сотрудников с подобным статусом есть свой кабинет.  

Чтобы оценивать защищенность системы по технической базе, 

необходимо также знать, какие связи существуют между устройства-

ми. Но, несмотря на важность этого параметра, он может не влиять на 

защищенность системы. Так, например, если информационная система 

состоит из нескольких групп обособленных устройств, и мы рассмат-

риваем атаку на одну из этих групп, но искомая информация хранится 

в другой группе, то обычный программный комплекс, анализирующий 

защищенность системы, укажет, что система защищена. Однако если 

мы присовокупим персонал к этой системе, то может оказаться, что 

какой-то сотрудник имеет доступ как к обеим группам и может полу-

чить информацию из любой из них. Тогда защищенность системы уже 

неудовлетворительна. Поэтому в информационную систему необхо-

димо добавить также и связи между пользователями и устройствами. 

И последней информационной моделью станет сама информаци-

онная система. Это необходимо, чтобы отнести все устройства, поль-

зователей, группы пользователей к определенной информационной 

системе, а также, чтобы получить о ней общие сведения. 

3. Персонал информационной системы.  

В статье [8] сведения о персонале информационной системы так-

же представляются посредством информационных моделей. Пользова-

телям системы сопоставляется информационная модель, которая со-

держит важнейшие свойства (атрибуты) пользователей. Эти свойства 

разбиты на три смысловые группы:  

1) общая информация о пользователе, 

2) информация о правах пользователя в информационной системе, 

3) наличие (степень проявления) уязвимостей у пользователя. 

Таким образом, учет указанных свойств позволяет не только дать 

в какой-то мере исчерпывающую информацию для анализа степени 

защищенности информационной системы с учетом риска социоинже-

нерных атак, но и упростить этот анализ за счет явного указания уяз-

вимостей пользователя. Заметим, что один из подходов к упрощению 

состоит в том, что к анализу социоинженерных атак адаптируется хо-

рошо известный формализм, который использовался для анализа атак 

на программно-аппаратное обеспечение (деревья атак) [5, 9, 10].  

Кроме того, для уменьшения вычислительной сложности алго-

ритма анализа информационной системы целесообразно внести такую 
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информационную модель, как модель группы пользователей, позволя-

ющую задать сразу большому числу пользователей конкретные права 

на доступ и использование определенных устройств. Иными словами, 

информационная модель групп пользователей отображает политику 

безопасности информационной системы по отношению к пользовате-

лям.  

Среди уже упомянутых в нашей статье информационных моделей 

отметим модели контролируемых зон и информационных объектов. 

В отличие от статьи [8], мы относим к контролируемым зонам не толь-

ко пользователей, но и устройства. Это также поможет в дальнейшем 

уменьшить вычислительную сложность алгоритма анализа информа-

ционной системы. Модель информационных объектов переносится без 

изменений, только информационные объекты привязываются к 

устройствам, и на каждом устройстве, таким образом, формируется 

свой набор информационных объектов. 

4. Выводы. Исходя из полученных информационных моделей, 

можно построить полную модель информационной системы. Таким 

образом, получена основа для создания программного продукта, кото-

рый мог бы анализировать защищенность информационной системы. 

Необходимость добавления всех перечисленных информационных 

моделей в модель информационной системы обусловлена необходимо-

стью анализа последней именно при угрозах социоинженерных атак. 

В более простых случаях такое наполнение информационной системы 

может быть избыточным.  

Алгоритм анализа социоинженерной атаки, приведенный в ста-

тье [8], применим и к более полной информационной системы, со все-

ми информационными моделями, указанными в этой статье, но лишь с 

привязкой информационных объектов к устройствам и проверкой 

наличия доступа к тому или иному устройству того или иного пользо-

вателя.  

Подводя черту, хочется отметить, что построена вся информаци-

онная система в терминах информационных моделей, которую пред-

стоит поместить в программный продукт, который анализирует защи-

щенность информационной системы и учитывает угрозы социоинже-

нерных атак. 
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РЕФЕРАТ 

 

Тулупьев А.Л., Пащенко А.Е., Азаров А.А. Информационные модели компо-

нент комплекса «информационная система―персонал», находящегося 

под угрозой социоинженерных атак. 

В связи с тем, что одним из основных вопросов развития анализа защи-

щенности информационных систем становится анализ угроз с учетом челове-

ческого фактора, а анализ защищенности информационных систем по про-

граммно-технической составляющей развит достаточно хорошо, необходимо 

соединить эти два подхода и получить такой программный продукт, который 

бы выдавал полную информацию по защищенности информационной систе-

мы, в том числе и с учетом угроз социоинженерных атак. В связи с этим в дан-

ной статье рассмотрены: информационная модель пользователя, модель групп 

пользователей, модель контролируемых зон, модель информационных объек-

тов, модель программно-аппаратного обеспечения и модель самой информа-

ционной системы. Совокупность этих моделей дает информационную систему, 

для которой можно рассчитать анализ защищенности с учетом угрозы социо-

инженерных атак. 

В статье рассмотрены все перечисленные модели и обоснованы необхо-

димые свойства этих моделей, которые пригодятся при анализе информацион-

ной системы. Вся информационная система разбивается на два модуля: 1) ин-

формационные модели, связанные с пользователями информационной систе-

мы; 2) программно-техническая составляющая системы. Между этими двумя 

модулями и внутри самих модулей присутствуют связи, по которым может 

распространяться атака. Вследствие того, что социоинженерная атака в теку-

щем контексте связана с повреждением или передачей третьим лицам опреде-

ленной информации изнутри информационной системы, информационные 

объекты решено привязать к определенным устройствам. Таким образом, каж-

дое устройство получает определенный набор информационных объектов. Это 

поможет впоследствии уменьшить вычислительную сложность алгоритма ана-

лиза защищенности системы. Для этих же целей могут быть применены моде-

ли групп пользователей, а также контролируемых зон.  

На данном этапе удалось полностью смоделировать информационную си-

стему, которая может быть использована для анализа ее защищенности. Полу-

ченные результаты позволяют приступить к созданию программного продукта, 

предназначенного для автоматизированного анализа информационной систе-

мы с учетом угрозы социоинженерных атак. 
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SUMMARY 

 

Tulupyev A.L., Paschenko A.E., Azarov A.A. Information models of the compo-

nents of complex “information system―personnel”, which is under threat of 

socioenginering attacks. 

As one of the basic questions of development of analyzing protection of in-

formative system becomes the analyzing of threats with the account of human factor, 

while the analyzing of hardware―software part of the system developed quite well, 

it is essential to combine this two approaches and gain a special program product, 

which can prepare all information about the protection of informative system, even 

with the threat of socioengineering attacks. Due to this facts, this paper is devoted to 

the informative models of user, users group, control area, informative objects, hard-

ware ― software maintenance and to the model of informative system itself. Set of 

these models gives informative system, for which it is possible to analyze the protec-

tion of informative system, with the threat of socioengineering attacks. 

In this paper all necessary models are considered and listed, all necessary prop-

erties of this models, which will be used for analyzing, proved. Information system 

is divided into two parts: informative models, which are related to the user model, 

and hardware―software part of the system. In these parts and between them there 

are some links, which can be used for distribution of the attack. The information 

objects are adhered to the computers, because in the current context, socioengineer-

ing attack deals with damaging or larceny of the information. That’s why every 

computer gains some set of information objects. It will probably help to improve 

computing complexity of algorithm of analyzing the information system. For this 

purposes also can be user user’s group models and controlling areas.  

At the given stage the model of informative system is completed, and it can be 

used for analyzing of the protection of informative system. Gained results allows to 

start the creation program product, which can be applied for analyzing information 

system with the risk of socioengineering attack. 
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