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Аннотация. В статье рассмотрены вопросы, касающиеся проектирования и реализации 
системы проактивного мониторинга выполнения политики безопасности в компьютерных 
сетях. Предлагаемый подход к мониторингу основан на моделировании действий пользова-
теля в исследуемой компьютерной сети. Описаны обобщенная архитектура системы про-
активного мониторинга и методики ее функционирования, рассмотрены проблемы, связан-
ные с работой в реальной компьютерной сети, и их возможные решения. Статья содержит 
описание реализации прототипа системы проактивного мониторинга и пример применения 
прототипа для тестирования политики безопасности компьютерной сети. — Библ. 
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Abstract. The paper considers issues applied to design and implementation of the system of proac-
tive monitoring of security policy. The approach suggested is based on simulation of user actions in 
computer network under investigation. The generalized architecture of proactive monitoring system 
and its functioning techniques are described, problems applied to work in real network and their possi-
ble solutions are considered. The paper contains the description of prototype of proactive monitoring 
system and the example of the prototype using to test network security policy. — Bibl. 18 items. 

 
1. Введение 
 

В настоящее время обеспечение информационной безопасности является 
одной из актуальных проблем, возникающих при использовании компьютерных 
систем различного назначения. Основой для организации процесса защиты 
информации является политика безопасности. Политика безопасности описы-
вает множество правил функционирования системы, в том числе правил обес-
печения конфиденциальности, целостности и доступности ресурсов системы.  

Процесс разработки политики безопасности можно разделить на три эта-
па: проектирование, реализация и эксплуатация. На этапе проектирования раз-
работчики или администраторы безопасности (сети) формулируют политику 
безопасности, исходя из потребностей пользователей проектируемой системы. 
На этапе реализации сформулированная политика безопасности воплощается 
в компьютерной системе. После этого наступает этап эксплуатации, на котором 
пользователи используют компьютерную систему по назначению, при этом они 
должны действовать в рамках реализованной политики безопасности.  
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На этапе эксплуатации компьютерной системы перед администраторами 
сети остро стоит задача проверки соответствия политики безопасности, сфор-
мулированной на этапе проектирования, ее реализации в реальной системе, а 
также анализа адекватности этой политики целям обеспечения защиты инфор-
мационных ресурсов компьютерной системы от текущих угроз безопасности [1].  

Существующий подход к контролю выполнения политики безопасности в 
компьютерных сетях предполагает, что правила политики на этапе реализации 
трансформируются в настройки программного и аппаратного обеспечения ком-
пьютерной сети (конфигурационные файлы отдельных программ и устройств, 
общие хранилища информации в виде системных реестров, списки правил 
фильтрации и др.).  

Для проверки выполнения политики на этапе эксплуатации, как правило, 
используется так называемый пассивный подход к мониторингу. В соответствии 
c данным подходом производится периодическое сравнение текущей конфигу-
рации системы (на основе исследования настроек программного и аппаратного 
обеспечения) с той конфигурацией, которая была получена на этапе реализа-
ции. Найденные отличия свидетельствуют о том, что политика не выполняется. 
Однако такой подход, хотя и является основным, не может дать гарантии стро-
гого выполнения предписанной политики. В сложной распределенной системе 
для выполнения запросов пользователей требуется использование множества 
таких настроек. Не все из них могут находится под контролем. Злоумышленники 
обладают возможностью обхода заданных параметров или их динамической 
замены посредством встраивания и использования специальных программ и 
т.п. В результате настройки программного и аппаратного обеспечения компью-
терной сети могут не соответствовать реально выполняемой политике безопас-
ности.  

Подход, предлагаемый в данной работе, схож с подходом, который ис-
пользуется при активном анализе уязвимостей [2]. При таком анализе исследо-
ватель пытается имитировать действия злоумышленника для компрометации 
различных ресурсов компьютерной сети, а затем устраняет обнаруженные уяз-
вимости.  

Предлагаемая система проактивного мониторинга (СПМ) выполнения по-
литики безопасности действует подобным образом. СПМ использует все дос-
тупные знания о системе и текущей политике для генерации действий пользо-
вателя, которые способны опровергнуть или подтвердить выполнение политики 
безопасности. СПМ выполняет данные действия и фиксирует их результаты. 
Совокупность результатов этих действий позволяет представить картину вы-
полнения политики безопасности в системе.  

В данной работе предложена распределенная архитектура системы про-
активного мониторинга выполнения политики безопасности. Описана обобщен-
ная методика функционирования и использования системы. Рассмотрен при-
мер тестовой сети, примеры политик и трасс функционирования системы. Опи-
саны архитектура и реализация прототипа СПМ. Работа содержит описание 
экспериментов с прототипом и анализ результатов этих экспериментов.  

Работа состоит из следующих разделов. Второй раздел содержит обзор 
некоторых релевантных работ, посвященных мониторингу политик. Третий раз-
дел описывает обобщенную архитектуру распределенной системы проактивно-
го мониторинга политики безопасности. В четвертом разделе представлена 
обобщенная методика функционирования СПМ. В пятом разделе описана 
структура тестовой сети и приведен пример функционирования системы при 
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проверке политики доступа к FTP серверу. Шестой раздел содержит описание 
реализации прототипа системы. Седьмой раздел содержит заключение и ос-
новные выводы. 
 
2. Релевантные работы  
 

Существующие работы по политикам безопасности, в частности монито-
рингу политик, формируют необходимый начальный базис для настоящей ра-
боты. Представленный в данном разделе перечень работ не претендует на 
полноту, но отражает некоторые весьма существенные положения и результа-
ты, полученные в исследованиях по мониторингу политик безопасности.  

В [3] утверждается, что одно из необходимых условий безопасности сис-
темы — мониторинг действий пользователей и проверка их соответствия поли-
тике безопасности.  

Статья [4] касается вопросов мониторинга событий в системе и создания 
политик реагирования на эти события.  

В работах [5–9] также отмечается необходимость мониторинга выполне-
ния политики безопасности.  

Работа [10] предполагает использование мониторинга для перехода на 
усиленную политику в случае нарушения текущей.  

В [11] активные попытки нарушить политику безопасности рассматривают-
ся, как возможность сформировать политику безопасности для уязвимого при-
ложения.  

Подход к практивному мониторингу был использован [12] для тестирова-
ния протокола IPSEC.  

Статья [13] описывает способы детализации политик мониторинга событий 
в системе. В [14] используется проверка конфигурации сети для подтверждения 
соответствия политике.  

Статья [15] описывает систему мониторинга политики, реагирующую на 
внешние события. Система проверяет корректность изменений конфигурации 
заданной политикой.  

В [16] описывается формальный способ доказательства выполнения кол-
лективной политики, если известно, что политика выполняется для членов кол-
лектива.  

Статья [17] описывает связь между правилами политики со сценариями 
поведения пользователя в системе и целями, достигаемыми пользователем. 

Подход к мониторингу политики безопасности, предлагаемый в настоящей 
работе, базируется на активной имитации действий пользователей (как разре-
шенных, так и запрещенных политикой безопасности) и определении расхож-
дений реакций системы от предписанных. В существующих работах подобный 
подход не был исследован в достаточной мере. Пожалуй, наиболее близким к 
нему являются исслендования по тестированию протокола IPSEC в работе [12]. 
 
3. Архитектура системы проактивного мониторинга  
 

Система проактивного мониторинга выполнения политики безопасности 
(СПМ) может рассматриваться как самостоятельная система или входить в со-
став «старшей системы», например, системы мониторинга выполнения политик 
безопасности или системы управления политиками безопасности.  
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На рис. 1 дано высокоуровневое представление СПМ. Целью проактивного 
мониторинга выполнения политики безопасности является выявление и оценка 
отклонений от заданной политики безопасности и конфигурации в тестируемой 
системе. Входными данными для СПМ являются спецификация тестируемой 
системы, спецификация проверяемых политик безопасности и параметры тес-
тирования. Выходными данными для СПМ являются отчеты о выявленных в 
тестируемой системе отклонениях от заданной политики безопасности.  
 

Система проактивного 
мониторинга

Спецификация 
тестируемой 
системы

Спецификация 
политик 

безопасности

Параметры 
тестирования

Отчеты о 
выявленных 
отклонениях

Цель

Требования
 

Рис. 1. Высокоуровневое представление СПМ. 
 

СПМ должна удовлетворять следующим требованиям: (1) полнота охвата 
тестируемой системы — СПМ должна выявлять отклонения от заданной поли-
тики безопасности в любой из частей заданной системы; (2) полнота охвата по-
литик безопасности — СПМ должна выявлять отклонения от любой части за-
данной политики безопасности; (3) адекватность оценки отклонений — СПМ 
должна адекватно оценивать отклонения от заданной политики безопасности в 
заданной системе; (4) производительность работы — СПМ должна работать с 
необходимой производительностью; (5) точность выявления отклонений — 
СПМ должна работать с достаточной точностью; (6) адекватность модели тес-
тируемой системы — СПМ должна быть способна моделировать достаточно 
сложные системы.  

Обобщенная архитектура СПМ изображена на рис. 2. СПМ состоит из че-
тырех основных компонентов: конфигуратора, сканера, сборщика информации 
и пользовательского интерфейса.  

Конфигуратор — это компонент, который предназначен для планирова-
ния и формирования комплекса сценариев для проведения мониторинга поли-
тик. Он получает на вход спецификацию тестируемой системы и спецификацию 
проверяемых политик безопасности. На основе этих данных конфигуратор 
формирует сценарии для сканеров, находящихся в системе. Сценарии доста-
точно просты для выполнения сканерами без проведения дополнительного 
планирования. Данный подход имеет следующие достоинства: становится воз-
можным планировать проверки, проводимые совместно несколькими сканера-
ми; самая трудоемкая часть работы выполняется одним компонентом центра-
лизованно, cканеры представляют собой «легкие» компоненты с простой логи-
кой исполнения; уменьшается поток информации, передающейся по сети, так 
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как основная работа с базой данных действий пользователя совершается од-
ним компонентом (конфигуратором), а не несколькими. 
 

 
Рис. 2. Обобщенная архитектура системы. 

 
Сканер — компонент, проверяющий определенную конфигуратором часть 

правил политики безопасности в заданном фрагменте тестируемой системы. 
Задание сканеру передается конфигуратором в виде сценария. Выполняя дан-
ный сценарий, сканер проводит проверку политики. Результаты проверки ска-
нер отсылает сборщику информации.  

Сборщик информации получает отчеты о результатах проведенных про-
верок от сканеров, анализирует полученную информацию и формирует свод-
ные отчеты, которые выдаются пользователю (или «старшей системе»).  

Интерфейс пользователя позволяет пользователю управлять работой 
всех компонентов системы, задавать входные данные конфигуратору, просмат-
ривать отчеты сборщика информации.  

Для упрощения конфигурирования и передачи информации между компо-
нентами конфигуратор, сборщик информации и интерфейс пользователя объе-
динены в одном исполняемом модуле.  

На рис. 3 показан пример распределения компонентов системы по фраг-
ментам сети. Для достижения наилучших результатов, как минимум, один ска-
нер должен присутствовать в каждом сегменте сети. Помимо этого необходимы 
сканер, установленный на рабочей станции, сканер, находящейся за пределами 
сети, и сканер на рабочей станции, которая подключается к анализируемой се-
ти с помощью модема. Если используется беспроводная сеть, нужен также ска-
нер, находящийся на хосте беспроводной сети  

Информация от сканера к сборщику информации и от сборщика информа-
ции к интерфейсу пользователя передается в формате IODEF [18]. Вся осталь-
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ная информация внутри системы передается во внутреннем формате, осно-
ванном на XML. 

Общая архитектура сканера нарушений политик безопасности изобра-
жена на рис. 4.  
 

 
Рис. 3. Распределение компонентов системы по фрагментам сети. 

 

 
Рис. 4. Архитектура сканера. 

 
Сценарий для выполнения представляет собой последовательность дей-

ствий на формальном языке, описывающую операции производимые сканером, 
их параметры и последовательность. Модуль выполнения сценариев проверки, 
выполняет сценарии, переданные сканеру конфигуратором, производя опера-
ции над активами тестируемой системы. База данных действий пользователя 
содержит описание всех возможных операций пользователя над активами и 
описание параметров этих операций. Модуль генерации отчетов предназначен 
для обработки полученной в результате выполнения сценариев информации и 
представления ее в удобном для пользователя виде. Интерфейс пользователя 
позволяет управлять работой сканера, в том числе вводить необходимые па-
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раметры, задавать команды (например, приостанавливать и возобновлять ра-
боту сканера) и просматривать информацию об его текущем состоянии. Отчет 
для сборщика информации включает в себя результаты проверок, произведен-
ных сканером, предназначенные для формирования общего отчета о результа-
тах проверки политик. 

Общая архитектура конфигуратора изображена на рис. 5.  
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Рис. 5. Архитектура конфигуратора. 

 
Пользователь задает спецификацию тестируемой системы, спецификацию 

политик безопасности и параметры проверки политик с помощью интерфейса 
пользователя. Интерфейс пользователя также передает конфигуратору ин-
формацию о местонахождении сканеров. Эта информация посылается конфи-
гуратору, и обрабатывается модулем предварительной обработки данных. Сце-
нарии для сканеров генерируются модулем генерации сценариев. Каждый сце-
нарий сканера описывает последовательность проверок определенной части 
политик безопасности для фрагмента сети, в котором находится сканер. Конфи-
гуратор передает сформированные сценарии сканерам. 

Спецификация политики безопасности представляет собой описание по-
литики в виде совокупности правил на формальном языке SPL. Спецификация 
тестируемой системы, содержит описание конфигурации данной системы на 
SDL. Параметры проверки задают подмножество правил политик для проверки, 
часть тестируемой системы, в которой будет выполняться проверка, и парамет-
ры пользователей, для которых будут проверяться политики. 

Модуль построения модели системы на основе спецификации тестируе-
мой системы формирует модель данной системы и дополняет данную модель 
информацией о местоположении сканеров в системе. Модуль планирования 
разделяет правила политик безопасности на множества, предназначенные для 
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проверки отдельным сканерам. Данные множества модуль планирования пере-
дает модулю генерации сценариев для формирования сценариев проверки. 
Модуль генерации сценариев проверок предназначен для формирования сце-
нариев проверки правил политик безопасности. Каждый сценарий представляет 
собой последовательность элементарных операций пользователя над актива-
ми с фактическими параметрами этих операций. База данных действий пользо-
вателя содержит описание всех возможных операций пользователя над акти-
вами и описание параметров этих операций. База данных методов проверки 
политик содержит информацию, необходимую для формирования сценария 
пров

Общая архитектура сборщика информации представлена на рис. 6.  
 

ерки политик различных классов. 

 
Рис. 6. Архитектура сборщика информации. 

 

атов сканирования, и переда-
т созданные отчеты интерфейсу пользователя. 

. Обобщенная методика функционирования системы  
 

дных данных служат отчеты о выявленных наруше-
ниях

актеризуем кратко сущность 
алгор  

Сборщик информации предназначен для сбора отчетов со сканеров, их 
обработки и обобщения, формирования сводных отчетов и передачи их интер-
фейсу пользователя. Он получает отчеты от сканеров. Отчеты содержат выяв-
ленные нарушения политик безопасности. Модуль обработки отчетов и анализа 
отклонений обрабатывает полученные отчеты, обобщает информацию, содер-
жащуюся в них, и передает обработанные данные генератору отчетов. Генера-
тор отчетов на основе обработанных данных формирует отчеты, предназна-
ченные для демонстрации пользователю результ
е
 
4

Входными данными для методики выступают спецификация тестируемой 
системы, спецификация проверяемых политик безопасности и параметры про-
верки, включающие подмножество правил политик для проверки, часть тести-
руемой системы, в которой будет выполняться проверка, и параметры субъек-
тов и объектов, для которых будет проводиться проверка. Для генерации сце-
нариев проверки используется также информация о местоположении сканеров 
в системе. В качестве выхо

 выполнения политик.  
Методика задается в виде комплекса алгоритмов работы каждого компо-

нента при проверке каждого класса политик. Охар
итмов работы отдельных компонентов СПМ. 
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Общий алгоритм работы конфигуратора:  

2. икации тестируемой системы построить модель тестируемой 

5. 
неров по сегменту сети, для которого справед-

7.  сценарий проверки данного множества правил для дан-
но с

 верку данного правила специфичным 

 отчету сканера; (3) передать результаты про-
верки

миро

бора. Рассмотрим 
два п

либо

й. 
Коли

1. Принять входные данные; 
По специф
системы; 

3. Получить информацию о местоположении сканеров; 
4. Обозначить местоположение сканеров в тестируемой системе; 

Разделить правила политик на множества правил для каждого из нахо-
дящихся в системе ска
ливы данные правила; 

6. Перебрать все множества правил полученные на предыдущем шаге; 
Сформировать
го канера:  
 Перебрать все правила из данного множества;  
Добавить к сценарию про
для политики алгоритмом; 

8. Передать сформированные сценарии сканерам для выполнения.  
Общий алгоритм выполнения сценария проверки сканером: (1) выполнить 

проверки правил в порядке, предусмотренном сценарием; (2) в случае нахож-
дения отклонений от правила добавить результаты проверки и условия, при ко-
торых возникают отклонения, к

 сборщику информации.  
Общий алгоритм работы сборщика информации: (1) получить результаты 

проверки от сканеров; (2) обработать и обобщить результаты проверки, сфор-
вать отчет о выявленных нарушениях; (3) выдать сформированный отчет. 
Детали реализации методики отличаются при проверке каждого класса 

политик. Для полноценной проверки выполнения правила политики безопасно-
сти, необходима полная проверка успешности/неуспешности всех допустимых 
операций над всеми активами, с использованием учетных записей всех пользо-
вателей системы. Такой подход очень трудоемок и не всегда позволяет прове-
рить выполнение политики за приемлемое время. Существует ряд других под-
ходов, которые позволяют с определенной долей вероятности утверждать, что 
политика выполнена, и лишены недостатков полного пере

одхода, которые были реализованы в прототипе СПМ.  
Первый подход («экспресс-анализ») состоит в извлечении необходимой 

информации из правила политики и проведении проверки для одного из пред-
ставителей класса объектов проверки, выбранного случайным образом. На-
пример, если правило политики формулируется следующим образом: «Адми-
нистраторам компьютера разрешено создавать, модифицировать и удалять 
любые файлы в локальной файловой системе», то для проверки этого правила 
необходимо проверить возможность создания, модификации и удаления, любо-
го, случайно выбранного, файла в системе, для случайно выбранного пользо-
вателя с ролью администратора. Такой подход подразумевает существенное 
сужение списка проверяемых операций там, где это возможно за счет анализа 
правил политики. Там же, где правило подразумевает любой объект какого-

 класса, проверка проводится для одного, случайно выбранного, объекта.  
Второй подход является модификацией первого. При проверке выполне-

ния политики для любого объекта какого-либо класса, второй подход выбирает 
не одного представителя данного класса, а несколько таких представителе

чество представителей зависит от количества объектов данного класса.  
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Таким образом, полный перебор является наиболее трудоемким из всех 
рассмотренных подходов, следующим по трудоемкости является выбор не-
сколь

а политик необходимо ис-
поль

ребрать все операции над активами; (3) перебрать все активы; (4) 
пров ользователя над данным 
активом

Сущ

ена; 

ультаты выполнения операций. Плюса-
и отмечены исходы, подтверждающие политику, минусами — исходы, свиде-

тельствующие о нарушении политики.  
 

Таблица 1 
зультаты проверки отдельной операции  

Успех

ких случайных объектов для проверки, и наименее трудоемким является 
выбор одного случайного представителя.  

В силу различия в политиках, для каждого класс
зовать свой алгоритм проверки. Рассмотрим обобщенные алгоритмы про-

верки для политики авторизации и аутентификации.  
Алгоритм проверки политики авторизации: (1) перебрать всех пользовате-

лей; (2) пе
ерить успешность данной операции для данного п

.  
ествует четыре возможных исхода проверок: 

1. Если существует правило, разрешающее операцию, и операция вы-
полнилась успешно, значит, политика не нарушена; 

2. Если существует правило, разрешающее операцию, и операция вы-
полнилась неуспешно, значит, политика нарушена; 

3. Если не существует правила, разрешающего операцию, и операция 
выполнилась неуспешно, значит, политика не наруш

4. Если не существует правила, разрешающего операцию, и операция 
выполнилась успешно, значит, политика нарушена. 

Наиболее серьезным нарушением политики можно считать нарушение ти-
па 4, поскольку оно свидетельствует о возможности выполнить операцию, фак-
тически запрещенную политикой. Другой тип нарушения — тип 2, который сви-
детельствует о невозможности выполнить операцию, предусмотренную полити-
кой. В табл. 1 показаны возможные рез
м

Ре

 Неуспех
Существует разрешающее 
правило

+ - 
Невозможно выполнение 
разрешенной операции. 

Не существует разрешающе-
го правила
запр

+ 
 или существует 

ещающее правило 
Возможно выполнение за-
прещенной операции. 

- 

 
Алгоритм проверки политики аутентификации: (1) перебрать всех пользо-

вателей; (2) перебрать все активы; (3) для данного пользователя сгенерировать 
сцен

(2) проверка результатов опасной операции (с целью определения того, нару-

арий аутентификации в данном активе; (4) проверить успешность выпол-
нения сценария. 

В процессе выполнения проверки политики на реальной сети может воз-
никнуть необходимость выполнения «опасных операций». Под опасными опе-
рациями мы будем понимать операции, которые могут привести к нарушению 
целостности компьютерной системы и содержащейся в ней информации. На-
пример, для файловой системы такими операциями будут удаление или изме-
нение файла. Предотвратить нарушение целостности в результате выполнения 
таких операций поможет принятие следующих мер: (1) сохранение резервной 
копии информации, которая является объектом воздействия опасной операции; 
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шена ли целостность информации); (3) восстановление поврежденной инфор-
мации из резервной копии. Выполнение данных трех действий должно быть 
пред

зопасного режима также 
суще

 чтение к файлу, который 
забл

рку пройденной, по-
кольку пользователь успешно получил доступ к ресурсу. 

. Реализация программного прототипа 
 

 на данном шаге, имя данной 
опер

л

усмотрено для любой из опасных операций. 
Другим способом обхода опасных операций является введение нескольких 

режимов работы системы. Один их этих режимов позволяет проводить тестиро-
вание в полном объеме, включая опасные операции. Другой режим позволяет 
проводить тестирование всех операций, за исключением опасных. Опасные 
операции являются наиболее трудоемкими, так как требуют выполнения до-
полнительных действий. Поэтому использование бе

ственно увеличивает скорость работы системы. 
Другим аспектом выполнения проверок на реальной сети является воз-

можность возникновения конфликтов с работой других пользователей. Такие 
конфликты могут возникать в результате выполнения практически любых опе-
раций, как опасных, так и безопасных с точки зрения целостности информации. 
Например, сканеру может быть запрещен доступ на

окирован для редактирования пользователем. 
Одним из решений проблемы конфликтов может быть выделение специ-

ального времени для проверки системы, в которое пользователи не работают в 
системе, либо работают очень редко. Проблема такого решения — невозмож-
ность полноценной проверки правил политик, которые имеют ограничения дей-
ствия по времени. Другое решение проблемы конфликтов — попытка опреде-
лить при их возникновении причину конфликта и учитывать эту причину при 
проверке. Например, можно вести учет действий пользователя в системе, и при 
возникновении конфликта, проверять, не занят ли ресурс пользователем. Если 
ресурс занят, отложить его проверку или считать прове
с
 
5

UML-диаграмма архитектуры сканера представлена на рис. 7. 
Класс Script представляет собой сценарий, выполняемый сканером. Он 

состоит из массива шагов сценария. Шаги сценария выполняются в том же по-
рядке, в каком они находятся в данном массиве. Каждый шаг сценария описы-
вается классом ScriptStep. Интерфейс класса Script содержит метод, при-
нимающий на вход XML-документ во внутреннем формате и формирующий из 
данного документа массив шагов сценария. Класс ScriptStep содержит имя 
клиентского приложения, выполняющего операцию

ации и массив параметров данной операции. 
Класс Interpreter представляет собой интерпретатор сценария. Он по-

лучает на вход сценарий и последовательно перебирает все шаги сценария. Из 
каждого шага он извлекает имя клиентского приложения, а также имя и пара-
метры операции. Интерпретатор находит в коллекции Clients объект, соот-
ветствующий извлеченному имени к иентского приложения. Все такие объекты 
реализуют интерфейс IClient. Затем, интерпретатор вызывает метод  
performOperation, определенный в интерфейсе IClient, и передает ему 
имя операции для выполнения вместе с параметрами данной операции. Метод 
performOperation выполняет переданную ему операцию с заданными пара-
метрами и возвращает статус успешности выполнения операции. Возвращен-
ный статус вместе с текущим объектом ScriptStep интерпретатор передает 
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генератору отчетов. Если текущий шаг сценария завершился успешно, интер-
претатор переходит к следующему шагу, в противном случае выполнение сце-
ария завершается. 

 
н

 
Рис. 7. UML-диаграмма архитектуры сканера. 

 

етод, фор-
миру

ейс IClient содержит метод performOperation со следующей 
игна

 
lean performOperation(String operation, String[] 

 
 

ue, если операция была вы-
полн

Генератор отчетов представлен классом ReportGenerator. Задачей 
данного класса является формирование и выдача отчетов о ходе выполнения 
сценария. Генератор отчетов получает на вход описание выполненного шага 
сценария и статус завершения выполненной операции. Полученные данные он 
добавляет к отчету. Отчет сканера представлен классом Report. Данный класс 
содержит массив шагов сценария и статусов завершения этих шагов, передан-
ных ему генератором отчетов. Интерфейс класса Report содержит м

ющий из содержимого класса XML-документ в формате IODEF.  
Интерфейс IClient описывает интерфейс клиента, выполняющего от-

дельную операцию на заданном шаге сценария. Клиент может быть FTP-
клиентом или приложением, работающим с файлами в локальной файловой 
системе. Тип клиента зависит от характера проверок, проводимых на данном 
шаге сценария. Тип клиента задается строковым идентификатором (например, 
"ftp"). Каждому типу клиента соответствует отдельный класс, реализующий 
интерфейс IClient (например, класс FTPClient). Все такие классы содер-
жатся в коллекции Clients и могут быть получены с помощью идентификатора 
типа. Интерф
с турой: 

public boo
parameters); 
 

где operation — имя операции, выполняемой клиентом (например, "USER"), 
parameters — массив параметров данной операции (например, 
{"professor"}), а возвращаемое значение: tr

ена успешно, false — в противном случае. 
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Класс NetworkInterface содержит методы, необходимые для установ-
ления соединения и обмена информацией между конфигуратором и сканером, 
сканером и сборщиком информации, сканером и интерфейсом пользователя. 

Класс Main управляет основными потоками данных внутри сканера. Дан-
ный класс реализует следующий общий алгоритм работы сканера. После за-
пуска сканера создаются классы NetworkInterface, Interpreter, Clients 
и ReportGenerator. Класс NetworkInterface переводится в режим ожида-
ния внешних соединений. Класс NetworkInterface получает данные с инст-
рукциями от внешних модулей СПМ и передает полученную информацию клас-
су Main. Если конфигуратор передает сканеру сценарий для выполнения, то 
Main создает класс Script, инициализирует его с помощью XML-документа, 
полученного от конфигуратора, передает его классу Interpreter, дожидается 
окончания обработки, получает отчет от ReportGenerator, формирует XML-
документ с отчетом для сборщика информации и передает данный отчет сбор-
щику

защиты. Сервер содержит 
ассив объектов защиты, к которым он предоставляет доступ. Сервер также 

может являться объектом защиты. Сканер — это класс, содержащий всю необ-
ходимую СПМ информацию об отдельном сканере. 
 

 информации. Если запрос поступил от интерфейса пользователя, Main 
формирует отчет о статусе сканера и передает данный отчет в качестве ответа 
интерфейсу. 

На рис. 8 представлена UML-диаграмма модели сети. Модель сети содер-
жит три набора элементов сети: объекты защиты (ISecuredObject), серверы 
(IActionPerformer) и сканеры (Scanner). Под объектом защиты мы будем 
понимать некоторые ресурсы, доступ к которым регулируется политиками безо-
пасности. Под сервером мы будем понимать некую систему, обеспечивающую 
доступ и производящую операции над объектами 
м

 
Рис. 8. UML-диаграмма модели сети. 

 
Классы FTPFile и FTPFolder являются примерами объектов защиты. 

Класс FTPServer является примером сервера FTP, обеспечивающего доступ к 
файлам и папкам. Отметим, что такая модель сети не учитывает некоторые 
взаимосвязи элементов сети. Например, в ней отсутствует информация о 
брандмауэрах или об иерархии файлов и папок на FTP сервере. Такие ограни-
чения существенно упрощают модель сети, с другой стороны модель, тем не 
менее, содержит всю необходимую для работы системы информацию: описа-
ние объектов защиты, серверов и связей между ними. 
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На рис. 9 представлена UML диаграмма политики безопасности. Политика 
безопасности скан системы (
и безопасности

ируемой Policy) содержит массив правил полити-
. Правила политики безопасности могут быть двух видов: раз-

решающие/запрещающие (ActionRule) и правила инициирующие действия 
(ReactionRule). 
 

к

 
Рис. 9. UML-диаграмма политики безопасности. 

 
Интерфейс ITemplate содержит методы для проверки объектов на соот-

ветствие условию и методы для перебора всех возможных вариантов объектов, 
соответствующих условию. Классы SecuredObjectTemplate,  
Secu

ра-
вило операции, 
ервер и саму операцию, а также логическое значение, которое определяет, за-
прещена или разрешена данная операция при выполнении данных условий. 

На рис. 10 представлена UML-диаграмма конфигуратора СПМ. 
 

ritySubjectTemplate, ServerTemplate и ActionTemplate реализуют 
интерфейс ITemplate и предназначены для обработки объектов защиты, 
субъектов операции, серверов и операций соответственно. 

Класс ActionRule представляет собой разрешающее/запрещающее п
. Он содержит условия, налагаемые на объект защиты, субъект 

с

 
Рис. 10. UML-диаграмма конфигуратора СПМ. 
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Класс NetworkInterface обеспечивает взаимодействие конфигуратора с 
компьютерной сетью и аналогичен классу NetworkInterface в описании ска-
нера. 

Класс Main реализует взаимодействие всех основных компонентов и пе-
редачу данных между ними. Класс Main получает по сети входную информа-
цию двух видов: (1) от сканеров, находящихся в сети, — информацию об их ме-
стоположении (эта информация включается классом NetworkBuilder в мо-
дель сети); (2) от интерфейса пользователя — спецификацию тестируемой сис-
темы, спецификацию политик безопасности и параметры проверки политики 
безо

 информацию 
в вид

бой модель сети, описанную выше. 
д-

ная 

 проверки. Сформированные пары 
<пра

 генерирует группу сценариев для проверки данно-
го пр сс явля-
ется 

мации. 

   

  
(sca

 пользователя. 
Класс scanner.Report практически полностью был описан выше, при 

описании архитектуры сканера. Также он содержит метод, инициализирующий 
класс с помощью XML документа в формате IODEF. 
 

пасности (эта информация используется для построения модели сети, мо-
дели политики безопасности и при генерации сценариев проверки данной поли-
тики). 

Класс NetworkBuilder предназначен для создания и инициализации мо-
дели сети, по полученной от интерфейса пользователя спецификации и ин-
формации от сканеров, находящихся в сети. Он получает входную

е XML-документов: спецификацию сети на языке SDL и информацию от 
сканеров во внутреннем формате. Результатом его работы является класс 
Network, представляющий со

Класс Policy представляет собой модель политики безопасности. Вхо
информация для инициализации этого класса представляет собой XML-

документ в формате SPL.  
Класс Parameters представляет собой параметры проверки политики.  
Класс Planner представляет собой модуль планирования. Входной ин-

формацией для него являются политика безопасности (объект класса Policy), 
модель тестируемой системы (объект класса Network) и параметры проверки 
политики (объект класса Parameters). Модуль планирования выбирает прави-
ла политики безопасности и проверяющие сканеры, в соответствии с ограниче-
ниями, которые наложены параметрами

вило политики, сканер> модуль планирования передает объекту клас-
са PolicyVerifier для формирования группы сценариев проверяющих дан-
ное правило с помощью данного сканера. 

Класс PolicyVerifier
авила политики с помощью данного сканера. Сам по себе это кла
абстрактным, и различные его конкретизации реализуют различные алго-

ритмы проверки. 
На рис. 11 представлена UML-диаграмма сборщика инфор
Класс NetworkInterface обеспечивает взаимодействие сборщика ин-

формации с компьютерной сетью и полностью аналогичен классам с таким же 
названием в описании сканера безопасности и конфигуратора. 

Класс Main обеспечивает передачу потоков данных между основными 
классами системы. Класс Main получает по сети отчеты от сканеров

nner.Report) и передает их обработчику отчетов. Обработчик отчетов 
передает информацию о выявленных нарушениях генератору отчетов для вне-
сения в итоговый отчет. Итоговый отчет передается интерфейсу
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Рис. 11. UML-диаграмма сборщика информации. 

 
Класс ReportProcessor представляет собой обработчик отчетов. Он 

анализирует полученные от сканеров отчеты, обобщает содержащуюся в них 
информацию и передает обобщенную информацию генератору отчетов. 

Класс ReportGenerator представляет собой генератор отчетов. Он по-
лучает обобщенную информацию о выявленных в системе нарушениях полити-
ки от обработчика отчетов и формирует отчет сборщика информации. 

Класс correlator.Report представляет собой отчет сборщика инфор-
мации. Он содержит обобщенную информацию о выявленных нарушениях по-
литики безопасности. Интерфейс correlator.Report содержит метод для со-
хранения данной информации в виде XML документа в формате IODEF. 
 
6. Эксперименты по проверке политики безопасности  
 

На рис. 12 представлена структура компьютерной сети, используемой для 
проведения экспериментов с прототипом СПМ. 
 

 
Рис. 12. Структура компьютерной сети. 
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Компьютерная сеть состоит из трех подсетей: (1) части глобальной сети 
Internet с IP адресами 195.19.200.*; (2) демилитаризованной зоны (ДМЗ) с IP 
адресами 192.168.0.*; (3) локальной вычислительной сети с IP адресами 
10.0.0.*. 

Правила политик безопасности могут быть описаны на естественном язы-
ке следующим образом: 

• Пользователь, играющий роль Administrator, имеет право на конфигури-
рование сервера из локальной сети; 

• Пользователь, находящийся в глобальной сети Интернет и играющий 
роль Administrator, User, Student или Professor, имеет право на чтение до-
кументов FTP-сервера, находящихся в открытом доступе;  

• Пользователь, играющий роль Administrator, Student, Professor или User, 
имеет право на чтение документов FTP-сервера, находящихся в закры-
том доступе, из локальной сети;  

• Пользователь, играющий роль Student или Professor, имеет право на чте-
ние, создание, удаление и модификацию документов FTP-сервера, нахо-
дящихся в его личном доступе, из локальной сети. 

Рассмотрим примеры нескольких сценариев, сгенерированных конфигура-
тором для сканеров. Каждый сценарий предназначен для проверки выполнимо-
сти одной операции сканерами, находящимися в различных местах сети. В за-
висимости от местоположения сканера успешность/неуспешность выполнения 
сценария либо подтверждает выполнение политики безопасности, либо опро-
вергает ее. Каждый сценарий необходимо связать с правилом политики, кото-
рое он проверяет. 
 

Сценарий 1 (возможность чтения): 
ftp.openConnection("fileserver.demo.positif.org"); 
ftp.USER("scannerUser"); 
ftp.PASS("secret"); 
ftp.CWD("public"); 
ftp.LIST("."); 
ftp.RETR("public/a.txt"); 
ftp.QUIT(); 
ftp.closeConnection(); 
 
Сценарий 2 (невозможность записи): 
ftp.openConnection("fileserver.demo.positif.org"); 
ftp.USER("scannerUser"); 
ftp.PASS("secret"); 
ftp.CWD("public"); 
ftp.MKD("public/unique"); 
ftp.STOR("unique.txt", "public/unique.txt"); 
ftp.QUIT(); 
ftp.closeConnection(); 
 
Сценарий 2.3 (невозможность удаления): 
ftp.openConnection("fileserver.demo.positif.org"); 
ftp.USER("scannerUser"); 
ftp.PASS("secret"); 
ftp.CWD("public"); 
ftp.RMD("public/unique"); 
ftp.DELE("public/unique.txt"); 
ftp.QUIT(); 
ftp.closeConnection(); 
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Основной экран интерфейса пользователя показан на рис. 13. Панель за-
кладок на основном экране интерфейса пользователя позволяет просматри-
вать информацию, касающуюся текущей загруженной конфигурации сети, те-
кущей загруженной политики безопасности, состояния сканеров, а также отчет о 
выявленных отклонениях от политики безопасности. 
 

 
Рис. 13. Главный экран интерфейса пользователя. 

 
Рис. 14 показывает результаты работы системы в тестовой сети. Вкладка 

Report отображает отчеты о выявленных отклонениях от политики безопасно-
сти. С помощью вкладки Log можно просмотреть полный лог действий системы. 

Результаты проведенной проверки политики работы с FTP-сервером мож-
но свести в табл. 2.  
 

Таблица 2 
Результаты проверки FTP сервера 

 Сканер 10.0.0.13 Сканер 195.19.200.10 Сканер 192.168.0.10 
Сценарий 1 + + + 
Сценарий 2.1 + + - 
Сценарий 2.2 - - - 
Сценарий 2.3 - - - 
Сценарий 3.1 + + - 
Сценарий 3.2 - - - 
Сценарий 3.3 - - - 
Сценарий 4.1 + + - 
Сценарий 4.2 + + - 
Сценарий 4.3 + + - 

 
Жирным шрифтом в таблице выделены выявленные отклонения от поли-

тики безопасности. В первой строчке показана возможность сконфигурировать 
сервер не только из локальной сети, но также из ДМЗ и Интернет. Во втором 
столбце показана возможность выполнения допустимых операций не только из 
локальной сети, но также и из ДМЗ, что противоречит политике.  
 

67



Труды СПИИРАН. 2006. Вып. 3. Т. 2. ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн)
SPIIRAS Proceedings. 2006. Issue 3. V. 2. ISSN 2078-9181 (print), ISSN 2078-9599 (online)

www.proceedings.spiiras.nw.ru

 
Рис. 14. Результаты работы системы. 

 
7. Заключение 
 

В работе предложен подход к проактивному мониторингу выполнения по-
литики безопасности в компьютерных сетях. Предлагаемый подход основан на 
имитации различных действий пользователя в исследуемой компьютерной се-
ти, которые способны опровергнуть или подтвердить выполнение политики 
безопасности. Подход обладает следующими особенностями. Распределенная 
архитектура СПМ с одним координирующим модулем позволяет моделировать 
взаимодействие нескольких пользователей. Таким образом, становится воз-
можным смоделировать нарушение политики безопасности несколькими поль-
зователями, находящимися в сговоре, а также ситуацию нарушения политики в 
результате одновременной работы большого числа пользователей. 

СПМ имеет три режима работы, которые отличаются точностью и скоро-
стью проверки: режим проверки с высокой точностью, средней точностью, ма-
лой точностью. Первый режим позволяет провести исчерпывающую проверку 
политики безопасности, но требует продолжительного времени работы. Режим 
малой точности служит для экспресс-проверки выполнения политики безопас-
ности за короткое время. Режим средней точности позволяет достичь баланса 
между скоростью и временем работы.  

СПМ позволяет производить проверку политики безопасности без выпол-
нения «опасных» действий, то есть действий, которые могут нарушить целост-
ность информации в системе. Если проверка производится в обычном режиме, 
то СПМ предпринимает дополнительные меры для предотвращения потерь 
информации в результате выполнения «опасных» действий. В работе рассмот-
рены возможные методы решения проблемы конфликтов взаимодействия меж-
ду реальными пользователями и СПМ. Представлена общая методика провер-
ки правил политики безопасности, описаны методика проверки правил политики 
авторизации и методика оценки результатов данной проверки.  

68



Труды СПИИРАН. 2006. Вып. 3. Т. 2. ISSN 2078-9181 (печ.), ISSN 2078-9599 (онлайн)
SPIIRAS Proceedings. 2006. Issue 3. V. 2. ISSN 2078-9181 (print), ISSN 2078-9599 (online)

www.proceedings.spiiras.nw.ru

Направлениями дальнейших исследований является совершенствование 
предложенных моделей и методик проактивного мониторинга и проведение 
экспериментальной оценки предложенных решений.  

Работа выполнена при финансовой поддержке РФФИ (проект №04-01-
00167), программы фундаментальных исследований ОИТВС РАН (контракт 
№3.2/03) и при частичной финансовой поддержке, осуществляемой в рамках 
проекта Евросоюза POSITIF (контракт IST-2002-002314).  
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